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Об этой книге

Мы рады представить вам учебный курс «Управление сетевой средой
Microsoft Windows 2000. Учебный курс MCSA/MCSE», предназначен-
ный для подготовки к экзамену 70-218 по программе сертификации
специалистов Microsoft Certified Systems Administrator (MCSA) и Mic-
rosoft Certified Systems Engineer (MCSE).

|ие Подробно о том, как стать сертифицированным систем-
ным администратором Microsoft, читайте в разделе «Программа серти-
фикации специалистов Microsoft».

Все главы книги разделены на занятия. В большинство занятий
включены упражнения, которые позволят вам применить полученные
знания и навыки на практике. В конце каждого занятия приведено
его краткое содержание и контрольные вопросы, которые помогут
проверить, насколько хорошо вы усвоили материал занятия.

В разделе «Подготовка к работе» приведены требования к аппа-
ратному и программному обеспечению, необходимому для выполне-
ния упражнений учебного курса, а также информация о сетевых кон-
фигурациях, которые могут при этом понадобиться. Прежде чем при-
ступить к занятиям, внимательно прочитайте этот раздел.

Кому адресована книга
Книга адресована компьютерным специалистам, в служебные обязан-
ности которых входят проектирование, планирование, создание и
обслуживание сетевой среды Windows 2000, а также всем читателям,
намеревающимся сдавать экзамен 70-218 «Managing a Microsoft Win-
dows 2000 Network Environment» no программам сертификации спе-
циалистов Microsoft Certified Systems Administrator (MCSA) и Micro-
soft Certified Systems Engineer (MCSE).

Требования к читателю
Для изучения курса не требуется никакой предварительной подготов-
ки за исключением знания основ пользовательского интерфейса Win-
dows 2000 и элементарного знакомства с компьютерными сетями.



JQ^ 06 этой книге

Соглашения, принятые в учебном курсе
В каждой главе книги имеется несколько обязательных разделов, на-
значение которых — облегчить ее чтение и подготовку к экзамену.
• Открывает каждую главу раздел «Прежде всего*, в котором пере-

числены материалы, необходимые для изучения главы.
• Главы разбиты на занятия. В некоторых занятиях содержатся уп-

ражнения, позволяющие на практике применить полученные зна-
ния.

• В конце каждого занятия приводится его краткое содержание.
• Вопросы в разделе «Закрепление материала» помогут проверить,

насколько глубоко вы усвоили материал занятия.

В Приложении «Вопросы и ответы» даны ответы на вопросы из
упражнений и разделов «Закрепление материала».

Комментарии
Комментарии к занятиям разделяются на несколько типов,
• В Советах объясняются последствия выполнения некоторых дей-

ствий и приводятся альтернативные способы достижения каких-
либо результатов.

• Комментарии Важно содержат информацию, которая необходима
для выполнения задачи.

• В Примечаниях дается дополнительная информация.
• Сведения в комментариях, озаглавленных Внимание!, помогут вам

избежать потери данных.

Обозначения
В книге принят ряд обозначений.
• Символы и команды, которые нужно набирать, выделены полу-

жирным начертанием.
• Курсивом в примерах команд отмечена переменная информация.
• Имена файлов и папок пишутся с прописной буквы. При реаль-

ном наборе имен файлов и папок в диалоговых окнах или команд-
ной строке можно ограничиться строчными буквами (за исключе-
нием особо оговоренных случаев).

• Расширения файлов пишутся строчными буквами.
• Сокращения пишутся прописными буквами.
• М О Н О Ш И Р И Н Н Ы М шрифтом набраны образцы команд и примеры тек-

ста на экране.
• Квадратные скобки [ ] используются в примерах команд для ука-

зания необязательных элементов. Например, строка {имяфаила] в
команде означает, что при необходимости вы можете ввести в этом
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месте имя файла. Вводите только информацию, обозначенную
текстом внутри скобок, но не сами скобки.
Фигурными скобками { } в образцах команд указаны обязатель-
ные элементы. Вводите только информацию, обозначенную тек-
стом внутри скобок, но не сами скобки.
Некоторые элементы книги обозначены значками.

Значок Элемент

Упражнение, при выполнении которого вы на
практике примените изложенные в занятии
сведения

9 I Контрольные вопросы в конце занятия, которые
помогут проверить, насколько хорошо вы
усвоили материал

Клавиатурные сокращения
Знак плюс (+) между названиями клавиш означает, что вы должны
нажать эти клавиши одновременно. Например, «Нажмите Alt+Tab»
означает, что вы нажимаете клавишу Alt, а затем, не отпуская ее, на-
жимаете клавишу Tab.

Обзор глав и приложений
В учебный курс входят занятия, комментарии, упражнения и прове-
рочные вопросы, которые помогут вам обрести навыки, необходимые
при работе в сетевой среде Windows 2000. Учебный курс предназна-
чен для последовательного изучения, но при желании можно ограни-
читься отдельными главами и занятиями. Подробно об этом расска-
зано в разделе «С чего начать». Читая учебник не по порядку, обра-
щайте внимание на разделы «Прежде всего» в начале каждой главы.
При выполнении некоторых упражнений могут понадобиться резуль-
таты упражнений из предыдущих глав (что всегда указывается).

Познакомьтесь с кратким содержанием разделов, включенных в
книгу.
• Во Введении вы найдете сведения о содержании учебника и о его

структуре. Прочтите Введение до конца, чтобы получить полное
представление о курсе и спланировать, какие занятия вы будете
изучать подробно.

• Глава 1 «Сети на основе Microsoft Windows 2000» познакомит вас с
сетевой архитектурой Windows 2000 и консолью управления Mic-
rosoft — основным инструментом для администрирования сети
Windows 2000.



В главе 2 «Управление компьютером» описаны установка нового
оборудования на компьютер с Windows 2000, обновление опера-
ционной системы, получение и распределение клиентских лицен-
зий и устранение проблем с загрузкой.
Глава 3 «Хранение информации» посвящена хранению информа-
ции в Windows 2000, в том числе базовым и динамическим дис-
кам. Из нее вы также узнаете, как управлять дисковым простран-
ством сервера с помошью квотирования, сжатия и шифрования.
Из главы 4 «Разрешения NTFS» вы узнаете, как средствами фай-
ловой системы NTFS защитить файлы на дисках сервера от не-
санкционированного доступа,
В главе 5 «Общий доступ к дискам и принтерам* описаны проце-
дуры предоставления в общее пользование дисков и принтеров, а
также управление доступом к общим ресурсам с помощью разре-
шений.
В главе 6 «Мониторинг сервера и аудит» рассказано, как с помо-
щью консолей Performance (Производительность) и Event Viewer
(Просмотр событий) и других средств Windows 2000 осуществлять
мониторинг работы сервера и действий пользователей.
Глава 7 «Управление пользователями Active Directory» посвящена
созданию и обслуживанию объектов-пользователей Active Directory,
а также созданию пользовательских профилей.
Глава 8 «Управление группами Active Directory» содержит основ-
ные сведения о применении групп для упрощения назначения раз-
решений.
В главе 9 «Групповые политики» вы найдете сведения о том, как
управлять пользователями и компьютерами посредством группо-
вых политик.
В главе 10 «Управление ресурсами с помощью службы Active
Directory» рассмотрены процесс публикации общих папок и прин-
теров в Active Directory, перенаправление папок и применение
групповых политик для развертывания программного обеспечения
(ПО).
Глава 11 «Репликация Active Directory» посвящена процессу реп-
ликации Active Directory, а также созданию и настройке сайтов,
Глава 12 «Администрирование службы Active Directory» научит вас
работать с объектами Active Directory: искать их, перемещать по
дереву каталога, делегировать управление объектами другим пользо-
вателям.
Глава 13 «Администрирование TCP/IP» содержит основные све-
дения о TCP/IP-коммуникациях. В ней также описаны настройка



ТСР/ГР-клиента Microsoft и применение утилит, входящих в его
комплект.

• В главе 14 «Протокол DHCP» рассказано о применении протоко-
ла DHCP для автоматического назначения компьютерам парамет-
ров TCP/IP.

• В главе 15 «Протокол WINS* описаны различные способы преоб-
разования имен компьютеров Windows в IP-адреса.

• Глава 16 «Доменная система именования» посвящена основам
DNS и обслуживанию DNS-сервера Microsoft.

• В главе 17 «Управление Internet Information Services» рассказано о
создании Web- и FTP-серверов в интерсети и Интернете с помо-
щью Internet Information Services.

• В главе 18 «Удаленный доступ» рассматриваются различные спо-
собы удаленного подключения пользователей к сети и связанные
с этим дополнительные меры по обеспечению безопасности.

• Глава 19 «Архивация и восстановление данных» посвящена ре-
зервному копированию данных.

• В приложении «Вопросы и ответы» даны ответы на все вопросы и
упражнения.

С чего начать
В таблице перечислены темы экзамена 70-218 «Managing a Microsoft
Windows 2000 Network Environment» с указанием глав и занятий, в
которых рассматриваются соответствующие вопросы.

Примечание По решению Microsoft структура экзамена может быть
изменена без предварительного уведомления.

Создание, настройка, управление, обеспечение безопасности
и диагностика неисправностей файловых серверов, серверов
печати и Web-ресурсов

Тема Где обсуждается

Публикация ресурсов, в том числе принтеров Глава 10, занятие 1;
и общих папок, в Active Directory глава 12, занятие 2

Управление хранилищами данных. Рассматри- Глава 3, занятия 1—4;
ваются, в частности, файловые системы, глава 4, занятия 1—3
разрешения и квотирование

Создание общих ресурсов (принтеров, папок Глава 5, занятия 1—5;
и Web-папок) и настройка доступа к ним глава 17, занятие 2
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Тема
(продолжение)

Где обсуждается

Настройка и диагностика Internet Information
Services (IIS):

• настройка виртуальных каталогов
и виртуальных серверов;

• устранение неполадок при входе в Интернет
с клиентских компьютеров;

• настройка авторизации и SSL на Web-узлах:

• настройка FTP-сервера

Мониторинг и управление безопасностью в сети.
Аудит и поиск «прорех» в системе безопасности

Глава 17, занятия 1—4

Глава 6, занятия 1—3;
глава 9, занятие 3

Настройка, администрирование и диагностика неисправностей
инфраструктуры сети

Тема Где обсуждается

Диагностика маршрутизации. Команды tracer!,
ping и ipconfig

Настройка TCP/IP и устранение неполадок
на серверах и клиентских компьютерах. Рассмат-
риваются, в частности, маски подсети, шлюзы,
идентификаторы сети и широковещательные
адреса

Настройка, администрирование и устранение
неполадок DHCP на серверах и клиентских
компьютерах:

• выявление в сети неавторизованных
DHCP-серверов;

• авторизация DHCP-серверов

Настройка, администрирование и устранение
неполадок DNS

Устранение неполадок с разрешением имен на
клиентских компьютерах. Рассматриваются,
в частности, WINS, DNS, NetBIOS, файлы Hosts
и Lmhosts

Глава 13, занятия 1 и 3

Глава 13, занятия 1—3

Глава 14, занятия 1—3

Глава 16, занятия 1-4

Глава 13, занятие 3;
глава 15, занятия 1-2



Управление, защита и выявление неисправностей на серверах
и клиентских компьютерах

Тема Где обсуждается

Установка и настройка оборудования
на серверах и клиентах

Неполадки при запуске серверов и клиентов.
Безопасный режим, консоль восстановления
и параллельная установка

Мониторинг и диагностика неисправностей
в работе сервера. System Monitor (Системный
монитор), Event Viewer (Просмотр событий)
и Task Manager (Диспетчер задач)

Установка и обновление Windows 2000.
Пакеты обновления и «заплатки»

Глава 2, занятие 1

Глава 2, занятие 4;
глава 19, занятия 1—2

Глава 6, занятия 1—2

Глава 2, занятие 2

Настройка, управление, обеспечение безопасности и
диагностика неисправностей в подразделениях и групповых
политиках Active Directory

Тема Где обсуящается

Создание, управление и диагностика неполадок
объектов пользователей и групп Active Directory:

• создание и настройка новых и существующих
учетных записей для пользователей
и компьютеров;

• диагностика неполадок, связанных
с группами. Вложение, область действия,
типы

Упраапение разрешениями объектов
и контейнеров

Диагностика проблем с репликацией Active
Directory

Развертывание ПО с помощью групповых
политик. К ПО относятся прикладные,
антивирусные, «Line-of~Business»-nporpaMMbi
и обновления к ним

Диагностика неполадок, связанных
с групповыми политиками

Реализация и управление политиками
безопасности с помощью групповых политик

Глава 7, занятия 1—3;
глава 8. занятия 1—4

Глава 12, занятие 1

Глава 11, занятия 1—3

Глава 10, занятие 3

Глава 9, занятия 3—4

Глава 9, занятия 1—3
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Настройка, обеспечение безопасности и диагностика
неисправностей удаленного доступа

Тема Где обсуждается

Настройка и диагностика неполадок удаленного Глава 18, занятия 1—2
доступа и виртуальных частных сетей

Диагностика неполадок службы Routing and Глава 18, занятие 1
Remote Access (Маршрутизация и удаленный
доступ)

Реализация и диагностика неполадок служб Глава 18, занятие 4
терминалов

Настройка и диагностика неполадок служб Глава 18, занятие 3
NAT и ICS

Подготовка к работе
В данном учебном курсе содержатся практические упражнения, ко-
торые помогут вам освоить управление сетевой средой Windows 2000.
Для выполнения некоторых упражнений вам понадобятся два ком-
пьютера, объединенных в компьютерную сеть между собой или даже
включенных в большую сеть. Оба компьютера должны работать с
Windows 2000, причем как минимум на одном из них должна быть
установлена серверная версия этой ОС — Windows 2000 Server или
Advanced Server, чтобы его можно было использовать в качестве до-
мена Active Directory. Другой компьютер может работать под управ-
лением Windows 2000 Professional, Server или Advanced Server.

Внимание! В ходе некоторых упражнений вы существенным обра-
зом измените конфигурацию сервера. В большой сети это может при-
вести к нежелательным результатам. Прежде чем выполнять эти уп-
ражнения, проконсультируйтесь с сетевым администратором.

Требования к оборудованию
Каждый компьютер должен иметь следующую минимальную конфи-
гурацию:
• процессор с частотой 133 МГц, совместимый с Pentium;
• жесткий диск емкостью 2 Гб;
• оперативная память 128 Мб;
• VGA-монитор с разрешением 800x600;
• CD-ROM-дисковод;



• мышь Microsoft Mouse или другое координатное устройство;
• молем и телефонная линия.

Все оборудование должно быть совместимо с Microsoft Windows
2000.

Требования к программному обеспечению
Для выполнения упражнений необходимо следующее ПО:
• операционная система Windows 2000 на обоих компьютерах;
• Windows 2000 Server, Advanced Server.

Инструкции по установке
Настройте компьютер согласно инструкциям изготовителя. Посколь-
ку для выполнения некоторых упражнений требуется компьютерная
сеть, убедитесь, что ваши компьютеры способны обмениваться дан-
ными друг с другом. Имейте в виду, что один из компьютеров будет
настроен как контроллер домена.

Внимание! Если ваши компьютеры включены в большую сеть, обяза-
тельно узнайте у сетевого администратора, какие имена компьютеров
и доменов допустимы в ней. Используйте в упражнениях только согла-
сованные с администратором значения параметров.

Программа сертификации специалистов
Microsoft
Программа сертификации специалистов Microsoft (Microsoft Certified
Professional, MCP) — отличная возможность подтвердить знание со-
временных технологий и программных продуктов этой фирмы. Ком-
пания Microsoft, лидер в области сертификации, разработала совре-
менные методы тестирования. Они убедительно подтвердят вашу ква-
лификацию разработчика или специалиста по реализации решений
на основе технологий и программных продуктов Microsoft. Профес-
сионалы, сертифицированные компанией Microsoft, квалифицируют-
ся как эксперты и пользуются огромным спросом на рынке труда.

Приведем типы сертификации, которые предлагались вниманию
соискателей в ноябре 2002 г.
• Сертифицированный специалист по продуктам Microsoft (Microsoft

Certified Professional) — глубокое знание минимум одной опера-
ционной системы Microsoft. Кандидаты могут сдать дополнитель-
ные экзамены, что подтвердит их право на работу с продуктами
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Microsoft BackOffice, инструментами или прикладными програм-
мами.
Сертифицированный специалист по продуктам Microsoft и Интер-
нету (Microsoft. Certified Professional + Internet. MCP+ Internet) —
планирование систем зашиты, установка и конфигурирование сер-
верных продуктов, управление ресурсами, расширение возможно-
стей и мониторинг работы сервера, анализ его производительно-
сти и устранение неисправностей.
Сертифицированный специалист по продуктам Microsoft и проекти-

рованию Web-узлов (Microsoft Certified Professional 4- Site Building,
MCP + Site Building) —- проектирование, создание, управление и
поддержка Web-узлов с использованием технологий и продуктов
Microsoft.
Сертифицированный системный администратор Microsoft (Microsoft
Certified Systems Administrator. MCSA) — реализация, управление и
устранение неполадок в существующих системах на основе Windows
2000, включая Windows .NET Server.
Сертифицированный разработчик Microsoft (Microsoft Certified Solution
Developer, MCSD) — разработка и создание прикладных прило-
жений с применением инструментов, технологий и платформ Mic-
rosoft, а также Microsoft .NET Framework.
Сертифицированный системный инженер Microsoft (Microsoft Cer-
tified Systems Engineer, MCSE) — проектирование и реализация
инфраструктуры для бизнес-решений на базе платформы Windows
2000 и серверных продуктов Microsoft.
Сертифицированный системный инженер Microsoft и Интернета
(Microsoft Certified Systems Engineer +• Internet, MCSE + Internet) —
совершенствование, развертывание и управление сложными реше-
ниями в области интерсетей и Интернета, основанных на исполь-
зовании Microsoft Windows 2000 и Microsoft .NET Enterprise Server.
Сертифицированный администратор баз данных Microsoft (Microsoft
Certified Database Administrator, MSDBA) — разработка физичес-
кой структуры баз данных (БД), проектирование логических мо-
делей БД, создание БД и сервисов данных средствами Transact-
SQL, администрирование и сопровождение БД, настройка и со-
провождение системы защиты, установка и конфигурирование
Microsoft SQL Server.
Сертифицированный разработчик приложений Microsoft (Microsoft
Certified Application Developer, MCAD) — разработка приложений с
использованием Microsoft Visual Studio .NET и Web-сервисов XML.



____ ___. XXIX

• Сертифицированный инструктор Microsoft (Microsoft Certified Trainer,
MCT) — теоретическая и практическая подготовка для ведения со-
ответствующих курсов в авторизованных учебных центрах Microsoft.

Набор доступных сертификации постоянно обновляется в соот-
ветствии с требованиями компьютерной индустрии. Для получения
самой свежей информации о них и о требованиях, предъявляемых к
соискателям, обращайтесь на Web-узел корпорации Microsoft по ад-
ресу http://www.microsoft.com/rus/mcp/.

Достоинства сертификации
Программа сертификации Microsoft — один из самых строгих и пол-
ных тестов оценки знаний и навыков в области проектирования, раз-
работки и сопровождения ПО. Сертифицированным специалистом
Microsoft становится лишь тот, кто продемонстрировал умение ре-
шать конкретные задачи, применяя продукты компании. Программа
тестирования позволяет не только оценить квалификацию специали-
ста, но и служит ориентиром для всех, кто стремится достичь совре-
менного уровня знаний в этой области.

Преимущества для сертифицированных специалистов
Вот какие преимущества дает звание Microsoft Certified Professional:
• официальное признание корпорацией Microsoft вашего высокого

профессионального уровня в использовании и поддержке про-
граммных продуктов фирмы, а также в разработке решений на их
основе;

• льготная подписка на MSDN в первый год после получения сер-
тификата;

• доступ к новейшей технической информации через защищенный
Web-сайт МСР;

• скидки на продукты некоторых компаний;
• эмблемы, соответствующие выбранной вами программе сертифи-

кации, а также другие материалы, которые позволят вам проин-
формировать своих коллег и клиентов о вашем статусе сертифи-
цированного специалиста;

• приглашения на конференции, практикумы и специальные меро-
приятия Microsoft, предназначенные для специалистов:

• бесплатный доступ к электронному журналу Microsoft Certified
Professional Magazine Online (доступен только для специалистов
МСР);

• льготное членство в профессиональной ассоциации пользователей
SQL Server (Professional Association SQL Server. PASS).



В первый год после сертификации специалисты MCSE и MCDBA
дополнительно получают 50-процентную скидку на годичную под-
писку TechNet или TechNet Plus (доступно не везде). Специалисты
MCDBA, кроме того, получают годичную подписку на журнал SQL
Server Magazine.

Список льгот для специалистов МСТ вы найдете по адресу
htlp://www.microsofi.com/traincerl/frjcp/mct/benefits.asp.

Преимущества для организаций
Сертификация позволяет организациям извлечь максимум прибыли
из затрат на технологии Microsoft, Исследования показывают, что сер-
тификация сотрудников по программам Microsoft:
• очень быстро окупается за счет стандартизации требований к обу-

чению специалистов и методов оценки их квалификации;
• позволяет увеличить эффективность обслуживания клиентов, по-

высить производительность труда и снизить расходы на сопровож-
дение;

• обеспечивает надежные критерии для найма специалистов и их
продвижения по службе;

• предоставляет методы оценки эффективности труда персонала;
• обеспечивает гибкие методы переподготовки сотрудников для обу-

чения новым технологиям;
• позволяет оценить партнеров — сторонние фирмы.

Требования к соискателям
Требования к желающим получить сертификацию Microsoft зависят
от выбранной программы сертификации.

Чтобы стать сертифицированным специалистом Microsoft, вы дол-
жны сдать несколько экзаменов, доказав тем самым свой опыт и тех-
ническую подготовку. Программы экзаменов разработаны ведущими
специалистами в соответствующих областях.
• Чтобы получить статус МСР, необходимо сдать любой из серти-

фикационных экзаменов Microsoft. При желании кандидат может
сдать дополнительный экзамен.

• Специалисты MCSE сдают пять основных (core) экзаменов и два
экзамена по выбору,

• Специалисты MCSA сдают три основных экзамена и один экза-
мен по выбору.

• Специалисты MCDBA сдают три основных экзамена и один экза-
мен по выбору.



• Специалисты MCSD сдают три основных экзамена по ОС Microsoft
Windows и один экзамен по выбору.

• Требования к специалистам МСТ определяются курсами, которые
они собираются преподавать. Статус МСТ нужно ежегодно под-
тверждать.

Техническая поддержка
Мы постарались сделать все от нас зависящее, чтобы учебный курс
не содержал ошибок. Издательство Microsoft Press публикует посто-
янно обновляемый список исправлений и дополнений к своим кни-
гам по адресу http://mspress.microsoft.com/support/.

Если у вас все же возник вопрос или комментарий, обращайтесь в
издательство Microsoft Press по одному из указанных ниже адресов.
• Электронная почта: tkinput@microsoft.com
• Обычная почта:

Microsoft Press

Attn: MCSA Training Kit Series Editor
One Microsoft Way
Redmond, WA 98052-6399
Указанные адреса не предназначены для поддержки программных

продуктов, упомянутых в учебном курсе. Обращайтесь по адресу
http://support.micmsoft.com/или звоните в службу технической поддер-
жки компании Microsoft по телефону (800) 936-3500. За пределами
США обращайтесь в местное представительство компании Microsoft.
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Сети на основе
Microsoft
Windows 2000

. Сетевая архитектура Windows 2000 2

:. Консоль управления Microsoft 13

В этой главе
Из этой главы вы узнаете, как управлять сетью на основе Microsoft
Windows 2000. Глава содержит основные сведения о сетевой архитек-
туре операционной системы (ОС) Microsoft Windows 2000 и о различ-
ных компонентах этой архитектуры. Также вы научитесь настраивать
различные сетевые службы и управлять их работой с помощью инст-
рументария Windows 2000, в том числе с помощью главного админи-
стративного приложения — консоли управления Microsoft (Microsoft
Management Console, MMC).

Прежде всего
Для выполнения упражнений из этой главы вам понадобится компь-
ютер, работающий под управлением Microsoft Windows 2000 Server и
подключенный к локальной вычислительной сети (ЛВС).

2-5372
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Занятие 1. Сетевая архитектура
Windows 2000

Работа в сети — одна из основных функций Windows 2000, и потому
основу этой ОС в значительной степени составляет ее сетевая архи-
тектура. Когда вы устанавливаете Windows 2000, программа установ-
ки определяет, имеет ли компьютер адаптер сетевого интерфейса
(network interface adapter), известный также как сетевой адаптер или
просто сетевая плата, и создает программную основу сетевой конфи-
гурации компьютера, включающую драйвер сетевого адаптера, кли-
ент для сетей Microsoft, службу доступа к файлам и принтерам сетей
Microsoft и модуль протоколов TCP/IP. Эти компоненты обеспечи-
вают выполнение в Windows 2000 базовых сетевых функций.

Изучив материал этого занятие, вы сможете;

^ разобраться во взаимосвязи сетевой архитектуры Windows
2000 "и эталонной модели OS1 (Open Systems Interconnection);

S описать назначение четырех основных типов сетевых компо-
нентов Windows 2000;

^ устанавливать сетевые компоненты Windows 200G. " '

Продолжительность занятия - 15 минут.

Сетевые компоненты Windows
Модули клиента (client), протокола (protocol) и драйвера сетевого адап-
тера (driver) вместе образуют стек сетевых протоколов, структура ко-
торого (рис. 1-1) приблизительно описывается эталонной моделью OSI
(Open Systems Interconnection). Адаптер сетевого интерфейса (network
interface adapter) и его драйвер располагаются на физическом (physical)
и канальном (data-link) уровнях. Модуль протокола обеспечивает рабо-
ту сетевого (network) и транспортного (transport) уровней. Наконец,
клиентский модуль работает на прикладном (application) уровне.

Нужно подчеркнуть, что ни сетевая архитектура Win-
dows 2000, ни сетевые протоколы наподобие Ethernet и TCP/IP, не раз-
рабатывались в точном соответствии с эталонной моделью OSI. Функ-
ции, выполняемые сетевыми компонентами, зачастую охватывают не-
сколько уровней. Модель OSI является исключительно учебным и



справочным построением, символизирующим общую концепцию
структуры протоколов на компьютере, включенном в сеть, и не может
считаться точной схемой его сетевой архитектуры.

В следующих разделах занятия различные виды сетевых компо-
нентов Windows 2000 рассмотрены подробно.

Прикладной

Представи-
тельский

Сеансовый

Транспортный

Сетевой

Канальный

Физический

Клиенты

Протоколы

Драйвер
сетевого
адаптера

Рис. 1-1. Эталонная модель OSI и стек сетевых протоколов
Windows 2000

Клиент для сетей Microsoft
Клиентский модуль Windows 2000 обеспечивает подключение компь-
ютера к ЛВС определенного типа, позволяя приложениям обращать-
ся к обшим сетевым ресурсам, например файлам и принтерам на дру-
гих компьютерах. Все версии Windows 2000 включают модуль Client
for Microsoft Networks (Клиент для сетей Microsoft), который устанав-
ливается по умолчанию, если программа установки обнаружила на
компьютере сетевой адаптер. С помошью клиента для сетей Microsoft
компьютер регистрируется в домене Windows, а установленные на нем
приложения получают доступ к ресурсам других Windows-компьюте-
ров сети.

Основное назначение клиента для сетей Microsoft — обеспечение
доступа к файлам и принтерам сети. В Windows 2000 клиентский мо-
дуль применяется при просмотре компьютеров сети через папку My
Network Places (Мое сетевое окружение) в окне Windows Explorer
(Проводника), а также при открытии файла, расположенного на дис-
ке другого компьютера сети.



4 Сетя на осноее Microsoft Windows 2000 Глава 1

Примечание При работе клиентских TCP/I Р-приложений, например,
при обращении к Web-серверу или FTP-серверу с помощью Web-брау-
зера, клиент для сетей Microsoft в Windows 2000 не применяется.

С помощью клиентского модуля сетевые возможности интегриру-
ются в стандартную файловую систему или принтерный интерфейс
Windows. На одиночном компьютере вы можете открывать в окне тек-
стового процессора только те файлы, которые сохранены на локаль-
ном диске. Подключившись к сети и установив модуль Client for
Microsoft Networks (Клиент для сетей Microsoft), можно открывать
файлы как на локальных, так и на сетевых дисках с помощью одной и
той же последовательности действий. Это возможно благодаря осо-
бому компоненту — редиректору (redirector), — который по сути пред-
ставляет собой драйвер файловой системы, подобный драйверам фай-
ловых систем NTFS и FAT, применяемых на локальных дисках Win-
dows 2000. Диспетчер ввода-вывода Windows обращается с редирек-
тором именно как с драйвером файловой системы. Если файл, кото-
рый вы пытаетесь открыть, или принтер, на котором вы пытаетесь
что-то напечатать, расположен в сети, а не локально, диспетчер вво-
да-вывода передает запрос на доступ к ним редиректору. Редиректор,
как следует из его названия, перенаправляет запрос соответствующе-
му ресурсу. При работе с сетью вы можете столкнуться с немного от-
личным интерфейсом и несколько пониженной скоростью доступа;
во всем остальном работа редиректора происходит незаметно для
пользователя.

Клиенты Microsoft для сетей Novell NetWare
Помимо клиента для сетей Microsoft в состав Windows 2000 входит
второй клиентский модуль — для доступа к ресурсам Novell NetWare.
В Windows 2000 Professional этот модуль называется Client Service for
NetWare (Служба клиента для NetWare). В Microsoft Windows 2000
Server и Advanced Server он называется Gateway Services for NetWare
[Службы шлюза (и клиента) для NetWare] или сокращенно GSNW.
Хотя в NetWare имеется клиентское программное обеспечение (ПО)
для ОС Windows, продукты Microsoft включают собственный клиент
для NetWare. Client Service for NetWare (Служба клиента для NetWare)
обеспечивает выполнение в Windows 2000 Professional основных функ-
ций NetWare по доступу к файлам и принтерам.

Модуль GSNW не только открывает компьютеру под управлением
Windows 2000 Server доступ к ресурсам NetWare, но и позволяет дру-
гим сетевым клиентам Windows получать доступ к этим ресурсам че-
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рез сервер Windows 2000 без установки на них собственных клиентов
NetWare. Установив и активизировав GSNW, вы можете создавать
обшие ресурсы Windows из общих дисков NetWare. Компьютер, на
котором установлен клиент для сетей Microsoft, «видит» их как об-
шие сетевые Windows-ресурсы на сервере Windows 2000. За обмен
данными между клиентом Windows и ресурсом NetWare полностью
отвечает GSNW,

Служба доступа к файлам и принтерам сетей Microsoft
Клиентский модуль для сетей Microsoft открывает компьютеру дос-
туп к общим ресурсам других Windows-систем, но не позволяет ему
предоставлять в общее пользование собственные ресурсы, Для реше-
ния этой задачи на компьютере необходимо установить модуль File
and Printer Sharing for Microsoft Networks (Служба доступа к файлам и
принтерам сетей Microsoft). На компьютере с сетевым адаптером этот
модуль устанавливается по умолчанию. Впрочем, вы вольны его уда-
лить, если предоставление ресурсов компьютера в общее пользование
не входит в ваши планы.

Служба доступа к файлам и принтерам сетей Microsoft является пред-
ставителем еще одного типа сетевых компонентов — служб (service).
Службы, в отличие от клиентов, протоколов и адаптеров, не являют-
ся существенной составной частью сетевого стека Windows 2000.
Служба Windows 2000 — это программа, которая запускается в про-
цессе загрузки системы и работает непрерывно вплоть до выключе-
ния компьютера, если вы не решите остановить ее вручную. В отли-
чие от большинства приложений служба запускается до регистрации
пользователя на компьютере, а не после нее. Это позволяет клиент-
ским программам получать доступ к общим ресурсам на сетевых сер-
верах до регистрации пользователя на сервере.

Совет В Windows 2000, особенно в серверных версиях, имеется большое
количество служб, которые можно установить одновременно с системой
или позже. О многих из них вы узнаете, прочитав этот учебный курс.

В большинстве случаев службы устанавливаются с помощью мас-
тера Windows Components Wizard (Мастер компонентов Windows),
доступ к которому открывает значок Add/Remove Programs (Установ-
ка и удаление программ), расположенный в окне Control Panel (Па-
нель управления). Служба доступа к файлам и принтерам сетей Mic-
rosoft и здесь стоит особняком: она устанавливается с помощью окна
Network and Dial-up Connections (Сеть и удаленный доступ к сети).



TCP/IP
Модули протоколов Windows 2000 отвечают в основном за выполне-
ние функций сетевого и транспортного уровней модели OS1, хотя им
случается принимать на себя обязанности вышележащих уровней.
Хотя в Windows 2000 протоколы наподобие TCP/IP реализованы в
виде единого модуля (рис. 1-2), TCP/IP в действительности является
набором протоколов, которые выполняют самые разнообразные фун-
кции от сетевого до прикладного уровня. В окне Network and Dial-up
Connections (Сеть и удаленный доступ к сети) имеются значки для
всех подключений к ЛВС или к глобальным вычислительным сетям
(Wide Area Network, WAN), например для модемных подключений. В
диалоговом окне со свойсгвами каждого подключения перечислены
относящиеся к нему сетевые компоненты, например клиенты и про-
токолы.
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Рис. 1-2. Диалоговое окно Local Area Connection Properties
(Подключение по локальной сети — свойства)

Основу набора TCP/IP составляют протокол IP (Internet Protocol),
работающий на сетевом уровне, и два протокола транспортного уров-
ня: TCP (Transmission Control Protocol) и UDP (User Datagram Pro-
tocol). Протокол IP отвечает за передачу по сети практически всего
трафика TCP/IP, а два транспортных протокола взаимодействуют с
IP для реализации различных коммуникационных услуг.



Говоря коротко, компьютер прибегает к комбинации TCP/IP для
передачи больших объемов данных, которые необходимо разбивать
на множество небольших фрагментов для передачи по сети с комму-
тацией пакетов, например ЛВС т и п а Ethernet. Включенные в TCP
функции (например, уведомления о доставке и управление потоком)
обеспечивают этому типу передачи точность и надежность, без кото-
рых не обойтись при передаче по сети двоичных файлов, Комбина-
ция UDP/IP используется для коротких транзакций типа запрос-
ответ, которые обычно состоят из одного пакета, или для транзак-
ций, в которых обнаружение ошибок осуществляется на более высо-
ких уровнях модели OSI.

Кроме TCP, U D P H IP в модуль протоколов TCP/IP Windows 2000
включено несколько протоколов прикладного уровня, например кли-
енты FTP и Telnet, а также разнообразные диагностические утилиты,
например Ping и Tracert. Подробнее о настройке и обслуживании
TCP/IP- в главе 13.

NetBEUI
По умолчанию на компьютере с сетевым адаптером при установке
Windows 2000 устанавливается модуль TCP/IP. Однако главенствую-
щее положение в ОС Microsoft Windows он занял совсем недавно,
поэтому в комплект Windows 2000 входят и другие сетевые протоко-
лы. В Microsoft Windows NT 3.1 по умолчанию применялся протокол
NetBEUI (NetBIOS Extended User Interface). Его возможности огра-
ничены предоставлением общего доступа к файлами и принтерам в
небольших сетях, поскольку во время его появления сетевые возмож-
ности в продуктах Windows еще только развивались.

NetBEUI прекрасно справляется со своей задачей. Он обладает
высокой производительностью, настраивается автоматически, не нуж-
даясь в ручном конфигурировании. В сравнении с TCP/IP протокол
NetBEUI довольно прост. Однако у него отсутствуют некоторые важ-
ные функции, без которых не обойтись в большинстве современных
ЛВС. Во-первых, компьютер, оснащенный только NetBEUI, не спо-
собен пользоваться службами Интернета, поскольку Интернет осно-
ван на протоколах TCP/IP. Во-вторых, в NetBEUI не предусмотрен
способ идентификации сети, в которую включен компьютер. Это оз-
начает, что данный протокол не является маршрутизируемым и не
no ixo ! ; ! ! (я рим( *••• • ия . ш < epi ет] ' ; • = HI ификации компью
теров сети протокол NetBEUI пользуется пространством имен Net-
BIOS (Network Basic Input/Output System). Имя, которое вы присваи-
ваете компьютеру во время установки Windows, в действительности



является именем NetBIOS — единственным идентификатором ком-
пьютера, который необходим протоколу NetBEUI.

IPX
До появления пятой версии N o v e l l NetWare в этой ОС использовался
собственный набор протоколе», названный в честь протокола сете-
вого уровня IPX (Internetwork Packet Exchange). Набор протоколов
!РХ предназначен для использования лишь в локальных сетях и не
годится для Интернета. В отличие от TCP/IP, основанного на откры-
тых стандартах, IPX является собственностью Novell и никогда не
предоставлялся другим компаниям. В Windows-клиентах, входящих в
состав продуктов NetWare, используется реализация протоколов IPX,
созданная фирмой Novell.

Чтобы включить в ОС Windows клиенты для NetWare, специалис-
там Microsoft пришлось разработать собственную версию протоколов
IPX - NWLink IPX/SPX/NetBlOS Compatible Transport Protocol (NW-
Link IPX/SPX/NetBIOS-совмеетимый транспортный протокол), -
полностью совместимую с сетями NetWare. В принципе. IPX можно
использовать в сочетании с клиентом для сетей Microsoft, но так де-
лается редко. В Windows 2000 протокол IPX обычно применяется
только для обмена данными с серверами NetWare. В версию NetWare 5
включена поддержка TCP/IP, так что у протоколов IPX, скорее все-
го, нет будущего даже в сетях Novell.

Интерфейс TDI
Как вы уже знаете, в Windows 2000 включены три основных модуля
протоколов, поддерживающих TCP/IP, NetBEUI и IPX. В сетевых
коммуникациях Windows вы вольны применять любой из них. Если
пользователям вашей сети нужен выход в Интернет или доступ к
службам Интернета в локальной сети, используйте TCP/JP. Если в
сети имеются серверы Novell NetWare, используйте IPX (если еще не
обзавелись NetWare 5 в режиме TCP/IP). Имеется и четвертый по-
добный модуль — Microsoft Services for Macintosh (Службы для Ma-
cintosh) для протоколов AppleTalk. На компьютере с Windows 2000
Server можно применять любой из этих протоколов в одиночку, а так-
же любые два, три или все четыре протокола одновременно. Исполь-
зовать несколько протоколов на одном компьютере позволяет интер-
фейс транспортных протоколов (Transport Driver Interface, TDI).

TDI представляет собой пограничный уровень между модулями
протоколов транспортного уровня и клиентами и интерфейсами при-
кладного программирования (Application Programming Interface, API).
расположенными над транспортным уровнем (рис. 1-3). Подобные



пограничные уровни стандартизуют процесс разработки программ,
позволяя программистам создавать модули с согласованным интерфей-
сом. Все модули протоколов ограничены интерфейсом TDI сверху, а
еще выше к нему примыкают клиенты и интерфейсы API. Любой
модуль, расположенный над TDI, может обмениваться данными с
любым модулем протоколов, расположенным подТО!.

Клиенты
(редиректоры) PI Серверы

TDI

TCP/IP NetBEUI
ТхГ AppleTalk

Уровень NDIS

Драйверы сетевых адаптеров

Рис. 1-3. Сетевая архитектура Windows 2000

Драйверы сетевых адаптеров
Драйверы сетевых адаптеров, расположенные ниже модулей прото-
колов, отделены от них другим пограничным уровнем, который в це-
лом функционирует так же, как и TD1. Он называется уровнем специ-
фикаций интерфейса с сетевым устройством (Network Device Interface
Specification, NDIS) и обеспечивает интерфейс между модулями про-
токолов и устройством для связи с сетью, работающим на физичес-
ком уровне модели OST. Как и в случае TD1, уровень NDIS обеспечи-
вает обмен данными между любым модулем протоколов, установлен-
ным на компьютере, и любым сетевым адаптером. У компьютера
Windows 2000, используемого в качестве маршрутизатора, например,
должно быть два сетевых адаптера. В некоторых случаях роль второго
сетевого адаптера играет модемное подключение к глобальной вычис-
лительной сети. При установке на таком компьютере модуля прото-
колов он автоматически привязывается к обоим сетевым интерфей-
сам с помощью уровня ND1S.



Привязка
Привязкой (binding) называется установление связи между компонен-
тами, состаштяющими сетевой стек. Windows 2000 автоматически при-
вязывает друг к другу все установленные компоненты, поэтому лю-
бой клиент может пользоваться любым протоколом и любой прото-
кол в свою очередь может использовать любой сетевой адаптер. Од-
нако в ряде ситуаций от некоторых привязок приходится отказывать-
ся. Допустим, вы хотите, чтобы для модемного подключения к Ин-
тернету на компьютере использовался TCP/IP, а при обмене данны-
ми с другими компьютерами локальной сети применялся только
NetBEUI. Чтобы организовать работу подобным образом, откройте
диалоговое окно Local Area Connection Properties (Подключение по
локальной сети — свойства), сбросьте флажок Internet Protocol (TCP/
IP) [Протокол Интернета (TCP/IP)], как показано на рис. 1-4, и щел-
кните ОК.
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Рис. 1-4. Чтобы отказаться от привязки компонента к сетевому
стеку, сбросьте соответствующий флажок

Компонент Internet Protocol (TCP/IP) [Протокол Интернета (TCP/
IP)] при этом остается в списке, но его флажок сброшен, а значит, он не
привязан к сетевому адаптеру и не может использоваться. Если другие
модули протоколов на компьютере не установлены, отказ от привязки
TCP/IP приведет к полному прекращению обмена данными с сетью.
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Поэтому перед отключением TCP/IP убедитесь, что на компьютере ус-
тановлен и активизирован NetBEUI или другой модуль протоколов,

Упражнение 1.1. Установка сетевых компонентов
В этом упражнении вы откроете диалоговое окно со свойства-
ми сетевого подключения и установите новый модуль прото-
колов. Та же процедура используется для установки любого
протокола или клиента.

1. Щелкните кнопку Start (Пуск), затем Settings (Настройка), затем
Панель управления (Control Panel).

2. Щелкните дважды значок Network and Dial-up Connections (Сеть
и удаленный доступ к сети), чтобы открыть одноименное окно.

3. Щелкните правой кнопкой значок Local Area Connection (Под-
ключение по локальной сети) и выберите в контекстном меню ко-
манду Properties (Свойства), чтобы открыть диалоговое окно Local
Area Connection Properties (Подключение по локальной сети -
свойства). В верхней части этого окна указан сетевой адаптер, при-
меняемый в данном подключении, а ниже перечислены другие
установленные компоненты. В сетевой конфигурации Windows
2000 по умолчанию список должен содержать следующие компо-
ненты: Client for Microsoft Networks (Клиент для сетей Microsoft),
File and Printer Sharing for Microsoft Networks (Служба доступа к
файлам и принтерам сетей Microsoft) и Internet Protocol (TCP/IP)
[Протокол Интернета (TCP/IP)].

4. Щелкните кнопку Install (Установить), чтобы открыть диалоговое
окно Select Network Component Type (Выбор типа сетевого ком-
понента).

5. В списке компонентов выберите Protocol (Протокол) и щелкните
кнопку Add (Добавить), чтобы открыть диалоговое окно Select
Network Protocol (Выбор сетевого протокола).

6. Выберите в списке Network Protocol (Сетевой протокол) вариант
NetBEUI Protocol (Протокол NetBEUI) и щелкните ОК. Прото-
кол NetBEUI Protocol будет добавлен к списку компонентов в диа-
логовом окне Local Area Connection Properties (Подключение по
локальной сети — свойства).

7. Щелкните Close (Закрыть). Протокол NetBEUI активизирован.

Закрепление материала
9 I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.



Сети на основе Microsoft Windows 2QOO Глава

1. Благодаря какому компоненту клиент для сетей Microsoft может
пользоваться любым установленным протоколом?
a. NDIS.
b. NetBEUI.
c. TDI.
d. UDP.

2. Как запретить сетевому адаптеру пользоваться одним из модулей
протоколов, установленных на компьютере?

3. Какой компонент позволяет приложению на компьютере с Win-
dows 2000 открывать файл на общем сетевом диске?
a. Служба,
b. Редиректор.
c. Пограничный уровень.
d. Интерфейс API.

4. Назовите две причины, по которым в качестве сетевого протоко-
ла по умолчанию в Windows теперь применяется не NetBEUI, a
TCP/IP.

Краткое содержание занятия
• Основу сетевой архитектуры Windows 2000 составляют следующие

программные компоненты — клиенты, службы, протоколы и драй-
веры сетевых адаптеров.

• В Windows 2000 Server включено два клиентских модуля: Client for
Microsoft Networks (Клиент для сетей Microsoft) и Gateway Services
for NetWare [Службы шлюза (и клиента) для NetWare]. Они откры-
вают компьютеру доступ к общим ресурсам на серверах Windows и
NetWare соответственно.

• В комплект Windows 2000 включено три модуля протоколов: In-
ternet Protocol (TCP/IP) [Протокол Интернета (TCP/IP)], NetBEUI
Protocol (Протокол NetBEUI) и NWLink IPX/SPX/NetBIOS Com-
patible Transport Protocol (NWLink IPX/SPX/NetBIOS-совмести-
мый транспортный протокол). В Windows 2000 Server входит так-
же модуль Microsoft Services for Macintosh (Службы для Macintosh)
с поддержкой протоколов AppIeTalk.

• Модули клиентов и протоколов разделены пограничным уровнем
интерфейса TDI (Transport Driver Interface), который обеспечива-
ет обмен данными между любым клиентом и любым протоколом.
Пограничный уровень NDIS (Network Device Interface Specifi-
cation) аналогичным образом обеспечивает взаимодействие моду-
лей протоколов и драйверов сетевых адаптеров.



Занятие 2, Консоль управления Microsoft
Для выполнения многих административных задач, в том числе свя-
занных с сетью и обсуждаемых в этой книге, в Windows 2000 использу-
ется консоль ММС (Microsoft Management Console). Она обеспечивает
стандартный интерфейс для открытия, комбинирования и сохранения
административных инструментов. Взгляните на программы, собран-
ные в подменю Administrative Tools (Администрирование) меню Start
(Пуск) Windows 2000, — все они в действительности являются оснастка-
ми ММС.

Изучив материал этого занятия, вы сможете:

s описать назначение и компоненты ММС, включая
оснастки и консоли;

S создать нестандартную консоль ММС.

Продолжительность занятия - 45 минут.

Среда ММС
Консоль ММС — это программа-оболочка. Сама по себе она ника-
ких административных функций не выполняет, но обеспечивает стан-
дартизованный интерфейс для управляющих приложений, называе-
мых оснастками (snap-ins), каждая из которых выполняет одну или
несколько административных функций. У такой организации работы
несколько преимуществ. Во-первых, с помощью ММС можно от-
крыть несколько оснасток и объединить их в общую многоцелевую
консоль. Во-вторых, сторонние разработчики ПО могут создавать
собственные средства администрирования в виде оснасток с тем же
базовым интерфейсом и возможностью объединения с оснастками
Windows. Еще одно преимущество — поддержка удаленного админи-
стрирования, включенная во многие оснастки. Например, консоль
DNS (Domain Name System) по умолчанию используется для управ-
ления работой локального DNS-сервера, но вы можете также подклю-
чить ее к любому другому DNS-серверу сети и управлять им.

Оснастки
Оснастка представляет собой элементарный «строительный блок» для
создания консолей ММС. Любая консоль ММС состоит из од ной или
нескольких оснасток, работающих в рамках оболочки ММС. Оснаст-
ки созданы для решения ряда административных задач и бывают двух
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видов: изолированные оснастки (stand-alone) и оснастки-расширения
(extension).

Изолированные оснастки обычно называют просто оснастками.
Они представляют собой основные инструменты для администриро-
вания служб Windows 2000. Оснастка может выполнять как един-
ственную функцию, так и набор взаимосвязанных функций.

Оснастки-расширения, или просто расширения, используются
(как легко догадаться по названию) для расширения возможностей
изолированных оснасток. Действие расширения зависит от того, к
какой оснастке оно применяется. Некоторые из них отображаются в
виде новых элементов в дереве консоли. Например, оснастка, пред-
назначенная для сбора системной информации о компьютерах, рас-
полагается под именем каждого компьютера. Другие расширения про-
сто включают новые команды и параметры в контекстные меню и
окна мастеров,

Разберем взаимодействие расширения с изолированной оснасткой
на примере модуля Group Policy (Групповая политика). Групповую
политику можно определить для нескольких различных объектов
Active Directory, например для подразделений. Откройте окно со
свойствами подразделения с помощью консоли Active Directory Users
and Computers (Active Directory — пользователи и компьютеры) и от-
редактируйте его групповую политику. ММС откроет новое окно
Group Policy (Групповая политика) с интерфейсом для изменения
параметров конфигурации. В данном примере консоль Active Direc-
tory Users and Computers (Active Directory — пользователи и компью-
теры) является изолированной оснасткой, а консоль Group Policy
(Групповая политика) — связанным с ней расширением,

Групповую политику можно настраивать и для сайтов, воспользо-
вавшись для этого консолью Active Directory Sites and Services (Active
Directory — сайты и службы), которая также является изолированной
оснасткой. Открыв консоль Group Policy (Групповая политика) для
сайта, вы используете то же расширение, что и в консоли Active
Directory Users and Computers (Active Directory — пользователи и ком-
пьютеры). Это одно из основных преимуществ разделения оснасток
на два типа: для выполнения сходных действий одно и то же расши-
рение можно применять к различным изолированным оснасткам, что
позволяет существенно сократить объем установленных на компью-
тере программ.

Некоторые оснастки совмещают в себе свойства изолированных
оснасток и расширений. Например, оснастка Event Log (Журнал со-
бытий) в обычном режиме обеспечивает дополнительные функции



для каждого экземпляра объекта Computer Management (Управление
компьютером) в консоли. Но по желанию администратора эта же ос-
настка может работать и самостоятельно.

Консоли ММС
Запустив оболочку ММС без указания оснастки, например, выбрав в
меню Start (Пуск) команду Run (Выполнить) и введя Mmc.exe, вы
увидите на экране пустую консоль (рис. 1-5), которая может служить
вместилищем для одной или нескольких оснасток. Для сохранения
консоли используется файл с расширением .msc. Главное окно кон-
соли содержит команды меню и кнопки панелей инструментов, не-
обходимые для открытия файлов консолей и оснасток. У дочернего
окна, в данном случае Console Root (Корень консоли), есть собствен-
ные меню и панели инструментов. По обшей структуре консоль на-
поминает окно Window Explorer (Проводник), с обзорной областью
слева и областью сведений справа.

Рис. 1-5. Окно оболочки ММС

Когда вы открываете одну из предустановленных оснасток Windows
2000, она появляется в окне ММС в развернутом состоянии (рис. 1-6),
В этом случае будет создана консоль для работы с единственной ос-
насткой. Оснастку в окне ММС можно свернуть, но открыть в нем
же другую оснастку нельзя.



Рис. 1-6. В таком окне ММ С может работать только одна оснастка

Откройте, скажем, файл консоли Computer Management (Управ-
ление компьютером): в ее окне размешаются несколько оснасток,
сгруппированных в общий интерфейс (рис. 1-7). В обзорной области
оснастки представлены в виде дерева и разделены на три категории —
System Tools (Служебные программы), Storage (Запоминающие уст-
ройства) и Services and Applications (Службы и приложения).

Каждую из этих оснасток можно открыть в собственном окне
ММС, но врезультате их объединения в общей консоли доступ кним
существенно упростился. Окно Computer Management (Управление
компьютером) — хороший пример того, что можно сделать с консо-
лью. Вы можете создавать собственные консоли с нужными вам ос-
настками как из комплекта Windows, так и произведенными сторон-
ними разработчиками.

.
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Рис. 1-7. Консоль Computer Management (Управление компьютером)



Консоли ММС бывают двух видов: предустановленные и настра-
иваемые.

Предустановленные консоли ММС
Вместе с Windows 2000 на компьютере устанавливается множество
предустановленных консолей ММС. Многие из них содержатся в под-
меню Administrative Tools (Администрирование) меню Start (Пуск). В
этих консолях открываются часто используемые оснастки, с помощью
которых администратор осуществляет управление компьютером. Из-
менить предустановленную консоль или добавить в нее другие осна-
стки вы не можете. Предустановленная консоль содержит единствен-
ную оснастку, которая служит для выполнения набора взаимосвязан-
ных административных функций.

Набор предустановленных консолей зависит от конкретной вер-
сии Windows 2000 и установленных на компьютере компонентов ОС.
Например, на компьютере с ОС Windows 2000 Server, играющем роль
контроллера домена, устанавливается несколько дополнительных
предустановленных консолей, необходимых для администрирования
Active Directory. При установке на компьютер новых компонентов,
вместе с ними часто устанавливаются и дополнительные консоли,
необходимые для управления этими компонентами. В таблице 1-1
перечислены предустановленные консоли ММС, по умолчанию ус-
танавливаемые на компьютере Windows 2000 Server.

Совет В комплект Windows 2000 Professional не входят предустанов-
ленные консоли, применяемые для управления сетевыми службами
Windows 2000 Server. Тем не менее, их можно запустить в ОС Win-
dows 2000 Professional для выполнения удаленного администрирова-
ния. Чтобы установить консоли Windows 2000 Server на компьютере с
Windows 2000 Professional (или доустановить консоли на компьютере с
Windows 2000 Server), запустите файл Adminpak.msi из каталога \1386
на установочном диске Windows 2000 Server.

Таблица 1 -1. Предустановленные консоли ММС Windows 2000 Server

Консоль Назначение

Active Directory Domains and Управление доверительными отноше-
Trusts (Active Directory — ниями между доменами (только на
домены и доверие) контроллерах доменов)

Active Directory Sites and Создание сайтов для управления pen-
Services (Active Directory — ликацией информации Active Directory
сайты и службы) (только на контроллерах доменов)



Глава

(продолжение)
Консоль Назначение

Active Directory Users and
Computers (Active Directory —
пользователи и компьютеры)

Component Services
(Службы компонентов)

Computer Management
(Управление компьютером)

Configure Your Server
(Настройка сервера)

Data Sources (ODBC)
[Источники данных (ODBC)]

DHCP

Distributed File System
(Распределенная файловая
система DPS)

DNS

Domain Controller Security
Policy (Политика безопасности
контроллера домена)

Domain Security Policy
(Политика безопасности
домена)

Event Viewer
(Просмотр событий)

Internet Services Manager
(Диспетчер служб Интернета)

Licensing (Лицензирование)

Управление пользователями, компью-
терами, группами и другими объектами
Active Directory (только на
контроллерах доменов)

Конфигурирование и управление
приложениями СОМ+

Управление дисками и обеспечение
доступа к другим средствам для управ-
ления локальным и удаленными
компьютерами

Активизация и настройка сетевых
служб Windows

Добавление, удаление и настройка
источников данных и драйверов ODBC
(Open Database Connectivity)

Настройка и управление службой
DHCP (Dynamic Host Configuration
Protocol)

Создание и управление файловой сис-
темой DFS, объединяющей общие
папки на разных компьютерах

Управление службой DNS, преобра-
зующей DNS-имена компьютеров в
IP-адреса

Просмотр и изменение политики бе-
зопасности контроллера домена
(только на контроллерах доменов)

Просмотр и изменение политики безо-
пасности домена, например прав поль-
зователей и аудита (только на
контроллерах доменов)

Отображение информационных сооб-
щений и сообщений об ошибках от
Windows и других программ

Управление IIS (Internet Information
Services), Web-сервером и Web-узлами
в интрасети

Управление клиентскими лицензиями
на доступ к серверному продукту



Консоль управления Microsoft

Local Security Policy
(Локальная политика
безопасности)

Performance
(Системный монитор)

Routing and Remote Access
(Маршрутизация и удаленный
доступ)

Server Extensions Administrator
(Администратор серверных
расширений)

Services (Службы)

Telnet Server Administration
(Управление сервером Telnet)

(продолжение)
Просмотр и изменение локальной
политики безопасности, например
прав пользователей и аудита (только
на одиночных серверах)

Графическое отображение производи-
тельности системы и настройка
журналов и оповещений

Настройка и управление службой
Routing and Remote Access
(Маршрутизация и удаленный доступ)

Администрирование серверных расши-
рений и Web-папок Microsoft FrontPage

Запуск и остановка служб

Просмотр и изменение свойств telnet-
сервера и подключений к нему

Настраиваемые консоли
Настраиваемые консоли создаются из оснасток ММС вручную. В них
можно включать полностью или частично одну или несколько оснас-
ток, а затем использовать настраиваемую консоль для централизован-
ного решения насущных административных задач. Настраиваемые
консоли ММС позволяют* администратору выполнять следующие
действия:
• сохранять настраиваемые консоли ММС для повторного исполь-

зования;
• передавать настраиваемые консоли ММС другим администрато-

рам и предоставлять их в общее пользование;
• использовать настраиваемые консоди ММС с любого компьютера

для стандартизации и унификации решения административных
задач.

Для решения административных задач можно пользоваться и пре-
дустановленными ММС-консолями, но настраиваемые консоли за-
частую оказываются удобнее. В них предустановленные оснастки
можно комбинировать с оснастками, созданными сторонними раз-
работчиками. Создав настраиваемую консоль, вы избавитесь от не-
обходимости переключаться между различными программами и пре-
дустановленными консолями, поскольку все нужные вам оснастки
сосредоточены в одном месте.
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Режимы консолей
Настраиваемые консоли ММС поддерживают несколько режимов
работы, которые позволяют ограничить круг задач, решаемых с по-
мощью данной консоли. Основных режимов два: авторский (author)
и пользовательский (user).

Сохранив консоль ММС вавторском режиме, вы открываете пользо-
вателям полный доступ к возможностям консоли, в том числе к ее
редактированию. По умолчанию все новые консоли ММС сохраня-
ются в авторском режиме. В консоли ММС, сохраненной в авторс-
ком режиме, пользователь может выполнять следующие действия:
• добавлять и удалять оснастки;
• создавать новые окна;
• просматривать все дерево консоли:
• сохранять консоль ММС.

Если вы планируете распространять консоль ММС среди других
администраторов, сохраните ее в пользовательском режиме, тем са-
мым запретив пользователям добавление и удаление оснасток, а так-
же сохранение консоли. На работу в пользовательском режиме ука-
зывает отсутствие меню с командами Console (Консоль), Window
(Окно) и Help (Справка) и отсутствие главной панели инструментов
(см. рис. 1-7). Пользовательский режим разделяется на три типа, ко-
торые обеспечивают различные уровни доступа и функциональности
(табл. 1-2),

Таблица 1-2. Типы пользовательского режима

Режим Описание

Полный доступ (Full Access) Позволяет пользователю перемещаться
между оснастками, открывать новые
окна и просматривать все части дерева
консоли

Ограниченный доступ, Не разрешает пользователю открывать
многооконный (Limited Access, новые окна и ограничивает доступ к
Multiple Windows) дереву консоли, но допускает просмотр

в консоли нескольких окон

Ограниченный доступ, Не разрешает пользователю открывать
однооконный (Limited Access, новые окна, ограничивает доступ к
Single Window) дереву консоли и допускает просмотр

в консоли только одного окна



Упражнение 1.2. Создание консоли ММС
В этом упражнении вы создадите новую консоль ММС, а за-
тем удалите из нее некоторые оснастки.

1. Щелкните кнопку Start (Пуск) и выберите команду Run (Выпол-
нить).

2. Введите mmc в поле Open (Открыть) и щелкните ОК.
3. В меню Console (Консоль) выберите команду Add/Remove Snap-in

(Добавить/удалить оснастку). Откроется диалоговое окно Add/
Remove Snap-in (Добавить/удалить оснастку).

4. Щелкните кнопку Add (Добавить) на вкладке Standalone (Изоли-
рованная оснастка). Все перечисленные здесь оснастки являются
изолированными.

5. В списке Available Standalone Snap-ins (Доступные изолированные
оснастки) диалогового окна Add Standalone Snap-in (Добавить изо-
лированную оснастку) выберите вариант Computer Management
(Управление компьютером) и щелкните кнопку Add (Добавить).
Откроется диалоговое окно Computer Management (Управление
компьютером),

6. Убедитесь, что переключатель установлен в положение Local Com-
puter (Локальным компьютером) и щелкните кнопку Finish (Готово).

7. Щелкните кнопку Close (Закрыть) в диалоговом окне Add Stan-
dalone Snap-in (Добавить изолированную оснастку) и ОК в диало-
говом окне Add/Remove Snap-in (Добавить/удалить оснастку). В
дереве консоли главного окна ММС появился элемент Computer
Management (Local) [Управление компьютером (локальным)].

8. Разверните элемент Computer Management (Управление компью-
тером), просмотрите его содержимое, а затем разверните элемент
System Tools (Служебные программы). Обратите внимание, что в
нем присутствует несколько расширений, в том числе System In-
formation (Сведения о системе) и Device Manager (Диспетчер уст-
ройств). Ненужные расширения можно удалить.

9. В меню Console (Консоль) выберите команду Add/Remove Snap-in
(Добавить/удалить оснастку). Снова откроется диалоговое окно
Add/Remove Snap-in (Добавить/удалить оснастку).

10. Выделите в списке вариант Computer Management (Local) [Управ-
ление компьютером (локальным)] и перейдите на вкладку Ex-
tensions (Расширения). В диалоговом окне появится список рас-
ширений для оснастки Computer Management (Управление ком-
пьютером),
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11. Сбросьте флажок Add All Extensions (Добавить все расширения). В
списке Available Extensions (Доступные расширения) сбросьте флаж-
ки Device Manager Extension (Расширение диспетчера устройств)
и System Information Extension (Расширение сведений о системе).
Щелкните ОК.

12. В окне консоли разверните элементы Computer Management (Уп-
равление компьютером) и System Tools (Служебные программы).
Убедитесь, что расширения System Information (Сведения о систе-
ме) и Device Manager (Диспетчер устройств) в дереве консоли от-
сутствуют.

13. В меню Console (Консоль) выберите команду Options (Парамет-
ры). Откроется одноименное диалоговое окно.

14. В раскрывающемся списке Console Mode (Режим консоли) выбе-
рите вариант User Mode — Limited Access, Single Window (Пользо-
вательский режим — ограниченный доступ, однооконный).

15. Установите флажок Do not save changes to this console (He сохра-
нять изменения для этой консоли) и щелкните ОК.

16. В меню Console (Консоль) выберите команду Exit (Выход). На эк-
ране появится информационное окно с предложением сохранить
настройку консоли.

17. Щелкните Yes (Да). Откроется окно Save As (Сохранить как).
18. В текстовом поле File Name (Имя файла) введите Ограниченное

управление компьютером и щелкните кнопку Save (Сохранить).
19. Щелкните кнопку Start (Пуск), затем Programs (Программы), за-

тем Administrative Tools (Администрирование). Выберите команду
Ограниченное управление компьютером. Обратите внимание, что
новая консоль открылась в однооконном режиме без команд меню
Console (Консоль), Window (Окно) и Help (Справка). Это означа-
ет, что консоль работает в пользовательском режиме.

20. Закройте консоль.



Закрепление материала
9 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следуюшей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Вы открыли ММС-консоль Windows 2000 Server с помощью под-
меню Administrative Tools (Администрирование). Можете ли вы до-
бавлять в нее оснастки? Поясните ответ.

2. К какому типу относятся консоли ММС из подменю Administrative
Tools (Администрирование)?
a. Нестандартные.
b. Расширения.
c. Изолированные.
d. Предустановленные.

3. Как ограничить функциональность изолированной оснастки?
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Краткое содержание занятия
• Консоль управления Microsoft (Microsoft Management Console,

MMC) — основное средство для администрирования системы и
сети Windows 2000. MMC представляет собой программу-оболоч-
ку, в которой для выполнения административных функций при-
меняются специальные приложения — оснастки.

• Оснастки бывают двух видов: изолированные (для выполнения
одной или нескольких взаимосвязанных задач) и расширения (лля
расширения функциональности изолированных оснасток).

• Для отображения нескольких оснасток с единым интерфейсом
предназначены консоли. В Windows 2000 есть множество предус-
тановленных консолей, к которым вы можете добавить настраи-
ваемые консоли только с нужными вам оснастками.

• Настраиваемые оснастки работают в двух режимах: авторском (с
полным доступом к управлению консолью) и пользовательском (в
котором пользователю не разрешено изменять конфигурацию
консоли).



Г Л А В А 2

Управление
компьютером

. Установка нового оборудования 26

. Установка обновлений 38

, Управление клиентскими лицензиями 48

Устранение неполадок при загрузке системы 56

В этой главе
В сети компьютер с Microsoft Windows 2000 может выполнять роль
как клиента, так и сервера. Для их обслуживания зачастую приходит-
ся выполнять те же действия, что и для обслуживания одиночного (не
включенного в сеть) компьютера. В этой главе описаны основные
операции по обслуживанию клиентов и серверов сети Windows 2000.

Прежде всего
Для выполнения упражнений из этой главы вам понадобится компью-
тер с ОС Microsoft Windows 2000 Server.



1. Установка нового оборудования
С аппаратной точки зрения, рабочая станция Windows 2000 отличает-
ся от одиночного компьютера наличием адаптера сетевого интерфей-
са, известного также как сетевой адаптер или сетевая плата. Чтобы
подготовить компьютер для подключения к сети, вы должны устано-
вить на нем сетевую плату и ее драйвер и лишь потом настраивать все
остальные сетевые компоненты. Для установки платы воспользуйтесь
мастером Add/Remove Hardware Wizard (Мастер установки и удаления
оборудования), доступ к которому открывает окно Control Panel (Па-
нель управления). Процедура установки сетевой платы, по сути, не от-
личается от установки многих других аппаратных компонентов — на-
копителей, звуковых плат и других периферийных устройств.

Изучив материал этого занятия, вы сможете:

' Е ^ рассказать о технологии Plug and Flay;
s установить новое устройство с помощью мастера

Add/Remove Hardware Wizaixi (Мастер установки
и удаления оборудования);

s вручную настроить системные ресурсы.

Продолжительность занятия — 20 минут.

Процесс установки
Для нормальной работы любого устройства на компьютере нужно
установить его драйвер (driver) — программу, обеспечивающую интер-
фейс между устройством и операционной системой. Обмен данными
между устройством и другими компонентами компьютера осуществ-
ляется с помощью системных ресурсов, перечисленных в табл. 2-1.
Устройство и его драйвер должны быть настроены на использование
одних и тех же системных ресурсов, подобно двум рациям, настраи-
вающимся на одну частоту,

Таблица 2-1. Системные ресурсы

Ресурс Описание

Каналы пря- Каналы DMA позволяют устройству обращаться к
мого доступа памяти, не прерывая работу процессора, что ускоряет
к памяти (direct работу компьютера. На компьютере PC 8 каналов DMA,
memory access, пронумерованных от 0 до 7
DMA)



Установка некого оборудования

(продолжение)

Запрос на Устройстно, нуждающееся в использовании процессора,
прерывание посылает ему запрос на прерывание (IRQ). По номеру
(interrupt IRQ микропроцессор распознает устройство, которое к
request, IRQ) нему обратилось. Всего в компьютере PC 16 линий IRQ,

пронумерованных от 0 до 15. Некоторые из них жестко
закреплены за стандартными компьютерными компо-
нентами, например за клавиатурой, другие можно
назначать установленным устройствам

Адреса портов Портом ввода-вывода называется область памяти, кото-
ввода-вывода рую устройство использует для обмена данными с ОС.
(input/output При поступлении запроса на прерывание ОС извлекает
port addresses) из порта ввода-вывода дополнительную информацию о

том, что именно понадобилось устройству. Диапазон
адресов ввода-вывода записывается шестнадцатерич-
ными числами

Диапазон па- Некоторые устройства могут пользоваться зарезерви-
мяти (memory рованными областями памяти, которая недоступна
addresses) другим устройствам или ОС Windows 2000

Процесс установки нового устройства на компьютер Windows 2000
помимо физического подсоединения включает в себя установку со-
ответствующего драйвера и настройку как драйвера, так и устройства.
Процесс настройки может оказаться нелегким делом, так как ресур-
сы компьютера и допустимые параметры устройства и драйвера огра-
ничены. Кроме того, многим компонентам компьютера нужны ресур-
сы одних и тех же видов, поэтому между двумя устройствами вполне
может возникнуть конфликт.

Технология Plug and Play
В большинстве случаев Windows 2000 автоматически обнаруживает но-
вое устройство, самостоятельно запускает мастер Add/Remove Hardware
Wizard (Мастер установки и удаления оборудования) и настраивает
все нужные ресурсы устройства и драйвера без вмешательства пользо-
вателя. От вас требуется только установить в дисковод дискету или
компакт-диск с драйвером, Такую автоматизацию обеспечивает тех-
нология Plug and Ploy — стандарт автоматической настройки обору-
дования, который должен поддерживаться операционной системой,
BIOS и самим устройством. ОС с поддержкой Plug and Play определя-
ет наличие нового оборудования, проверяет, какие системные ресур-
сы уже заняты, а затем настраивает новое устройство и его драйвер
на использование свободных ресурсов.



Совет Если Windows 2000 не обнаруживает установленное вами уст-
ройство автоматически, можно произвести поиск устройств Plug and
Play вручную. Запустите мастер Add/Remove Hardware Wizard (Мастер
установки и удаления оборудования) и установите переключатель Add/
Troubleshoot a device (Добавить/провести диагностику устройства). Ино-
гда таким образом удается установить устройство Plug and Play, с кото-
рым ОС изначально почему-то не справилась.

В некоторых случаях для установки нового оборудования ОС с
поддержкой Plug and Play приходится перенастраивать другие устрой-
ства и их драйверы. Допустим, вы установили на компьютере сете-
вую плату, которая поддерживает только три IRQ, все из которых уже
заняты другими устройствами. В таком случае ОС придется изменять
конфигурацию существующих устройств, чтобы освободить одну ли-
нию IRQ для сетевой платы. Если это невозможно, вам потребуется
освободить ресурсы для сетевой платы, удалив или отключив другое
устройство, или попытаться настроить ее вручную.

Установка устройств, не поддерживающих Plug
and Play
Если нужное устройство не поддерживает Plug and Play, вам придется
установить его вручную с помощью мастера Add/Remove Hardware
Wizard (Мастер установки и удаления оборудования), который спо-
собен автоматически обнаруживать новое оборудование.

Для установки оборудования выполните следующие действия.
1. Откройте Control Panel (Панель управления) и щелкните дважды

значок Add/Remove Hardware (Установка оборудования), чтобы
запустить мастер Add/Remove Hardware Wizard (Мастер установки
и удаления оборудования).

2. Щелкните Next (Далее).
3. В окне Choose a Hardware Task (Выбор действия с оборудованием)

установите переключатель Add/Troubleshoot a device (Добавить/
провести диагностику устройства), как показано на рис. 2-1. Щел-
кните Next (Далее). Мастер попытается самостоятельно найти но-
вое оборудование Plug and Play. Если устройство найдено, мастер
переходит к следующему шагу.

4. В окне Choose a Hardware Device (Выбор устройства), показанном
на рис. 2-2, выделите вариант Add a new device (Добавление ново-
го устройства) и щелкните Next (Далее).
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Рис. 2-2. Окно Choose a Hardware Device (Выбор устройства)

5. В окне Find New Hardware (Поиск нового оборудования) установи-
те переключатель Yes, search for new hardware (Да, провести поиск
нового оборудования) и щелкните Next (Далее). Мастер начнет
поиск вновь установленных на компьютере устройств, не поддер-
живающих Plug and Play. Если поиск увенчался успехом, мастер
отображает найденные устройства в окне Detected Hardware (Об-
наруженное оборудование).



I

В списке найденных устройств выделите нужное и щелкните Next
(Далее). Если новое оборудование найти не удалось, щелкните
Next (Далее), чтобы установить устройство самостоятельно.
В окне Hardware Type (Тип устройства), показанном на рис. 2-3,
укажите категорию устройства и щелкните Next (Далее).

Hardware Type
What type of hardware do jiou *vanl lo install?

emory technology drivei

oderns
lib-port serial ada p I e r s

ЦНо^̂ шm/Legacy Support

Other devices
PCM CIA adapters

Рис. 2-3. Окно Hardware Type (Тип устройства)

В окне Select a Device Driver (Выбор драйвера устройства) укажите
изготовителя и тип устройства, которое собираетесь установить
(рис. 2-4) и щелкните Next (Далее). На этом этапе вам может по-
надобиться установочный диск Windows 2000 или диск с драйве-
ром устройства. Если вашего устройства в списке не оказалось,
щелкните кнопку Have Disk (Установить с диска) и найдите диск
или папку, где находятся файлы драйвера устройства.

Add/Hemove Hard

Geleci в Device Drivei
V/lich driver do you want lo IT stall fci II

BusLogic
Compaq
Future Domain Смрoration

Adaptec AHA-1 ?ДХ Нч§ and Play SCSI Host Adapter
Adaptec AHA-15WAHA-1MX SCSI Host Adapt»

Adaptec AHA-292DSCSI Host Adapter
Adaptec AHU-292D SCSI Host Adapter (noti-pnp)

Рис. 2-4. Окно Select a Device Driver (Выбор драйвера устройства)



В случае успешного автоматического обнаружения мастер опре-
деляет конфигурацию устройства, устанавливает драйвер и настраи-
вает его на использование тех же ресурсов, что использует и устрой-
ство. В противном случае вам придется вручную назначать ресурсы,
используемые драйвером. Отличие от установки устройства Plug and
Play заключается в том, что в данном случае мастер способен изме-
нить настройки драйвера, но не самого оборудования. Если устрой-
ство настроено на использование ресурсов, которые недоступны и не
могут быть освобождены, установить устройство не удастся.

В этом случае вам придется самостоятельно настроить устройство
на использование других ресурсов, возможно, с помощью програм-
мы, поставляемой его изготовителем. Это может быть как Windows-
программа, выполненная в виде мастера, так и программа, запускае-
мая из командной строки MS-DOS. Изменив настройки оборудова-
ния, вы затем должны соответствующим образом изменить и пара-
метры драйвера.

Настройка системных ресурсов
Для назначения системных ресурсов, используемых драйвером, в
Windows 2000 применяется Device Manager (Диспетчер устройств).
Чтобы запустить его и просмотреть параметры конкретного устрой-
ства, выполните следующие действия.
1. Откройте Control Panel (Панель управления ) и щелкните дважды

значок System (Система), чтобы открыть диалоговое окно System
Properties (Свойства системы).

2. В диалоговом окне System Properties (Свойства системы) перейди-
те на вкладку Hardware (Оборудование) и щелкните кнопку Device
Manager (Диспетчер устройств), чтобы открыть окно, показанное
на рис. 2-5.

3. Разверните элемент списка с устройствами нужного вида, чтобы
посмотреть, какие из них установлены на компьютере.

4. Выделите одно из устройств и выберите в меню Action (Действие)
команду Properties (Свойства), чтобы открыть окно со свойствами
устройства.
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Рис. 2-5. Диспетчер устройств Windows 2000

5. В окне со свойствами устройства перейдите на вкладку Resources
(Ресурсы), показанную на рис. 2-6.
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Рис. 2-6. Системные ресурсы, используемые устройством

Device Manager (Диспетчер устройств) не занимается поисками
нового оборудования. В его окне отображены лишь те устройства,
драйверы которых уже установлены. Слева от устройства находится
значок, являющийся индикатором его состояния (см. табл. 2-2),



Занятие 1 Установка нового оборудования

Таблица. 2-2. Индикаторы состояния устройства

Значок Состояние устройства

Стандартный значок Устройство функционирует нормально

Восклицательный знак Устройство некорректно сконфигурировано.
или его драйвер не работает должным образом

Знак «стоп» ОС отключила устройство из-за конфликта
ресурсов

На вкладке Resources (Ресурсы) можно посмотреть, какие ресурсы
выделены драйверу устройства, и при необходимости изменить их.
Если вы попытаетесь назначить драйверу ресурс, который уже ис-
пользуется другим устройством, оно будет указано в списке Conflicting
Device List (Список конфликтующих устройств) в нижней части диа-
логового окна со свойствами устройства.

Подписи драйверов
Драйверы и файлы ОС Windows 2000 подписаны цифровой подписью
Microsoft, что гарантирует их неизменность. Корректность подписи
вы можете проверить на вкладке Driver (Драйвер). Некоторые прило-
жения в процессе установки заменяют существующие файлы опера-
ционной системы. Эти файлы могут стать причиной системных оши-
бок, диагностировать которые будет очень сложно. Исходные файлы
операционных систем Microsoft подписаны. Поскольку наличие под-
писи легко проверить, вы без труда найдете такие измененные файлы.

Настройка работы с подписанными драйверами
Чтобы настроить реакцию ОС на неподписанные файлы, щелкните
дважды значок System (Система) в окне Control Panel (Панель управ-
ления) и перейдите на вкладку Hardware (Оборудование). Щелкните
кнопку Driver Signing (Подписывание драйверов), чтобы открыть ди-
алоговое окно Driver Signing Options (Параметры подписывания драй-
веров). В нем вы можете задать один из трех режимов проверки под-
писей файлов.
• Ignore (Пропустить) — файлы устанавливаются независимо от на-

личия цифровой подписи.
• Warn (Предупреждать) — при попытке установить неподписанный

файл на экран выдается запрос на подтверждение этого действия
(вариант по умолчанию).

• Block (Блокировать) —установка неподписанных файлов запрещена,

Если вы зарегистрированы как администратор или член группы
администраторов, вам будет доступен флажок Apply setting as system
default (Использовать в качестве системного параметра по умолча-
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нию), позволяющий установить те же правила работы с подписями
файлов для всех пользователей данного компьютера.

Диагностика подписей файлов
Помимо Device Manager (Диспетчер устройств) в Windows 2000 есть и
другое средство для работы с подписанными файлами — утилита коман-
дной строки SFC (System File Checker) со следующим синтаксисом:

Sfc [/scannow] [/scanonce] [/scanboot] [/cancel] [/quiet]
[/enable] [/purgecache] [/cachesize=x]

Параметры SFC описаны в табл. 2-3.

Таблица 2-3. Параметры утилиты SFC

Параметр Описание

/scannow Немедленная проверка всех защищенных системных
файлов

/scanonce Проверка всех защищенных системных файлов при
следующем запуске системы

/scanboot Проверка всех защищенных системных файлов при
каждом запуске системы

/cancel Отмена всех запланированных проверок защищенных
системных файлов

/quiet Замена некорректных системных файлов без уведомления
пользователя

/enable Выдача запроса на замену некорректных системных
файлов

/purgecache Очистка файлового кэша и немедленная проверка всех
защищенных системных файлов

/cachesize=x Задание размера файлового кэша

Программа проверки подписи
В комплект Windows 2000 входит специальная программа File Sig-
nature Verification (Проверка подписи файла), которая позволяет про-
сматривать имя файла, его расположение, дату последнего измене-
ния, тип и номер версии.

Чтобы воспользоваться программой File Signature Verification (Про-
верка подписи файла) для проверки подписей драйверов, выполните
следующие действия.



Занятое 1 Установка нового оборудования 0д

1. Выберите в меню Stan (Пуск) команду Run (Выполнить), введите
sigverif и нажмите Enter. Откроется диалоговое окно File Signature
Verification (Проверка подписи файла).

2. Щелкните кнопку Advanced (Дополнительно). Диалоговое окно
Advanced File Signature Verification Settings (Дополнительные пара-
метры проверки подписи файла) откроется на вкладке Search (По-
иск). По умолчанию программа уведомляет вас о неподписанных
системных файлах. Если установить переключатель Look for other
files that are not digitally signed (Искать другие файлы, не подписан-
ные цифровой подписью), программа проверит подписи остальных
файлов, руководствуясь заданными критериями их поиска.

3. Оставьте переключатель в положении по умолчанию Notify me if
any system files are not signed (Уведомлять о неподписанных сис-
темных файлах) и перейдите на вкладку Logging (Ведение журна-
ла). По умолчанию программа сохраняет журнал проверки подпи-
сей в файле Sigverif.txt.

4. Здесь также оставьте неизменными параметры по умолчанию и
щелкните ОК., чтобы закрыть диалоговое окно Advanced File Sig-
nature Verification Settings (Дополнительные параметры проверки
подписи файла).

5. Щелкните Start (Пуск). Если в ходе проверки будут найдены не-
подписанные файлы, при завершении программы на экране по-
явится окно Signature Verification Results (Результаты проверки
подписи) с их списком. В противном случае будет выведено ин-
формационное окно с сообщением о том, что все проверенные
файлы должным образом подписаны.

6. Просмотрите результаты проверки в окне Signature Verification
Results (Результаты проверки подписи) и щелкните Close (За-
крыть). В информационном окне щелкните ОК..

7. Щелкните Close (Закрыть), чтобы закрыть окно программы File
Signature Verification (Проверка подписи файла).

Упражнение 2.1. Определение доступных
системных ресурсов

Устанавливая устройство, которое не поддерживает Plug and
Play, вы должны настроить его на использование ресурсов, не
занятых другими устройствами. Для этого прежде всего пред-
стоит выяснить, какие ресурсы пока доступны. Сделать это
поможет окно Device Manager (Диспетчер устройств), пока-
занное на рис. 2-7.
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Рис. 2-7. Ресурсы отсортированы по подключению

Для просмотра списка ресурсов выполните следующие действия.
1. Откройте Control Panel (Панель управления) и дважды щелкните

значок System (Система), чтобы открыть диалоговое окно System
Properties (Свойства системы).

2. В диалоговом окне System Properties (Свойства системы) перейди-
те на вкладку Hardware (Оборудование) и щелкните кнопку Device
Manager (Диспетчер устройств).

3. В меню View (Вид) окна Device Manager (Диспетчер устройств) вы-
берите команду Resources by Connection (Ресурсы по подключе-
нию).

4. Дважды щелкните один из типов ресурсов, чтобы отобразить спи-
сок значений и устройств, которым они присвоены.



Закрепление материала
9 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Как называется программный компонент, который позволяет опе-
рационной системе обмениваться данными с устройством?
a. Прерывание.
b. Канал DMA.
c. Драйвер.
d. Диспетчер устройств.

2. Как в технологии Plug and Play автоматизируется процесс установ-
ки оборудования?

3. Какое из перечисленных действий никогда не выполняется мас-
тером Windows 2000 Add/Remove Hardware Wizard (Мастер уста-
новки и удаления оборудования) для устройства, не поддержива-
ющего Plug and Play?
a. Обнаружение нового устройства.
b. Установка драйвера устройства.
c. Изменение настроек системных ресурсов для драйвера.
d. Изменение настроек системных ресурсов для устройства.

Краткое содержание занятия
• Прежде чем подключать компьютер к сети, на нем необходимо

установить сетевую плату. Windows 2000 поддерживает стандарт
Plug and Play, существенно упрощающий этот процесс.

• Для автоматической или ручной установки оборудования в W i n -
dows 2000 применяется мастер Add/Remove Hardware Wizard (Ма-
стер установки и удаления оборудования).

• При ручной установке оборудования вы должны следить за тем,
чтобы устройство и его драйвер были настроены на использова-
ние одних и тех же системных ресурсов.

• Для просмотра и назначения системных ресурсов драйверу устрой-
ства в Windows 2000 предусмотрен Device Manager (Диспетчер ус-
тройств).
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Занятие 2, Установка обновлений
В обязанности администратора сети Windows 2000 входит постоян-
ное обновление установленного на компьютерах программного обес-
печения, особенно операционной системы. Благодаря усилиям раз-
работчиков Microsoft в установке пакетов обновления Windows нет
ничего сложного. Поскольку обновление ПО на каждом компьютере
в сети может занять немало времени, в Windows 2000 есть несколько
способов облегчить выполнение и этой задачи.

Изучив материал этого занятия, вы сможете:

•s устанавливать пакеты обновления Windows 2000;
< включать пакет обновления в установочные файлы

Windows 2000;
S- устанавливать «заплатки*-; ..
s проверять установку' обновлений.

Продолжительность занятия — 15 минут.

Установка пакетов обновления Windows 2000
Разумеется, работа над программным продуктом не прекращается и
после того, как он поступил в продажу. Разработчики модифицируют
код, исправляют ошибки, добавляют новые функции или совершен-
ствуют старые. Можно было бы распространять каждое исправление
в виде отдельной «заплатки», но по ряду причин такой способ обнов-
ления ПО невыгоден.
• При наличии множества «заплаток» трудно уследить, какие из них

уже установлены на данном компьютере. Это усложняет работу
службы технической поддержки.

• На данном компьютере может понадобиться применение лишь
нескольких «заплаток». В результате разработчикам приходится
проверять на устойчивость не только полный набор «заплаток»,
но и всевозможные их комбинации.

• В некоторых случаях несколько «заплаток» исправляют одни и те
же системные файлы. В подобных ситуациях приходится следить
за тем, чтобы «заплатки» устанавливались строго в определенном
порядке.

Чтобы разрешить все эти проблемы, компания Microsoft выпуска-
ет исправления и модификации к ОС Windows в виде пакетов обнов-
ления (service pack), которые включают в себя набор «заплаток» и про-



грамму для их установки. Установив пакет обновления на компьюте-
ре с Windows 2000, вы одним махом применяете к нему все «заплат-
ки», доступные к моменту выхода пакета.

Пакеты обновления для продуктов Microsoft можно бес-
платно скопировать через Интернет или за скромную плату заказать их
на компакт-диске. Последний пакет обновления для Windows 2000 вы
найдете по адресу http://www.tnicrosoft.com/windows20QO/downloads/ser~
vicepacks.

Для всех версий Windows 2000 (Professional, Server или Advanced
Server) выпускается единый пакет обновления. Кроме того, пакеты
обновления Microsoft являются кумулятивными — пакет обновления
Service Pack 2 для Windows 2000 содержит все обновления из пакета
Service Pack I, поэтому устанавл и вать оба пакета на одном компьюте-
ре не нужно. С точки зрения установки, такая практика очень удоб-
на, но, к сожалению, она приводит к чрезмерному росту объемов па-
кетов обновления. Например, размер пакета Service Pack 2 для Win-
dows 2000 превышает 100 Мб.

Для ускорения процесса установки пакетов обновления на Web-
узлах компании Microsoft вам предлагается быстрая установка (ex-
press installation). Сначала с Web-узла на компьютер копируется не-
большая программа, которая определяет, какие файлы на компьюте-
ре нуждаются в обновлении. Затем на основании этой информации
создается индивидуальный пакет обновления, который, как правило,
оказывается существенно меньше, чем п о л н ы й пакет. Однако при
работе в сети такой подход оборачивается большой нагрузкой на ли-
нию связи с Интернетом, так как на каждый компьютер многомега-
байтный пакет обновления приходится загружать индивидуально.

По этой причине на Web-узлах компании Microsoft для загрузки из
сети (network download) доступны также полные версии пакетов об-
новления, содержащие все файлы, необходимые для обновления ПО
на компьютере с любой конфигурацией. Загрузив полную версию
пакета, сетевой администратор затем может модернизировать ПО на
всех компьютерах в сети, не перегружая подключение к Интернету.

У пакетов обновления для Microsoft Windows NT есть один боль-
шой недостаток: обновляются только компоненты ПО, установлен-
ные на компьютере в данный момент. Например, если вы установите
пакет обновления на компьютере с Windows NT Server 4.0, на кото-
ром не установлен Internet Information Services (IIS), то после уста-
новки IIS вам придется переустанавливать и пакет обновления. В
Windows 2000 этой проблемы нет: при установке пакета обновления



файлы из него сохраняются на компьютере и при добавлении нового
программного компонента они служат для автоматической замены тех
его файлов, которые нуждаются в обновлении.

Тестирование пакетов обновления
Ни один уважающий себя сетевой администратор не обновляет про-
граммное обеспечение вслепую, предварительно не разобравшись в
сути обновления. К пакетам обновления Microsoft это относится в
полной мере. Прочитайте документацию пакета обновления и деталь-
но разберитесь с сутью проблем, которые он призван решить. Преж-
де чем разворачивать пакет в сети, протестируйте его.

Чтобы оценить надежность масштабного обновления, наподобие
пакета обновления Windows 2000, проще всего в течение нескольких
недель после его выхода внимательно просматривать компьютерную
прессу. Из нее вы узнаете о всех связанных с пакетом крупных пробле-
мах. Если у вас нет отдельной изолированной компьютерной сети для
тестирования пакетов обновления и другого ПО, перед окончательным
развертыванием пакета сначала установите его на одном компьютере и
понаблюдайте за его работой в течение нескольких дней.

Интегрированная установка
Для установки пакета обновления на одном компьютере запустите
исполняемый архив, в котором он содержится. Программа извлечет
из архива файлы пакета обновления и автоматически начнет процесс
установки. Развертывание пакета обновления на армаде включенных
в сеть компьютеров — куда более сложная и продолжительная рабо-
та. Чтобы облегчить ее в случае установки ОС на новые рабочие стан-
ции, используется технология интеграции (slipstreaming) пакета об-
новления с установочными файлами Windows 2000.

При этом оригинальные версии файлов с установочного компакт-
диска Windows 2000 замешаются их обновленными версиями из па-
кета обновления. Полученный в результате целостный продукт мож-
но записать на общий сетевой диск и с его помощью устанавливать
Windows 2000 на новые компьютеры. В этом случае пакет обновления
будет установлен одновременно с ОС. Необходимости в его отдель-
ной установке у вас не будет.

Для включения пакета обновления в установочный комплект W i n -
dows 2000 следует для начала извлечь файлы пакета из архива, в кото-
ром они распространяются. Запустите исполняемый файл архива из
командной строки Windows 2000 с параметром —х. Для пакета обнов-
ления Service Pack 2 команда будет выглядеть так:



Программа предложит вам указать каталог для размещения распа-
кованных файлов и подкаталогов. В подпапке \1386\Update этого ка-
талога после распаковки будет содержаться программа Update.exe. За-
пустите ее из командной строки с параметром —s, указав имя папки, в
которой находятся установочные файлы Windows 2000. например;

Совет В установочный комплект Windows 2000 можно включать не
только пакеты обновления, но и «заплатки».

Развертывание пакетов обновления
Включение пакета обновления в установочный комплект Windows
2000 решает только проблему его установки на новые компьютеры.
Что делать с существующими компьютерами? Можно, конечно, уста-
навливать пакет на каждом компьютере индивидуально, но на это
уйдет очень много времени и сил. Попробуйте применить один из
методов автоматизации установки ПО.
• Microsoft Windows Installer Service. В пакеты обновления Windows

2000 включен файл Update.msi, который в сочетании со службой
Windows Installer позволяет автоматизировать установку пакета об-
новления на все компьютеры сети. Чтобы пойти этим путем, со-
здайте пакет установки ПО в составе объекта групповой политики
Active Directory, связанного с конкретным сайтом, доменом или
подразделением (рис. 2-8). В результате каждый компьютер сайта,
домена или подразделения выполнит процедуру установки ПО.
описанную в пакете, при следующем запуске.

) Подробнее об установке ПО с помощью групповой по-
литики — в занятии 3 главы 10.

Рис. 2-8. Пакет установки ПО в составе объекта групповой
политики



• Microsoft Systems Management Server (SMS). Сервер SMS пред-
назначен для управления сетью. Среди прочих возможностей он
позволяет распространять ПО между клиентскими компьютерами
сети. С помощью SMS вы можете создать из файлов пакета обнов-
ления программный пакет другого типа и сопроводить его указа-
ниями по установке ПО на клиентских компьютерах SMS. Ско-
пировав пакет на установочные узлы SMS, вы создаете оповеще-
ние, с помощью которого SMS-клиенты в сети узнают о наличии
пакета. Можно настроить пакет на автоматический запуск уста-
новки в определенное время или на установку его самим пользо-
вателем.

Установка «заплаток»
«Заплаткой» (hot-fix) в Microsoft называют обновления ПО, выпуска-
емые в промежутке между пакетами обновления. Обычно с их помо-
щью устраняется конкретная проблема, возникающая при определен-
ных обстоятельствах, разрешение которой нельзя отложить до выхо-
да пакета, Как правило, «заплатки» связаны с проблемами защиты
данных, которые подвергают риску ценную информацию и потому
должны устраняться с максимально возможной быстротой.

Исправления, включенные в состав пакетов обновления, тщатель-
но тестируются. Считается, что их можно без опаски устанавливать
на любые компьютеры. Сказать то же самое о «заплатках» нельзя,
поэтому к изучению их документации надлежит подойти с еше боль-
шей тщательностью, чем к изучению документации пакетов обновле-
ния, Иногда «заплатка» предназначена только для устранения конк-
ретной неполадки, и ее нельзя устанавливать на компьютеры, кото-
рым эта неполадка неизвестна,

Названия «заплаток» Microsoft выглядят так — Q#####_XXX_
YYY_ZZZ_LL.EXE.
• Q##### — номер статьи в базе знаний Microsoft Knowledge Base,

где говорится о назначении «заплатки» и о проблеме, решаемой с
ее помощью.

• XXX— кодовое обозначение ОС, для которой предназначена «зап-
латка» (например, W2Kдля Windows 2000).

• YYY — номер пакета обновления, в который включена или будет
включена «заплатка». Например, у «заплаток», выпущенных пос-
ле Service Pack 2, этот номер равен SP3, поскольку они будут вклю-
чены в третий пакет обновления.

' ZZZ — аппаратная платформа, для которой предназначена «зап-
латка» (например, х86япя компьютеров с процессорами Intel).



• LL — язык ОС, для которой предназначена «заплатка» (например,
еп обозначает английский).

Типичное имя «заплатки* выглядит так: Q304135_W2K_SP3_x86_
EN.EXE. Как и пакеты обновления, «заплатки» выпускаются в виде
и с п о л н я е м ы х файлов, в которые интегрирована установочная про-
грамма. Запустите исполняемый файл из командной строки или с
помощью команды Run (Выполнить) и следуйте инструкциям,

Windows Update
Еще один способ обновления ПО на компьютерах с Windows 2000 со-
стоит в использовании Web-узла компании Microsoft Windows Update
(рис. 2-9), расположенного по адресу http://www.microsoft.com/win-
dowsupdate. Подключившись к этому узлу, вы загружаете на компью-
тер апплет, который проверяет установленное на компьютере ПО и
настраивает страницу Product Updates (Обновление приложений) так,
чтобы на ней отображались только те обновления, которых на ком-
пьютере пока нет. Вы выбираете нужные обновления, копируете их
все сразу, после чего они автоматически устанавливаются.
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Рис. 2-9. Web-узел Windows Update

Недостаток Windows Update состоит в том, что эта система пред-
назначена для установки обновлений только на том компьютере, с
которого вы обращаетесь к Web-узлу. Загружать с ее помощью файлы
для установки на других компьютерах нельзя, хотя в сети предпочти-



телен был бы именно такой вариант. Этот недостаток компенсирует-
ся легкостью использования и относительной надежностью в смысле
разумности рекомендаций, предлагаемых этой системой. Благодаря
ей в небольшой сети задачу обновления ПО можно возложить на са-
мих пользователей, лишь время от времени сообщая им о появлении
важных обновлений.

Чтобы найти «заплатки» и другие обновления, которые дос-
т у п н ы в виде исполняемых файлов, пригодных для развертывания в
сети, обратитесь по адресу http://www.microsoff.com/clownloads/search.asp.

Проверка установленных обновлений
Есть несколько способов определить, установлен ли на данном ком-
пьютере конкретный пакет обновления. Самый простой из них — за-
пустить программу Winver.exe из комплекта Windows 2000, которая
отобразит на экране окно About Windows (О программе «Windows»),
показанное на рис. 2-10. В нем указана версия ОС и установленные
пакеты обновления. Доступ к подобной информации вы получите так-
же, щелкнув дважды значок System (Система) в окне Control Panel (Па-
нель управления) или щелкнув правой кнопкой значок My Computer
(Мой компьютер) и выбрав в контекстном меню команду Properties
(Свойства).

About Windows

""•ВВШ_

Jafw1iidows2ooo
Мя:1 osoh (RJ WiridoAi

]• ' . [in r ' l . i L,|II;!,..,-.;:I.

Рис. 2-10. Диалоговое окно About Windows (О программе «Windows»)

Ни в одном из таких диалоговых окон нет сведений об установлен-
ных «заплатках». Чтобы просмотреть их список, щелкните дважды зна-
чок Add/Remove Programs (Установка и удаление программ) в окне



Control Panel (Панель управления). В открывшемся окне (рис. 2-11)
вы можете просмотреть все установленные на компьютере «заплат-
ки», а также удалить некоторые из них.
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Рис. 2-11. Окно Add/Remove Programs (Установка и удаление
программ)

Удаление пакетов обновления и «заплаток»
В пакетах обновления Windows 2000 предусмотрена возможность их
удаления, которая позволяет вернуть компьютер к его предыдущему
состоянию. Когда вы запускаете программу Update.exe для установки
пакета обновления, она создает в системной папке (как правило,
C:\Winnt) подпапку $ntservicepackuninstall$, в которую переносятся
старые версии системных файлов, заменяемых в процессе установки
пакета обновления. Чтобы отменить установку пакета обновления,
воспользуйтесь окном Add/Remove Programs (Установка и удаление
программ) или запустите из командной строки программу отмены
установки из комплекта пакета обновления (Spuninst.exe).

Возможности отмены установки пакета обновления несколько ог-
раничены.
• Нельзя удалить пакет обновления, если он был интегрирован в ус-

тановочный комплект ОС и установлен в составе этого комплекта.



• Если вы установили программы или службы, которым необходим
пакет обновления, после его удаления они могут перестать работать.

• Нельзя отменять установку пакета обновления, если после него на
компьютер устанавливались другие приложения.

• Отменить установку пакета обновления нельзя, если при его уста-
новке вы явно отказались от резервного копирования заменяемых
файлов.

У «заплаток» для Windows 2000 также имеются возможности отме-
ны установки. Установочная программа «заплатки» создает в систем-
ной папке подпапку с информацией для удаления и включает «зап-
латку» в список в окне Add/Remove Programs (Установка и удаление
программ). Пользуясь этим окном, вы можете удалить любую «зап-
латку».

Упражнение 2.2. Технологии развертывания ПО
Для технологии, указанной в левом столбце, подберите под-
ходящее описание из правого.

Технология Назначение

1. Интегрированная установка а. Задание времени автоматической
установки пакета обновления

2. SMS b. Определение пакета обновления,
установленного на компьютере

3. «Заплатка» с. Одновременная установка Windows
2000 и пакета обновления

4. Групповая политика d. Установка одиночного обноатения

5. WINVER.EXE е. Установка пакета обновления при
очередном запуске системы



Закрепление материала
9 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые из них
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Какая команда используется для извлечения файлов из архива па-
кета обновления W2ksp2.exe?
a. W2ksp2.
b. W2ksp2 -s.
c. W2ksp2 -x.
d. Update -s.

2. Что из перечисленного можно использовать для установки пакетов
обновления только на новых компьютерах?
a. Объекты групповой политики Active Directory.
b. SMS.
c. Windows Update.
d. Интегрированная установка.

3. В чем состоят два преимущества обновления ОС с помощью паке-
тов обновления, а не индивидуальных «заплаток»?

Краткое содержание занятия
• Компания Microsoft выпускает исправления и модификации к ОС

Windows в виде пакетов обновления, которые включают в себя
набор «заплаток.» и программу для их установки.

• Пакеты обновления Microsoft являются кумулятивными — каждый
пакет обновления помимо новых содержит все исправления из
предыдущего пакета. Пакет обновления можно включить в состав
установочного комплекта Windows 2000.

• В сетевой среде для развертывания пакета обновления на всех
компьютерах можно прибегнуть к групповой политике или серве-
ру SMS.

• «Заплатками» называются частичные обновления, предназначен-
ные для решения конкретной проблемы и выпускаемые в проме-
жутках между пакетами обновления.



3 Управление клиентскими
лицензиями

Чтобы пользователь клиентской рабочей станции мог получить дос-
туп к серверу Windows 2000. ему необходима лицензия. Сетевой ад-
министратор должен своевременно позаботиться о том, чтобы его
организация имела достаточное количество лицензий для всех пользо-
вателей сети. На этом занятии рассматриваются лицензионные тре-
бования Windows 2000 и средства управления лицензиями.

Изучив материал этого занятия, вы сможете:

V разобраться в режимах лицензирования Windows;
^ изменить режим лицензирования;
s использовать инструменты Windows 2000 для управления

лицензиями.

Продолжительность занятия — 20 минут.

Режимы лицензирования Windows 2000
Покупая ОС (Windows или другую) для клиентской рабочей станции,
вы получаете лицензию, которая дает вам право использовать эту ОС
на одном компьютере. Лицензия на право доступа к серверам Win-
dows 2000 в комплект клиентской ОС не входит. В комплект Windows
2000 Server помимо лицензии на использование самой ОС на одном
компьютере может входить несколько клиентских лицензий (cl ient
access license, CAL), которые предоставляют право доступа к ресур-
сам сервера Windows 2000 компьютеру, работающему под управлени-
ем любой ОС. Лицензия необходима для использования файловых и
принтерных служб сервера Windows 2000 или аналогичных служб
NetWare, доступ к которым по сети или посредством удаленного под-
ключения обеспечивает модуль Gateway Services for NetWare (GSNW).

В Windows 2000 Server имеется два режима работы с лицензиями:
Per Server (На сервер) и Per Seat (На рабочее место). Лицензии в обо-
их случаях используются одни и те же. Ниже приведены основные
различия между режимами лицензирования.
• Per Server (На сервер). Приобретенные лицензии закрепляются

за определенным сервером и могут использоваться любым клиен-
том. Количество одновременных подключений к серверу ограни-
чено числом закрепленных за ним лицензий. Если все лицензии
задействованы, следующую попытку подключения сервер отверг-



Занятие 3 Управление клиентскими лицензиями

нет, пока одно из соединений не будет разорвано (администрато-
ру доступ к серверу открыт всегда, независимо от наличия свобод-
ных лицензий). Этот режим лицензирования прекрасно подходит
для сетей с единственным сервером или с несколькими сервера-
ми, которые редко используются. Допустим, в вашей сети 100
пользователей, но к серверу в любой момент времени подключа-
ются только 10—20 из них. В этих обстоятельствах куда выгоднее
купить 20 лицензий и использовать их в режиме Per Server, чем
приобретать 100 лицензий, которые потребуются при работе в ре-
жиме Per Seat.

• Per Seat (На рабочее место). Лицензия закрепляется за клиентом
и дает ему право обращаться к любому количеству серверов. Этот
режим подходит для сетей с несколькими серверами. Однако кли-
енту с лицензией гарантирован доступ только к серверам, работа-
ющим в режиме Per Seat. Возможность доступа к серверу, работа-
ющему в режиме Per Server, не зависит от клиентской лицензии и
определяется наличием на сервере свободного подключения.

Выбор режима лицензирования
Выбор режима лицензирования осуществляется при установке на
компьютер Windows 2000 Server. Как уже говорилось, режим Per Server
предпочтителен в сетях с единственным сервером. Чтобы выбрать
режим для сети с несколькими серверами Windows 2000, оцените,
сколько одновременных подключений к каждому серверу вам пона-
добится, и сравните их полное число с числом клиентов. Если число
одновременных подключений ко всем серверам меньше количества
клиентов, выбирайте режим Per Server. В противном случае исполь-
зуйте режим Per Seat.

Допустим, в вашей сети 50 узлов и 3 сервера Windows 2000. Всем
50 клиентам необходимо подключение ко всем трем серверам. Для
работы в режиме Per Server необходимо приобрести 150 лицензий,
тогда как в режиме Per Seat можно будет обойтись 50 лицензиями.
Очевидно, в данном случае именно этому режиму нужно отдать пред-
почтение. Если вы не знаете, какой режим предпочесть, выбирайте
режим Per Server. Переключиться с режима Per Server на режим Per
Seat можно; обратный переход невозможен.

Чтобы перейти из режима лицензирования Per Server в
режим Per Seat, щелкните дважды значок Licensing (Лицензирование)
в окне Control Panel (Панель управления) или воспользуйтесь програм-
мой Licensing Manager (Лицензирование). Имейте в виду, что выпол-
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нить этот переход можно лишь однажды, и тщательно взвесьте все его
последствия.

Управление лицензиями Windows 2000
При работе сервера Windows 2000 в режиме Per Server управление ли-
цензированием выполняется на каждом сервере индивидуально, с
помощью инструмента Licensing (Лицензирование) из окна Control
Panel (Панель управления). Количество приобретенных лицензий и
режим лицензирования вы указываете при установке Windows 2000
Server. Если позже вы приобретаете дополнительные лицензии в со-
ставе MLP (Microsoft License Packs), с помощью инструмента Licen-
sing (Лицензирование) вы можете добавить их на любой сервер. На-
пример, купив 50 лицензий, можно разместить их все на одном сер-
вере или закрепить по 10 лицензий за пятью серверами. Важно лишь
использовать каждую лицензию однажды.

Примечание В комплект MLP входят только дополнительные лицен-
зии на право использования продукта Microsoft. В нем нет никакого
программного обеспечения, только серийные номера и документация.

При работе сервера в режиме Per Seat все приобретенные вами ли-
цензии поступают в общий пул, который хранится на сервере лицен-
зий сайта (site license server), общем для всех серверов предприятия,
работающих в режиме Per Seat. Когда пользователь обращается к сер-
веру Windows 2000 в первый раз после регистрации в сети, сервер
лицензий выделяет ему из пула лицензию на право доступа к любому
серверу Windows 2000 в сети. Для управления этими лицензиями ис-
пользуется Licensing Manager (Лицензирование) из группы программ
Administrative Tools (Администрирование).

Инструмент Licensing (Лицензирование)
Инструмент Licensing (Лицензирование) из окна Control Panel (Па-
нель управления), показанный на рис. 2-12, применяется для управ-
ления лицензиями на сервере Windows 2000, работающем в режиме
Per Server. С его помощью выполняются следующие действия:
• добавление и удаление клиентских лицензий на локальном серве-

ре в режиме Per Server;
• настройка репликации лицензионной информации с локального

сервера на сервер лицензий;
• переход из режима лицензирования Per Server в режим Per Seat.
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Рис. 2-12. Инструмент Licensing (Лицензирование)

Инструмент Licensing (Лицензирование) не позволяет:
• управлять лицензиями на других серверах, работающих в режиме

Per Server;
• добавлять или удалять клиентские лицензии в режиме Per Seat;
• изменять режим лицензирования с Per Seat на Per Server.

Обычно инструмент Licensing (Лицензирование) используется для
добавления на сервер клиентских лицензий, приобретенных в соста-
ве MLP для Windows 2000 (см. упражнение 2.3).

Чтобы изменить режим лицензирования с Per Server на Per Seat на
локальном сервере, выполните следующие действия.
1. Откройте Control Panel (Панель управления) и щелкните дважды

значок Licensing (Лицензирование), чтобы открыть диалоговое
окно Choose Licensing Mode (Выбор режима лицензирования).

2. Выберите в списке Product (Продукт) продукт, для которого хоти-
те изменить режим лицензирования. По умолчанию в этом списке
выбран вариант Windows Server.

3. Щелкните Per Seat (На рабочее место), а затем — ОК.

Перейдя в режим лицензирования Per Seat, вы можете добавить в
пул лицензии, которые до этого были закреплены за сервером. После
перехода в режим Per Seat инструмент Licensing (Лицензирование) для
управления лицензиями использовать уже нельзя. Применяйте вмес-
то него Licensing Manager (Лицензирование).

Диспетчер лицензий
Программа Licensing Manager (Лицензирование), окно которой по-
казано на рис. 2-13, обладает более широкими возможностями, чем
инструмент Licensing (Лицензирование). С ее помощью можно вы-
полнять практически все действия, связанные с лицензиями, в том
числе:
• просматривать имеющиеся на узле лицензии Per Server и Per Seat;
• просматривать статистику использования сети пользователями;
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добавлять и удалять клиентские лицензии Per Seat с любого серве-
ра лицензий сайта;
добавлять и удалять клиентские лицензии Per Server с любого сер-
вера сети;
изменять режим лицензирования для любого сервера сети с Per
Server на Per Seat;
настраивать репликацию лицензионной информации в сети.

Рис. 2-13. Окно Licensing Manager (Лицензирование)

Инструмент Licensing (Лицензирование) позволяет управлять ли-
цензиями на локальном сервере только при условии, что тот работает
в режиме Per Server. Посредством диспетчера лицензий можно управ-
лять как лицензиями Per Seat, гак и.лицензиями Per Server во всей
сети. В упражнении 2.3 вы попрактикуетесь в добавлении и удалении
лицензий с помощью диспетчера лицензий. Чтобы изменить с помо-
щью Licensing Manager (Лицензирование) режим лицензирования,
выполните действия, перечисленные ниже.
1. В подменю Administrative Tools (Администрирование) выберите

команду Licensing (Лицензирование), чтобы открыть диспетчер
лицензий для текущего домена.

2. Перейдите на вкладку Server Browser (Обозреватель серверов сети)
и разверните строку с именем домена.

3. Выделите сервер лицензий домена и выберите в меню License (Ли-
цензия) команду Properties (Свойства).

4. Щелкните кнопку Edit (Изменить) на вкладке Products View (Про-
смотр продуктов), чтобы открыть диалоговое окно Choose Li-
censing Mode (Выбор режима лицензирования).

5. Щелкните Per Seat (На рабочее место).
6. Щелкните ОК и познакомьтесь с содержимым открывшегося окна.
7. Установите флажок, подтвердив, что согласны с условиями лицен-

зионного соглашения, и щелкните ОК.

Еше раз обратите внимание, что таким образом можно изменить
режим лицензирования только с Per Server на Per Seat. Обратное пре-
образование сделать нельзя даже с помощью диспетчера лицензий,
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Упражнение 2.3. Добавление клиентских лицензий
Добавить приобретенные лицензии можно и посредством ин-
струмента Licensing (Лицензирование), и с помощью Licensing
Manager (Лицензирование). В этом упражнении мы восполь-
зуемся обоими методами.

Процедура 1. Добавление лицензий Per Server
Чтобы добавить клиентские лицензии Per Server на локальный сервер
с помощью инструмента Licensing (Лицензирование), выполните дей-
ствия, описанные далее.
1. Откройте окно Control Panel (Панель управления) и щелкните

дважды значок Licensing (Лицензирование), чтобы открыть диа-
логовое окно Choose Licensing Mode (Выбор режима лицензиро-
вания).

2. Щелкните кнопку Add Licenses (Добавить лицензии), чтобы от-
крыть диалоговое окно New Client Access License (Новая клиент-
ская лицензия).

3. Выберите в списке Product (Продукт) продукт, для которого хоти-
те добавить лицензии, в данном случае Windows Server.

4. В поле Quantity (Количество) укажите число приобретенных вами
лицензий.

5. Щелкните ОК,

Процедура 2. Удаление лицензий Per Server
Данная процедура, также с использованием инструмента Licensing
(Лицензирование), включает следующие действия.
1. Откройте окно Control Panel (Панель управления) и щелкните

дважды значок Licensing (Лицензирование), чтобы открыть диа-
логовое окно Choose Licensing Mode (Выбор режима лицензиро-
вания).

2. Щелкните кнопку Remove Licenses (Удалить лицензии), чтобы от-
крыть диалоговое окно Select Certificate to Remove Licenses (Вы-
бор сертификата для удаления лицензий).

3. В списке Installed Certificates (Установленные сертификаты) вы-
делите сертификат для лицензий, которые вы хотите удалить,

4. В раскрывающемся списке Number of Licenses to Remove (Коли-
чество удаляемых лицензий) укажите число лицензий, которые
удаляете.

5. Щелкните Remove (Удалить).
6. Щелкните Cancel (Отмена), чтобы закрыть диалоговое окно.



Процедура 3. Добавление лицензий Per Seat
Чтобы добавить клиентские лицензии Per Seat на сервер лицензий
сайта средствами Licensing Manager (Лицензирование), выполните
действия, указанные далее.
1 . В подменю Administrative Tools (Администрирование) выберите

команду Licensing (Лицензирование), чтобы открыть диспетчер
лицензий для текущего домена.

2. Выберите в меню License (Лицензия) команду New License (Новая
лицензия).

3. Выберите в списке Product (Продукт) продукт, для которого хоти-
те добавить лицензии, в данном случае Windows Server.

4. В поле Quantity (Количество) укажите число приобретенных вами
лицензий.

5. Щелкните ОК.

Процедура 4. Удаление лицензий Per Seat
Процедура удаления клиентских лицензий Per Seat с сервера лицен-
зий посредством Licensing Manager (Лицензирование) предполагает
следующие действия.
1. В подменю Administrative Tools (Администрирование) выберите

команду Licensing (Лицензирование), чтобы открыть диспетчер
лицензий для текущего домена.

2. На вкладке Products View (Просмотр продуктов) выделите продукт,
для которого хотите удалить лицензии.

3. Выберите в меню License (Лицензия) команду Delete (Удалить),
чтобы открыть диалоговое окно Select Certificate to Remove Li-
censes (Выбор сертификата для удаления лицензий).

4. В списке Installed Certificates (Установленные сертификаты) вы-
делите сертификат для лицензий, которые вы хотите удалить.

5. В раскрывающемся списке Number of Licenses to Remove (Коли-
чество удаляемых лицензий) укажите число лицензий, которые
удаляете.

6. Щелкните Remove (Удалить).
7. Щелкните Cancel (Отмена), чтобы закрыть диалоговое окно.



Закрепление материала
9 j Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Какие из перечисленных действий нельзя выполнить с помощью
инструмента Licensing (Лицензирование)?
a. Добавлять лицензии Per Server на локальном сервере.
b. Добавлять лицензии Per Server на удаленном сервере.
c. Изменить режим лицензирования на локальном сервере с Per

Seat на Per Server.
d. Изменить режим лицензирования на локальном сервере с Per

Server на Per Seat.
2. В сети с 250 пользователями и 12 серверами Windows 2000 к каж-

дому серверу в данный момент времени подключается не более 30
пользователей. Какой режим лицензирования обеспечит работу с
минимальным количеством лицензий?

3. Какие из перечисленных действий нельзя выполнить даже при на-
личии клиентской лицензии Windows 2000 (выберите все подхо-
дящие варианты)?
a. Напечатать документ на принтере Windows 2000.
b. Получить доступ к файлу на сервере Novell NetWare.
c. Получить доступ к странице на Web-сервере Windows 2000 11S.
d. Получить доступ к общей папке на сервере Windows 2000.

Краткое содержание занятия
• Помимо лицензии на право использования ОС Windows 2000 Ser-

ver для доступа к ресурсам сервера с клиентских компьютеров вам
необходимы клиентские лицензии (CAL).

• Лицензии Windows 2000 выдаются на сервер (режим Per Server) и на
рабочее место (режим Per Seat). В режиме Per Server лицензии за-
крепляются за конкретным сервером и используются по одной для
каждого клиентского подключения. В режиме Per Seat лицензии вы-
деляются пользователям индивидуально, благодаря чему пользова-
тели получают доступ ко всем серверам Windows 2000 в сети.

• С помощью инструмента Licensing (Лицензирование) можно управ-
лять лицензиями на одиночном компьютере, работающем только в
режиме Per Server.

• Приложение Licensing Manager (Лицензирование) позволяет управ-
лять обоими режимами лицензирования во всей сети.



4, Устранение неполадок
при загрузке системы

При загрузке Windows 2000 как на одиночном компьютере, так и на
компьютере, включенном в сеть, возникают одни и те же неполадки,
но в сети их последствия могут оказаться гораздо более тяжелыми,
особенно если речь идет о сервере. На этом занятии вы познакоми-
тесь с некоторыми средствами Windows 2000, которые позволяют
устранить сбои, мешающие нормальной загрузке системы.

Изучив материал этого занятия, вы сможете:

s загрузить Windows 2000 в безопасном режиме;
s выбирать дополнительные варианты 'загрузки;
s использовать параллельную установку;
^ использовать Recovery Console (Консоль восстановления).

Продолжительность занятия — 25 минут.

Работа в безопасном режиме
Одной из наиболее распространенных причин сбоев при загрузке си-
стемы являются проблемы с драйверами, из-за которых перестают
должным образом работать важные компоненты компьютера. Допус-
тим, вы установили новый видеодрайвер, который почему-то не ра-
ботает, и увидеть что-либо на экране после загрузки системы невоз-
можно. Чтобы отменить запуск сбойного драйвера, перезагрузите
компьютер в безопасном режиме (safe mode) — с минимальной сис-
темной конфигурацией, необходимой для выполнения на компьюте-
ре простейших действий. В безопасном режиме загружаются л и ш ь
основные системные файлы Windows 2000 и основные драйверы -
клавиатуры, мыши, накопителя, а также простой видеодрайвер, обес-
печивающий работу монитора в режиме VGA (Video Graphics Array) с
16 цветами и разрешением 640x480. Его возможностей достаточно для
замены неисправного видеодрайвера и выполнения других сервисных
задач.

В безопасном режиме на компьютере с Windows 2000 отображает-
ся экран с черным фоном и словами «Safe Mode» (Безопасный ре-
жим) в четырех углах (рис. 2-14), чтобы вы не забывали о том, что
нормальная работа компьютера невозможна,

Чтобы загрузить Windows 2000 в безопасном режиме, нажмите F8
на этапе выбора последовательности загрузки. На экране отобразит-



ся загрузочное меню, в котором вы можете выбрать несколько допол-
нительных вариантов загрузки, в число которых входит и безопасный
режим. Обычный безопасный режим не включает в себя поддержку
сети. Чтобы иметь возможность работать в сети, выберите в загрузоч-
ном меню вариант Safe Mode With Networking (Безопасный режим с
загрузкой сетевых драйверов). При выборе варианта Safe Mode With
Command Prompt (Безопасный режим с поддержкой командной стро-
ки) компьютер загружается в режиме командной строки, без графи-
ческого интерфейса Windows 2000.

Рис. 2-14. Безопасный режим Windows 2000

Дополнительные варианты загрузки
Помимо варианта Safe Mode (Безопасный режим) загрузочное меню
содержит еше несколько вариантов загрузки, некоторые из которых
перечислены ниже.
• Enable Boot Logging (Включить протоколирование загрузки). При

загрузке компьютера в этом режиме сведения о загрузке и иници-
ализации драйверов и служб записываются в журнал, что облегча-
ет поиск неисправностей. Просматривая этот журнал, вы иногда
сможете найти драйвер или службу, сбой в которых привел к не-
удачной загрузке. Файл журнала Ntbtlog.txt располагается в сис-
темной папке (по умолчанию C:\Winnt). Журнал загрузки автома-
тически создается во всех трех вариантах безопасного режима.

• Enable VGA Mode (Включить режим VGA). Windows 2000 загружа-
ется обычным способом с единственным исключением: вместо
установленного видеодрайвера загружается драйвер VGA.
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• Last Known Good Configuration (Загрузка последней удачной кон-
фигурации). Windows 2000 загружается с использованием инфор-
мации из реестра, сохраненной во время предыдущей успешной
регистрации.

• Directory Services Restore Mode (Восстановление службы катало-
гов). Компьютер загружается в режиме восстановления базы дан-
ных Active Directory с внешнего носителя, например с магнитной
ленты. Этот вариант работает только на компьютерах с Windows
2000 Server, исполняющих роль контроллера домена.

• Debugging Mode (Режим отладки). Загрузка системы с возможно-
стью отладки программного кода. Этот вариант работает только
на компьютерах с Windows 2000 Server.

• Boot Normally (Обычная загрузка). Выход из меню дополнитель-
ных вариантов загрузки и нормальная загрузка системы.

Параллельная установка
Еще один способ получения доступа к компьютеру с Windows 2000.
который не загружается должным образом, состоит в параллельной
установке (parallel installation) второй копии ОС в другой папке, а еще
лучше в другом разделе. Возможность выбора второй копии ОС будет
добавлена в загрузочное меню.

Чтобы обеспечить параллельную установку, выполните процедуру
установки Windows 2000 с самого начала, указав в качестве размеще-
ния ОС другой раздел. Если у нас на компьютере раздел всего один,
установите вторую копию системы в другую папку, хотя этот вариант
чреват осложнениями. Обе копии Windows 2000 будут сохранять фай-
лы в папках Program Files и Documents and Settings, возможно, сопер-
ничая друг с другом.

Одно из основных преимуществ параллельной установки состоит
в том, что в любом случае можно получить доступ к дискам, отфор-
матированным с помощью файловой системы NTFS. Если основная
копия Windows 2000 не загрузится из-за порчи системных файлов, вы
можете попытаться устранить эту неполадку, заменив испорченные
файлы работоспособными версиями. Если на дисках компьютера ис-
пользуется файловая система FAT, для замены файлов можно загру-
зить компьютер с обычной загрузочной дискеты DOS. Если же на
дисках используется NTFS, получить к ним доступ из DOS не удаст-
ся. Загрузив вторую копию ОС, вы получите доступ ко всем дискам
NTFS и сможете при необходимости заменить системные файлы,

Консоль восстановления
Программа Windows 2000 Recovery Console (Консоль восстановления)
запускается в интерфейсе командной строки и предоставляет адми-



нистратору ограниченные возможности по восстановлению работо-
способности компьютера, позволяя среди прочего:
• запускать и останавливать службы;
• записывать и считывать данные с локального диска (включая дис-

ки NTFS);
• форматировать жесткие диски.

Установка и запуск
Для установки Recovery Console (Консоль восстановления) вам по-
надобятся установочные файлы Windows 2000 Server на компакт-дис-
ке или в общей сетевой папке. Для установки выполните следующие
действия.
1. Щелкните кнопку Start (Пуск) и выберите команду Run (Выпол-

нить), чтобы открыть диалоговое окно Run (Запуск программы).
2. Щелкните Browse (Обзор) и перейдите в папку \I386 на устано-

вочном компакт-диске Windows 2000 Server или в общей сетевой
папке с установочными данными.

3. Выделите программный файл Winnt32.exe и щелкните Open (От-
крыть). В диалоговом окне Run (Запуск программы) появится имя
программного файла с полным путем к нему.

4. Добавьте к команде Winnt32.exe параметр /cmdcons и щелкните
ОК. На экране появится диалоговое окно Windows 2000 Setup с
предложением подтвердить установку Recovery Console (Консоль
восстановления).

5. Щелкните Yes (Да). В конце установки на экране появится ин-
формационное окно Microsoft Windows 2000 Server Setup.

6. Щелкните ОК.

После установки Recovery Console (Консоль восстановления) ко-
манда для ее запуска появится в том же меню, с помощью которого
вы выбираете операционную систему для загрузки. Запустив Recovery
Console (Консоль восстановления), вы должны будете указать вари-
ант Windows 2000, в котором хотите зарегистрироваться (на компью-
тере с несколькими ОС). После этого придется ввести пароль учет-
ной записи администратора локального компьютера.

Запуск с компакт-диска
Если у вас начались проблемы с загрузкой Windows 2000, a Recover)'
Console (Консоль восстановления) на компьютере не установлена, эту
программу можно запустить непосредственно с компакт-диска Win-
dows 2000, выполнив действия, описанные ниже.
1. Вставьте компакт-диск Windows 2000 Server в дисковод и переза-

пустите компьютер. Если на компьютере нет загрузочного диско-
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вода для компакт-дисков, вставьте в дисковод для гибких дисков
загрузочную дискету Windows 2000 Setup Boot, а затем, дождав-
шись указания установочной программы, вставляйте другие дис-
ки Windows 2000 Setup.

2. Когда на мониторе появится экран Windows 2000 Server Setup (Ус-
тановка Windows 2000 Server), нажмите R для восстановления
Windows 2000. Появится экран с параметрами восстановления
Windows 2000. Обратите внимание, что для восстановления Win-
dows 2000 вы вольны использовать как Recovery Console (Консоль
восстановления), так и Emergency Repair Process (Операция ава-
рийного восстановления).

3. Нажмите С для запуска Recovery Console (Консоль восстановле-
ния). На мониторе появится экран Microsoft Windows 2000 Re-
covery Console (Консоль восстановления) со списком установлен-
ных на компьютере вариантов ОС Windows 2000.

4. Введите номер копии Windows 2000, которую нужно восстановить,
и нажмите Enter. Если на компьютере установлен единственный
вариант ОС, нажмите 1 и Enter.

5. Введите пароль локального администратора и нажмите Enter. На
экране появится командная строка, в которой можно вводить ко-
манды Recovery Console (Консоль восстановления). Введите help
и нажмите Enter, чтобы просмотреть список доступных команд.

Применение консоли
Интерфейс Recovery Console (Консоль восстановления) напоминает
стандартную командную строку Windows 2000 и допускает использо-
вание многих стандартных команд. Действие некоторых команд Re-
covery Console (Консоль восстановления) описано в табл. 2-4.

Таблица 2-4. Команды Recovery Console (Консоль восстановления)

Команда Описание

Chdir (cd) Отображение текущей папки или переход в другую папку

Chkdsk Проверка диска

Cls Очистка экрана

Сору Копирование одного файла

Delete (del) Удаление одного или нескольких файлов

Dir Отображение списка файлов и подпапок в указанной папке

Disable Отключение службы или драйвера

Diskpart Управление разделами жесткого диска
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(продолжение)
Enable Запуск службы или драйвера

Exit Выход из Recovery Console (Консоль восстановления) и
перезапуск компьютера

Fixboot Запись загрузочного сектора в системный раздел

Fixmbr Восстановление главной загрузочной записи загрузочного
сектора

Format Форматирование диска

Help Отображение списка команд Recovery Console (Консоль
восстановления)

Logon Регистрация в Windows 2000

Map Отображение распределения букв дисков

Mkdir fmd) Создание папки

More Отображение текстового файла

Rmdir (rd) Удаление папки

Rename (ren) Переименование одного файла

Systemroot Назначение текущей папки в качестве корневой системной
папки

Туре Отображение текстового файла

Закончив работу в Recovery Console (Консоль восстановления),
введите в командной строке exit и нажмите Enter. Компьютер будет
перезапушен.

Упражнение 2.4. Использование консоли
восстановления

В этом упражнении вы воспользуетесь Recovery Console (Кон-
соль восстановления) для восстановления ОС Windows 2000,
которая отказывается загружаться. С помощью команды Listsvc
вы просмотрите список служб, запущенных на компьютере, а
затем с помощью команды Disable остановите службу Alerter
(Оповещатель).

Процедура 1. Имитация некорректной загрузки
Выполняя эту процедуру, вы спровоцируете сбой при загрузке Win-
dows 2000, чтобы потом исправить его с помощью Recovery Console
(Консоль восстановления).
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Не выполняйте эти действия на своем рабочем компью-
тере. Используйте только компьютер, на котором можно эксперимен-
тировать без риска потери данных.

1. Запустите Windows Explorer (Проводник).
2. Перейдите в корневой каталог диска С: и найдите файл Ntldr.
3. Переименуйте файл Ntldr в Oldntldr.
4. Перезапустите компьютер. Процесс загрузки Windows 2000 до кон-

ца не дойдет.

Процедура 2. Восстановление системы
Теперь вы загрузите компьютер с компакт-диска Windows 2000 Server
и с помощью Recovery Console (Консоль восстановления) устраните
проблему, вызывающую сбой при загрузке.
1. Вставьте в дисковод установочный компакт-диск Windows 2000

Server и перезапустите компьютер.
2. Введите R, чтобы восстановить Windows 2000. На экране появятся

параметры восстановления Windows 2000.
3. Введите С, чтобы запустить Recovery Console (Консоль восстанов-

ления). . .
4. Введите I и нажмите Enter.
5. Введите пароль администратора и нажмите Enter. Появится ко-

мандная строка C:\Winnt.
6. Введите cd .. и нажмите Enter, чтобы перейти в корневой каталог

диска С.
7. Введите copy oldntldr ntldr и нажмите Enter.
8. Достаньте компакт-диск из дисковода.
9. Введите exit и нажмите Enter. Компьютер должен перезагрузиться

нормально.

Процедура 3. Применение Recovery Console
(Консоль восстановления)
Сейчас вам предстоит просмотреть список команд Recovery Console
(Консоль восстановления) с помощью команды Help. А затем с по-
мощью команд Listsvc и Disable ознакомиться со списком работаю-
щих на компьютере служб и отключить службу Alerter (Оповещатель).
Предполагается, что программа Recovery Console (Консоль восста-
новления) на компьютере уже установлена.
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1. Перезапустите компьютер.
2. В загрузочном меню выберите команду Microsoft Windows 2000

Recovery Console (Консоль восстановления Microsoft Windows
2000). Вам будет предложено выбрать вариант Windows 2000, е
котором вы хотите зарегистрироваться.

3. Введите 1 и нажмите Enter.
4. Введите пароль администратора и нажмите Enter.
5. Введите help и нажмите Enter, чтобы просмотреть список доступ-

ных команд.
6. Изучив список команд, введите iistsvc и нажмите Enter. Просмот-

рите список служб.
7. Нажмите Esc.
8. Введите disable /? и нажмите Enter. Команда Disable позволяет от-

ключать службы и драйверы Windows.
9. Введите disable alerter и нажмите Enter. На экране будет отображе-

на информация об изменениях, внесенных в реестр. Теперь служ-
ба Alerter (Оповещатель) отключена.

10. Введите exit и нажмите Enter, чтобы перезапустить компьютер.

Процедура 4. Перезапуск службы Alerter (Оповещатель)
Выполняя эту процедуру, вы убедитесь, что служба Alerter (Оповеща-
тель) отключена, и перезапустите ее.
1. Включите компьютер и зарегистрируйтесь как администратор.
2. С помощью команды подменю Administrative Tools (Администри-

рование) откройте окно Computer Management (Управление ком-
пьютером).

3. Разверните элемент Services and Applications (Службы и приложе-
ния) и щелкните Services (Службы). Убедитесь, что служба Alerter
(Оповещатель) отключена.

4. Дважды щелкните строку Alerter (Оповещатель), выберите в спис-
ке Startup Type (Тип запуска) вариант Automatic (Авто) и щелкни-
те ОК.

5. Щелкните правой кнопкой мыши Alerter (Оповешатель) и выбе-
рите команду Start (Пуск).

6. Закройте окно Computer Management (Управление компьютером).
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Закрепление материала
? ' Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Какой из дополнительных вариантов загрузки действует только на
компьютере с Windows 2000 Server, играющем роль контроллера
домена?
a. Enable Boot Logging (Включить протоколирование загрузки),
b. Last Known Good Configuration (Загрузка последней удачной

конфигурации).
c. Directory Services Restore Mode (Восстановление службы ката-

логов).
d. Debugging Mode (Режим отладки).

2. В чем состоит основное преимущество параллельной установки?
a. В возможности включения и выключения служб из командной

строки.
b. В возможности доступа к дискам NTFS даже при невозможно-

сти загрузки одного из вариантов Windows 2000.
c. В возможности обхода видеодрайвера.
d. В возможности доступа к дискам FAT.

Краткое содержание занятия
• В безопасном режиме Windows 2000 загружается с минимальным

набором драйверов, необходимым для выполнения основных дей-
ствий на компьютере. Более сложные функции, способные стать
источником сбоя, в данном режиме отсутствуют.

• У Windows 2000 есть несколько дополнительных вариантов загруз-
ки, которые позволяют выбрать дли загрузки компьютера конфи-
гурацию, наиболее соответствующую решаемой сервисной или
диагностической задаче.

• При параллельной установке на компьютере (в другом разделе или
в другой папке) устанавливается вторая копия ОС Windows 2000,
Она позволяет получить доступ к системным дискам в случае, если
основная копия ОС перестанет загружаться.

• Программа Windows 2000 Recovery Console (Консоль восстановле-
ния) запускается в интерфейсе командной строки и предоставля-
ет администратору ограниченные возможности восстановить ра-
ботоспособность компьютера, минуя полную загрузку ОС,
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В этой главе
Хранение информации — одно из основных предназначений компь-
ютерной сети, и первейшая обязанность сетевого администратора —
обеспечить пользователям и приложениям достаточно места для хра-
нения данных и непрерывный доступ к ним. Из этой главы вы узна-
ете о различных вариантах хранения данных в Microsoft Windows 2000
и о том, как пользоваться ими в сетевой среде.

Прежде всего
Для выполнения упражнений из этой главы вам понадобится компь-
ютер под управлением Microsoft Windows 2000 Server.

4-5372



Занятие 1. Управление накопителями
Windows 2000 поддерживает два вида накопителей: основные, или ба-
зовые (basic), и динамические (dynamic). Жесткий диск на компьютере
с Windows 2000 должен быть либо основным, либо динамическим;
использовать оба способа хранения информации на одном диске
нельзя. Если на компьютере установлено несколько дисков, вы мо-
жете отдельно задать способ хранения информации на каждом из них.
На этом занятии вы узнаете о параметрах основных накопителей, об
инструментах управления ими и о том, как устанавливать и обслужи-
вать диски на компьютерах Windows 2000.

Изучив материал этого занятия, вы сможете:

\- s гкшять, как работает основной накопитель; : Г - ; рч / : : ; ;
\. V пользоваться оснасткой Disk Management (Управление

дисками);
'- < ййишшшзировать, разбивать на разделы и форматировать

основной диск.

Продолжительность занятия -50 минут.

Основной накопитель
Основной накопитель (basic storage) представляет собой промышлен-
ный стандарт управления жесткими дисками. Основные накопители
поддерживаются всеми версиями Windows и MS-DOS. Диск, который
инициализирован в качестве основного накопителя, называется ос-
новным диском (basic disk). В Windows 2000 по умолчанию применя-
ются основные накопители, поэтому все диски являются основны-
ми, пока вы не преобразуете их в динамические. Основной накопи-
тель на жестком диске разбивается на разделы (partitions) — области
диска, функционирующие как физически самостоятельные единицы
хранения информации (рис. 3-1).

В Windows 2000 применяются разделы двух типов: основные, или
первичные (primary), и дополнительные, или расширенные (extended).
Создав раздел, вы должны отформатировать его с помощью какой-
либо файловой системы — NTFS, FAT или FAT32. От выбора файло-
вой системы зависит способ дальнейшей работы с диском, например
управление доступом к данным, способ их хранения, емкость диска,
возможность доступа к диску из различных ОС.
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Рис. 3-1. Основной накопитель

Как при распределении дискового пространства, оставшегося сво-
бодным после установки Windows 2000, так и при установке на ком-
пьютер нового жесткого диска для создания основного накопителя
необходимо выполнить действия, перечисленные далее.
1, Инициализировать диск в качестве основного накопителя (иници-

ализация определяет фундаментальную структуру жесткого диска).
2, Создать на диске разделы.
3, Отформатировать разделы.

Диск, только что установленный на компьютер, по умол-
чанию является основным. Инициализировать его в качестве основно-
го накопителя нужно лишь в случае преобразования в основной суще-
ствующего динамического диска.

Виды разделов
Основной диск можно разделить на основные и дополнительные раз-
делы. Раздел функционирует как физически обособленная единица
хранения информации, что позволяет раздельно хранить информа-
цию различных видов, например пользовательские данные в одном
разделе, а данные приложений — в другом. Для создания мультиза-
грузочных систем в разных разделах можно установить разные ОС
(или несколько копий одной ОС). Основной диск может содержать
до четырех основных разделов или до трех основных разделов и один
дополнительный. Полное число разделов не может превышать 4. Толь-
ко один из этих разделов может быть дополнительным (рис. 3-2).
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Рис. 3-2. Типы разделов основного диска

Основной раздел
Основные разделы диска используются в Windows 2000 для запуска
компьютера. Только основной раздел можно пометить как активный
(active). В активном разделе аппаратная часть компьютера ищет за-
грузочные файлы для запуска ОС. На дан ном жестком диске в любой
момент времени активным может быть только один раздел. Благода-
ря наличию нескольких основных разделов можно изолировать раз-
личные ОС или данные различных видов.

Системным разделом Windows 2000 называется активный
раздел, содержащий специфический для данной аппаратной конфигу-
рации набор файлов, необходимых для загрузки ОС. Загрузочным разде-
лом Windows 2000 называется основной раздел или логический диск, на
котором установлены файлы ОС. Загрузочный раздел и системный раз-
дел могут совпадать. Однако системный раздел должен обязательно рас-
полагаться в активном разделе, обычно на диске С, тогда как загрузоч-
ный раздел может располагаться в любом основном и даже в дополни-
тельном разделе.

Дополнительный раздел
Дополнительный раздел создается из свободного пространства, остав-
шегося на диске после создания основных разделов. На диске может
существовать только один дополнительный раздел, поэтому свобод-
ное дисковое пространство в него нужно включать целиком. В отли-
чие от основного дополнительный раздел непосредственно не фор-
матируется, и буква диска ему не присваивается. Предварительно до-



полнительный раздел нужно разделить на логические диски (logical
drives). А вот логические диски уже можно форматировать и назна-
чать им буквы.

На съемных накопителях разделы бывают только ос-
новные. Ни дополнительный раздел, ни логические диски на съемном
накопителе не создаются. Также основной раздел на съемном накопи-
теле нельзя пометить как активный,

Выбор файловой системы
Windows 2000 поддерживает три файловых системы для жестких дис-
ков: NTFS, FAT и FAT32. Файловая система NTFS (NT File System)
используется в тех случаях, когда в разделе необходимо использовать
сжатие, квотирование, шифрование или управлять доступом на уров-
не отдельных файлов и папок. Доступ к локальному жесткому диску,
отформатированному с помощью NTFS, можно получить только из
Windows 2000 и Windows NT. Если вы планируете использовать сер-
вер Windows 2000 в качестве контроллера домена, вы должны создать
на нем как минимум один NTFS-раздел для хранения базы данных
Active Directory.

Доступ к информации из других ОС обеспечивают FAT и FAT32.
Чтобы использовать на компьютере не только Windows 2000, но и
другую ОС, необходимо применить в активном разделе файловую
систему, совестимую с обеими ОС. Если вы, например, отформати-
руете активный раздел с помощью NTFS, организовать двойную за-
грузку с Microsoft Windows 98 у вас не получится, поскольку эта ОС
NTFS не поддерживает. Системный раздел в такой ситуации необхо-
димо форматировать с FAT или FAT32. К сожалению, в этих файло-
вых системах отсутствуют многие возможности NTFS, в том числе
защита информации на уровне файлов. Поэтому в большинстве си-
туаций жесткий диск лучше форматировать с помошью NTFS, остав-
ляя FAT и FAT32 для компьютеров, к дискам которых предполагает-
ся обращаться из других ОС.

Оснастка Disk Management (Управление дисками)
Для выполнения большинства операций по обслуживанию диска в
Windows 2000 применяется оснастка Disk Management (Управление
дисками), показанная на рис. 3-3. Вы можете открыть ее из консоли
Computer Management (Управление компьютером) или сделать осна-
стку Disk Management (Управление дисками) частью настраиваемой
консоли.



Примечание Подробнее об ММС, оснастках и настраиваемых консо-
лях — в занятии 2 главы 1.
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Рис. 3-3. Оснастка Disk Management (Управление дисками)

В следующих разделах этого занятия рассмотрены основные опе-
рации по обслуживанию диска,

Просмотр и обновление информации
Все параметры данного диска или тома перечислены в соответствую-
щем ему окне Properties (Свойства).

Свойства диска
Чтобы просмотреть свойства диска с помощью оснастки Disk
Management (Управление дисками), щелкните правой кнопкой его
имя (но не имя одного из его гомов) в области графического пред-
ставления. Выберите в контекстном меню команду Properties (Свой-
ства). Информация, которую вы найдете в диалоговом окне со свой-
ствами диска, представлена в табл. 3-1.

Таблица 3-1. Информация в окне со свойствами диска

Категория Описание

Disk (Диск)

Туре (Тип)

Capacity (Емкость)

Номер диска в нумерации ОС, начиная с О

Тип накопителя для лиска: основной,
динамический или съемный

Полная емкость диска



(продолжение)
Status (Состояние) Текущее состояние диска: подключен.

отключен, внешний или неизвестный

Unallocated Space Свободное пространство на диске
(Незанятое место)

Device Type Тип дискового устройства: IDE или SCSI
(Тип устройства)

Hardware Vendor Изготовитель диска и номер модели
(Поставщик)

Adapter Name Тип хост-адаптера, к которому подключен
(Адаптер) диск

Volumes contained on this Список томов на диске и их емкости
disk (Тома, находящиеся
на данном диске)

Обновление информации
При работе с оснасткой Disk Management {Управление дисками)
иногда возникает необходимость обновить содержимое экрана. Для
этого служат две команды из меню Action (Действие) — Refresh (Об-
новить) и Rescan Disks (Повторить сканирование дисков). Команда
Refresh (Обновить) обновляет информацию о буквах дисков, файло-
вой системе, томах и съемных дисках, а также проверяет возможность
чтения данных с томов.

Команда Rescan Disks (Повторить сканирование дисков) обнов-
ляет аппаратную информацию и проверяет все подключенные к ком-
пьютеру диски на предмет изменения конфигурации. Она также об-
новляет информацию о съемных дисках, CD-ROM-дисководах, ос-
новных разделах, логических дисках, файловых системах и буквах
дисков. В зависимости от числа дисков выполнение этой команды
может занять несколько минут.

Управление дисками удаленного компьютера
С помощью оснастки Disk Management (Управление дисками) можно
управлять не только локальными дисками, но и дисками на других
компьютерах с Windows 2000. Для этого пользователь клиентского
компьютера (на котором запущена оснастка) должен входить в груп-
пу Administrators (Администраторы) или Server Operators (Операторы
сервера) на удаленном компьютере. Учетная запись пользователя дол-
жна относиться к тому же домену, что и удаленный компьютер, или к
домену, который связан с ним доверительными отношениями. При
работе в составе рабочей группы у пользователя на обоих компьюте-



pax должны быть одинаковые имена и пароли. Если эти требования
соблюдены, управление удаленным диском ничем не отличается от
управления локальным диском.

Для организации домена хотя бы одному компьютеру
сети, работающему под управлением серверной версии Windows 2000,
должна быть отведена роль контроллера домена.

Для удаленного управления (remote management) другим компьюте-
ром откройте консоль Computer Management (Управление компьюте-
ром), щелкните правой кнопкой строку Computer Management (Local)
[Управление компьютером (локальным)! и выберите в контекстном
меню команду Connect to another computer (Подключиться к другому
компьютеру). Найдите нужный компьютер и щелкните ОК. Когда
консоль подключится к удаленному компьютеру, открывайте оснаст-
ку Disk Management (Управление дисками) и работайте с нужными
дисками.

Создание раздела
Работа с основным накопителем начинается с создания на нем одно-
го или нескольких разделов. Если пы устанавливаете Windows 2000 на
компьютере с чистым диском, программа установки автоматически
создаст на нем основной раздел. Увидев на экране список установ-
ленных на компьютере дисков, выберите из н и х нужный и укажите
размер раздела, который хотите создать. Раздел, созданный устано-
вочной программой, является основным и активным, чтобы компью-
тер мог обращаться к записанным на нем загрузочным файлам Win-
dows 2000.

Завершив установку Windows 2000, вы вольны создать дополни-
тельные разделы (при условии, что созданный вами при установке ОС
активный раздел не занял диск целиком). Запустив оснастку Disk
Management (Управление дисками) в первый раз. в области графи-
ческого представления дисков вы увидите, что диск, на который вы
установили систему, содержит один раздел, а остальное пространство
на диске свободно (рис. 3-4).

Для создания раздела в нераспределенном пространстве выполни-
те действия, перечисленные далее.
1. Выберите в подменю Administrative Tools (Администрирование)

команду Computer Management (Управление компьютером).
2. В обзорной области разверните заголовок Storage (Запоминающие

устройства) и выделите строку Disk Management (Управление дис-
ками),



Управление накопителями

Рис. 3-4. Диск 0 со свободным пространством, на котором можно
создавать разделы

3. Щелкните правой кнопкой мыши нераспределенное пространство
диска и выберите в контекстном меню команду Create Partition
(Создать раздел), чтобы запустить мастер Create Partition Wizard
(Мастер создания раздела).

4. Щелкните Next (Далее), чтобы перейти к окну Select Partition Type
(Выбор типа раздела), показанному на рис. 3-5.

ueale P.-irtition Wizaid

Select Partition T y p e
You can specify wdal Ijpe ol partition to cieale

Рис. 3-5. Окно Select Partition Type (Выбор типа раздела)



5. Щелкните переключатель, соответствующий разделу нужного типа
(основной или дополнительный). Затем щелкните Next (Далее),
чтобы перейти к окну Specify Partition Size (Указание размера раз-
дела), показанному на рис. 3-6.

Specify Partition Size
Нои big dojioii want the partition lo be"

Minimum ditk space

'j . .':

Рис. 3-6. Окно Specify Partition Size (Указание размера раздела)

Укажите размер создаваемого раздела (в мегабайтах) и щелкните
Next (Далее). Если вы создаете дополнительный раздел, мастер
откроет окно Completing the Create Partition Wizard (Завершение
работы мастера создания раздела). Щелкните Finish (Готово), что-
бы закрыть окно и создать раздел. Если вы создаете основной раз-
дел, шедкните Next (Далее), чтобы перейти к окну Assign Drive
Letter or Path (Назначение буквы диска или пути), показанному
на рис. 3-7.
Установите переключатель в положение Assign a drive letter (На-
значить букву диска) и выберите букву диска, либо подключите
раздел к папке на другом томе, либо не делайте ни того, ни друго-
го. Щелкните Next (Далее), чтобы перейти к окну Format Partition
(Форматирование раздела), показанному на рис. 3-8.



Create Pdttdion Wizard

Assign Drive Letter or Path
You can assign a drive letter or biive path to a partition.

Donut assfcn. a drive JeMer of drree-pafri

Рис. 3-7. Окно Assign Drive Letter or Path (Назначение буквы
диска или пути)

Create Partition Wii-aid

Format Partition
You can customize the form all ing of the partition

n* ёШвУ« :2i
еаНШОгЭ№е. - ;jDetaull

игпейЬЙ. N e w V c

Рис. 3-8. Окно Format Partition (Форматирование раздела)

Щелкните переключатель, соответствующий нужному способу
форматирования. С помощью элементов управления из группы
Formatting (Форматирование) укажите нужную файловую систему.



размер кластера, метку тома, а также задайте возможность быст-
рого форматирования и сжатия файлов и папок. Щелкните Next
(Далее), чтобы перейти к окну Completing the Create Partition
Wizard (Завершение работы мастера создания раздела).

9. Щелкните Finish (Готово), чтобы создать раздел и отформатиро-
вать диск (если вы решили это сделать). Когда процесс завершит-
ся, новый раздел будет отображен в окне оснастки Disk Mana-
gement (Управление дисками), как показано на рис. 3-9.

Раздел на основном накопителе можно только удалить (со все-
ми данными) и создать заново. Ни изменить его размер, ни преобразо-
вать основной раздел в дополнительный и обратно нельзя.

a-,, !'•-., «« <•• И
.

и} i am '« Мапааални (Local)
и; it Systsm Tools

-• Ш Slw«se
- a •ht.lr-rrft.tf̂ d'i&il•J3 ф&&'рт\Г&яЩ»--

ф Pi:k Defiagiwtw
^ Logical Dpivas

Si ̂  Seivices and Applications :

TI .:•': \:\
i'e*™ i

ШЭ|С:|

SNEWVOLLM.

^ap-!QO[F.|

' .._.__..

& шла
>.',} .C

| '. '1,1
1 111!*, .

.? П.-'k I
ResE-йИе
Sis Ms
DP№

|ШШ
:.-.T. ,r !

jOnino

В l:™nanipaifi&jn

v 1
]li£9 - | l i , ' , . • !'.i !

Pwilion Base NTFS Ha»y System)

Рв|Июп Basic FAT]3 • .. .'

P«*ion Вале FAT Ны*Иу(адп'.Е|

? = '• y, ;l 4J

|C| ! NEW VOLUME (D:l
977GBNTF5 |2750[ЗВРАГЗг
H»a.rh|i|Svitem, |l-fedMv

ZIP 1DO (F)
Э6MB^A^
Health,! [Acnve] : - Ш

^;^ШЙМЬ:11:;: |

Рис. 3-9. Только что созданный и отформатированный основной
раздел в окне оснастки Disk Management (Управление
дисками)

Создание логических дисков
Когда вы создаете на диске дополнительный раздел, мастер Create
Partition Wizard (Мастер создания раздела) не выполняет с ним ника-
ких действий. Вновь созданный раздел отображается в окне оснастки
Disk Management (Управление дисками) с пометкой Free Space (Сво-
бодно), как показано на рис. 3-10.



Рис. 3-Ю. В окне оснастки Disk Management (Управление дисками)
отображен только что созданный и отформатированный
дополнительный раздел

Обратите внимание, что в отличие от основного раздела дополни-
тельный раздел не отображается в списке томов в верхней части окна.
Это связано с тем, что на только что созданном разделе пока еще нет
томов и он еще не отформатирован. Прежде чем использовать его,
придется создать один или несколько логических дисков, выполнив
действия, указанные далее.
1. Щелкните дополнительный раздел правой кнопкой мыши и вы-

берите в контекстном меню команду Create Logical Drive (Создать
логический диск), чтобы запустить мастер Create Partition Wizard
(Мастер создания раздела).

2. Щелкните Next (Далее), чтобы перейти к окну Select Partition Type
(Выбор типа раздела).

3. Обратите внимание, что в окне Select Partition Type {Выбор типа
раздела) появился переключатель, соответствующий третьему типу
раздела (рис. 3-11) — Logical Drive (Логический диск). Он уже
установлен, а переключатели Primary Partition (Основной раздел)
и Extended Partition (Дополнительный раздел) недоступны. Щелк-
ните Next (Далее), чтобы перейти к окну Specify Partition Size (Ука-
зание размера раздела).



Select Partition Type
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Рис. 3-11. В окне Select Partition Type (Выбор типа раздела) при
создании логического диска доступен только один
переключатель

4. Укажите размер создаваемого логического диска (в мегабайтах) и
щелкните Next (Далее), чтобы перейти к окну Assign Drive Letter
or Path (Назначение буквы диска или пути).

5. Установите переключатель и положение Assign a drive letter (На-
значить букву диска) и выберите букву диска, либо подключите
логический диск к папке на другом томе, либо не делайте ни того,
ни другого. Щелкните Next (Далее), чтобы перейти к окну Format
Partition (Форматирование раздела).

6. Укажите с помощью переключателя, нужно ли форматировать ло-
гический диск. С помощью элементов управления из группы For-
matting (Форматирование) укажите нужную файловую систему,
размер кластера, метку тома, а также задайте возможность быст-
рого форматирования и сжатия файлов и папок. Щелкните Next
(Далее), чтобы перейти к окну Completing the Create Partition
Wizard (Завершение работы мастера создания раздела).

7. Щелкните Finish (Готово), чтобы создать логический диск и от-
форматировать его (если вы решили это сделать). Когда процесс
завершится, новый логический диск будет отображен в виде тома
в окне оснастки Disk Management (Управление дисками).

Если созданный вами логический диск занимает дополнительный
раздел не целиком, в окне оснастки Disk Management (Управление
дисками) будут отображаться как новый том, так и оставшееся сво-



бодное пространство (рис. 3-12). Создание логических дисков можно
продолжить, пока не будет распределено все свободное пространство.

Рис. 3-12. В окне оснастки Disk Management (Управление дисками)
каждый логический диск отображается как отдельный том

Форматирование
Если вы создали основной раздел или логический диск, но не отфор-
матировали его, в окне оснастки Disk Management (Управление дис-
ками) он отображается в виде отдельного тома, но его файловая сис-
тема не указывается (рис. 3-13).

Рис. 3-13. Для неформатированного диска файловая система
в окне оснастки Disk Management (Управление дисками)
не отображается



Глава 3

Чтобы хранить на диске данные, его сначала нужно отформатиро-
вать, выполнив перечисленные ниже действия (они позволяют также
переформатировать существующий том).
1. Щелкните логический диск правой кнопкой и выберите в контек-

стном меню команду Format (Формат), чтобы открыть диалоговое
окно Format (Форматирование), показанное на рис. 3-14.

Рис. 3-14. Диалоговое окно Format (Форматирование)

2. Задайте для форматируемого диска метку тома, файловую систе-
му, размер кластера, а также укажите возможность быстрого фор-
матирования и сжатия файлов и папок.

3. Щелкните ОК.
4. Еше раз шелкните (Ж, чтобы подтвердить форматирование тома

с удалением всех записанных на нем данных.

Преобразование FAT в NTFS
Том, отформатированный в файловой системе FAT или FAT32, мож-
но преобразовать в формат NTFS с помощью команды Windows 2000
Convert.exe. Данные с диска не потеряются, и переформатировать его
не понадобится. Откройте окно командной строки и запустите ко-
манду Convert.exe со следующими параметрами:

Corvort том /FS:NTFS /V

Параметр том нужно заменить буквой диска (не забыв про двое-
точие), соответствующей тому, который вы хотите преобразовать.
Параметр/V означает, что на экран будут выводиться подробные све-
дения о работе команды. Допустим, вы хотите преобразовать файло-
вую систему диска С:. Введите следующую команду:



Занйтие 1 Упрз!

Если вы попытаетесь с помощью команды Convert.exe преобразо-
вать системный том, то есть том, на котором хранятся системные
файлы Windows 2000, эту операцию невозможно будет завершить без
прерывания важных системных функций. В этом случае реальное
преобразование файловой системы будет произведено не немедлен-
но, а при следующем запуске компьютера и загрузке Windows 2000.

Упражнение 3.1. Терминология, связанная
с хранением данных в Windows 2000

Для каждого термина в левом столбце найдите его описание в
правом.

Термин Описание

1. Дополнительный раздел а. Может помечаться как активный

2. Логический диск Ь. Содержит файлы ОС

3. Основной раздел с. Часть диска, не включенная
в разделы

4. Загрузочный раздел d. На основном диске может быть
только один

5. Нераспределенное пространство е. Часть дополнительного раздела



g2 Хранение информации Глава 3

Закрепление материала
Приведенные ниже вопросы помогут вам выяснить, готовы ли
вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Какое действие не нужно выполнять при установке нового основ-
ного накопителя на компьютере с Windows 2000?
a. Указывать тип накопителя (основной или динамический).
b. Создавать раздел.
c. Создавать логические диски,
d. Форматировать тома.

2. Каково максимальное число основных разделов на основном на-
копителе?
a. Ни одного.
b. Один.
c. Три.
d. Четыре.

3. Почему не на всех дисках Windows 2000 используется файловая
система NTFS?

Краткое содержание занятия
• Windows 2000 поддерживает накопители двух типов: основные и

динамические. По умолчанию на всех дисках используются основ-
ные накопители.

• Чтобы хранить данные на основном накопителе, его сначала нуж-
но разбить на разделы. Разделы бывают двух типов: основные и
дополнительные. На основном диске можно создать до четырех
основных разделов или три основных и один дополнительный раз-
дел. Дополнительный раздел можно разбить на несколько логи-
ческих дисков.

• Для управления основными и динамическими дисками использу-
ется оснастка Disk Management (Управление дисками).



Занятие 2, Создание динамических дисков
Помимо основных в Windows 2000 поддерживаются также динами-
ческие накопители, предлагающие более гибкие возможности хране-
ния данных. На динамическом накопителе (dynamic storage), в отли-
чие от основного, вы создаете не несколько, а всего один раздел, ох-
ватывающий диск целиком. Такой диск называется динамическим.
После создания раздела на динамическом диске он разбивается на
тома (volumes), состоящие из фрагмента или фрагментов одного или
нескольких физических дисков. На динамическом диске можно со-
здавать простые, составные и чередующиеся тома.

Изучив матерная этого занятия, вы сможете;
s преобразовать основной диск в динамически^;
s различать типы динамических томов;
S создавать динамические тома и управлять ими.

Продолжительность занятия — 50 минут.

На динамическом накопителе не нужны ни основные, ни дополни-
тельные разделы, ни логические диски. Тома на динамических дис-
ках можно наращивать без переформатирования или перезапуска
Windows 2000. Составные и чередующиеся тома могут охватывать не-
сколько дисков. Динамический диск создается путем обновления ос-
новного диска.

Доступ к динамическим дискам можно получить только
из Windows 2000, независимо от того какая файловая система на них
использована.

Изменение типа накопителя
Основной диск можно в любой момент без потери данных преобра-
зовать в динамический. Все основные разделы основного-диска ста-
новятся простыми томами динамического диска. Если на основном
диске есть дополнительный раздел, каждый логический диск также
становится отдельным простым томом. В простой том преобразуется
также оставшееся свободным пространство. Существующие состав-
ные или чередующиеся наборы томов, созданные в Windows NT 4,
становятся соответственно динамическими составными или череду-
ющимися томами. В табл. 3-2 обобщаются результаты преобразова-
ния основного диска в динамический.



Таблица 3-2. Параметры преобразования основного диска
в динамический

Основной диск Динамический диск

Системный раздел Простой том

Загрузочный раздел Простой том

Основной раздел Простой том

Дополнительный раздел Простой том для каждого логического диска
и для оставшегося нераспределенного
пространства

Логический диск Простой том

Набор томов Составной том

Чередующийся набор Чередующийся том

Преобразование основного диска в динамический
Чтобы преобразование основного диска в динамический прошло ус-
пешно, на нем должно быть не менее 1 Мб свободного пространства.
Перед преобразованием дисков закройте все работающие на них про-
граммы.

Важно Перед преобразованием диска обязательно создайте резерв-
ную копию хранящихся на нем данных.

Для преобразования основного диска в динамический выполните
действия, перечисленные ниже.
1. Зарегистрируйтесь на компьютере в качестве администратора.
2. Выберите в подменю Administrative Tools (Администрирование)

команду Computer Management (Управление компьютером).
3. В обзорной области разверните заголовок Storage (Запоминающие

устройства) и выделите строку Disk Management (Управление диска-
ми). Обратите внимание, что Диск 0 помечен как основной (basic),

Примечание Если мастер Upgrade Disk Wizard (Мастер обновления
диска) запустился автоматически, щелкните Cancel (Отмена). Его ав-
томатический запуск может произойти, если на компьютере есть диск,
сконфигурированный как основной накопитель, на котором нет за-
грузочного раздела Windows 2000.

4. В графической области окна оснастки Disk Management (Управле-
ние дисками), расположенной в его левой нижней части, щелкни-
те правой кнопкой Диск 0 и выберите в контекстном меню ко-
манду Upgrade to Dynamic Disk (Обновление до динамического



Создание динамических дисков

диска), чтобы открыть одноименное диалоговое окно, показанное
на рис. 3-15.

Upgiadft Iti Dynamic Г)ill.

Рис. 3-15. Диалоговое окно Upgrade to Dynamic Disk (Обновление
до динамического диска)

5. Убедитесь, что в окне выделен только Диск 0 и щелкните (Ж, что-
бы открыть диалоговое окно Disks to Upgrade (Обновляемые дис-
ки), показанное на рис. 3-J6.

Disks lo Кранов

Disk 0 System Partition. Boot Patilion, AclrvE.. Yes

ii.

Upgpad

Рис. 3-16. Диалоговое окно Disks to Upgrade (Обновляемые диски)

6. Щелкните Upgrade (Обновить). Откроется информационное окно
Disk Management (Управление дисками) с предупреждением, что
после обновления диска вы не сможете запускать записанные на
его томах предыдущие версии Windows.

Если на вашем компьютере была установлена другая опе-
рационная система для альтернативной загрузки, например Windows 98,
то после преобразования диска в динамический использовать ее бу-
дет нельзя. Доступ к динамическому диску можно получить только из
Windows 2000.



Щелкните Да (Yes). Откроется диалоговое окно Upgrade Disks (Об-
новление дисков) с уведомлением о том, что после преобразова-
ния дисков все файловые системы на них будут принудительно
отключены.
Щелкните Да (Yes). Откроется информационное окно Confirm
(Подтверждение) с сообщением о том, что для завершения преоб-
разования компьютер будет перезагружен.
Щелкните ОК., чтобы перезагрузить компьютер и преобразовать
диск.

Если после перезагрузки компьютера на экране появит-
ся диалоговое окно System Settings Change (Изменение параметров си-
стемы), предлагающее вам снова перезапустить компьютер, щелкните
Yes (Да). После следующего перезапуска и регистрации в качестве ад-
министратора вы снова увидите то же самое окно System Settings Chan-
ge (Изменение параметров системы). На этот раз на предложение пе-
резагрузить компьютер отвечайте отрицательно. Повторный переза-
пуск компьютера не нужен.

Чтобы убедиться в успешности преобразования, после перезапус-
ка компьютера откройте оснастку Disk Management (Управление дис-
ками). Обратите внимание, что Диск 0 теперь помечен как динами-
ческий, а его разделы и логические диски преобразованы в простые
тома (рис. 3-17). Теперь можно создавать на нем тома.

Рис. 3-17. В окне оснастки Disk Management (Управление дисками)
показан вновь созданный динамический диск
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Преобразование динамического диска в основной
Динамический диск можно преобразовать обратно в основной, но для
этого нужно сначала удалить с динамического диска все тома, что
приведет к потере данных. После удаления всех томов щелкните пра-
вой кнопкой динамический диск, который хотите преобразовать в
основной, и выберите в контекстном меню команду Revert to Basic
Disk (Возвратить к базовому диску).

Совет Если вы сделали динамическим системный диск, команды Re-
vert to Basic Disk (Возвратить к базовому диску) в контекстном меню не
будет, поскольку удалить системный том Windows 2000 нельзя. Един-
ственный способ снова сделать системный диск основным — полнос-
тью переустановить ОС и создать новый раздел.

Типы томов
После преобразования основных дисков в динамические можно при-
ступать к созданию томов Windows 2000. Создание нескольких томов на
одном жестком диске позволяет более эффективно организовать хране-
ние данных, что облегчает выполнение многих задач, например резерв-
ного копирования. Тома на динамических дисках бывают трех типов.
• Простой том (simple volume) — включает пространство одного дис-

ка и отказоустойчивостью не обладает.
• Составной том (spanned volume) — охватывает пространство не-

скольких дисков (до 32). При записи данных на составной том
Windows 2000 сначала записывает их на первый диск. Когда он
заполняется, запись производится на второй диск, и так далее,
пока не будут заполнены все лиски тома. Составной том не обес-
печивает отказоустойчивости. При выходе из строя одного диска
теряются данные всего тома.

• Чередующийся том (striped volume) — объединяет в один логичес-
кий том свободное пространство нескольких дисков (до 32). По-
вышение эффективности работы достигается за счет того, что дан-
ные на все диски записываются равномерно. При выходе из строя
одного диска теряются данные всего тома.

В следующих разделах тома различных типов рассматриваются
более подробно.

Простой том
Простой том (simple volume) частично или полностью занимает про-
странство одного жесткого диска. Создав простой том, вы можете
отформатировать его в файловой системе NTFS, FAT или FAT32.
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совсем как основной раздел или логический диск на основном нако-
пителе. Главное преимущество простого тома на динамическом дис-
ке состоит в том, что при использовании NTFS вы можете расширять
его за счет нераспределенного пространства на том же диске без по-
тери данных и даже без перезапуска компьютера,

Создание простого тома
Следующие действия выполняются для создания простого тома.
1. Выберите в подменю Administrative Tools (Администрирование)

команду Computer Management (Управление компьютером).
2. В обзорной области разверните заголовок Storage (Запоминающие

устройства) и выделите строку Disk Management (Управление дис-
ками).

3. Щелкните правой кнопкой нераспределенную область диска и вы-
берите в контекстном меню команду Create Volume (Создать том),
чтобы запустить мастер Create Volume Wizard (Мастер создания
тома).

4. Щелкните Next (Далее), чтобы перейти к окну Select Volume Type
(Выбор типа тома), показанному на рис. 3-18.

Примечание Набор параметров в окне Select Volume Type (Выбор типа
тома) зависит от числа и типа дисков, установленных на компьютере.
Например, в системе с единственным жестким диском доступен толь-
ко переключатель Simple Volume (Простой том), поскольку для созда-
ния составного или чередующегося тома необходимо по меньшей мере
два жестких диска.

Select Volume Type
What Ijipe ol .oKin* do >ou want to create'3

J-Ba.-* i ' JNaH: Caiofl |

Рис. 3-18. Окно Select Volume Type (Выбор типа тома)



5. Установите переключатель Simple Volume (Простой том) и щелк-
ните Next (Далее), чтобы перейти к окну Select Disks (Выбор дис-
ков), показанному на рис. 3-19.

Create Vo time Wizard

Select Disks

You can select the disk; and set tile disk size (or this volume

- ••• ",

disk

I-Of r-eledfd dr.'

Рис, 3-19. Окно Select Disks (Выбор дисков)

Укажите размер создаваемого простого тома в поле Size (Размер)
и щелкните Next (Далее), чтобы перейти к окну Assign Drive Letter
or Path (Назначение буквы диска или пути).

Другие элементы управления в окне Select Disks (Выбор
дисков) применяются только при создании составных и чередующихся
томов.

7. Установите переключатель в положение Assign a drive letter (На-
значить букву диска) и выберите букву диска, либо подключите
том к папке на другом томе, либо не делайте ни того, ни другого.
Щелкните Next (Далее), чтобы перейти к окну Format Volume
(Форматирование тома).

8. Щелкните переключатель с нужным способом форматирования.
С помощью элементов управления из группы Formatting (Форма-
тирование) укажите нужную файловую систему, размер кластера,
метку тома, а также задайте возможность быстрого форматирова-
ния и сжатия файлов и папок. Щелкните Next (Далее), чтобы пе-
рейти к окну Completing the Create Volume Wizard (Завершение
работы xtacTepa создания тома).
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9. Щелкните Finish (Готово), чтобы создать том и отформатировать
его (если вы решили это сделать).

Расширение простого тома
Простой том, отформатированный в файловой системе NTFS, мож-
но расширять за счет нераспределенного пространства диска. Расши-
рив простой том за счет пространства на другом диске, вы превратите
его в составной. Для расширения простого тома нужно выполнить
действия, указанные далее.
1. Выберите в подменю Administrative Tools (Администрирование)

команду Computer Management (Управление компьютером),
2. В обзорной области разверните заголовок Storage (Запоминающие

устройства) и выделите строку Disk Management (Управление дис-
ками).

3. Щелкните правой кнопкой простой том на динамическом диске,
который имеет нераспределенное пространство. Выберите в кон-
текстном меню команду Extend Volume (Расширить том), чтобы за-
пустить мастер Extend Volume Wizard (Мастер расширения тома).

4. Щелкните Next (Далее), чтобы перейти к окну Select Disks (Выбор
дисков).

5. В поле Size (Размер) укажите объем дискового пространства в ме-
габайтах, которое нужно добавить к тому. Щелкните Next (Далее),
чтобы перейти к окну Completing the Extend Volume (Завершение
работы мастера расширения тома).

6. Щелкните Finish (Готово), чтобы добавить к тому указанное про-
странство.

Обратите внимание, что в области графического представления
окна оснастки Disk Management (Управление дисками) добавленное
к тому пространство отображается как отдельный элемент (рис. 3-20),
хотя как исходный том, так и добавленное пространство имеют одно
и то же имя и букву диска, чем подчеркивается их единство. В столб-
це Volume (Том) значится только том целиком, и в окне Windows
Explorer (Проводник) вы увидите единый диск, объем которого равен
сумме объемов исходного диска и добавленного пространства.



Рнс. 3-20. Расширенный том на динамическом диске отображается в
виде двух сегментов

Составной том
Составной том (spanned volume) охватывает пространство несколь-
ких динамических дисков, объединенных в один накопитель. При
такой организации данных более эффективно используется свобод-
ное пространство нескольких дисков. Например, объединив несколь-
ко небольших томов в один составной, вы освободите буквы дисков
для других целей. Составной том должен охватывать не менее двух и
не более 32 дисков. Составные тома не могут быть частью чередую-
щегося тома и не обеспечивают отказоустойчивости.

Составной том создается из комбинации свободных областей, рас-
положенных на 2—32 дисках, превращая ее в единый логический том,
Свободные области, составляющие составной том, могут быть раз-
личного размера и находиться в любом месте диска. При записи дан-
ных на составной том Windows 2000 сначала заполняет выделенное
ему пространство на одном диске, а затем переходит к следующему.
Процесс продолжается, пока не будет заполнено все пространство,
выделенное составному тому.

Создание составного тома
Для создания составного тома нужно выполнить действия, описан-
ные далее.
I. Выберите в подменю Administrat ive Tools (Администрирование)

команду Computer Management (Управление компьютером).
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2. В обзорной области разверните заголовок Storage (Запоминающие
устройства) и выделите строку Disk Management (Управление дис-
ками).

3. Щелкните правой кнопкой нераспределенную область диска и вы-
берите в контекстном меню команду Create Volume (Создать том),
чтобы запустить мастер Create Volume Wizard (Мастер создания
тома).

4. Щелкните Next (Далее), чтобы перейти к окну Select Volume Type
(Выбор типа тома).

5. Установите переключатель Spanned Volume (Составной том) и
щелкните Next (Далее), чтобы перейти к окну Select Disks (Выбор
типа дисков).

6. Выделите диски, которые хотите добавить к составному тому, в
списке All available dynamic disks (Доступны динамические диски)
и щелкните Add (Добавить), чтобы перенести их в список Selected
dynamic disks (Выбраны динамические диски), как показано на
рис. 3-21.

Crpale Volume Wi/dMl

Select Disks
You can setecl the disks and ;el the dish me lor this volume

Рис. 3-21. Здесь указываются диски, которые будут добавлены к
составному тому

7. По очереди выделите все диски в списке Selected dynamic disks
(Выбраны динамические диски) и для каждого из них в поле Size
(Размер) укажите объем дискового пространства в мегабайтах. В
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поле Total volume size (Общий размер тома) будет указан полный
объем тома. Щелкните Next (Далее), чтобы перейти к окну Assign
Drive Letter or Path (Назначение буквы диска или пути).

8. Установите переключатель в положение Assign a drive letter (На-
значить букву диска) и выберите букву диска, либо подключите
том к папке на другом томе, либо не делайте ни того, ни другого.
Щелкните Next (Далее), чтобы перейти к окну Format Volume
(Форматирование тома).

9. Щелкните переключатель, соответствующий нужному способу
форматирования. С помощью элементов управления из группы
Formatting (Форматирование) укажите нужную файловую систе-
му, размер кластера, метку тома, а также задайте возможность
быстрого форматирования и сжатия файлов и папок. Щелкните
Next (Далее), чтобы перейти к окну Completing the Create Volume
Wizard (Завершение работы мастера создания тома).

10. Щелкните Finish (Готово), чтобы создать том и отформатировать
его.

Расширение и удаление составных томов
Составные тома, отформатированные в NTFS (не считая системных
и загрузочных томов), можно, как и простые тома, расширять за счет
незанятого пространства. Тома, отформатированные в FAT и FAT32,
расширять нельзя. Система отформатирует свободное пространство
и добавит его к тому, не затронув существующие файлы. Вы можете
распространить на другой диск простой том, тем самым преобразо-
вав его в составной том. После этого он уже не сможет быть частью
чередующегося диска. Кроме того, после расширения составного
тома вы уже не сможете удалить часть его, пока не удалите весь том
целиком.

Чередующийся том
Максимальная эффективность использования дискового простран-
ства в Windows 2000 достигается за счет использования чередующихся
томов (striped volumes). Данные, записываемые на чередующийся том,
равномерно распределяются на все его диски (рис. 3-22) 64-килобай-
товыми блоками, или полосами (stripes). Поскольку все жесткие дис-
ки, входящие в чередующийся том, работают как один жесткий диск,
Windows 2000 может генерировать и обрабатывать несколько команд
ввода-вывода одновременно.
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Рис. 3-22. Чередующийся том объединяет свободное пространство
нескольких дисков

Записав один 64-килобаЙтовый блок на первый диск. Windows за-
писывает следующий блок на второй диск, потом на третий и т. д.
Пока происходит физическая запись данных на первый диск, голов-
ки следующего диска уже могут передвигаться в нужное положение
для записи следующего блока. При записи последовательных блоков
практически нет задержек, связанных с перемещением головок, в ре-
зультате чего возрастает скорость ввода-вывода и повышается общая
эффективность системы хранения данных. Подобно составным чере-
дующиеся тома не обеспечивают отказоустойчивости. Если выходит
из строя один из дисков тома, данные всего тома потеряны. Расши-
рять чередующиеся тома нельзя.

Чтобы создать чередующийся том, выполните действия, указан-
ные далее.
1. Выберите в подменю Administrat ive Tools (Администрирование)

команду Computer Management (Управление компьютером).
2. В обзорной области разверните заголовок Storage (Запоминающие

устройства) и выделите строку Disk Management (Управление дис-
ками).

3. Щелкните правой кнопкой нераспределенную область диска и вы-
берите в контекстном меню команду Create Volume (Создать том),
чтобы запустить мастер Create Volume Wizard (Мастер создания
тома).



Занятие 2 Создание динамических дисков Qg

4. Щелкните Next (Далее), чтобы перейти к окну Select Volume Type
(Выбор типа тома).

5. Выделите Striped Volume (Чередующийся том) и щелкните Next
(Далее), чтобы перейти к окну Select Disks (Выбор дисков).

6. Выделите диски, которые хотите добавить к чередующемуся тому,
в списке All available dynamic disks (Доступны динамические дис-
ки) и щелкните Add (Добавить), чтобы перенести их в список
Selected dynamic disks (Выбраны динамические диски).

7. По очереди выделите все диски в списке Selected dynamic disks
(Выбраны динамические диски) и для каждого из них в поле Size
(Размер) укажите объем дискового пространства в мегабайтах. На
каждом диске для чередующегося тома должно быть выделено
одно и то же пространство, поэтому максимально доступная вели-
чина в поле Size (Размер) равна минимальному свободному фраг-
менту на одном из дисков. Щелкните Next (Далее), чтобы перейти
к окну Assign Drive Letter or Path (Назначение буквы диска или
пути).

S, Установите переключатель в положение Assign a drive letter (На-
значить букву диска) и выберите букву диска, либо подключите
том к папке на другом томе, либо не делайте ни того, ни другого.
Щелкните Next (Далее), чтобы перейти к окну Format Volume
(Форматирование тома).

9. Щелкните переключатель с нужным способом форматирования.
Если вы решите форматировать том с помощью элементов управ-
ления из группы Formatting (Форматирование), укажите нужную
файловую систему, размер кластера, метку тома, а также задайте
возможность быстрого форматирования и сжатия файлов и папок,
Щелкните Next (Далее), чтобы перейти к окну Completing the
Create Volume Wizard (Завершение работы мастера создания тома).

10. Щелкните Finish (Готово), чтобы создать том и отформатировать его.

После создания и форматирования чередующегося тома он ото-
бражается в области графического представления окна оснастки Disk
Management (Управление дисками) в виде нескольких дисков с од-
ним и тем же именем и буквой диска, но в списке томов ему соответ-
ствует только один элемент.



Упражнение 3.2. Создание тома и его подключение
к папке

В этом упражнении вы с помощью оснастки Disk Management
(Управление дисками) создадите новый простой том, а затем
подключите его к существующей папке другого тома. Для вы-
полнения этого упражнения нужен компьютер по крайней
мере с одним томом NTFS на динамическом диске и динами-
ческий диск со свободным пространством, на котором мож-
но создать том.

Для создания тома и его подключения к папке выполните дей-
ствия, указанные ниже.
1. В корневой папке диска NTFS создайте папку Mount.
2. Выберите в подменю Administrative Tools (Администрирование)

команду Computer Management (Управление компьютером).
3. В обзорной области разверните заголовок Storage (Запоминающие

устройства) и выделите строку Disk Management (Управление дис-
ками).

4. Щелкните правой кнопкой нераспределенную область диска и вы-
берите в контекстном меню команду Create Volume (Создать том),
чтобы запустить мастер Create Volume Wizard (Мастер создания
тома).

5. Щелкните Next (Далее), чтобы перейти к окну Select Volume Type
(Выбор типа тома),
Обратите внимание, что доступен только переключатель Simple
Volume (Простой том). Почему?

6. Установите переключатель Simple Volume (Простой том) и щелк-
ните Next (Далее), чтобы перейти к окну Select Disks (Выбор дис-
ков).

7. Укажите размер создаваемого простого тома в поле Size (Размер)
и щелкните Next (Далее), чтобы перейти к окну Assign Drive Letter
or Path (Назначение буквы диска или пути).

8. Установите переключатель Mount this volume at an empty folder that
supports drive paths (Подключить том как пустую папку, поддер-
живающую путь).

9. Щелкните Browse (Обзор) и найдите папку Mount, которую толь-
ко что создали. Щелкните Next (Далее), чтобы перейти к окну
Format Volume (Форматирование тома).



10. Установите переключатель Format this volume as follows (Форма-
тировать данный том следующим образом) и выберите в списке
File system to use (Файловая система) вариант NTFS. В списке
Allocation unit size (Размер кластера) оставьте вариант Default (По
умолчанию).

1 1 . Введите Том в папке в поле Volume Label (Метка тома),
12. Установите флажок Perform a Quick Format (Быстрое форматиро-

вание) и щелкните Next (Далее), чтобы перейти к окну Completing
the Create Volume Wizard (Завершение работы мастера создания
тома).

13. Щелкните Finish (Готово), чтобы создать том, отформатировать
его и подключить к папке.

14. Откройте Windows Explorer (Проводник) и найдите созданную
вами папку Mount.

15. Щелкните папку правой кнопкой мыши и выберите в контекст-
ном меню команду Properties (Свойства), чтобы открыть диалого-
вое окно со свойствами папки. Обратите внимание на значение
поля Туре (Тип).

16. Щелкните кнопку Properties (Свойства), чтобы открыть диалого-
вое окно со свойствами тома.

Сколько места свободно на томе?

17. Два раза щелкните ОК, чтобы закрыть диалоговые окна со свой-
ствами тома и папки.

5-5372
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Закрепление материала
•> | Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Почему у чередующегося тома производительность выше, чем у
составного?

2. Выполнение какого условия не требуется для расширения состав-
ного тома?
a. Расширяемый том не должен быть загрузочным.
b. На расширяемом томе должна использоваться файловая сис-

тема NTFS.
c. На диске с расширяемым томом должно иметься нераспреде-

ленное пространство.
d. Расширяемый том не должен быть системным.

3. Как подключение простого тома к папке на другом томе отража-
ется на доступном объеме диска, содержащего эту папку?

Краткое содержание занятия
• При использовании динамического накопителя на диске создает-

ся единственный раздел, после чего вы вольны создать любое ко-
личество томов.

• Простым томом называется том, использующий пространство
единственного диска. Простой том с файловой системой NTFS
можно расширять без переформатирования или перезапуска ком-
пьютера.

• В составном томе пространство двух и более дисков объединяется
в единое целое. Емкость состанного тома равна суммарной емкос-
ти всех включенных в него фрагментов.

• В чередующемся томе используется пространство двух и более
дисков. Для повышения производительности данные записывают-
ся блоками по 64 кб на каждый диск по очереди.



Занятие 3. Квотирование
В Windows 2000 включена возможность квотирования использования
диска отдельными пользователями, о которой много лет мечтали ад-
министраторы Windows NT. С помощью дисковых квот администра-
тор сети управляет распределением дискового пространства. Говоря
коротко, дисковая квота (disk quota) — это ограничение на объем дис-
кового пространства, доступный одному пользователю на томе сер-
вера. Эти ограничение и действия при его превышении можно зада-
вать как для всех сразу, так и для отдельных пользователей. Вам так-
же предоставляется возможность проверять, какой объем диска занят
конкретным пользователем в данный момент и сколько ему осталось
до превышения квоты.

Изучив материал этого занятия, вы сможете:
^ обьясшггь назначение квотм|ювания;
^ создать общую дисковую квоту для всех пользователей;
•/ задать квотироаание для одного пользователя.

Продолжительность занятия — 20 минут.

Управление квотами в Windows 2000
В Windows 2000 квотирование и управление использованием диска
осуществляется отдельно для каждого пользователя и для каждого
тома, даже если тома расположены на одном и том же жестком диске.
Учет занятого пользователем пространства ведется независимо от
того, в каких папках он хранит свои файлы. Свойства квотирования в
Windows 2000 описаны в таблице 3-3.

Таблица 3-3. Свойства квотирования в Windows 2000

Свойство Описание

Квотирование основано на В Windows 2000 подсчет занятого дискового
анализе принадлежности пространства ведется по файлам и папкам,
файлов и папок которыми владеет пользователь. Когда поль-

зователь копирует старый или сохраняет
новый файл на томе NTFS, вновь занятое
пространство будет учитываться при проверке
его квоты. То же самое произойдет, если
пользователь станет владельцем
существующего файла на томе NTFS



(продолжение)
Свойство Описание

При квотировании не В Windows 2000 при определении дискового
учитывается сжатие пространства, занятого пользователем, сжатие

игнорируется. В зачет идет каждый несжатый
байт, независимо от того какой объем дис-
кового пространства реально занят. Такой
способ подсчета избран отчасти из-за того,
что файлы различных типов сжимаются
в разной степени

Пространство, доступное При использовании дисковых квот опера-
приложениям, также иионная система информирует приложения
определяется на основе о доступном им пространстве, учитывая.
квотирования насколько данный пользователь использовал

свою квоту

Дисковые квоты можно применять только на томах
NTFS.

Управляя квотированием, администратор обычно выполняет та-
кие действия:
• задает квоты для отдельных пользователей;
• задает условия, при которых ОС заносит в журнал событий запись

о том, что пользователь почти превысил свою квоту;
• определяет действия ОС при превышении пользователем квоты —

предупреждение или запрет дальнейшего заполнения диска;
• задает в конфигурации Windows 2000 создание записи в журнале

событий о том, что пользователь превысил заданный порог ис-
пользования дискового пространства.

Когда вы задаете использование квотирования на томе, Windows 2000
собирает данные о его использовании всеми пользователями, у кото-
рых на томе есть папки и файлы. По умолчанию просматривать и из-
менять параметры квотирования могут только члены группы Ad-
ministrators (Администраторы), но администратор может наделить
этим правом и пользователей. В отношении администраторов квоты
не применяются никогда, хотя подсчитать занятое ими пространство
на диске можно.

Задание дисковых квот
Включать дисковые квоты и задавать их значения можно как для всех
пользователей сразу, так и для отдельных пользователей. Чтобы вклю-
чить квотирование, щелкните правой кнопкой диск NTFS в окне



Windows Explorer (Проводник) и выберите в контекстном меню ко-
манду Properties (Свойства), чтобы открыть диалоговое окно со свой-
ствами диска. Перейдите на вкладку Quota (Квота), показанную на
рис. 3-23.
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Рис. 3-23. Вкладка Quota (Квота) диалогового окна со свойствами
диска

Параметры вкладки Quota (Квота) описаны в таблице 3-4.

Таблица 3-4. Параметры

Параметр

вкладки Quota (Квота)

Описание

Enable quota management
(Включить управление
квотами)

Deny disk space to users
exceeding quota limit (He
выделять место на диске
при превышении квоты)

Do not l imit disk usage (He
ограничивать выделение
места на диске)

Установив этот флажок, вы включите
функцию квотирования для данного диска

Установив этот флажок, вы запретите
пользователям занимать больше выде-
ленного им пространства. Пользователь,
превысивший квоту, получит сообщение
об отсутствии свободного места на томе
и записывать данные на него более не
сможет

Установите этот переключатель, если не
хотите ограничивать использование дис-
кового пространства. Подсчет места, заня-
того каждым пользователем на каждом
томе, будет тем не менее вестись



(продолжение)
Параметр Описание

Limit disk space to
(Выделять на диске не более)

Set warning level to (Порог
выдачи предупреждений)

Log event when a user exceeds
their quota limit (Регистрация
превышения квоты
пользователем)

Log event when a user exceeds
their warning level (Регистра-
ция превышения порога
предупреждения)

Quota Entries (Записи квот)

Установите этот переключатель, чтобы
ограничить использование дискового
пространства

Установите этот переключатель, чтобы за-
дать объем занятого дискового пространст-
ва, при превышении которого пользовате-
лем ОС будет выдавать предупреждение о
том, что квота скоро будет превышена

Установите этот флажок, чтобы ОС делала
запись в журнале событий при
превышении пользователем квоты

Установите этот флажок, чтобы ОС делала
запись и журнале событий при достиже-
н и и пользователем уровня, когда должно
выдаваться сообщение о скором превы-
шении квоты

Щелкнув эту кнопку, вы откроете диало-
говое окно Quota Entries (Записи квот) для
данного диска. Переключатели Limit disk
space to (Выделять на диске не более) и
Set warning level to (Порог выдачи предуп-
реждений) на вкладке Quota (Квота) при-
меняются в равной степени ко всем
пользователям. В окне Quota Entries
(Записи квот) вы сможете задать квоты
для отдельных пользователей

Задать одинаковую квоту для всех пользователей очень просто: от-
кройте окно со свойствами диска на вкладке Quota (Квота), устано-
вите флажок Enable quota management (Включить управление квота-
ми) и задайте соответствующие значения в полях Limit disk space to
(Выделять на диске не более) и Set warning level to (Порог выдачи
предупреждений). Чтобы задать собственные квоты для различных
пользователей, выполните действия, перечисленные ниже.
1. Откройте окно со свойствами диска на вкладке Quota (Квота)
2. Установите флажок Enable quota management (Включить управле-

ние квотами).
3. Щелкните кнопку Quota Entries (Записи квот), чтобы открыть диа-

логовое окно Quota Entries (Записи квот), показанное на рис. 3-24.
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Рис. 3-24. Диалоговое окно Quota Entries (Записи квот)

4. Выберите в меню Quota (Квота) команду New Quota Entry (Создать
запись квоты), чтобы открыть диалоговое окно Select Users (Вы-
бор: Пользователи).

5. Выделите нужную учетную запись и щелкните Add (Добавить).
6. Щелкните (Ж, чтобы открыть диалоговое окно New Quota Entry

(Добавление новой квоты).
7. Залайте для данного пользователя ограничение на использование

дискового пространства и порог, при котором будет подано сооб-
щение о скором превышении квоты, а затем щелкните ОК.

8. Выберите в меню Quota (Квота) команду Close (Закрыть), чтобы
закрыть диалоговое окно Quota Entries (Записей квот).

9. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами дис-
ка и применить введенные изменения.

Состояние квотирования
На текущее состояние квотирования указывает значок светофора в
диалоговом окне со свойствами диска:
• красный сигнал — квотирование выключено;
• желтый сигнал — Windows 2000 обновляет информацию об ис-

пользовании диска;
• зеленый сигнал — система квотирования активна.

Мониторинг использования диска
Диалоговым окном Quota Entries (Записи квот) можно также пользо-
ваться для определения дискового пространства, занятого различны-
ми пользователями тома. В этом окне Windows 2000 отображает сле-
дующую информацию:
• объем дискового пространства, занятого каждым пользователем;
• квоту и предупредительное значение для каждого пользователя;
• имена пользователей, превысивших предупредительное значение

(они отмечены желтыми треугольниками);
• имена пользователей, превысивших квоту (они отмечены красны-

ми кружками).



Упражнение 3.3. Настройка квотирования
В этом упражнении вы настроите параметры квотирования
диска С:, чтобы ограничить объем данных, которые пользо-
вателям разрешено хранить на этом томе. Для выполнения
упражнения вам понадобится компьютер с Windows 2000, на
диске С: которого используется файловая система NTFS.

Выполните действия, перечисленные далее.
1. Щелкните диск С: в окне Windows Explorer (Проводник) правой

кнопкой мыши и выберите в контекстном меню команду Properties
(Свойства), чтобы открыть диалоговое окно со свойствами диска.

2. Перейдите на вкладку Quota (Квота).
3. Установите флажок Enable quota management (Включить управле-

ние квотами).
Какое пространство на диске выделено пользователям по умолча-
нию?

4. Установите флажок Deny disk space to users exceeding quota limit
(He выделять место на диске при превышении квоты).

5. Установите переключатель L i m i t disk space to (Выделять на диске
не более).

6. Введите значение 10 Мб в поле Limit disk space to (Выделять на
диске не более) и значение 6 Мб в поле Set warning level to (Порог
выдачи предупреждений).

7. Щелкните Apply (Применить).

Что произошло?

8. Щелкните ОК, чтобы задействовать систему квотирования.



Закрепление материала
9 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. В какой файловой системе допускается использование системы
квотирования Windows 2000?
a. FAT или FAT32.
b. Только NTFS.
c. NTFS или FAT32.
d. Только FAT32.

2. Каким образом Windows 2000 отслеживает использование диска
при включенной системе квотирования?
a. Для каждого пользователя,
b. Для каждого тома.
c. Для каждого пользователя и для каждого тома.
d. Для каждого пользователя, для каждого тома и для каждой фай-

ловой системы.
3. Как в системе квотирования Windows 2000 учитывается сжатие?

Краткое содержание занятия
• Дисковая квота — это максимальное дисковое пространство, ко-

торое пользователям разрешается заполнять на данном томе.
• Дисковые квоты можно назначать для всех пользователей сразу и

для каждого пользователя в отдельности.
• При включенной системе квотирования Windows 2000 следит за

использованием диска всеми пользователями, независимо оттого
разрешается им выходить за пределы квоты или нет.
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Замятие 4. Сжатие и шифрование
Файловая система NTFS из комплекта Windows 2000 включает в себя
возможности сжатия и шифрования файлов и папок, хранящихся на
дисках компьютера. При сжатии в NTFS применяется математичес-
кий алгоритм, удаляющий из папок и файловлишнюю информацию,
в результате чего они занимают меньше места на диске. У каждого
файла и папки на томе NTFS имеется состояние сжатия (compression
state) — сжат или не сжат.

Файловая система Microsoft EFS (Encrypting File System) обеспе-
чивает шифрование данных, сохраненных в виде файлов на диске
NTFS. Шифрование EFS основано на использовании открытого клю-
ча (public key) и работает как интегрированная системная служба, что
делает ее легкой в использовании, трудной для взлома и прозрачной
для владельца файла. Если у пользователя, который пытается полу-
чить доступ к зашифрованному файлу, имеется закрытый ключ (pri-
vate key) к нему, файл будет расшифрован и пользователь сможет ра-
ботать с ним как с обычным документом. Пользователю без закрыто-
го ключа в доступе будет отказано.

В комплект Windows 2000 входит утилита Cipher, которая предназ-
начена для шифровки и расшифровки файлов из командной строки.
Предусмотрена также возможность аварийной расшифровки файла в
случае утери закрытого ключа.

Изучив материал этого занятия, вы сможете:
^ управлять сжатием диска;

' ^ задавать м отменять сжатие файлов и папок; .
^ шифровать файлы и папки;,
^ расшифровывать файлы и папки.

}у. п;»г Продолжительность занятия — 30 «инуг.

Работа со сжатыми папками и файлами
При использовании системы сжатия NTFS файлы упаковываются и
распаковываются автоматически. Сжатые файлы можно считывать и
записывать из любой Windows- или MS-DOS-программы без выпол-
нения каких-либо дополнительных действий. Когда приложение (на-
пример Microsoft Word) или команда ОС (например Сору) запраши-
вает доступ к сжатому файлу, NTFS автоматически распаковывает его,
При закрытии или сохранении файла NTFS перед записью на диск
также автоматически упаковывает его, Это позволяет хранить на дан-



ном томе больше данных, причем для конечного пользователя про-
цесс этот полностью прозрачен.

Примечаний NTFS оценивает объем свободного пространства на дис-
ке, исходя из размера файла в несжатом состоянии. Пытаясь скопиро-
вать сжатый файл на том NTFS. на котором достаточно места для сжа-
того файла, но недостаточно для него же несжатого, вы можете поду-
чить сообщение, что на диске нет места для этого файла.

Сжатие папок и файлов
Чтобы сжать папку или файл, щелкните его значок в окне Windows
Explorer (Проводник) правой кнопкой мыши, выберите в контекст-
ном меню команду Properties (Свойства) и щелкните кнопку Advanced
(Другие). В диалоговом окне Advanced Attributes (Дополнительные
атрибуты) установите флажок Compress contents to save disk space
(Сжимать содержимое для экономии места на диске). Щелкните ОК,
а затем Apply (Применить).

!в Шифрование и сжатие NTFS взаимно исключают друг
друга. Если вы установите флажок Encrypt contents to secure data (Шифро-
вать содержимое для защиты данных), задать сжатие вам уже не удастся,

Чтобы задать или отменить сжатие файла или папки, вы дол-
жны иметь разрешение на запись в этот файл или папку.

Состояние сжатия папки не связано с состоянием сжатия файлов
и подпапок в ней. Папка может быть сжата, а файлы в ней — нет, а
несжатая папка может содержать сжатые файлы. Когда вы задаете сжа-
тие папки, на экране появляется диалоговое окно Confirm Attribute
Changes (Подтверждение изменения атрибутов) с двумя переключа-
телями применения атрибутов:
• То this folder only (Только к этой папке) — сжимать только выбран-

ную вами папку;
• То this folder, subfolder, and files (К этой папке и ко всем вложенным

файлам и папкам) — сжимать выбранную папку, а также все содер-
жащиеся в ней подпапки и файлы, включая те, что будут записа-
ны в нее позже.

Использование сжатия при размере кластера больше
4 кб приводит к существенному падению производительности компь-
ютера, поэтому в Windows 2000 сжатие недоступно на томах с большим
размером кластеров.



Копирование и перемещение сжатых файлов и папок
Сохранение состояния сжатия при копировании и перемещении фай-
лов и папок подчиняется ряду правил, которые описаны ниже.
• При копировании файла в пределах одного тома NTFS файлу назна-

чается состояние сжатия целевой папки. Например, если вы ко-
пируете сжатый файл в несжатую папку, файл автоматически рас-
паковывается.

• При перемещении файла или папки в пределах одного тома NTFS они
сохраняют исходное состояние сжатия. Например, если вы переме-
шаете сжатый файл в несжатую папку, файл остается сжатым.

• При копировании файла или папки между томами NTFS им назна-
чается состояние сжатия целевой папки.

• При перемещении файла или папки между томами NTFS им назна-
чается состояние сжатия целевой папки, поскольку в этом случае
перемещение выполняется как последовательное копирование и
удаление исходного файла или папки.

• При перемещении или копировании сжатых файлов или папок на том
FAT Windows 2000 автоматически распаковывает их, так как сжа-
тие поддерживается только на томах NTFS,

• При перемещении или копировании сжатых файлов или папок на
гибкий диск Windows 2000 автоматически распаковывает их.

Примечание Копирование сжатого NTFS-файла происходит так: он
распаковывается, копируется, а затем снова сжимается. Это может от-
рицательно сказаться на производительности системы.

Советы по применению сжатия
Ниже приводятся некоторые советы по применению сжатия на томах
NTFS.
• Степень сжатия зависит от типа файла, поэтому, принимая реше-

ние о сжатии, обязательно учитывайте этот фактор. Например, в
точечном рисунке Windows излишних данных гораздо больше, чем
в исполняемых файлах, поэтому BMP-файлы сжимаются сильнее.
Размер точечного рисунка после сжатия зачастую сокращается
вдвое, тогда как исполняемый файл редко удается сжать хотя бы
до 75% исходного размера.

• Не храните в сжатой папке файлы, запакованные другими про-
граммами-архиваторами, наподобие PKZIP. Сократить размер
файла повторно вам все равно не удастся, и на эти попытки вы
только зря потратите системные ресурсы.

• Чтобы облегчить поиск сжатых данных, используйте для отобра-
жения сжатых файлов и папок другой цвет.



• Не сжимайте данные, которые часто меняются. На упаковку и рас-
паковку файлов затрачиваются системные ресурсы. Вынуждая си-
стему слишком часто выполнять эти операции, вы существенно
снизите ее производительность.

• Производительность также снижается при копировании и пере-
мещении сжатых файлов, поэтому старайтесь не сжимать файлы,
которые вам часто приходится перебрасывать с тома на том.

Файловая система EFS
Шифрованная файловая система EFS защищает от несанкциониро-
ванного доступа NTFS-файлы с помощью алгоритма, основанного на
использовании открытого ключа. Шифруются все файлы в папке, для
которой задано шифрование, Как и сжатие, шифровка и расшифров-
ка файлов осуществляется автоматически, при условии что с ними
работает авторизованный пользователь. Никаких особых действий
шифрование от администратора не требует и происходит в основном
прозрачно для пользователя. Резервные копии зашифрованных фай-
лов также зашифрованы, если они сохраняются на томах NTFS. Фай-
лы остаются зашифрованными при перемещении и переименовании.
Временные файлы, создаваемые при редактировании зашифрованно-
го файла, также зашифрованы.

При необходимости зашифрованные данные можно восстановить
с помощью политики восстановления, встроенной в общую полити-
ку безопасности Windows 2000. Управление этой политикой можно
передавать другим пользователям. В различных подразделениях пред-
приятия можно использовать разные политики восстановления. При
восстановлении данных доступ открывается только к ним, но не к
ключу, который применялся для их шифрования. В ОС Windows 2000
принято несколько мер, благодаря которым данные удается восста-
новить даже в случае глобального системного сбоя.

Задействовать шифрование можно из окна Windows Explorer (Про-
водник) или из командной строки. С помощью групповой политики
вы можете активизировать или отключать EFS на компьютере, в до-
мене или в подразделении организации.

Чтобы вы могли задать политику для домена или под-
разделения, ваш компьютер должен входить в домен Windows 2000.

Собираясь воспользоваться EFS, имейте в виду, что это шифрова-
ние работает только с данными, записанными на томе NTFS. EFS не
может шифровать данные, передаваемые по сети. Чтобы добиться их
шифрования, вы должны пользоваться специализированным прото-
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колом, например IPSec (Internet Protocol Security) или SSL (Secure
Sockets Layer).

Ниже перечислены основные характеристики EPS.
• Шифрование прозрачно. От владельца файла не требуется шиф-

ровать и расшифровывать его вручную. Эти действия производят-
ся автоматически.

• Сильная защита ключей. Шифрование с помощью открытого клю-
ча способно противостоять практически любым средствам взло-
ма. Поэтому в EFS ключи шифрования файлов сами шифруются с
помощью открытого ключа из сертификата пользователя (в Win-
dows 2000 используются сертификаты Х.509 v3). Список зашиф-
рованных ключей уникален для каждого зашифрованного файла
и хранится вместе с ним. Для расшифровки ключей владелец фай-
ла должен воспользоваться закрытым ключом, который есть толь-
ко у него.

• Восстановление данных. Если закрытый ключ владельца недосту-
пен, агент восстановления может открыть файл своим закрытым
ключом. Агентов восстановления может быть несколько, каждый
с собственным открытым ключом.

• Защита временных файлов и отсутствие важных данных о шифрова-
нии в файле подкачки. Многие приложения, используемые для
редактирования зашифрованных документов, во время работы
создают временные файлы, через которые злоумышленник может
познакомиться с содержимым документа. Но благодаря тому что
на компьютерах с Windows 2000 шифрование реализуется на уров-
не папок, вы можете зашифровать целиком всю папку с зашифро-
ванным файлом, одновременно защитив расположенные в ней
временные копии. Файловая система EFS располагается в ядре ОС
Windows и применяет для хранения ключей, с помощью которых
производится шифрование файлов, специальный пул, который
никогда не помещается в файл подкачки.

Шифрование
Чтобы зашифровать файлы, проще всего создать NTFS-папку для их
хранения и задать ее шифрование. Откройте диалоговое окно со свой-
ствами папки и перейдите на вкладку General (Общие). Щелкните
кнопку Advanced (Другие) и установите флажок Encrypt contents to
secure data (Шифровать содержимое для защиты данных). Все файлы
в папке будут зашифрованы. Кстати, хотя шифрование применяется
к папкам, с ними на самом деле ничего не происходит; шифруются
только файлы в них.
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Примечание Сжатые файлы нельзя шифровать. Шифрованные фай-
лы нельзя сжимать.

При сохранении файла в папку, для которой задано шифрование,
он шифруется с помощью симметричных ключей шифрования файлов
(file encryption keys), предназначенных для массового шифрования.
Файл шифруется блоками, с собственным ключом для каждого бло-
ка. Все ключи шифрования для данного файла хранятся в зашифро-
ванном виде в полях DDF (Data Decryption Field) и DRF (Data Re-
covery Field) заголовка файла.

Работа с зашифрованным файлом совершенно прозрачна и не от-
личается от работы с другими файлами. Когда вы открываете его, ваш
закрытый ключ применяется к полю DDF для разблокирования спис-
ка ключей шифрования и отображения файла в обычном виде. EFS
автоматически распознает зашифрованный файл, находит сертифи-
кат пользователя и связанный с ним закрытый ключ. Вы открываете
файл, редактируете его и сохраняете обычным порядком. Если то же
самое попытается проделать другой пользователь, в доступе ему бу-
дет отказано.

Примечание Зашифрованные файлы нельзя делать общими ресурсами.

Расшифровка
Для расшифровки файла или папки достаточно сбросить флажок
Encrypt contents to secure data (Шифровать содержимое для защиты
данных) в диалоговом окне Advanced Attributes (Дополнительные ат-
рибуты). В принципе, особых причин для отмены шифрования фай-
ла нет, разве что вы собираетесь открыть к нему доступ других пользо-
вателей.

Агент восстановления
Если по каким-то причинам закрытый ключ владельца файла недо-
ступен, открыть файл может агент восстановления (recovery agent).
Ему понадобится для этого его собственный закрытый ключ, с помо-
щью которого будет разблокирован список ключей шифрования в
поле DRF. Если агент восстановления работает на другом компьюте-
ре, файл придется ему пересдать. Конечно, можно поступить и ина-
че: агент восстановления может принести свой закрытый ключ на
компьютер владельца файла, но по соображениям безопасности дан-
ных копировать закрытый ключ на другой компьютер не рекоменду-
ется.
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По умолчанию агентом восстановления является адми-
нистратор локального компьютера, при условии что компьютер не вхо-
дит в домен. Если компьютер является частью домена, агентом восста-
новления по умолчанию будет администратор домена,

Еше один способ укрепить безопасность данных — обеспечить
ротацию агентов восстановления. Однако при смене агента доступ к
файлу будет утерян. Поэтому Microsoft рекомендует не удалять сер-
тификаты восстановления и закрытые ключи, пока вы не обновите
все файлы, зашифрованные с их помощью.

Сотрудник с полномочиями агента восстановления обладает спе-
циальным сертификатом и связанным с ним закрытым ключом, ко-
торые позволяют восстанавливать данные. Для восстановления за-
шифрованного файла, агент восстановления должен выполнить дей-
ствия, перечисленные ниже.
1. С помощью архивационной программы восстановите резервную

копию зашифрованного файла или папки на компьютере, где рас-
положен принадлежащий агенту сертификат восстановления.

2. Из окна Windows Explorer (Проводник) откройте окно со свойства-
ми файла или папки и на вкладке General (Общие) щелкните кноп-
ку Advanced (Другие).

3. Сбросьте флажок Encrypt contents to secure data (Шифровать со-
держимое для защиты данных).

4. Сделайте резервную копию расшифрованного файла или папки и
передайте се пользователю.



Закрепление материала
9 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Чего нельзя делать с зашифрованным файлом (укажите все подхо-
дящие варианты)?
a. Сжимать.
b. Передавать по сети.
c. Открывать в приложении, разработанном не в Microsoft.
d. Копировать на том FAT.

2. Что произойдет, если скопировать сжатый NTFS-файл в папку на
другом томе NTFS, для которой не задано сжатие?

3. Какие файлы можно шифровать с помощью EFS?
a. Несжатые файлы на томе NTFS.
b. Несжатые файлы на томе FAT.
c. Сжатые файлы на томе NTFS.
d. Сжатые файлы на томе FAT.
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Краткое содержание занятия
• Сжатые файлы можно считывать и записывать в любом приложе-

нии для Microsoft Windows или MS-DOS. Предварительно распа-
ковывать их не нужно.

• Файловая система NTFS автоматически распаковывает файл, преж-
де чем открыть доступ к нему. Когда вы закрываете или сохраняе-
те файл, NTFS снова сжимает его.

• Шифрование и сжатие NTFS взаимно исключают друг друга.
• Технология шифрования файлов на томах NTFS предоставляется

файловой системой EFS.
• EFS позволяет пользователям шифровать NTFS-файлы с помо-

щью сильной криптографической схемы, основанной на приме-
нении открытого ключа. Шифруются все файлы в папке,

• С помощью EFS можно шифровать и расшифровывать файлы,
записанные на компьютерах с Windows 2000. Шифровать с ее по-
мощью данные, передаваемые по сети, нельзя.
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Разрешения NTFS

. Основы разрешений NTFS 116

, Назначение разрешений NTFS 124

Занятие 3. Назначение специальных разрешений 135

В этой главе
Файловая система NTFS на компьютере с Windows 2000 позволяет ад-
министратору гибко управлять доступом к ее ресурсам с помощью
разрешений, обеспечивающих определенную степень открытости
файлов или папок. В этой главе вы познакомитесь с сутью разреше-
ний NTFS и порядком их назначения.

Прежде всего
Для выполнения упражнений из этой главы вам понадобится компь-
ютер с Microsoft Windows 2000 Server и жестким диском с файловой
системой NTFS. Этот компьютер должен быть подключен к сети с
функционирующим доменом.



Занятие 1, Основы разрешений NTFS
Разрешение (permission) NTFS — это набор правил, сопоставленных с
файлами и папками и определяющих, какие пользователи и с какими
ограничениями могут получить доступ к объекту. На этом занятии вы
узнаете об основных разрешениях NTFS, которыми администраторы
пользуются для управления доступом к общим дискам. На занятии
также рассматривается взаимодействие разрешений для файлов и па-
пок и разрешений для пользователей и групп.

Изучив материал этого занятия, вы сможете:

V перечислить стандартные разрешения NTFS для файлов
и папок;

•S описать результат применения к ресурсу нескольких , = , - > " >
разрешений NTFS;

•/ описать результат применения к ресурсу разрешений O f f i W i :\
лля пользователя и для группы.

Продолжительность занятия — 15 минут.

Основы разрешений NTFS
Создав на компьютере с Windows 2000 Server общие ресурсы, сетевой
администратор с помощью разрешений NTFS определяет, какие пользо-
ватели и группы имеют доступ к файлам и папкам общего ресурса и
что они могут делать с их содержимым. Разрешения NTFS применя-
ются только на томах NTFS и не действуют на томах, отформатиро-
ванных в FAT или FAT32. Система безопасности NTFS работает как
при доступе к файлам и папкам с того компьютера, на котором они
расположены, так и через сеть. Это важный момент: в Windows 2000
поддерживаются еще и отдельные разрешения на работу с общим ре-
сурсом, действующие только при доступе через сеть. Чтобы защитить
файлы и папки от неавторизованного доступа пользователя как через
сеть, так и непосредственно, используйте разрешения NTFS.

se Подробнее об общих ресурсах и разрешениях на доступ
к ним — в занятии 1 главы 5.

Файлам и папкам назначаются различные разрешения NTFS. В
следующих разделах этой главы оба типа разрешений описываются
подробно.
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Управление доступом к папкам NTFS
Разрешение на доступ к папке NTFS определяет, кто из пользовате-
лей имеет доступ к ней и к содержащимся в ней файлам и подпапкам.
Если дерево папок хорошо организовано, администратор гораздо
чаще назначает разрешения для папок, чем для файлов, поскольку
назначить разрешение значительно легче сразу для целой палки, чем
для множества индивидуальных файлов.

В табл. 4-1 перечислены основные разрешения NTFS для папок и
права, которые они предоставляют.

Таблица 4-1. Стандартные разрешения NTFS для папок

Разрешение Что разрешено пользователю или члену группы

Full Control
(Полный доступ)

Modify (Изменить)

Read & Execute
(Чтение
и выполнение)

List Folder Contents
(Список содержи-
мого папки)

Read (Чтение)

Write (Запись)

Менять разрешения на доступ к папке, стано-
виться владельцем папки, удалять подпапки и
файлы, а также выполнять действия, обеспечи-
ваемые всеми другими разрешениями NTFS для
папок

Удалять папку, а также выполнять все действия,
обеспечиваемые разрешениями на запись, чтение
и выполнение

Перемещаться по папке для доступа к другим
файлам и папкам, даже если пользователь не
имеет права на доступ к этим папкам, а также
выполнять все действия, предостаааяемые
разрешениями на чтение и просмотр
содержимого папки

Просматривать имена файлов и подпапок папки

Просматривать содержащиеся в папке файлы и
подпапки, а также ее свойства (имя владельца,
разрешения и атрибуты файловой системы)

Создарать в папке новые файлы и подпапки,
изменять атрибуты папки, а также просматривать
имя ее владельца и разрешения

Помимо назначения разрешений можно явным образом запрещать
пользователям и членам групп те же самые действия. Запрет отменя-
ет все разрешения, унаследованные пользователем или группой от
родительской папки. Чтобы запретить учетной записи или группе
любой доступ к папке, отмените явным образом разрешение Full
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Control (Полный доступ), Так вы не только запретите пользователю
или группе доступ к папке, но и сделаете ее невидимой для них. Под-
робнее о назначении разрешений — в занятии 2 этой главы.

Управление доступом к файлам NTFS
В табл. 4-2 перечислены стандартные разрешения на доступ к фай-
лам NTFS и связанные с ними полномочия.

Таблица 4-2. Стандартные разрешения NTFS для файлов

Разрешение NTFS для файла Что разрешено пользователю или
члену группы

Full Control (Полный доступ) Менять разрешения на доступ к
файлу, менять владельца, а также
выполнять действия, обеспечиваемые
всеми другими разрешениями NTFS
для файлов

Modify (Изменить) Модифицировать и удалять файл, а
также выполнять все действия,
обеспечиваемые разрешениями на
запись, чтение и выполнение

Read & Execute Запускать приложения, а также
(Чтение и выполнение) выполнять все действия, предостав-

ляемые разрешением на чтение

Read (Чтение) Читать файл и просматривать его
владельца, разрешения и атрибуты

Write (Запись) Перезаписывать файл, изменять его
атрибуты, а также просматривать
владельца и разрешения

Список управления доступом
Для каждого файла и папки на томе NTFS поддерживается список
управления доступом (Access Control List, ACL). В него занесены все
учетные записи и группы, которым разрешен или запрещен доступ к
файлу или папке, а также тип предоставленного или запрещенного
доступа. Чтобы пользователь получил доступ к ресурсу, в списке ACL
должен содержаться элемент управления доступом (Access Control
Element, АСЕ) для его учетной записи или группы, в которую вклю-
чен пользователь. Чтобы пользователь мог произвести с ресурсом
определенное действие, оно должно быть разрешено в элементе АСЕ.
Если в списке ACL нет элемента, соответствующего пользователю,
тот не получит доступа к ресурсу.



Комбинации разрешений NTFS
Разрешение на работу с ресурсом может появиться у учетной записи
из нескольких источников. Например, пользователь может получить
разрешение на доступ к файлу или папке и как самостоятельный
пользователь, и как член группы. Такие веши случаются сплошь и
рядом, и потому необходимо понимать, как работают комбинации
разрешений NTFS. Вам также предстоит разобраться в механизме
наследования разрешений NTFS.

Разрешения являются кумулятивными
Реальные полномочия пользователя при работе с ресурсом определя-
ются сочетанием разрешений NTFS, назначенных его учетной запи-
си и всем группам, к которым этот пользователь принадлежит. Если
пользователь, имеющий индивидуальное право чтения содержимого
папки, одновременно является членом группы с правом записи в ту
же папку, у него будет возможность доступа к этой папке как для чте-
ния, так и для записи.

Разрешение на доступ к файлу имеет приоритет
Разрешения NTFS для файлов имеют приоритет относительно разре-
шений NTFS для папок. Пользователь с доступом к файлу может ра-
ботать с этим файлом, даже если у него нет права на доступ к папке,
где этот файл находится. Для обращения к файлу пользователь может
указать локальны и путь к нему или его имя в формате UNC. При этом
папка, в которой находится файл, может быть невидимой для пользо-
вателя. Иными словами, чтобы обратиться к файлу из папки, к кото-
рой вы не имеете доступа, вам придется узнать полный путь к нему.

Специальное разрешение Traverse Folder/Execute File
(Обзор папок/Выполнение файлов) предоставит (запретит) возмож-
ность перемещаться по папкам в поисках нужного файла, даже если
у пользователя нет доступа к промежуточным папкам. Подробнее о
специальных разрешениях — в занятии 3 этой главы.

Запрету отдается предпочтение
Вы можете запретить доступ к определенному файлу или папке для
учетной записи или группы, но эту стратегию нельзя признать эф-
фективной. Дело в том, что установка запрета на какое-либо действие
отменяет все разрешения на это действие, полученные пользовате-
лем или группой (см. рис. 4-1).



Запись в Файл 2 запрещена

• Разрешения являются кумулятивными.
• Разрешение на доступ к файлу имеет приоритет.
• Запрету отдается предпочтение.

Рис. 4-1. Правила комбинирования разрешений NTFS

На рис. 4-1 Пользователь 1 является членом групп А и Б и имеет
персональное разрешение читать папку на томе NTFS. Группе Б раз-
решено писать в эту же панку, а группа А лишена права на запись в
Файл 1 в этой же папке. Результатом этой комбинации разрешений
для Пользователя 1 будет возможность читать и записывать Файл 1, а
также открывать только для чтения Файл 2. Сохранять Файл 2 Пользо-
ватель 1 не сможет, так как он является членом Группы А, которой это
действие запрещено.

Наследование разрешений NTFS
По умолчанию разрешения, назначенные родительской папке, рас-
пространяются на все подпапки и файлы, содержащиеся в ней. Но
наследование разрешений можно отменить (рис. 4-2).

Наследование разрешено

Доступ к Файлу А есть!

Наследование запрещено

Рис, 4-2. Наследование разрешений



Основные принципы наследования
Наследование разрешений состоит в том. что ни файлы и подпапки
переходят все разрешении, назначенные родительской папке (если
наследование для нее разрешено). Открыв пользователю или группе
доступ к папке с помощью разрешения NTFS, вы открываете им до-
ступ ко всем существующим в ней файлам и подпапкам, а также к
файлам и подпапкам, которые будут в ней созданы.

Запрет наследования
В NTFS предусмотрена возможность запретить наследование суще-
ствующими подпапками и файлами разрешений, назначенных роди-
тельской папке. Наследование блокируется только для данной пап-
ки. В любой вложенной в нее подпапке наследование сохраняется.

Упражнение 4.1. Планирование разрешений NTFS
В этом упражнении вы научитесь разрабатывать план назна-
ч е н и я разрешений на доступ к папкам и файлам на компью-
тере с Windows 2000 Server. Прежде чем приступить к работе,
ответьте на следующие вопросы.

• Какие вы будете использовать стандартные группы и какие груп-
пы придется создавать?

• Какие полномочия по работе с файлами и папками нужны пользо-
вателям?

• Нужно ли запрещать наследование разрешений от родительской
папки, в которой содержатся те папки и файлы, которым вы при-
сваиваете разрешения?

Файлы и папки, используемые в этом упражнении, показаны на
рис. 4-3. Помимо стандартных в домене образованы три новые груп-
пы — Accounting, Managers и Executives (для бухгалтерии, менедже-
ров и руководства) — и заведена учетная запись пользователя mlee.
По умолчанию файлам и папкам NTFS назначается разрешение Full
Control (Полный доступ) для членов группы Everyone (Все).

--'' j Database
•"l ?:и-:=1:Ф

•Cl] WordPrct
d Pubic

В td Library
Ц) Bronte.txt

Рис. 4-3. Структура файлов и папок для упражнения



Познакомьтесь со следующими требованиями и отметьте измене-
ния, которые вы должны внести в разрешения для файлов и папок
NTFS.
• Администраторам необходим полный доступ к папкам и файлам,
• Все пользователи могут запускать программы в папке \WordProc,

но при этом у них не должно быть возможности изменять файлы в
этой папке.

• Только членам групп Accounting, Managers и Executives должно
быть разрешено чтение документов в папках \Spreadsh и \Database,
но у них не должно быть возможности сохранять файлы в этих
папках.

• Всем пользователям разрешается читать и создавать файлы в пап-
ке \Public.

• Всем пользователям запрещено изменять файлы в папке \Publ-
ic\ Lib rary.

• Изменять и удалять файлы R папке \Public\Manuals разрешено
только пользователю mlee.

Для планирования разрешений заполните табл. 4-3.

Таблица 4-3. План разрешений для упражнения 4.1

Путь Учетная запись Разрешения Запрет наследования
или группа NTFS (да/нет)

\Apps

\Apps\WordProc

\Apps\Spreadsh

\Apps\Database

\Public

\Public\Library

\Public\Manuals



Закрепление материала
9 I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Пользователь имеет личное разрешение на запись в папку и явля-
ется членом группы с правом чтения для той же папки, Что ему
будет разрешено делать с этой папкой?

2. Вы назначаете пользователю разрешение Modify (Изменить) для
папки и разрешение Read (Чтение) для файла, который затем ко-
пируете в эту папку. Какое разрешение на доступ к файлу после
этого будет у пользователя?

3. У пользователя есть разрешение читать и писать в папку. Ему же
запрещена запись одного из файлов в этой папке. Что пользовате-
лю будет разрешено делать с этим файлом?

Краткое содержание занятия
• В NTFS назначаются разрешения для папок и файлов, с помощью

которых вы управляете доступом к элементам файловой системы.
• У файлов и папок различные разрешения. Чтобы детально настро-

ить права пользователя или группы, их можно комбинировать.
• Разрешению противостоит запрет. Он обладает более высоким

приоритетом.
• Разрешения, назначенные папке, наследуются файлами и подпап-

ками, содержащимися в ней, если вы не отменили наследование.
• Разрешения, назначенные учетным записям и группам, являются

кумулятивными. Это означает, что полномочия пользователя оп-
ределяются комбинацией разрешений, назначенных учетной за-
писи пользователя и группам, членом которых он является.
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2. Назначение разрешений NTFS
Назначение разрешений NTFS должно опираться на оценку потреб-
ностей пользователей и групп и разработку стратегии обеспечения
этих потребностей. В большинстве случаев есть несколько способов
предоставить пользователям необходимые полномочия. Выбранная
вами стратегия должна быть удобной и обеспечивать безопасность
сети. В этом занятии представлены основные принципы планирова-
ния разрешений NTFS и этапы их присвоения.

Изучив материал этого занятия, вы сможете:

J спланировать разрешения, для пользователей и групп на
доступ, к папкам с приложениями и данными;

^ назначить разрешения для файла и панки "NTFS.

Продолжительность занятия — 60 минут.

Планирование разрешений NTFS
Общее правило таково: .разработайте определенный принцип назна-
чения разрешений и четко придерживайтесь его во всей организации.
Если один администратор предпочитает открывать полный доступ к
папке, а потом запрещает доступ к некоторым файлам в ней, а другой
сначала ограничивает доступ к папке, а затем разрешает его для от-
дельных файлов, в разрешениях возникнет путаница. Потратьте не-
много времени на составление плана, изучите несколько приведен-
ных ниже принципов, и разрешениями NTFS легко будет управлять.
• Откажитесь от наследования разрешений для домашних папок

пользователей, чтобы пользователи могли самостоятельно задавать
разрешения для своих файлов и папок.

• Назначая разрешения для папок с общими данными, открывайте
доступ на чтение и исполнение группам, включающим ваших
пользователей, а полный доступ откройте членам группы CREA-
TOR OWNER (СОЗДАТЕЛЬ-ВЛАДЕЛЕЦ). Пользователь, создав-
ший файл, по умолчанию считается и его создателем, и владельцем.
Создав файл, вы можете разрешить другому пользователю стать его
владельцем. Если вы назначите группе, включающей ваших пользо-
вателей, разрешения Read & Execute (Чтение и выполнение) и
Write (Запись), а группе CREATOR OWNER (СОЗДАТЕЛЬ-ВЛА-
ДЕЛЕЦ) — разрешение Full Control (Полный доступ), у пользова-



телей будет возможность читать, изменять и удалять созданные
ими файлы и папки, а также читать и изменять документы, со-
зданные другими пользователями.

• Отказывайте в разрешении, только если это абсолютно необходимо.

Назначение разрешений NTFS
По умолчанию после форматирования тома NTFS ОС Windows 2000
назначает членам группы Everyone (Все) разрешение Full Control
(Полный доступ). Чтобы ограничить доступ пользователей к ресур-
сам файловой системы, вы должны изменить это разрешение.

Будьте особенно внимательны при разрешении полного доступа
группе Everyone (Все) и активизации учетной записи Guest (Гость).
Гостем в Windows 2000 считается любой пользователь, не имеющий
действительной учетной записи. На него распространяются все раз-
решения, назначенные группе Everyone (Все). Лишая группу Everyone
(Все) некоторых разрешений, убедитесь, что не закрываете пользова-
телям доступ к нужным ресурсам. В Windows 2000 возможна ситуа-
ция «осиротевшей» папки, то есть папки, к которой нет доступа во-
обще ни у кого. Если это случилось, один из членов группы админи-
страторов должен сделать себя владельцем этой папки и открыть ад-
министраторам полный доступ к ней.

Назначение и изменение разрешений
Администраторы, пользователи с правом полного доступа и владель-
цы файлов и папок могут назначать разрешения для учетных записей
и групп. Для этого нужно выполнить следующие действия.
1. В окне Windows Explorer (Проводник) щелкните правой кнопкой

файл или папку, которой хотите назначить разрешение, и выбери-
те в контекстном меню команду Properties (Свойства).

2. Перейдите на вкладку Security (Безопасность), показанную на
рис. 4-4, и настройте параметры, описанные в табл. 4-4.
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Рис. 4-4. Вкладка Security (Безопасность) диалогового окна со
свойствами папки

Таблица 4-4. Параметры вкладки Security (Безопасность)

Параметр Описание

Name
(Имя)

Permissions
(Разрешения)

Add
(Добавить)

-'

Содержит учетные записи, группы и особые
объекты, которым назначены разрешения.
Выделите элемент, чтобы изменить для него
разрешения или удалить из списка

Отображает разрешения для элемента, выде-
ленного в списке Name (Имя). Чтобы назна-
чить разрешение, установите соответствующий
флажок в столбце Allow (Разрешить). Чтобы
отказать в разрешении, установите флажок в
столбце Deny (Запретить). Флажки с серым
фоном соответствуют наследуемым
разрешениям

Открывает диалоговое окно Select Users, Com-
puters, or Groups (Выбор: Пользователи,

, Компьютеры или Группы), в котором выби-
раются учетные записи и группы для вклю-
чения в список Name (Имя)
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(продолжение)
Remove Удаляет из списка Name (Имя) выделенную
(Удалить) учетную запись, группу или особый объект и

связанные с ним разрешения на доступ к
файлу или папке

Advanced Открывает диалоговое окно Access Control
(Дополнительно) Settings (Параметры управления доступом), с

помощью которого можно добавлять, удалять,
просматривать и редактировать специальные
разрешения для выделенных учетных записей
и групп

Allow inheritable permis- Задает или отменяет наследование
sions from parent to pro- разрешений родительского объекта
pagate to this object
(Переносить наследуемые
от родительского объекта
разрешения на этот объект)

Отказ от наследования разрешений
По умолчанию подпапки и файлы наследуют разрешения родитель-
ской папки. Для управления наследованием предназначен флажок
Allow inheritable permissions from parent to propagate to this object (Пе-
реносить наследуемые от родительского объекта разрешения на этот
объект) на вкладке Security (Безопасность) в диалоговом окне со свой-
ствами объекта. Если флажки разрешений установлены, но затене-
ны, файл или папка наследуют разрешения родительской папки. Что-
бы отменить наследование, флажок Allow inheritable permissions from
parent to propagate to this object (Переносить наследуемые от родитель-
ского объекта разрешения на этот объект) нужно сбросить. Когда вы
сделаете это, на экране появится диалоговое окно, кнопки которого
описаны в табл. 4-5.

Таблица 4-5. Параметры отказа от наследования разрешений

Кнопка Описание

Сору (Копировать) Копирует в текущий объект разрешения для
родительской папки, а затем запрещает даль-
нейшее наследование

Remove (Удалить) Удаляет разрешения, унаследованные объектом
от родительской папки, сохраняя лишь явно
назначенные ему разрешения



(продолжение)
Кнопка Описание

Cancel (Отмена) Закрывает диалоговое окно и сохраняет галочку
во флажке Allow inheritable permissions from
parent to propagate to this object (Переносить
наследуемые от родительского объекта
разрешения на этот объект)

Упражнение 4.2. Назначение разрешений NTFS
для папки \Data

В этом упражнении вы назначите разрешения NTFS папке \Data
на диске NTFS, основываясь на следуюших требованиях.

• Всем пользователям домена нужна возможность чтения докумен-
тов и файлов в папке \Data.

• Всем пользователям домена нужна возможность создания доку-
ментов в папке \Data.

• Всем пользователям домена нужна возможность изменять содер-
жимое, свойства и разрешения документов, созданных ими в пап-
ке \Data.

Процедура 1. Удаление разрешений для группы Everyone (Все)
Для начала отменим разрешения, по умолчанию назначенные группе
Everyone (Все), поскольку они не дают точно управлять ресурсами
файловой системы.
1. Зарегистрируйтесь в домене в качестве администратора.
2. Запустите Windows Explorer (Проводник).
3. В корневой папке диска NTFS создайте папку \Data.
4. Щелкните папку \Data правой кнопкой мыши и выберите в кон-

текстном меню команду Properties (Свойства).
5. Перейдите на вкладку Security (Безопасность), чтобы просмотреть

разрешения для папки \Data. Обратите внимание, что флажки в
столбце Allow (Разрешить) затенены. Это значит, что разрешения
наследуются и не могут быть изменены.

Какие разрешения назначены папке?

6. В списке Name (Имя) выделите группу Everyone (Все) и щелкните
кнопку Remove (Удалить).

Что произошло?



7. Щелкните ОК, чтобы закрыть информационное окно.
8. Сбросьте флажок Al low inheritable permissions from parent to pro-

pagate to this object (Переносить наследуемые от родительского
объекта разрешения на этот объект), чтобы запретить наследова-
ние разрешений. На экране появится окно Security (Безопасность),
с помощью которого вы можете скопировать наследуемые разре-
шения или удалить все разрешения за исключением тех, которые
явно задали для этой папки.

9. Щелкните кнопку Remove (Удалить).

Какие разрешения назначены папке теперь?

Процедура 2. Назначение разрешений
для группы пользователей домена
Теперь можно назначить новые разрешения, которые откроют поль-
зователям доступ к папке \Data,
1. На вкладке Security (Безопасность) диалогового окна со свойства-

ми папки щелкните кнопку Add (Добавить), чтобы открыть диа-
логовое окно Select Users, Computers, or Groups (Выбор: Пользо-
ватели, Компьютеры или Группы).

2. Выберите свой домен в списке Look in (Искать в).
3. В списке Name (Имя) выберите группу Domain Users (Пользова-

тели домена) и щелкните Add (Добавить).
4. Щелкните ОК, чтобы вернуться в диалоговое окно со свойствами

папки.
Какие теперь разрешения назначены папке?

5. Убедитесь, что в списке Name (Имя) выделена группа пользовате-
лей домена, и установите разрешающий флажок у разрешения
Write (Запись).

6. Щелкните Apply (Применить), чтобы изменения вступили в силу.

Процедура 3. Назначение разрешений
для группы создателей-владельцев
В этой процедуре вы назначите разрешения для группы CREATOR
OWNER (СОЗДАТЕЛЬ-ВЛАДЕЛЕЦ).
1. На вкладке Security (Безопасность) диалогового окна со свойства-

ми папки щелкните кнопку Add (Добавить), чтобы открыть диа-
логовое окно Select Users, Computers, or Groups (Выбор: Пользо-
ватели. Компьютеры или Группы).

2. Выберите свой домен в списке Look in (Искать в).
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3. В списке Name (Имя) выберите группу CREATOR OWNER (СО-
ЗДАТЕЛЬ-ВЛАДЕЛЕЦ) и щелкните Add (Добавить).

4. Щелкните ОК, чтобы вернуться в диалоговое окно со свойствами
папки.
Какие теперь разрешения назначены папке?

5. Убедитесь, что в списке Name (Имя) выделена группа создателей-
владельцев и установите разрешающий флажок у разрешения Full
Control (Полный доступ).

6. Щелкните Apply (Применить), чтобы изменения вступили в силу.
Что произошло?

7. Щелкните Advanced (Дополнительно), чтобы открыть диалоговое
окно Access Control Settings (Параметры управления доступом).

8. При необходимости перейдите на вкладку Permissions (Разреше-
ния) и в списке Permission Entries (Элементы разрешений) выде-
лите CREATOR OWNER (СОЗДАТЕЛЬ-ВЛАДЕЛЕЦ).
Какие разрешения назначены группе CREATOR OWNER (СО-
ЗДАТЕЛЬ-ВЛАДЕЛЕЦ) и где они применяются? Почему?

9. Щелкните ОК,
10. Щелкните ОК в диалоговом окне со свойствами папки и отклю-

читесь от домена.

Процедура 4. Тестирование разрешений
Проверим, как действуют разрешения, назначенные в предыдущих
процедурах,
1. Зарегистрируйтесь в домене с помощью одной из учетных записей

группы пользователей домена.
2. Запустите Windows Explorer (Проводник) и перейдите в папку

\Data.
3. Создайте в папке \Data новый текстовый файл.

Удалось ли вам это? Почему?

4. Попробуйте открыть, сохранить и удалить только что созданный
файл.
Какие действия вам удалось выполнить?

5. Закройте все приложения и выйдите из Windows 2000.



Упражнение 4.3. Назначение разрешений NTFS
другим папкам

В этом упражнении вы назначите разрешения NTFS для не-
скольких новых папок и проверите их работу. До начала уп-
ражнения создайте в корневой папке диска NTFS папки Data,
Data\Managers, Data\Managers\Reports и Data\Sales. Затем со-
здайте в домене Windows 2000 группы Managers и Sales и сле-
дующие учетные записи:

• jberry — член группы Print Operators (Операторы печати);
• гсагеу — член групп Sales и Print Operators (Операторы печати);
• scooper — член групп Managers и Print Operators (Операторы печа-

ти).

Назначьте разрешения для созданных вами папок, руководству-
ясь табл. 4-6.

Таблица 4-6. Разрешения для упражнения 4.3

Папка Учетная запись или группа Разрешения

\Data

\Data\Managers

\Data\Managers\
Reports

\Data\Sales

Группа Domain Users
(Пользователи домена)
Группа Domain Admins
(Администраторы домена)

Группа Domain Users
(Пользователи домена)
Группа Domain Admins
(Администраторы домена)
Группа Managers

Группа Domain Users
(Пользователи домена)
Группа Domain Admins
(Администраторы домена)
гсагеу

Группа Domain Users
(Пользователи домена)
Группа Domain Admins
(Администраторы домена)
Группа Sales

Read & Execute
(Чтение и выполнение)
Full Control
(Полный доступ)

Read & Execute
(Чтение и выполнение)
Full Control
(Полный доступ)
Modify (Изменить)

Read & Execute
(Чтение и выполнение)
Full Control
(Полный доступ)
Modify (Изменить)

Read & Execute
(Чтение и выполнение)
Full Control
(Полный доступ)
Modify (Изменить)

Процедура 1. Назначение разрешений NTF5 для папки
В этой процедуре вы назначите разрешения для созданных вами па-
пок, руководствуясь табл. 4-6.



1. Зарегистрируйтесь в домене в качестве администратора.
2. Запустите Windows Explorer (Проводник),
3. Найдите том, на котором созданы новые папки.
4. Щелкните папку \Data правой кнопкой мыши и выберите в кон-

текстном меню команду Properties (Свойства).
5. Перейдите на вкладку Security (Безопасность), чтобы просмотреть

разрешения для папки \Data.
6. Сбросьте флажок Allow inheritable permissions from parent to pro-

pagate to this object (Переносить наследуемые от родительского
объекта разрешения на этот объект), чтобы запретить наследова-
ние разрешений. На экране появится окно Security (Безопасность).
с помощью которого вы можете скопировать наследуемые разре-
шения или удалить все разрешения за исключением тех, которые
явно задали для этой папки.

7. Щелкните кнопку Remove (Удалить).
8. Щелкните кнопку Add (Добавить), чтобы открыть диалоговое окно

Select Users, Computers, or Groups (Выбор: Пользователи, Компь-
ютеры или Группы).

9. Убедитесь, что в списке Look in (Искать в) выбран ваш домен, вы-
делите группу Domain Users (Пользователи домена) и щелкните
Add (Добавить). Группа будет добавлена в список отобранных
объектов в нижней части диалогового окна.

10. Выделите группу Domain Admins (Администраторы домена) и еше
раз щелкните Add (Добавить).

11. Щелкните ОК, чтобы вернуться в диалоговое окно со свойствами
папки.

12. Выделите в списке Name ( И м я ) группу пользователей домена и ус-
тановите разрешающий флажок у разрешения Read & Execute
(Чтение и выполнение).

13. Выделите в списке Name (Имя) группу администраторов домена и
установите разрешающий флажок у разрешения Full Control (Пол-
ный доступ).

14. Щелкните ОК, чтобы применить изменения и закрыть диалого-
вое окно со свойствами папки.

15. Повторите эти действия для всех папок из табл. 4-6.
16. Выйдите из Windows 2000.

Процедура 2. Тестирование разрешений
Попробуйте войти в домен с помошью различных созданных вами
учетных записей и протестируйте назначенные разрешения NTFS,



1 . Войдите в домен как пользователь jberry и запустите Windows
Explorer (Проводник).

2. Перейдите в папку \Data\Managers\Reports.
3. Попробуйте создать новый файл в папке \Reports.

Удалось ли вам это? Почему?

4. Перейдите в папку \Data\Sales.
5. Попробуйте создать новый файл в папке \Sales.

Удалось ли вам это? Почему?

6. Выйдите из Windows 2000.
7. Войдите в домен как пользователь гсагеу и запустите Windows

Explorer (Проводник).
8. Перейдите в папку \Data\Managers\Reports.
9. Попробуйте создать новый файл в папке \Reports.

Удалось ли вам это? Почему?

10. Перейдите в папку \Data\Sales.
1 1 . Попробуйте создать новый файл в папке \Sales.

Удалось ли вам это? Почему?

12. Выйдите из Windows 2000.
13. Войдите в домен как администратор и запустите Windows Explorer

(Проводник).
14. Перейдите в папку \Data\Sales.
15. Попробуйте создать новый файл в папке \Sales.

Удалось ли вам это? Почему?

16. Выйдите из Windows 2000,



Закрепление материала
7 j Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении,

1 . В чем разница между группой CREATOR OWNER (СОЗДАТЕЛЬ-
ВЛАДЕЛЕЦ) и обычной группой?

2. На что указывает серый фон флажка на вкладке Security (Безопас-
ность) диалогового окна со свойствами папки?

3. Назовите любые два основных принципа назначения разрешений
NTFS.

Краткое содержание занятия
• Разрешения папке назначаются в диалоговом окне с ее свойствами.
• Для достижения определенных целей вам может понадобиться

назначение новых разрешений, отмена существующих разрешений
или запрет их наследования.

• Разработайте определенный принцип назначения разрешений и
четко придерживайтесь его во всей организации.

• Кнопка Advanced (Дополнительно) на вкладке Security (Безопас-
ность) диалогового окна со свойствами папки открывает доступ к
специальным разрешениям, которые на самой вкладке не отобра-
жаются .

• Для запрета наследования разрешений сбросьте флажок Allow
inheritable permissions from parent to propagate to this object (Пере-
носить наследуемые от родительского объекта разрешения на этот
объект).



Занятие 3. Назначение специальных
разрешений

Обычно для обеспечения безопасности ресурсов файловой системы
достаточно стандартных разрешений NTFS. Но иногда пользовате-
лям и группам требуются особые уровни доступа, которых с помо-
щью стандартных разрешений организовать нельзя. Чтобы выполнить
более тонкую настройку доступа, воспользуйтесь специальными раз-
решениями NTFS, которым посвящено данное занятие. Кроме того,
здесь вы узнаете, как изменить владельца папки или файла.

Изучив материал этого занятия, вы сможете:
^ перечислить возможности специальных разрешений^;
V назначать специальные разрешения файлам и папкам;
s сменнть владельца файла или панки.

Продолжительность занятия - 20 минут.

Специальные разрешения
Обычные разрешения, которыми вы пользуетесь для управления досту-
пом к ресурсам файловой системы, в действительности представляют
собой комбинации более простых объектов — специальных разрешений,
описанных в табл. 4-7. Помните, что с помощью разрешения можно как
открыть доступ к описанному действию, так и запретить его.

Таблица 4-7. Специальные разрешения

Специальное разрешение Описание

Traverse Folder/Execute File Если это разрешение применено к папке,
(Обзор папок/Выполнение оно разрешает пользователю проходить
файлов) через нее при перемещении по дереву папок,

даже если у пользователя и нет доступа к
этой папке. Права выполнять файлы из этой
папки данное разрешение не дает. Если раз-
решение применено к файлу, оно разрешает
пользователю или члену группы запускать
•.-id

List Folder/Read Data Если это разрешение применено к папке,
(Содержание папки/ оно разрешает пользователю просматривать
Чтение данных) список ее файлов и подпапок. Если разре-

шение применено к файлу, оно разрешает
просматривать его содержимое



Специальное разрешение Описание
(продолжение)

Read Attributes
(Чтение атрибутов)

Read Extended Attributes
(Чтение дополнительных
атрибутов)

Create Files/Write Data
(Создание файлов/Запись
данных)

Create Folders/Append Data
(Создание папок/Дозапись
данных)

Write Attributes
(Запись атрибутов)

Write Extended Attributes
(Запись дополнительных
атрибутов)

Delete Subfolders and Files
(Удаление подпапок
и файлов)

Delete (Удаление)

Read Permissions
(Чтение разрешений)

Change Permissions
(Смена разрешений)

Take Ownership
(Смена владельца)

Разрешает просматривать атрибуты
файловой системы для файлов и лапок

Разрешает просматривать дополнительные
атрибуты файлов и папок, назначаемые
некоторыми программами

Если это разрешение применено к папке,
оно разрешает пользователю создавать в
ней файлы. Если разрешение применено к
файлу, оно разрешает вносить в него
изменения и перезаписывать

Если это разрешение применено к папке,
оно разрешает пользователю создавать в
ней вложенные папки. Если разрешение
применено к файлу, оно разрешает допи-
сывать данные в коней файла без редакти-
рования, замены или удаления
существующего содержимого

Разрешает изменять атрибуты файловой
системы для файлов и папок

Разрешает изменять дополнительные
атрибуты файлов и папок, назначаемые
некоторыми программами

Разрешает удалять подпапки или файлы,
даже если для них явно не задано
разрешение Delete (Удаление)

Разрешает удалять файл или папку. Право
удаления файлов и папок может быть дано
и неявно — с помошью разрешения Delete
Subfolders and Files (Удаление подпапок и
файлов), назначенного родительской папке

Разрешает просматривать разрешения для
файлов или папок

Разрешает изменять разрешения для
файлов и папок

Разрешает пользователю или члену группы
становиться владельцем файла или папки.
Владелец файла или папки всегда может
изменять их разрешения независимо от
любых ограничений доступа



(продолжение)
Synchronize Разрешает пользование потоками файлов
(Синхронизация) или папок и их синхронизацию с другими

потоками. Применимо только к многопо-
токовым и многопроцессовьтм программам

Специальные разрешения назначаются в диалоговом окне Per-
mission Entry (Элемент разрешения) для файла или папки. Чтобы доб-
раться до него, откройте диалоговое окно со свойствами файла или
папки и щелкните кнопку Advanced (Дополнительно) на вкладке
Security (Безопасность). Выделите нужный элемент в списке Per-
mission Entries (Элементы разрешений) и щелкните кнопку View/Edit
(Показать/Изменить). Специальные разрешения назначаются так же,
как и обычные, — с помощью флажков в столбцах Allow (Разрешить)
и Deny (Запретить). Любое обычное разрешение представляет собой
комбинацию специальных разрешений, что иллюстрируется в табл. 4-8.

Таблица 4.8. Состав стандартных разрешений

Специальные Full Control Modify Read & Execute List Folder Read Write
разрешения (Полный (Изменить) (Чтение и Contents (Чтение) (Запись)

доступ) выполнение) (Список
содержимого
папки)

Traverse Folder/ х х х х
Execute File
(Обзор папок/
Выполнение
файлов)

List Folder/ х х х х х.
Read Data
(Содержание
папки/Чтение
данных)

Read AUributes х х х х х
(Чтение
атрибутов)

Read Extended х х х х х
Attributes
(Чтение допол-
нительных
атрибутов)

Create Files/ х х х
Write Data
(Создание
файлов/Запись
данных)



Специальные Full Control Modify Read & Execute
разрешения (Полный (Изменить) (Чтение и

доступ) выполнение)

List Folder
Contents
(Список
содержимого
папки)

(продолжение)
Read Write
(Чтение) (Запись)

Create Folders/
Append Data
(Создание
папок/Дозапись
данных)

Write Attributes
(Запись
атрибутов)

Write Extended
Attributes
(Запись допол-
нительных
атрибутов)

Delete Subfol-
ders and Files
(Удаление
подпалок
Н ' ! > ILI.II1M

Delete
(Удаление)

Read Permi-
ssions (Чтение
разрешений)

Change Permi-
ssions (Смена
разрешений)

Take Ownership
(Смена
владельца)

Synchronize
(Синхронизация)

X X

На первый взгляд стандартные разрешения List Folder
Contents (Список содержимого папки) и Read & Execute (Чтение и вы-
полнение) кажутся комбинацией аналогичных специальных разреше-
ний. Но между ними имеются различия, которые проявляются при на-
следовании специальных разрешений. Разрешение List Folder Contents
(Список содержимого папки) наследуется только папками, но не фай-
лами и отображается только при просмотре свойств папки. Разреше-
ние Read & Execute (Чтение и выполнение) наследуется как файлами,
так и папками и отображается при просмотре свойств и тех, и других,



Необходимость работать напрямую со специальными разрешения-
ми возникает нечасто. Тем не менее, вам стоит обратить внимание на
два из них — Change Permissions (Смена разрешений) и Take Ownership
(Смена владельца). Они бывают особенно полезны при управлении
доступом к ресурсам и рассматриваются в следующих двух разделах.

Разрешение изменять разрешения
Назначив специальное разрешение Change Permissions (Смена разре-
шений), вы даете другим администраторам и пользователям возмож-
ность модифицировать разрешения для файла или папки, не предос-
тавляя им полный доступ к нему. При этом администратор или пользо-
ватель не сможет удалить файл или папку или записать в них данные,
но будет управлять доступом к этому ресурсу других пользователей.

Разрешение становиться владельцем
С помощью специального разрешения Take Ownership (Смена вла-
дельца) вы позволяете пользователям и членам групп становиться
владельцами файлов и папок. Правом назначения этого разрешения
обладает текущий владелец файла ил и папки или любой пользователь
с полным доступом к этому ресурсу.

Независимо от любых разрешений владельцем файла или папки
всегда может стать администратор. При этом во владение ресурсом
вступает не только он один, но и все члены группы администраторов.
Все они после этого имеют право менять разрешения для файла или
папки и назначать разрешение Take Ownership (Смена владельца) дру-
гому пользователю или группе. Например, если пользователь, рабо-
тавший с файлом, уволился, администратор может стать владельцем
его файлов и назначить разрешение Take Ownership (Смена владель-
ца) тем, кто пришел на смену уволившемуся сотруднику.

Важно Сделать другого пользователя владельцем файла или папки
нельзя. Стать владельцем ресурса пользователь может только само-
стоятельно. Для этого ему должно быть назначено разрешение Take
Ownership (Смена владельца), что может сделать текущий владелец
файла или любой пользователь с разрешением Full Control (Полный
доступ).

Назначение разрешения Take Ownership (Смена владельца)
Чтобы стать владельцем файла или папки, выполните действия, пе-
речисленные далее.
1. Запустите Windows Explorer (Проводник) и найдите файл или пап-

ку, владельцем которых хотите стать.



Шелкните файл или папку правой кнопкой мыши и выберите в
контекстном меню команду Properties (Свойства).
Перейдите на вкладку Security (Безопасность) и щелкните кнопку
Advanced (Дополнительно), чтобы открыть диалоговое окно Access
Control Settings (Параметры управления доступом).
Перейдите на вкладку Owner (Владелец), показанную на рис. 4-5.

Access Control Sellings (or Local Disfc (C.I
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Рис. 4-5. Вкладка Owner (Владелец)

5. Выберите свое имя в списке Change owner to (Изменить владельца
на). При необходимости установите флажок Replace owner on
subcontainers and objects (Заменить владельца субконтейнеров и
объектов).

6. Два раза щелкните ОК.

Назначение специальных разрешений
Для изменения или назначения специальных разрешений для файла
или папки выполните действия, указанные далее.
1. Запустите Windows Explorer (Проводник) и найдите файл или пап-

ку, для которых хотите назначить специальные разрешения.
2. Щелкните файл или папку правой кнопкой мыши и выберите в

контекстном меню команду Properties (Свойства).
3. Перейдите на вкладку Security (Безопасность) и щелкните кнопку

Advanced (Дополнительно), чтобы открыть диалоговое окно Access



Control Settings (Параметры управления доступом), показанное на
рис. 4-6. В нем показаны разрешения, назначенные файлу или
папке, текущий владелец и область применения разрешений.
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Рис. 4-6. Диалоговое окно Access Control Settings (Параметры
управления доступом)

4. С помощью первого флажка укажите, должна ли выбранная папка
наследовать разрешения от родительского объекта.

5. С помощью второго флажка укажите, нужно ли сбросить имею-
щиеся разрешения дочерних объектов и задать для них наследова-
ние разрешений от выбранной вами папки,

6. Выберите в списке Permission Entries (Элементы разрешения)
пользователя или группу, которым хотите назначить специальное
разрешение, и щелкните кнопку View/Edit (Показать/Изменить),
чтобы открыть диалоговое окно, показанное на рис. 4-7.

Чтобы добавить в список Permission Entries (Элементы разре-
шения) новый элемент, щелкните кнопку Add (Добавить) и выберите
пользователя или группу. Затем щелкните ОК.

7. С помощью раскрывающегося списка Apply onto (Применять) ука-
жите палки, подпапки и файлы, на которые должны действовать
специальные разрешения.
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Рис. 4-7. Диалоговое окно Permission Entry (Элемент разрешения)

8. Установите нужные флажки в столбцах Allow (Разрешить) и Deny
(Запретить).

9. Щелкните ОК, чтобы назначить разрешения и вернуться в диало-
говое окно Access Control Settings (Параметры управления досту-
пом).

Упражнение 4.4. Смена владельца файла
В этом упражнении вы познакомитесь с результатами смены
владельца файла. Сначала вы назначите учетной записи пользо-
вателя специальное разрешение Take Ownership (Смена вла-
дельца), а затем станете владельцем файла, зарегистрировав-
шись с этой учетной записью.

Процедура 1. Назначение специального разрешения Take
Ownership (Смена владельца)
Для начала создадим новый файл, посмотрим, кто является его вла-
дельцем, и назначим другому пользователю разрешение Take Ow-
nership (Смена владельца).
1. Войдите в домен в качестве администратора и запустите Windows

Explorer (Проводник).
2. Создайте на диске NTFS папку \Data, а в ней — текстовый файл

Text.txt.
3. Щелкните файл Text.txt правой кнопкой мыши и выберите в кон-

текстном меню команду Properties (Свойства).
4. Перейдите на вкладку Security (Безопасность).



Какие разрешения назначены для файла Text.txt?

5. Щелкните кнопку Advanced (Дополнительно), чтобы открыть ди-
алоговое окно Access Control Settings (Параметры управления дос-
тупом).

6. Перейдите на вкладку Owner (Владелец).
Кто является владельцем файла Text.txt?

7. Перейдите на вкладку Permissions (Разрешения) и щелкните кноп-
ку Add (Добавить), чтобы открыть диалоговое окно Select Users.
Computers, or Groups (Выбор: Пользователи, Компьютеры или
Группы).

8. Выберите в списке Name (Имя) учетную запись пользователя и
щелкните <Ж, чтобы открыть диалоговое окно Permission Entry
(Элемент разрешения).

9. Установите разрешающий флажок для разрешения Take Ownership
(Смена владельца).

10. Щелкните ОК, чтобы вернуться в диалоговое окно Access Control
Settings (Параметры управления доступом). Обратите внимание,
что в список Permission Entries (Элементы разрешения) добавлен
выбранный вами пользователь.

1 1 . Щелкните ОК, чтобы вернуться в диалоговое окно со свойствами
файла.

12. Щелкните ОК, чтобы применить сделанные вами изменения.
13. Выйдите из Windows 2000.

Процедура 2. Вступление во владение файлом
Теперь вы зарегистрируетесь в домене как пользователь, для которо-
го назначили разрешение Take Ownership (Смена владельца), и ста-
нете владельцем файла Text.txt.
1. Войдите в домен, используя учетную запись, которую выбрали ра-

нее, и запустите Windows Explorer (Проводник).
2. Войдите в папку \Data.
3. Щелкните файл Text.txt правой кнопкой мыши и выберите в кон-

текстном меню команду Properties (Свойства).
4. Перейдите на вкладку Security (Безопасность). На экране появит-

ся сообщение о том, что вам разрешается только просматривать
разрешения, но не изменять их.

5. Щелкните ОК в информационном окне.
6. Щелкните кнопку Advanced (Дополнительно), чтобы открыть ди-

алоговое окно Access Control Settings (Параметры управления до-
ступом).



7. Перейдите на вкладку Owner (Владелец).

Кто является владельцем файла Text.txt?

8. В списке Name (Имя) выберите пользователя, которому назначи-
ли разрешение Take Ownership (Смена владельца) и щелкните
кнопку Apply (Применить).

9. Шелкните ОК. чтобы закрыть диалоговое окно Access Control
Settings (Параметры управления доступом).

10. Щелкните ОК., чтобы закрыть диалоговое окно со свойствами
файла.

Закрепление материала
9 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Сотрудник уволился из компании. Как сделать владельцем его
файлов другого сотрудника?

2. Как связаны между собой специальные и стандартные разрешения?

3. Какое специальное разрешение позволяет перемещаться по пап-
кам, к которым у вас нет доступа?
a. List Folder/Read Data (Содержание папки/Чтение данных).
b. Traverse Folder/Execute File (Обзор папок/Выполнение файлов).
c. Read Attributes (Чтение атрибутов).
d. Read Extended Attributes (Чтение дополнительных атрибутов).

Краткое содержание занятия
• Специальные разрешения помогают точнее управлять доступом к

файловой системе NTFS.
• Стандартные разрешения составляются из специальных разрешений.
• Специальные разрешения назначаются с помощью диалогового

окна Access Control Settings (Параметры управления доступом).
• Специальное разрешение Take Ownership (Смена владельца) по-

зволяет пользователям или группам становиться владельцами фай-
лов и папок.

• Специальное разрешение Change Permissions (Смена разрешений)
позволяет пользователям или группам изменять разрешения для
файла или папки без передачи им полного доступа.
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8 этой главе
Одна из основных функций сети — обеспечение совместной работы
всех ее пользователей. В Windows 2000 диски, папки и принтеры, до-
ступные пользователям сети, называются общими ресурсами. Из этой
главы вы узнаете, как создавать общие сетевые ресурсы и управлять
ими, а также как организовывать доступ пользователей к ним.

Прежде всего
Для выполнения упражнений из этой главы вам понадобится сеть
Windows 2000 со службой Active Directory, установленной на одном
из компьютеров.
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Замятие 1, Создание общих дисков и папок
На компьютере с Windows 2000 в общее пользование можно предо-
ставить как любую папку на диске, так и диск целиком. После созда-
ния обшего ресурса пользователи с соответствующими полномочия-
ми могут получить доступ к нему с любой рабочей станции сети. Что-
бы сделать папку общей, вы должны быть членом одной из несколь-
ких групп, в зависимости от назначения компьютера, на котором на-
ходится папка.

Открывая обший доступ к папке, вы можете ограничить число
пользователей, которые могут работать с ней одновременно. Для уп-
равления доступом к папке и се содержимому используются разре-
шения, назначаемые пользователям и группам. Эти разрешения, а
также сетевое имя папки в любой момент можно изменить. При не-
обходимости вы вольны прекратить обший доступ к папке. Если к ней
в это время подключены пользователи, на экране появится диалого-
вое окно с информацией об этом и предложением подтвердить при-
нятое решение.

Изучив материал этого занятия, вы сможете:

s создавать общие папки м изменять их параметры;
s настраивать кэширование общих ресурсен;
v подключаться к общей папке,

Продолжительность занятия — 20 минут.

Кто может сделать папку общей
В Windows 2000 предоставлять папки в общее пользование разреша-
ется членам групп Administrators (Администраторы), Server Operators
(Операторы сервера) и Power Users (Опытные пользователи), причем
с некоторыми ограничениями.
• В домене Windows 2000 члены группы Administrators (Админист-

раторы) могут открывать общий доступ к папке с любого компью-
тера домена. Членам локальной группы домена Server Operators
(Операторы сервера) разрешается предоставлять в общее пользо-
вание папки контроллера домена. Локальная группа Power Users
(Опытные пользователи) имеет право создавать общие ресурсы
лишь на компьютере, где эта группа расположена.

• В рабочей группе Windows 2000 группы Administrators (Админист-
раторы) и Power Users (Опытные пользователи) могут создавать
общие папки лишь на компьютере, где они расположены,



Если папка находится на томе NTFS, то, чтобы сделать
ее общей, пользователю помимо прочего понадобится как минимум
разрешение NTFS на ее чтение.

Административные общие ресурсы
Windows 2000 автоматически открывает общий доступ к некоторым
папкам, необходимым для администрирования компьютера. К их се-
тевым именам добавляется значок доллара ($), благодаря которому
административный общий ресурс скрыт от пользователей, просмат-
ривающих содержимое компьютера через сеть. К числу администра-
тивных ресурсов относятся корневые папки каждого тома, корневая
системная папка и папки, в которых находятся драйверы принтеров.
Ко всем этим ресурсам вы можете получить доступ через сеть.

Назначение административных общих ресурсов, автоматически
создаваемых Windows 2000, описано в табл. 5-1.

Таблица 5-1. Административные общие ресурсы Windows 2000

Ресурс Назначение

\С$, \D$, \E$ и т. д.

\Adrn in $

Windows 2000 автоматически открывает общий
доступ к корневым папкам всех томов на жест-
ких дисках компьютера, добавляя к букве диска
знак доллара {$). Подключаясь к такой папке, вы
получаете доступ ко всему тому. Windows 2000
присваивает группе Administrators (Админист-
раторы) разрешение на полный доступ к этим
ресурсам, так что вы можете использовать их для
решения административных задач с помощью
удаленного доступа к компьютеру

По умолчанию в Windows 2000 открыт общий
доступ к корневой системной папке (C:\Winnt).
Ее сетевое имя — AdminS. С помощью этого
ресурса члены группы Administrators (Админист-
раторы) могут управлять Windows 2000. Им
открыт полный доступ к этому ресурсу



(продолжение]
Ресурс Назначение

\Print$ Когда вы устанавливаете первый общий принтер,
Windows 2000 открывает общий доступ к папке
\sysiemroof\System32\Spool\Drivers под сетевым
именем PrintS. Эта папка обеспечивает удаленным
клиентам доступ к файлам драйверов принтеров.
Разрешение на полный доступ к этому ресурсу
есть только у членов групп Administrators (Адми-
нистраторы), Server Operators (Операторы сервера)
и Print Operators (Операторы печати). Группе
Everyone (Все) назначено разрешение Read
(Чтение)

Скрытую общую папку можно создать и вручную. Для этого дос-
таточно добавить к ее сетевому имени знак доллара. В результате по-
лучить доступ к этой папке смогут только пользователи, знающие ее
имя и наделенные соответствующими разрешениями.

Открытие общего доступа к папке
Открывая общий доступ к папке, вы обязательно должны присвоить
ей сетевое имя. Кроме того, при желании вы можете сопроводить
папку описанием, ограничить число пользователей, которые могут
пользоваться ею одновременно, и назначить для нее разрешения.
Одну и ту же папку можно сделать общей под несколькими сетевыми
именами.

Чтобы открыть общий доступ к папке, выполните перечисленные
ниже действия.
1. Запустите Windows Explorer (Проводник) и найдите папку, кото-

рую хотите сделать общей.
2. Щелкните значок папки правой кнопкой мыши и выберите в кон-

текстном меню команду Sharing (Доступ), чтобы открыть вкладку
Sharing (Доступ) диалогового окна со свойствами папки (рис. 5-1).

3. Установите переключатель Share this folder (Открыть общий дос-
туп к этой папке).

4. В поле Share Name (Сетевое имя) введите имя папки, под кото-
рым она будет видна пользователям сети.

Совет По умолчанию Windows 2000 предлагает в качестве сетевого
имени исходное имя папки, но вы можете заменить его на любое дру-
гое длиной до 80 символов. Это помешает пользователям узнать исход-
ное имя папки и ее местонахождение.



reteotk. It fi.-iKt dicing fwthsfddw efck Share the
•

:"̂ №misMlh&»lte3*.. eltck Peitnissiam

'"шк&вашш

Рис. 5-1. Вкладка Sharing (Доступ) диалогового окна со
свойствами папки

5. В поле Comment (Комментарий) введите описание общего ресур-
са. Оно появится рядом с именем ресурса, когда пользователи бу-
дут подключаться к нему через сеть.

6. Задайте предельное число пользователей, которые могут одновре-
менно подключаться к общей папке. По умолчанию этот переклю-
чатель установлен в положение Maximum Allowed (Максимально
возможное), что в случае Microsoft Windows 2000 Professional оз-
начает 10 подключений для всех общих ресурсов и служб. Количе-
ство соединений, поддерживаемых Microsoft Windows 2000 Server,
ограничено только числом купленных вами клиентскихлицензий.
Чтобы наложить на количество одновременных соединений более
строгое ограничение, установите переключатель Allow (He более)
и задайте максимально допустимое число пользователей. Это по-
зволит вам снизить нагрузку на компьютер, на котором находится
папка.

7. Щелкните ОК.

Открытие общего доступа к тому
Мы уже говорили, что Windows 2000 создает для всех томов админист-
ративный общий ресурс. Из-за этого немного меняется процедура со-
здания обычного (не административного) общего ресурса для всего тома.
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Чтобы сделать общей корневую п а п к у тома, выполните перечис-
ленные ниже действия.
1. Откройте Windows Explorer (Проводник) и найдите том, к которо-

му хотите открыть обший доступ.
Щелкните значок тома правой кнопкой мыши и выберите в кон-
текстном меню команду Shar ing (Доступ), чтобы открыть вкладку
Sharing (Доступ) диалогового окна со свойствами тома (рис. 5-2).
В данный момент на ней показаны параметры административно-
го обшего ресурса, созданного Windows 2000, Чтобы создать но-
вый общий ресурс для той же корневой папки, нужно щелкнуть
кнопку New Share (Новый общий ресурс).

Local Disk [D:] Properties

Рис. 5-2. Вкладка Sharing (Доступ) диалогового окна со
свойствами тома

3. Щелкните кнопку New Share (Новый общий ресурс), чтобы от-
крыть диалоговое окно New Share (Новый общий ресурс), пока-
занное на рис. 5-3.

4. В поле Share Name (Сетевое имя) введите сетевое имя нового об-
щего ресурса.

5. В поле Comment (Комментарий) введите описание общего ресур-
са. Оно появится рядом с именем ресурса, когда пользователи бу-
дут подключаться к нему через сеть.
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Рис. 5-3. Диалоговое окно New Share (Новый общий ресурс)

6. Задайте предельное число пользователей, которые могут одновре-
менно подключаться к общему ресурсу. Чтобы изменить значение
по умолчанию, установите переключатель Allow (He более) и вве-
дите максимально допустимое число пользователей.
Щелкните <Ж, чтобы добавить новый общий ресурс на вкладку
Sharing (Доступ). Все общие ресурсы, созданные для одной и той
же папки, перечислены в раскрывающемся списке Share Name
(Сетевое имя).
Щелкните ОК, чтобы завершить создание общего ресурса и зак-
рыть диалоговое окно со свойствами тома.

1

По умолчанию Windows 2000 разрешает группе Everyone (Все)
полный доступ ко всем вновь создаваемым общим ресурсам. Это по-
зволяет каждому пользователю сети получать доступ к общему ресурсу
и создавать, изменять или удалять файлы на нем. Чтобы ограничить до-
ступ к общему ресурсу, измените его разрешения по умолчанию (подроб-
нее — в занятии 5 этой главы). Имейте в виду, что скрыв общий ресурс,
вы не ограничиваете доступ к нему, а лишь запрещаете отображение
ресурса в общем списке сетевых ресурсов компьютера.

Изменение свойств общего ресурса
С помощью вкладки Sharing (Доступ) диалогового окна со свойства-
ми папки вы можете в любой момент внести в свойства соответству-
ющего сетевого ресурса перечисленные ниже изменения.
• Запрет общего доступа к папке. Чтобы прекратить общий доступ

к папке, установите переключатель Do not share this folder (Отме-
нить общий доступ к этой папке) и щелкните кнопки Apply (При-
менить) или ОК.

Если вы закрываете общий доступ к папке, когда один
из пользователей сети открыл файл из этой папки, он может потерять
данные. В подобной ситуации Windows 2000 выведет на экран сообще-
ние о том, что некий пользователь подключился к общей папке.



1 52 Общий доступ к дискам и принтерам Глава g

• Создание нового обшего ресурса. Чтобы создать новый общий ре-
сурс для папки, которая уже предоставлена в обшее пользование,
щелкните кнопку New Share (Новый общий ресурс) и введите но-
вое сетевое имя и другие параметры. Кнопка New Share (Новый
обший ресурс) появляется на вкладке Sharing (Доступ), если пап-
ке уже сопоставлен один общий ресурс.

• Удаление общего ресурса. Чтобы удалить один из общих ресурсов.
сопоставленных с папкой, которая предоставлена в общее пользова-
ние под несколькими именами, выберите ресурс в раскрывающемся
списке Share Name (Сетевое имя) и щелкните кнопку Remove Share
(Уддлить общий ресурс). Для пользователей, подключенных к ресур-
су по сети, его удаление чревато потерей данных.

• Изменение разрешений. Щелкнув кнопку Permissions (Разреше-
ния), вы откроете одноименное диалоговое окно, с помощью ко-
торого можно управлять доступом пользователей к общему ресур-
су. Подробнее — в занятии 5 этой главы,

• Изменение параметров кэширования. Щелкнув кнопку Caching
(Кэширование), вы откроете диалоговое окно Caching Settings (Па-
раметры кэширования), назначение и параметры которого под-
робно описаны в следующем разделе.

Кэширование
Чтобы общий ресурс был доступен клиенту и в автономном режиме,
то есть при отсутствии подключения к сети, Windows 2000 может со-
хранить копии файлов ресурса в специальной области на локальном
диске клиентского компьютера — кэше (cache). По умолчанию раз-
мер кэша составляет 10% от доступного дискового пространства, но
вы можете изменить его с помощью вкладки Offline Files (Автоном-
ные файлы) диалогового окна Folder Options (Свойства папки).

Чтобы разрешить пользователям сети использовать общую папку
в автономном режиме, откройте диалоговое окно с ее свойствами и
перейдите на вкладку Sharing (Доступ). Щелкните кнопку Caching
(Кэширование), чтобы открыть диалоговое окно Caching Settings (Па-
раметры кэширования), показанное на рис. 5-4. Для разрешения или
запрета кэширования установите или сбросьте флажок Allow caching
of files in this shared folder (Разрешить кэширование файлов в этой
общей папке).

В диалоговом окне Caching Settings (Параметры кэширования)
есть раскрывающийся список Setting (Параметр), в котором можно
выбрать три варианта кэширования.



Manual Caching for Documents (Ручное кэширование для докумен-
тов) — в автономном режиме доступны только файлы, явно ука-
занные пользователем. Этот вариант рекомендуется для общих
папок с файлами, которые будут редактироваться несколькими
пользователями. Он выбран по умолчанию.

Caching Sellings

fhaied taldtf aie cach&d

office, \.fj ensure proper file shffliRffjin&se

Рис. 5-4. Диалоговое окно Caching Settings (Параметры
кэширования)

• Automatic Caching for Documents (Автоматическое кэширование для
документов) — в автономном режиме пользователю доступны те
файлы из общей папки, которые он открывал. Неоткрывавшиеся
файлы в автономном режиме недоступны.

• Automatic Caching for Programs (Автоматическое кэширование для
программ) — в автономном режиме доступны файлы, которые были
прочитаны или запушены, но не изменены в процессе работы с
н и м и . Этот вариант сокращает сетевой трафик, кроме того, фай-
лы на локальном диске, как правило, запускаются и работают бы-
стрее, чем их копии из сети.

Подключение к общей папке
Подключиться к общей папке с компьютера, работающего под управ-
лением Windows 2000, можно четырьмя способами:
• назначить папке букву диска с помощью мастера Map Network

Drive (Подключение сетевого диска);
• создать ссылку на п а п к у в сетевом окружении компьютера с по-

мощью мастера Add Network Place Wizard (Мастер добавления в
сетевое окружение);
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• с помощью команды Run (Выполнить);
• с помощью папки My Network Places (Мое сетевое окружение).

Подключение сетевого диска
Чтобы получить доступ к общему ресурсу с помощью мастера Map
Network Drive (Подключение сетевого диска), выполните перечислен-
ные ниже действия.
I Щелкните правой кнопкой мыши значок My Network Places (Мое

сетевое окружение) на рабочем столе и выберите в контекстном
меню команду Map Network Drive (Подключить сетевой диск),
чтобы открыть диалоговое окно Map Network Drive (Подключе-
ние сетевого диска), показанное на рис. 5-5.

Windows tan trap you t
a i sill's Alve tettw
яШ:Ео}*1 using My Comsajtef

rfer

Рис. 5-5. Диалоговое окно Map Network Drive (Подключение
сетевого диска)

2. В списке Drive (Диск) выберите букву, которую хотите назначить
общему ресурсу.

3. Щелкните кнопку Browse (Обзор), чтобы открыть диалоговое окно
Browse for Folder (Обзор папок).

4. Найдите общий ресурс, доступ к которому хотите настроить, и
щелкните ОК, чтобы подставить его имя в поле Folder (Папка).
Имя ресурса в формате UNC (\\имя_сервера\имя_ресурса) можно
ввести в поле Folder (Папка) и непосредственно.

5. Установите флажок Reconnect at logon (Восстанавливать при вхо-
де в систему), чтобы Windows 2000 автоматически восстанавлива-
ла подключение к обшей папке с помощью буквы диска при каж-
дом входе в сеть,
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6. Щелкните гиперссылку Connect using a different user name (Под-
ключение под другим именем), если вам нужно подключиться к
обшей папке с учетной записью, отличной от той, с которой вы
входили в сеть. В диалоговом окне Connect As (Подключиться как)
введите имя пользователя и пароль и щелкните ОК.

7. Щелкните Finish (Готово), чтобы завершить подключение сетево-
го диска. С этого момента вы можете обращаться к общему ресур-
су через Windows Explorer (Проводник) или другое приложение как
к диску, обозначенному выбранной вами буквой.

Создание ссылки в сетевом окружении
Чтобы получить доступ к общему ресурсу с помощью мастера Add
Network Place Wizard (Мастер добавления в сетевое окружение), вы-
полните перечисленные ниже действия.
1. Дважды щелкните значок My Network Places (Мое сетевое окру-

жение) на рабочем столе, чтобы открыть одноименное окно.
2. Дважды щелкните значок Add Network Place (Новое место в сете-

вом окружении), чтобы запустить мастер Add Network Place Wizard
(Мастер добавления в сетевое окружение), показанный на рис. 5-6.

Welcome to the Add Network
Place Wizard, s

isyuuarSet • !.-'lace where
bffcPace canbea

,_i

Рис. 5-6. Мастер Add Network Place Wizard (Мастер добавления в
сетевое окружение)

3. Щелкните кнопку Browse (Обзор), чтобы открыть диалоговое окно
Browse for Folder (Обзор папок).

4. Найдите общий ресурс, доступ к которому хотите настроить, и
щелкните ОК, чтобы подставить его имя в поле Folder (Папка).
Имя ресурса в формате UNC (\\имя_сервера\имя_ресурса) можно



ввести в поле Folder (Папка) и непосредственно. Щелкните Next
(Далее). Откроется окно Completing the Add Network Place Wizard
(Завершение работы мастера добавления в сетевое окружение).

5. Введите в поле Enter a name for this network place (Введите имя для
этого места в сетевом окружении) имя, которым общая папка бу-
дет обозначена в сетевом окружении.

6. Щелкните Finish (Готово).

Использование команды Run (Выполнить)
В предыдущих разделах описаны методы создания постоянных под-
ключений к общему ресурсу. Чтобы создать разовое соединение с н и м ,
воспользуйтесь командой Run (Выполнить) из меню Start (Пуск).
1. Щелкните кнопку Start (Пуск) и выберите команду Run (Выпол-

нить).
2. Введите в поле Open (Открыть) имя компьютера в формате UNC

(//имя_компъютера) и щелкните ОК.
3. В открывшемся окне дважды щелкните значок общей папки, к ко-

торой хотите подключиться.

Использование окна My Network Places
(Мое сетевое окружение)
Еще один быстрый способ получения доступа к общей папке заклю-
чается в использовании сетевого окружения.
1. Запустите Windows Explorer (Проводник) и разверните элемент My

Network Places (Мое сетевое окружение).
2. Разверните элемент Entire Network (Вся сеть).
3. Щелкните элемент Microsoft Windows Network (Сеть Microsoft

Windows).
4. В области сведений щелкните дважды значок домена или рабочей

группы, в которой расположен нужный вам ресурс.
5. Щелкните дважды сначала значок компьютера, а затем имя обще-

го ресурса, к которому хотите получить доступ. В области сведе-
ний окна Windows Explorer (Проводник) будет отображено его со-
держимое.
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Закрепление материала
7 j Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Членом одной из каких трех групп вы должны являться, чтобы
иметь возможность открывать общий доступ к папке?

2. Как сделать общую папку невидимой для пользователей, просмат-
ривающих содержимое сети?

3. Какими четырьмя способами пользователи могут подключиться к
общей папке?

Краткое содержание занятия
• Члены нескольких групп могут открыть общий доступ к любой

папке на жестком диске.
'• Windows 2000 автоматически создает административные общие

ресурсы из корневой папки любого тома, из системной папки и из
папки с драйверами принтеров.

• Для изменения свойств обшего ресурса используется вкладка
Sharing (Доступ) диалогового окна со свойствами соответствую-
щей папки.

• Кэширование позволяет клиентам сохранять копии общих фай-
лов на локальных дисках.

• Есть несколько способов создания постоянных и временных под-
ключений к общим ресурсам,
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Занятие 2. Распределенная файловая
система

Распределенная файловая система (distributed fi le system, DPS) Mic-
rosoft для Windows 2000 Server существен но облегчает доступ к общим
папкам, расположенным на различных компьютерах сети. Одна об-
щая папка DFS может служить единой точкой входа для доступа к
нескольким общим папкам. Подпапки одного общего ресурса на са-
мом деле могут располагаться на разных компьютерах.

Изучив материал этого занятия, вы сможете:

s разобраться в назначении DFS;
s создавать корни и ссылки DFS;
s настраивать DFS.

Продолжительность занятия — 40 минут.

Основные сведения о DFS
Распределенная файловая система DFS для Windows 2000 Server уп-
рощает поиск и использование данных, физически разбросанных по
всей сети. С помощью DFS файлы, расположенные на разных серве-
рах, представляются пользователю частями единого сетевого ресурса.

В DFS общие папки на различных компьютерах включаются в еди-
ную структуру (рис. 5-7), с помощью которой доступ к ним суще-
ственно упрощается. Пользователи не должны знать физическое рас-
положение ресурса в сети, чтобы получить к нему доступ. Структура
DFS также облегчает администрирование общих папок.

В DFS общие сетевые ресурсы организованы в виде иерархичес-
кой структуры, основная единица которой — общая папка £*F5(DFS
share). Открыв общую папку DFS в обычном приложении, например
в Windows Explorer (Проводник), вы не увидите никаких отличий от
обычной обшей папки. Действительная структура ресурсов этого типа
проявляется при использовании консоли DFS, которая применяется
для создания и управления общими папками DFS. Создание обшей
папки DFS начинается с создания корня />/"5 (DFS root), который
является контейнером для ссылок DFS (DFS links). Каждый корень
DFS может содержать множество ссылок, каждая из которых указы-
вает на общую папку где-либо в сети.
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Рис. 5-7. Структура DFS

Существует два типа корней DFS.
• При использовании доменного корня (domain root) топология DFS

хранится в Active Directory. Сервер домена, на котором расположен
корень DFS, называется несущим сервером (host server)1. Поскольку
несущий сервер в доменной DFS является членом домена, тополо-
гия DFS автоматически публикуется в Active Directory, что гаран-
тирует синхронизацию топологий DFS между всеми несущими сер-
верами. Эта структура обеспечивает отказоустойчивость корня DFS
и при необходимости поддерживает репликацию общих папок DFS.
Для системного администратора топология DFS представляет со-
бой общее пространство имен DNS. DNS-имена корней DFS пре-
образуются в адреса несущих серверов. Для репликации корня
DFS можно создать корни на других серверах домена. Благодаря
этому доступ к конкретному файлу не прекращается, даже если
несущий сервер становится недоступен. Для повышения отказо-
устойчивости в доменных корнях ссылки DFS могут указывать на
несколько идентичных общих папок, Допускается использование
многоуровневых ссылок DFS.

1 В русифицированной версии Windows 2000 он иногда называется также узловым. —

Прим. перев.
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• При использовании изолированного корня {stand-alone root) топо-
логия DPS хранится на единственном компьютере и не обеспечи-
вает отказоустойчивости в случае, если компьютер, на котором
хранится топология DFS, или одна из общих папок DFS станут
недоступны. В изолированном корне могут использоваться толь-
ко одноуровневые ссылки DFS.

Ссылки DFS — это указатели на общие папки, размещенные где-
либо в сети. Они располагаются под корнем DFS, образуя ту иерар-
хическую структуру, которую по вашему замыслу должны видеть
пользователи. Архитектура DFS предоставляет им единообразный и
прозрачный доступ к нужным сетевым ресурсам, Создавая реплики
ссылок DFS, вы обеспечиваете пользователям бесперебойный доступ
к файлам, даже если один из серверов выйдет из строя,

DFS упрощает доступ к общим папкам как для пользователей, так
и для администраторов. Пользователю, который работает с папкой
DFS, не нужно знать имя сервера, на котором она расположена, не
нужно странствовать по сети, чтобы найти этот сервер. Подключив-
шись к корню DFS, пользователи получают доступ ко всем ресурсам,
представленным ссылками DFS, независимо от того, куда эти ссылки
указывают. Фактически пользователи могут даже не знать, что работа-
ют с DFS, так как действие клиента DFS совершенно прозрачно.

Чтобы с компьютера можно было получить доступ к ре-
сурсам DFS, на нем должно быть установлено соответствующее клиент-
ское программное обеспечение. Клиент DFS входит в стандартный ком-
плект Microsoft Windows NT 4.0 и более поздних версий, а также в комп-
лект Microsoft Windows 98. Чтобы работать с DFS в Microsoft Windows 95,
вы должны отдельно установить клиент DFS для этой ОС.

DFS упрощает администрирование сети. Если сервер вышел из
строя, вы просто переключаете ссылку на другой сервер, отредактиро-
вав соответствующим образом корень DFS. Пользователи об этом даже
не узнают, так как в структуре DFS никаких изменений не произойдет.

В DFS сохраняются все разрешения, назначенные общим ресур-
сам, на которые ссылается структура DFS. Пользователь может рабо-
тать с обшей папкой через DFS при условии, что у него есть соответ-
ствующие разрешения.

Реализация DFS
Реализация DFS на компьютере происходит в два этапа: создание
корня DFS и создание по крайней мере одной ссылки DFS. При же-
лании для обеспечения отказоустойчивости вы можете создать реп-



Распределенная файловая система

лики ссылок и настроить для них политику репликации. Все эти за-
дачи решаются с помощью консоли ММС Distributed File System (Рас-
пределенная система файлов DFS), доступ к которой открывает ко-
манда из меню Adminis t rat ive Tools (Администрирование) любого
компьютера с Windows 2000 Server. В следующих разделах этого заня-
тия этапы реализации DFS рассматриваются подробнее.

Создание корня DFS
Первый шаг в реализации DFS — создание корня DFS, то есть обще-
го ресурса, с помощью которого пользователи получают доступ к
ссылкам DFS. Корень DFS можно создавать в разделах FAT, FAT32 и
N.TFS, но только файловая система NTFS в полной мере обеспечит
защиту данных. Чтобы создать корень DFS, выполните перечислен-
ные ниже действия.
1. Щелкните кнопку Start (Пуск) и выберите в меню Administrative

Tools (Администрирование) команду Distributed File System (Рас-
пределенная файловая система DFS). чтобы открыть одноимен-
ную консоль (рис. 5-8),

:\*/ Distributed file system

The Distributed iile system allows
you to organize and manage multiple
network shares in a logical
namespace.

To add an existing Dfs root to this
console, click Action, and then click
Display an Existing Dis Root. Tc
create a new Dfs root click Action,
and then click New Dfs Root

Рис, 5-8. Консоль Distributed File System (Распределенная
файловая система DFS)

Выберите в меню Action (Действие) команду New DFS Root (Со-
здать корень DFS), чтобы запустить мастер New DFS Root Wizard
(Мастер создания нового корня DFS).
Щелкните Next (Далее), чтобы открыть окно Select the DFS Root
Type (Выбор типа корня DFS), показанное на рис. 5-9.

7-5372
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Рис. 5-9. Окно Select the DFS Root Type (Выбор типа корня DFS)

4. Укажите с помощью переключателей тип создаваемого корня (до-
менный или изолированный). Если в вашей сети Active Directory
не используется, вы сможете создать только изолированный ко-
рень DFS. Щелкните Next (Далее).

5. В окне Select the Host Domain for the DFS Root (Укажите несуший
домен для корня DFS), показанном на рис. 5-10, в списке Trusting
Domains (Домены-доверители) выделите домен, который хотите
сделать несущим для корня DFS, и щелкните Next (Далее). Это
окно мастера появляется лишь при создании доменного корня
DFS. Создавая изолированный корень DFS, вы сразу попадаете в
окно Specify the Host Server for the DFS Root (Выбор несущего сер-
вера для корня DFS).

6. В окне Specify the Host Server for the DFS Root (Выбор несущего
сервера для корня DFS), показанном на рис. 5-11, в поле Server
Name (Имя сервера) введите имя сервера, который хотите исполь-
зовать в качестве несущего, или найдите его е помощью кнопки
Browse (Обзор). Щелкните Next (Далее).
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Рис. 5-10. Окно Select the Host Domain for the DFS Root
(Укажите несущий домен для корня DFS)

Dfs Rool Wizard
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Рис. 5-11. Окно Specify the Host Server for the DFS Root
(Выбор несущего сервера для корня DFS)

7. В окне Specify the DFS Root Share (Выбор общего ресурса для кор-
ня DFS), показанном на рис, 5-12, задайте ресурс для корня DFS.
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Если вы решите использовать существующий ресурс, выберите его
из раскрывающегося списка ресурсов несущего сервера. Чтобы со-
здать для корня новый обший ресурс, введите путь к нужной папке
в поле Path to Share (Путь к ресурсу), а в поле Share Name (Сетевое
имя) назначьте для нее сетевое имя. Щелкните Next (Далее).

Specify the Dll Bool Shaie
You carl use an existing share a create

Г г , ' . I , i , -

5 пате мня*

Рис. 5-12. Окно Specify the DPS Root Share (Выбор общего
ресурса для корня DPS)

В окне Name the DPS Root (Выбор имени для корня DFS), пока-
занном на рис. 5-13, введите имя нового корня DFS и (при жела-
нии) его описание. Щелкните Next (Далее).

N ame IheDIi Rool

-..,-1».

Jjfi rod « area . jFub L F,.

. . ,!

Рис. 5-13. Окно Name the DFS Root (Выбор имени для корня DFS)



В окне Completing the New DFS Root (Завершение работы мастера
создания нового корня DFS) щелкните кнопку Finish (Готово).
Новый корень будет отображен в дереве консоли Distributed File
System (Распределенная файловая система DFS), как показано на
рис. 5-14.

*j Distributed File System

& DislnbutetJ File 3u;lem

Рис. 5-14. Консоль Distributed File System (Распределенная
файловая система DFS) с новым корнем DFS

Создание ссылок DFS
Теперь можно приступать к созданию ссылок DFS. Имейте в виду,
что в одном корне DFS их должно быть не более 1000. Для создания
ссылки выполните перечисленные ниже действия.
1. Откройте консоль Distributed File System (Распределенная файло-

вая система DFS).
2. Щелкните правой кнопкой мыши корень DFS. в котором хотите со-

здать ссылку, и выберите в контекстном меню команду New DFS Link
(Создать ссылку DFS), чтобы открыть диалоговое окно Create a New
DFS Link (Создание новой ссылки DFS), показанное на рис. 5-15,

3. Введите имя ссылки в поле Link Name (Имя ссылки). Это имя
пользователи увидят при перемещении по общей папке DFS.

4. Введите в поле Send the user to this shared folder (Переадресовать
пользователя на эту общую папку) UNC-путь к обшей папке, для
которой создается ссылка, или найдите эту папку с помощью
кнопки Browse (Обзор).

5. Введите описание ссылки в поле Comment (Комментарий).
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Рис. 5-15. Диалоговое окно Create a New DFS Link (Создание
новой ссылки DFS)

6. В поле Clients cache th i s referral for, . . seconds (Клиенты кэшируют
ссылку каждые ... сек.) задайте время, по прошествии которого
клиент запрашивает сервер DFS о расположении ссылки, даже
если соединение с ней уже установлено.

7. Щелкните ОК, чтобы закрыть диалоговое окно и добавить ссылку
в корень DFS (рис. 5-16). При необходимости повторите процеду-
ру для создания дополнительных ссылок.

.; Distributed File System i ii
• т I

j|

Рис. 5-16. Консоль Distributed File System (Распределенная
файловая система DFS) с корнем DFS и ссылкой DFS



Репликация DPS
Репликация DPS применяется для обеспечения бесперебойного дос-
тупа к общему ресурсу, даже если сервер, содержащий ссылки, или
сам корень DFS выйдут из строя. В следующих разделах этого заня-
тия процесс репликации рассматривается подробно,

Репликация корня DFS
Репликация корня DFS на другом сервере домена гарантирует, что
общие ресурсы данного корня DFS будут доступны пользователям
домена даже при неисправности несущего сервера. Для репликации
корня DFS выполните перечисленные ниже действия.
1. Откройте консоль Distributed File System (Распределенная файло-

вая система DFS).
2. Щелкните правой кнопкой мыши существующий корень DFS и

выберите в контекстном меню команду New Root Replica (Создать
корневую реплику), чтобы запустить мастер New DFS Root Wizard
(Мастер создания нового корня DFS).

3. Задайте имя сервера, на котором нужно создать реплику выбран-
ного корня, или найдите его с помощью к н о п к и Browse (Обзор).
Щелкните Next (Далее).

4. В окне Specify the DFS Root Share (Выбор общего ресурса для кор-
ня DFS) задайте использование существующего или нового обще-
го ресурса, введя все необходимые для этого сведения. Щелкните
Finish (Готово), чтобы завершить создание реплики.

Пути к репликам корня DFS отображаются в области сведений
консоли Distributed File System (Распределенная файловая система
DFS), как показано на рис. 5-17.

Oisliibuled File Su.teai
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Рис. 5-17. В окне консоли показаны пути к репликам корня DFS



Репликация общей папки
Для каждой ссылки DFS вы можете создать набор реплик общих па-
пок DFS, на которые указывает ссылка. Первая папка добавляется к
набору при создании ссылки DFS. Затем вы можете создать до 32 реп-
лик этой папки на различных серверах сети. Для этого необходимо
выполнить перечисленные ниже действия.

1 Откройте консоль Distributed File System (Распределенная файло-
вая система DFS).
Щелкните правой кнопкой м ы ш и ссылку DFS, для которой хоти-
те создать реплику, и выберите в контекстном меню команду New
Replica (Создать реплику), чтобы открыть диалоговое окно Add a
New Replica (Добавить новую реплику), показанное на рис. 5-18.

Add л New НеоНев
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Рис. 5-18. Диалоговое окно Add a New Replica (Добавить новую
реплику)

3. Задайте имя общего сетевого ресурса, который хотите реплициро-
вать, или найдите его с помощью кнопки Browse (Обзор).

4. Задайте автоматическую репликацию или репликацию вручную.
5. Щелкните ОК, чтобы завершить создание реплики. Если вы выб-

рали автоматическую репликацию, вам придется еще настроить
политику репликации (см. следующий раздел),

Пути к репликам ссылки DFS отображаются в области сведений
консоли Distributed File System (Распределенная файловая система
DFS), как показано на рис. 5-19.



Распределенная файловая система

Рис. 5-19. В окне консоли показаны пути к репликам ссылки DFS

Настройка политики репликации
Чтобы обеспечить бесперебойный доступ к содержимому общих па-
пок, реплицируйте его в другие корни или общие папки DFS домена,
Создание реплик корней и ссылок DFS — лишь первый шаг более
сложного процесса. Чтобы гарантировать идентичность данных, хра-
нимых в репликах, вы должны задать их автоматическую репликацию
средствами службы репликации файлов (File Replication Service, FRS)
Windows 2000. Репликация состоит в копировании содержимого од-
ного корня DFS в другой корень или содержимого общей папки, свя-
занной с одной ссылкой DFS, в папку, связанную с другой ссылкой,

При создании реплики ссылки DFS консоль Distributed File System
(Распределенная файловая система DFS) предлагает вам выбрать
между автоматической и ручной репликацией. Если вы выбрали реп-
ликацию вручную, после завершения создания реплики Windows 2000
никаких действий более не производит. Вы должны сами заботиться
о том, чтобы данные, хранящиеся во всех репликах ссылок DFS, были
идентичны. Если вы выбрали автоматическую репликацию, синхро-
низацией данных будет заниматься Windows 2000. Чтобы применять
автоматическую репликацию, вы должны пользоваться доменным
корнем DFS. Все реплики должны храниться на томах NTFS 5.0,

Задав политику репликации для ссылки DFS, вы назначаете одну
из папок основной (master) папкой ссылки, а ее содержимое затем реп-
лицируется в другие общие папки из набора реплик DFS. Хотя поль-
зователи и администраторы могут об этом и не подозревать, реплика-



ция осуществляется с помощью FRS. По умолчанию FRS синхрони-
зует содержимое общих папок DFS с 15-минутным интервалом.

s! He используйте в одном и том же наборе общих папок DFS
автоматическую и ручную репликацию. Только использование единого
метода репликации гарантирует, что содержание общих папок DFS будет
синхронизовано.

Чтобы настроить параметры репликации для общих папок в реп-
лицированной ссылке DFS, выполните перечисленные ниже дей-
ствия,
1. Откройте консоль Distr ibuted File System (Распределенная файло-

вая система DFS).
2. Щелкните правой кнопкой мыши ссылку DFS, указывающую на

папку общего доступа, для которой вы хотите настроить процесс
репликации, и выберите в контекстном меню команду Replication
Policy (Политика репликации), чтобы открыть одноименное диа-
логовое окно, показанное на рис. 5-20.

Рис. 5-20. Диалоговое окно Replication Policy (Политика
репликации)

3. Выделите общую папку DFS, которую хотите использовать в ка-
честве основной для репликации, и щелкните кнопку Set Master
(Основной).

4. По очереди выделите все обшие папки в списке, щелкая кнопку
Enable (Включить). Затем щелкните ОК,



Упражнение 5.1. Использование DPS
В этом упражнении вы создадите несколько папок, откроете
к ним общий доступ, а затем создадите новый корень DFS и
ссылки DFS на эти папки.

В этом упражнении предполагается работа в домене
lreyresearch.com с двумя контроллерами домена — treyl и trey2. Вы-
полняя упражнение, замените их именами ваших серверов и домена,

Процедура 1. Создание корня DFS
Чтобы создать новый корень DFS, выполните перечисленные ниже
действия.
1. Зарегистрируйтесь в домене treyresearch.com как администратор.
2. Откройте консоль Distributed File System (Распределенная файло-

вая система DFS).
3. Выберите в меню Action (Действие) команду New DFS Root (Со-

здать корень DFS), чтобы запустить мастер New DFS Root Wizard
(Мастер создания нового корня DFS). Щелкните Next (Далее).

4. В окне Select the DFS Root Type (Выбор типа корня DFS) устано-
вите переключатель Create a domain DFS root (Создать корень DFS
в домене) и щелкните Next (Далее).

5. В окне Select the Host Domain for the DFS Root (Укажите несущий
домен для корня DFS) выделите домен treyresearch.com и щелкни-
те Next (Далее).

6. Убедитесь, что в поле Server Name (Имя сервера) окна Specify the
Host Server for the DFS Root (Выбор несущего сервера для корня
DFS) стоит имя сервера treyl , и щелкните Next (Далее).

7. В окне Specify the DFS Root Share (Выбор общего ресурса для кор-
ня DFS) установите переключатель Create a new share (Создать
новый общий ресурс). В поле Path to share (Путь к ресурсу) введи-
те C:\App-DFS (предполагается, что С: — системный диск). В поле
Share Name (Сетевое имя) введите Shared Apps.

8. Щелкните Next (Далее). На экране появится запрос на создание
папки C:\App-DFS.

9. Щелкните Yes (Да), чтобы перейти к окну Name the DFS Root (Вы-
бор имени для корня DFS). В нем уже подставлено имя для со-
зданного вами общего ресурса (Shared Apps). Щелкните Next (Да-
лее).

10. Щелкните Finish (Готово). Обратите внимание, что в дереве кон-
соли появился корень \\treyresearch.com\Shared Apps.
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Процедура 2. Создание ссылок DFS
Чтобы создать ссылки DFS, выполните перечисленные ниже дей-
ствия.
1 . Запустите Windows Explorer (Проводник) на каждом из двух ва-

ших серверов и создайте п а п к и , перечисленные в табл. 5-2. От-
кройте к ним общий доступ, используя сетевые имена из таблицы.

Таблица 5-2. Параметры ссылок для упражнения 5.1.

Сервер Папка Сетевое имя Имя ссылки

treyl

trey 1

trey2

trey 2

C:\Apps\Database

C:\Apps\Wordprocessing

C:\MoreApps\Maintenance

C:\MoreApps\CustomerService

\\treyl\DB

\\treyl\Word

\\trey2\Maint

\\trey2\Custorn

Database

Word Processing

Maintenance

Customer Service

2. Откройте консоль Distributed File System (Распределенная файло-
вая система DFS).

3. Щелкните правой кнопкой мыши корень \\treyresearch.com\Shared
Apps, который только что создали, и выберите в контекстном меню
команду New DFS Link (Создать ссылку DFS), чтобы открыть ди-
алоговое окно Create a New DFS Link (Создание новой ссылки
DFS).

4. В поле Link Name (Имя ссылки) введите Database.
5. В поле Send the user to this shared folder (Переадресовать пользова-

теля на эту общую папку) введите \\treyl\DB
6. Щелкните ОК, чтобы закончить создание ссылки DFS.
7. Повторите шаги 1—6, чтобы создать ссылку Word Processing, ука-

зывающую на общую папку \\treyl\Word.
& . Повторите шаги 1-6 еще два раза, чтобы создать ссылки Main-

tenance и Customer Service, используя параметры из табл. 5-2.

Процедура 3. Доступ к корню DFS
Чтобы получить доступ к корню DFS, выполните перечисленные
ниже действия.
1. Дважды щелкните значок My Network Places (Мое сетевое окру-

жение) на рабочем столе одного из ваших компьютеров, затем пос-
ледовательно щелкните дважды значки Entire Network (Вся сеть),
Microsoft Windows Network (Сеть Microsoft Windows) и treyresearch.

2. Дважды щелкните значок trey! . В окне Windows Explorer (Провод-
ник) будет отображен список всех общих папок на контроллере
домена. Обратите внимание, что одна из них — Shared Apps.



Занятие 2 Распределенная файловая система ^73

Можно ли по виду значка отличить корень DFS и обычную об-
щую папку?

3. Щелкните дважды папку Shared Apps, чтобы отобразить ссылки
DFS. Windows Explorer (Проводник) откроет окно Shared Apps on
Treyl (Shared Apps на Treyl), в котором показаны все ссылки кор-
ня Shared Apps.

Можно ли по виду значков сказать, что в папке Shared Apps рас-
положены ссылки DFS, а не обычные папки?

4. Закройте все открытые окна.

Закрепление материала
9 ] Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. За счет чего DFS облегчает пользователю перемещение по сети?

2. Чем отличаются доменные и изолированные корни?

3. Какие требования должны выполняться, чтобы вы могли приме-
нять автоматическую репликацию ссылок DFS?
a. Вы должны использовать доменный корень DFS; корень DFS

должен располагаться на диске NTFS.
b. Вы можете использовать корень DFS любого типа; все ссылки

DFS должны располагаться на дисках NTFS.
c. Вы должны использовать изолированный корень DFS; первая

ссылка DFS должна располагаться на диске NTFS.
d. Вы должны использовать доменный корень DFS; все ссылки

DFS должны располагаться на дисках NTFS.
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Краткое содержание занятия
• Распределенная файловая система DFS позволяет объединить все

общие папки сети в единую иерархическую структуру.
• Для реализации DFS необходимо создать корень DFS и по край-

ней мере одну ссылку DFS.
• Для создания и управления объектами DFS используется консоль

Distributed File System (Распределенная файловая система DFS).
• Корень DFS может храниться как в Active Directory, так и на оди-

ночном компьютере.
• Вы можете создать реплики корней и ссылок DFS и настроить

Windows 2000 на автоматическую репликацию файлов через опре-
деленные интервалы времени.



Занятие 3 Установка

Занятие 3, Установка сетевого принтера
Сетевая печать — одна из основных функций Windows 2000. Клиент-
ские приложения на различных платформах могут посылать задания
на принтеры, подключенные к компьютерам с Windows 2000 или не-
посредственно в сеть. На этом занятии вы познакомитесь с термино-
логией сетевой печати и с основными принципами настройки сете-
вого принтерного окружения. Кроме того, здесь объясняется, как ус-
тановить сетевой принтер и сделать его общим ресурсом.

Изучив материал этого занятия, вы сможете:

•̂  разобраться в основных терминах, описывающих печать :

в Windows 200G;
v описать различные способы локальной и удаленной печати

на принтерах, подсоединенных к сети и непосредственно
к данному компьютеру;

J установить принтер и сделать его общим ресурсом.

Продолжительность занятия — 30 минут.

Введение в терминологию печати
Прежде чем вы начнете развертывать принтеры в своей сети, вам сле-
дует познакомиться с терминологией принтерной среды и разобрать-
ся во взаимодействии различных ее компонентов (рис. 5-21).

Ниже определены основные термины, связанные с печатью в
Windows 2000.
• Принтер (printer) в Windows 2000 — это не устройство, которое

выводит на бумагу текст и изображения, а программный интер-
фейс между операционной системой и этим устройством. Его на-
зывают еще логическим принтером. С помощью принтера вы оп-
ределяете, куда будет направлено задание на печать (например, в
локальный порт, сетевой интерфейс или файл), когда будет напе-
чатан документ, задаете дополнительные параметры печати.

• Устройство печати (print device) переносит документ на бумагу.
Устройства печати могут быть локальными и сетевыми. Локальное
(local) устройство печати соединено с физическим параллельным
или последовательным портом на сервере печати. Сетевое (net-
work) устройство печати подключено к серверу печати через сеть,
Windows 2000 поддерживает как локальные, так и сетевые устрой-
ства печати.



Сетевое устройство печати, называемое также устройством печати
с сетевым интерфейсом (network-interface print device), должно быть
оборудовано адаптером сетевого интерфейса. Кроме того, ему не-
обходим собственный сетевой адрес. Принтер, подключенный к
сети таким способом, функционирует подобно любому узлу сети,
Компьютеры посылают задания на устройство печати точно так же,
как они передают данные на другие компьютеры. Чтобы превра-
тить принтер в сетевое устройство печати, в один из его слотов рас-
ширения нужно установить сетевую плату. Можно также купить
автономное устройство с параллельным портом для подключения
устройства печати и портом для подключения сетевого кабеля.

Клиентский компьютер

Клиент печати
(приложение)

Драйвер принтере

i A.
Издания на печать

Сеть
(TCP/IP, NWLink,

, — ,. J ЯШИН m-HJHUHHAppleTalk)

{логический
принтер) --

Сетевое устройство печати
Сервер Устройство печати

Порт печати с сетевым интерфейсом)
принтера

Локальное устройство печати

Рис. 5-21. Среда печати в Windows 2000

• Сервер печати (print server) — это компьютер, на котором установ-
лен программный принтер, связанный с локальным или сетевым



устройством печати. Сервер печати получает документы от ком-
пьютеров-клиентов и обрабатывает их. На сервере печати проис-
ходит настройка принтера и его выделение в общее пользование,

• Драйвер принтера (printer driver) — один или несколько файлов с
информацией, необходимой для преобразования данных прило-
жения в команды языка описания страниц (page description language,
PDL), например PostScript, которые понятны устройству печати,
Драйвер принтера индивидуален для каждого типа устройства пе-
чати и включает в себя специфическую для него информацию,
например число лотков для бумаги и встроенных шрифтов.

Требования сетевой печати
Для нормального функционирования печати в сети Windows 2000 обя-
зательно выполнение условий, которые перечислены ниже.
• По крайней мере один компьютер в сети должен функциониро-

вать как сервер печати. Если ожидается, что нагрузка на принтеры
будет высокой, рекомендуется выделять под сервер печати специ-
альный компьютер. В зависимости от числа и типа клиентов он
может работать под управлением как Windows 2000 Server, так и
Windows 2000 Professional. Первая ОС поддерживает неограничен-
ное число клиентских соединений, вторая — не более 10 одновре-
менных соединений.

• Сервер печати должен располагать достаточным объемом опера-
тивной памяти для обработки документов. Если это требование не
выполняется, производительность печати будет невысока.

• Сервер печати должен располагать достаточным объемом диско-
вого пространства для хранения данных, полученных от клиентов.
до того, как они будут отправлены на устройство печати. Это ус-
ловие особенно важно, если с помощью сервера предполагается
печатать большие документы или если задания на печать имеют
тенденцию накапливаться, Например, если десяти пользователям
одновременно придет в голову напечатать большие документы,
серверу печати понадобится немало места на диске для временно-
го хранения всей очереди печати. Если это требование не выпол-
няется, готовьтесь получать сообщения об ошибках и жалобы
пользователей.

шие Задание в очереди на печать может занимать значитель-
но больше места, чем исходный документ. Оно представляет собой ре-
зультат обработки документа драйвером принтера, и его объем зависит
не столько от объема исходного документа, сколько от заданных пара-
метров печати.



Общий доступ к дискам и принтерам

Конфигурации печати
В Windows 2000 возможно несколько комбинаций клиентов, серве-
ров и устройств печати в зависимости от того, является устройство
печати удаленным (remote) или неуда/генным (non-remote). Клиенты
осуществляют доступ к удаленному устройству печати через сервер
печати, тогда как локальное устройство получает данные непосред-
ственно от компьютера. Используемая комбинация клиентов, серве-
ров и устройств печати зависит также от того, соединено устройство
печати с компьютером или непосредственно с сетью.

Четыре основные конфигурации печати показаны на следующих
рисунках. Тонкими линиями представлены физические соединения,
например сетевые и параллельные кабели, а стрелками представлен
логический поток данных для печати.

На рис. 5-22 показана простейшая конфигурация с неудаленным
локальным устройством печати, Устройство печати подсоединено к
параллельному порту компьютера, на котором работает приложение.
Драйвер принтера и очередь заданий находятся на том же компьютере,
который направляет данные непосредственно на устройство печати.

; _i™iz, Очередь заданий
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Рис. 5-22. Неудаленное локальное устройство печати

На рис. 5-23 показана небольшая группа компьютеров, совместно
использующих сетевое устройство печати. Это одноранговая сеть, в ко-
торой все компьютеры обладают равными правами на доступ к устрой-
ству печати. Централизованного контроля за процессом печати или за
безопасностью данных не существует. У каждого компьютера имеется
собственная очередь печати, в которой не видны документы, ожидаю-
щие отправки на устройство печати на других компьютерах. Если пе-
чать прерывается, сообщение об ошибке появляется не у каждого кли-
ента. Это ограничение не помешает работе небольших организаций, в
которых пользователи часто общаются друг с другом, При увеличении
трафика процесс печати становится неуправляемым. Конфликты между



Установка сетевого принтера -|

компьютерами, отправляющими документы на печать, могут привести
к задержкам в работе устройства печати или к отмене заданий.

Очередь заданий

Клиент 1 Устройство печати

Рис. 5-23. Неудаленное сетевое устройство печати

На рис. 5-24 проиллюстрирована сетевая конфигурация с цент-
ральным сервером печати. Клиенты получают доступ к устройству
печати через сервер, к которому оно подключено локально. Очередь
заданий находится на сервере и видна каждому клиенту.

Сервер печати
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Рнс, 5-24. Удаленное локальное устройство печати



• Глава 5

Печать контролируется администратором этого сервера. Админи-
стратор разрабатывает план защиты данных и следит за его выполне-
нием, обслуживает программное обеспечение принтера и передаетего
клиентам. Подключаясь к сетевой очереди печати, клиент проверяет
наличие на сервере новых драйверов и при необходимости обновляет
старые драйверы принтеров.

На рис. 5-25 показано несколько клиентов, имеющих общий дос-
туп к устройству печати в домене, который управляется компьюте-
ром с Windows 2000 Server. Устройство печати соединено с сервером
через сеть, что позволяет одному серверу управлять несколькими
устройствами печати.
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Рис. 5-25. Удаленные сетевые устройства печати

Для создания логического принтера и организации общего досту-
па к нему применяется мастер Add Printer Wizard (Мастер установки
принтера) на сервере печати, запускаемый из папки Printers (Прин-
теры), Где бы ни было расположено устройство, программное обес-
печение принтера должно располагаться на сервере печати. Если ус-
тройство соединено непосредственно с компьютером, мастер обычно
распознает его и пытается настроить программное обеспечение прин-
тера. Если доступ к устройству печати осуществляется через сеть, на-
страивая программное обеспечение принтера, вы должны создать
порт для него. Для соединения с удаленным устройством печати так-
же можно использовать Add Printer Wizard (Мастер установки прин-
тера). Делая это, помните о следующем:
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• создать принтер — значит установить устройство печати, подклю-
чить его непосредственно к серверу или к сети и настроить про-
граммное обеспечение принтера, которое управляет работой уст-
ройства;

• подключиться к принтеру — значит подключиться к общему ресур-
су на компьютере, на котором создан принтер.

Установка устройства печати
Первый шаг в организации общего доступа к принтеру из сети за-
ключается в подключении устройства печати к компьютеру, которо-
му предстоит быть сервером печати. Действия по установке локаль-
ного и сетевого устройства печати похожи. Тип устройства печати (ло-
кальный или сетевой) выбирается в первом окне мастера Add Printer
Wizard (Мастер установки принтера), показанном на рис. 5-26.
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Рис. 5-26. Окно Local or Network Printer (Локальный
или сетевой принтер) мастера Add Printer Wizard
(Мастер установки принтера)

Чтобы сделать компьютер сервером печати, установите переклю-
чатель Local printer (Локальный принтер) и укажите порт, к которому
будет подсоединено устройство. Локальное устройство печати обыч-
но включается в параллельный или последовательный порт, а для се-
тевого принтера придется создать новый порт, связанный с IP-адре-
сом или другим идентификатором. Обычно в состав компонентов,
которыми вы пользуетесь для соединения с сетевыми устройствами



печати, входит программное обеспечение, автоматизирующее проиесс
создания порта.

Примечание Переключатель Network Printer (Сетевой принтер) ис-
пользуется не для установки нового сетевого устройства печати, а для
доступа к принтеру, который является общим ресурсом на другом ком-
пьютере сети.

Выбрав или создав порт для подключения устройства печати, ма-
стер проведет вас через процедуру выбора соответствующего драйве-
ра. Когда вы закончите процесс создания принтера, его значок по-
явится в окне Printers (Принтеры).

Общий доступ к принтеру
После завершения установки устройство печати доступно для исполь-
зования на компьютере, где оно установлено. Чтобы сделать его дос-
тупным из сети, вы должны создать для него общий ресурс. В мастере
Add Printer Wizard (Мастер установки принтера) есть окно Printer
Sharing (Использование общих принтеров), которое позволяет сделать
принтер общим в процессе установки. Чтобы сделать общим ресур-
сом уже установленный принтер, выполните перечисленные ниже
действия.
1. Откройте папку Printers (Принтеры).
2. Щелкните правой кнопкой мыши значок принтера, который хо-

тите сделать общим ресурсом. Выберите в контекстном меню ко-
манду Sharing (Общий доступ), чтобы открыть диалоговое окно со
свойствами принтера на вкладке Sharing (Доступ), показанной на
рис. 5-27.

3. Установите переключатель Shared As (Общий ресурс) и введите
имя общего ресурса. Под этим именем пользователи увидят прин-
тер в сетевом окружении.

4. Щелкните ОК, чтобы завершить создание общего принтера. На его
доступность из сети указывает значок руки, появившийся рядом
со значком принтера.

Подробнее об общем доступе к принтерам — в занятии
4 этой главы.
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Рис. 5-27, Вкладка Sharing (Доступ) диалогового окна
со свойствами принтера

Упражнение 5.2. Установка общего принтера
Вам предстоит с помощью мастера Add Printer Wizard (Мас-
тер установки принтера) установить на компьютере локаль-
ный принтер и сделать его общим ресурсом. Физически под-
ключать принтер к компьютеру при этом не потребуется.

Щелкните кнопку Start (Пуск) и выберите в меню Settings (На-
стройка) команду Printers (Принтеры).
Дважды щелкните значок Add Printer (Установка принтера), чтобы
запустить мастер Add Printer Wizard (Мастер установки принтера).
Щелкните Next (Далее), чтобы перейти к окну Local or Network
Printer (Локальный или сетевой принтер).
Убедитесь, что переключатель Local Printer (Локальный принтер)
установлен, сбросьте флажок Automatically detect and instal l my Plug
and Play printer (Автоматическое определение и установка прин-
тера Plug and Play) и щелкните Next (Далее), чтобы перейти к окну
Select the Printer Port (Выберите порт принтера).



5. Щелкните переключатель Use the Following Port (Использовать
имеющийся порт) и убедитесь, что выделен порт LPTI. В этом
упражнении предполагается, что устанавливаемое устройство пе-
чати подключено к компьютеру через порт LPTI.

6. Щелкните Next (Далее). Мастер предложит выбрать изготовителя
и модель принтера. В списке Manufacturers (Изготовители) выбе-
рите HP, в списке Printers (Принтеры) — HP LaserJet 5Si.

7. Щелкните Next (Далее), чтобы перейти к окну Name Your Printer
(Назовите ваш принтер). В поле Printer Name (Имя принтера) по
умолчанию установлено имя принтера HP LaserJet 5Si. В этом уп-
ражнении мы его менять не будем.

8. Убедитесь, что переключатель Do you want your windows-based
programs to use this printer as the default printer (Использовать этот
принтер по умолчанию в среде Windows?) установлен в положе-
ние Yes (Да). Это окно не появится, если вы устанавливаете пер-
вый принтер на компьютере. Щелкните Next (Далее) для перехода
к окну Printer Sharing (Использование общих принтеров).

9. Щелкните переключатель Share As (Общий доступ) и введите в
поле имя printer!. Щелкните Next (Далее), чтобы перейти к окну
Location and Comment {Размещение и комментарий).

10. В поле Location (Размещение) введите корпус 520, этаж 18, комна-
та 1831; в поле Comment (Комментарий) введите Черно-белый ла-
зерный принтер. Щелкните Next (Далее), чтобы перейти к окну
Print Test Page (Напечатать пробную страницу),

Информация, введенная в поля Location (Размещение)
и Comment (Комментарий), отображается при поиске принтера в базе
данных Active Directory. При желании вы можете и не заполнять эти
поля, но сведения из них помогут пользователю установить располо-
жение принтера.

1 1 . Установите переключатель No (Нет) и щелкните Next (Далее), что-
бы перейти к окну Completing the Add Printer Wizard (Завершение
работы мастера установки принтеров).

12. Щелкните Finish (Готово), чтобы завершить установку принтера и
создание общего ресурса. При этом вам может понадобиться уста-
новочный диск Windows 2000 Server. Поеле установки в папке
Printers (Принтеры) появится значок принтера HP LaserJet 5Si.
Обратите внимание, что он отмечен галочкой, указывающей, что
этот принтер используется на сервере печати по умолчанию.



Закрепление материала
? Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. В чем состоит отличие между устройством печати и принтером?

2. Какой из перечисленных компонентов системы печати Windows
2000 предоставляет информацию о количестве лотков для бумаги
в устройстве печати?
a. Принтер.
b. Устройство печати.
c. Сервер печати,
d. Драйвер принтера.

3. Какие из перечисленных компонентов системы печати Windows
2000 обычно являются аппаратными устройствами?
a. Принтер.
b. Устройство печати.
c. Сервер печати.
d. Драйвер принтера.

Краткое содержание занятия
• Для сетевой печати в Windows 2000 необходимо четыре компонен-

та: устройство печати, принтер, сервер печати и драйвер принтера.
• Принтером в Windows 2000 называется программный компонент.

Оборудование, на котором происходит собственно печать, назы-
вается устройством печати.

• Для установки принтера используется мастер Add Printer Wizard
(Мастер установки принтера). С его помощью указывается распо-
ложение устройства печати и выбирается драйвер принтера.

• Драйвер принтера содержит информацию, специфическую для
данной модели устройства печати, например количество шрифтов
и лотков для загрузки бумаги.

• Чтобы принтер могли использовать другие пользователи сети,
необходимо сделать его общим ресурсом.



Занятие 4. Администрирование сетевых
принтеров

На этом занятии рассматриваются способы решения некоторых бо-
лее сложных задач, возникающих при администрировании сетевой
печати. Принтеры требуют больше внимания, чем большинство сете-
вых компонентов, даже если забыть о физическом обслуживании са-
мих устройств печати. Сетевой администратор должен гарантировать,
что принтер будет доступен, когда пользователь обратится к нему, и
что в любое время печать документов вызовет минимум проблем.

Изучив материал этого занятия, вы сможете:

J устанавливать дополнительные драйвера принтеров;
J управлять принтерами н документами;
</ перенаправлять задание на другой принтер или устройство

печати;
s управлять принтерами с помощью Web-браузера;
v настраивать пул принтеров;
S задавать приоритет принтера.

Продолжительность занятия - 30 минут.

Управление принтерами
Основным инструментом для управления принтерами в Windows 2000
является папка Printers (Принтеры), показанная на рис, 5-28. Чтобы
открыть ее, дважды щелкните значок Printers (Принтеры) в окне Cont-
rol Panel (Панель управления) или выберите команду Printers (Принте-
ры) в подменю Settings (Настройка) из меню Start (Пуск). С помощью
папки Printers (Принтеры) можно выполнить все административные
задачи, связанные с печатью. Ряд административных задач можно ре-
шить также, воспользовавшись предварительно командой Find (Най-
ти) в консоли Active Directory Users and Computers (Active Directory -
пользователи и компьютеры). Однако в последнем случае ваши воз-
можности будут ограничены. Нельзя, например, из консоли Active
Directory Users and Computers (Active Directory — пользователи и ком-
пьютеры) перевести принтер в автономный режим.

В число задач по управлению принтерами входит установка допол-
нительных драйверов на сервере печати и настройка страницы-разде-
лителя. Кроме того, вы можете приостановить, возобновить и прервать
печать любого задания в очереди, а также перенаправить его на другое



устройство печати. В следующих разделах этого занятия описаны не-
которые наиболее типичные задачи управления принтерами.

Add Printer

Рис. 5-28. Папка Printers (Принтеры) в Windows 2000

Установка дополнительного драйвера
Создавая принтер в Windows 2000, вы задаете драйвер, который будет
использоваться этим принтером для подготовки заданий на печать.
Однако, когда вы делаете принтер общим ресурсом, доступ к нему
может осуществляться и с компьютеров, работающих под управлени-
ем других ОС. У каждой из этих ОС есть собственные драйверы для
каждой модели устройства печати. Прежде чем на клиентском ком-
пьютере можно будет создавать задания на печать для сетевого прин-
тера, на нем нужно установить драйвер этого принтера.

Чтобы упростить процесс сетевой печати, в Windows 2000 допус-
кается установка на сервере печати дополнительных драйверов для
других компьютерных платформ. Когда вы устанавливаете общий се-
тевой принтер на клиентском компьютере, система автоматически заг-
ружает с сервера печати подходящий драйвер и устанавливает его, из-
бавляя вас от необходимости делать это вручную на каждом компью-
тере сети.

Для установки дополнительных драйверов выполните перечислен-
ные ниже действия.
1. Откройте папку Printers (Принтеры).
2, Щелкните правой кнопкой мыши значок принтера, драйвер кото-

рого хотите установить, и выберите в контекстном меню команду
Sharing (Общий доступ), чтобы открыть окно со свойствами прин-
тера на вкладке Sharing (Доступ).
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Щелкните кнопку Additional Drivers (Дополнительные драйверы),
чтобы открыть диалоговое окно Additional Drivers (Дополнитель-
ные драйверы), показанное на рис. 5-29.

Addiliunal Olivers
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0 Intel

П Intel
DMIPE
QMIPS
ПМ1Р5

Q PowerP
Q PowerP

V - 'I ,.]

Windows NT 3.5 or 3.51
Window? NT q.Qor 2QQC

Windows NT 3,1
Windows W 3.5 or 3.51
Window5 NT 4.0

Windows NT 3,51
•„Т,-, „,-[,; 4 .1

NO

.

No

Рис. 5-29. Диалоговое окно Additional Drivers (Дополнительные
драйверы)

Установите флажки, соответствующие платформе и операционной
системе, для которых хотите установить драйверы.
Щелкните ОК. Windows 2000 предложит вставить в дисковод дис-
ки с драйверами для выбранных ОС.
Щелкните ОК, чтобы закрыть диалоговое окно Additional Drivers
(Дополнительные драйверы), и еще раз ОК, чтобы закрыть диало-
говое окно Properties (Свойства).

Настройка страницы-разделителя
Страница-разделитель (separator page) — это файл с командами уст-
ройства печати, выполняющий две указанные ниже функции.
• Страница-разделитель разделяет напечатанные документы. Когда

одно устройство одновременно используют многие пользователи,
при печати многостраничных документов им зачастую нелегко
разобраться, кому какой документ принадлежит. Страницы-раз-
делители отделят один документ от другого и помогут определить,
какие пользователи их создали.

• Страница-разделитель переключает режимы печати, используемые
на устройстве, например PostScript и PCL (Printer Control Language).
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В Windows 2000 есть четыре файла страниц-разделителей, располо-
женных в папке \systemrvot\System32 (по умолчанию C:\Winnt\System32).
Их имена и назначение перечислены в табл. 5-3.

Таблица 5-3, Страницы-разделители Windows 2000

Имя файла Назначение

Pel.sep Переключает устройства печати серии HP на исполь-
зование языка PCL и печатает страницу перед каждым
документом

Pscript.sep Переключает устройства печати серии HP на исполь-
зование языка PostScript, но не печатает страницу перед
каждым документом

Sysprint.sep Печатает страницу перед каждым документом. Совмес-
тима с устройствами печати PostScript

Sysprtj.sep Версия Sysprint.sep, в которой используются японские
буквы

Вы можете создать собственную страницу-разделитель в виде фай-
ла с расширением .sep, используя допустимые команды принтера, или
переделать согласно собственным потребностям существующую стра-
ницу. С командами принтера вы познакомитесь в его документации.
Чтобы воспользоваться стандартной или собственной страницей-раз-
делителем, выполните перечисленные ниже действия.
1. Откройте папку Printers (Принтеры).
2. Щелкните правой кнопкой мыши значок принтера, для которого

хотите задать страницу-разделитель, и выберите в контекстном
меню команду Properties (Свойства).

3. Перейдите на вкладку Advanced (Дополнительно).
4. Щелкните кнопку Separator Page (Страница-разделитель), чтобы

открыть одноименное диалоговое окно.
5. Введите полный путь к файлу страницы-разделителя или найдите

его с помощью кнопки Browse (Обзор).
6. Щелкните ОК, чтобы закрыть диалоговое окно Separator Page

(Страница-разделитель).
7. Щелкните ОК, чтобы закрыть диалоговое окно Properties (Свой-

ства). Страница-разделитель будет напечатана в начале каждого
задания печати.

Приостановка, возобновление и отмена печати
Если на устройстве печати произошел сбой, на время его устранения
часто бывает необходимо приостановить работу принтера или удалить
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из очереди печати все документы. Чтобы сделать это, щелкните пра-
вой кнопкой мыши значок принтера в папке Printers (Принтеры) и
выберите в контекстном меню команду Pause Printing (Приостановить
печать) или Cancel All Documents (Очистить очередь печати). В кон-
текстном меню принтера, работа которого приостановлена, команда
Pause Printing (Приостановить печать) отмечена галочкой. Чтобы во-
зобновить печать, выберите ту же команду,

Чтобы приостановить или отменить печать другим спо-
собом, дважды щелкните значок принтера в папке Printers (Принтеры)
и в открывшемся окне выберите в меню Printer (Принтер) соответству-
ющие команды.

Работа принтера приостанавливается и в том случае, если он пе-
реведен в автономный режим. Документы при этом остаются в оче-
реди печати даже после перезагрузки сервера печати. Чтобы перевес-
ти принтер в автономный режим, откройте его окно и выберите в
меню Printer (Принтер) команду Use Printer Offline (Отложенная пе-
чать).

Устройство печати имеет собственную память для хра-
нения заданий, которые выполняются в данный момент. Приостанав-
ливая печать или удаляя документы из очереди, вы запрещаете серверу
посылать документы на устройство, но документы, которые уже загру-
жены в его память, продолжают печататься. Чтобы полностью остано-
вить работу устройства печати, вы должны использовать его собствен-
ные средства управления.

Перенаправление документов на другой принтер
Если устройство печати, к которому подключен принтер, вышло из
строя, вы можете перенаправить очередь печати на другой принтер,
чтобы пользователям не пришлось заботиться об их повторной от-
правке на печать. Перенаправить можно только все задания данного
принтера сразу. Перенаправлять отдельные документы нельзя. На
новом принтере должен использоваться тот же драйвер, что и на те-
кущем принтере.

Чтобы перенаправить документы, выполните действия, указанные
ниже.
1. Откройте палку Printers (Принтеры).
2. Щелкните правой кнопкой мыши значок нужного принтера и вы-

берите в контекстном меню команду Properties (Свойства), чтобы
открыть диалоговое окно со свойствами принтера.



3. Перейдите на вкладку Ports (Порты), показанную на рис. 5-30.
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Рис. 5-30. Вкладка Ports (Порты) диалогового окна со свойствами
принтера

Чтобы перенаправить документы на другое устройство печати на
том же сервере, сбросьте флажок порта, который используется те-
кущим устройством печати, и установите флажок порта, к которо-
му подсоединено другое устройство печати. Затем щелкните ОК.
Чтобы перенаправить документы на устройство, подключенное к
другому серверу печати, переходите к следующему шагу.
Щелкните кнопку Add Port (Добавить порт), чтобы открыть диа-
логовое окно Printer Ports (Порты принтера).
В списке Available Port Types (Имеющиеся порты принтера) выде-
лите вариант Local Port и щелкните кнопку New Port (Новый
порт), чтобы открыть диалоговое окно Port Name (Имя порта).

7. В поле Enter a port name (Введите имя порта) введите путь к обще-
му принтеру в формате UNC (\\printserver\printershare). Щелкните
ОК.

8. Щелкните Close (Закрыть) в диалоговом окне Printer Ports (Порты
принтера).

9. Щелкните Close (Закрыть) в диалоговом окне Properties (Свой-
ства).



Управление документами
В Windows 2000 можно управлять не только принтерами, но и отдель-
ными документами в очереди на печать. Управление документами
включает в себя приостановку, возобновление, перезапуск и отмену
их печати. Кроме того, вы можете задать пользователя, которому бу-
дет отправлено уведомление о завершении печати, назначить задани-
ям приоритеты (в результате важные документы будут напечатаны
прежде остальных), а также назначить время печати документа.

Приостановка, возобновление и отмена печати документов
Для устранения проблем с печатью вы можете приостановить или
возобновить печать одного документа, а также отправить его на прин-
тер повторно или вовсе отказаться от его печати. Для выполнения
этих действий вам необходимо разрешение Manage Documents (Упра-
вление документами) для соответствующего принтера. Им обладает
создатель документа, поэтому пользователи всегда могут управлять
собственными документами.

Для управления документом выполните перечисленные ниже дей-
ствия.
1. Откройте папку Printers (Принтеры).
2. Щелкните дважды значок принтера, чтобы открыть его окно, по-

казанное на рис. 5-31. В этом окне содержится список докумен-
тов, которые в данный момент находятся в очереди печати на этом
принтере.

•lch»5-2bmp

Рис. 5-31. Окно принтера Windows 2000

3. Выберите документ из списка.
4. Выберите в меню Document (Документ) команду для приостанов-

ки, возобновления, перезапуска или отмены печати этого доку-
мента.

Уведомления, приоритеты и время печати
Чтобы задавать отправку уведомления, приоритеты и время печати
документа, вы должны обладать разрешением Manage Documents
(Управление документами) для соответствующего принтера. Чтобы



задать перечисленные параметры, выполните описанные ниже дей-
ствия.
1. Откройте папку Printers (Принтеры).
2. Дважды щелкните значок принтера, которым хотите управлять,

чтобы открыть окно принтера.
3. Щелкните правой кнопкой мыши документ в очереди и выберите

в контекстном меню команду Properties (Свойства), чтобы открыть
диалоговое окно, показанное на рис. 5-32.
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Рис. 5-32. Диалоговое окно со свойствами документа

4. Чтобы уведомить конкретного пользователя о том, что печать до-
кумента завершена, введите в поле Notify (Уведомление) его имя.

5. Чтобы изменить приоритет документа, сдвиньте бегунок Priority
(Приоритет).

6. Чтобы назначить время печати документа, установите переключа-
тель Only from (Только с) в группе Schedule (Расписание) и задай-
те период времени, в который документ должен быть напечатан.
Щелкните ОК, чтобы закрыть диалоговое окно Properties (Свой-
ства).

Администрирование принтеров с помощью
Web-браузера
Windows 2000 предоставляет возможность управлять принтерами с
любого компьютера, используя Web-браузер. При этом компьютер
может работать под управлением другой ОС и не нуждается в соот-
ветствующем драйвере. С помощью всех основных обозревателей

8-5372
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Интернета на любых клиентских платформах пользователи могут про-
сматривать Web-страницы, на которых показан статус сервера печати
Windows 2000 и подключенных к нему принтеров (рис. 5-33). Web-ин-
терфейс позволяет выполнять те же действия по управлению принте-
рами, что и обычные средства Windows 2000. Чтобы сервер печати
Windows 2000 поддерживал Web-управление печатью, на компьюте-
ре, к которому подключен принтер, должен быть установлен компо-
нент Microsoft Internet Information Services (IIS).

193.0 Kb 11:10:32 AM 10/29/19Э9

535.1 Kb 11:11:5B 4M 10/29/1999

53В.1КЫ1:12:12 AM 10/29/1999

В5Ё<Ь 11:14:42 AM 10/29/1999

Рис. 5-33. Web-интерфейс Windows 2000 для управления принтерами

Ниже перечислены преимущества использования Web-браузера
для управления принтерами.
• Вы можете управлять принтерами с любого компьютера, на кото-

ром установлен современный Web-браузер, даже если он работает
не под управлением Windows 2000 и на нем не установлен нужный
драйвер.

• Web-интерфейс можно настраивать. Например, можно создать
собственную Web-страницу с поэтажным планом расположения
принтеров и гиперссылками на каждый из них.

• В Web-интерфейсе имеется страница, на которой показано состо-
яние всех принтеров на сервере печати.

• В Web-интерфейсе могут в реальном времени сообщаться данные
об устройстве печати, например находится ли оно в режиме эко-
номии электроэнергии, если подобную информацию предостав-



ляет драйвер устройства. Такая информация не доступна в окне
Printers (Принтеры).

Чтобы просмотреть с помощью Web-браузера список всех прин-
теров на сервере печати, откройте страницу с URL http;//printserver/
printers, где printserver — адрес сервера печати. Чтобы получить доступ
к определенному принтеру, обратитесь по адресу http://printserver/
share, где printserver — имя компьютера, a share — имя общего ресур-
са, соответствующего принтеру.

Настройка пула принтеров
Пул (pool) — это одиночный принтер, подключенный к нескольким
устройствам печати, каждому из которых соответствует свой порт на
сервере печати. Задание направляется на то устройство печати, кото-
рое освобождается первым. Эта стратегия позволяет многим пользо-
вателям совместно использовать единственный принтер, не сталки-
ваясь с задержками из-за длинной очереди. Устройства печати в пуле
принтеров должны быть одинаковыми или по крайней мере исполь-
зовать один и тот же драйвер. Эти устройства могут быть как локаль-
н ы м и , так и включенными в сеть. Пул принтеров с тремя устройства-
ми печати показан на рис. 5-34,

Клиент

U*T2 no

_ Устройства печати

UPT3 -

Рис. 5-34. Пул принтеров с тремя устройствами печати

Работая с пулом принтеров, пользователи могут печатать докумен-
ты, не заботясь о том, какое устройство печати доступно: принтер сам
находит доступный порт. Для создания пула принтеров выполните
действия, перечисленные далее.
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1. Откройте папку Printers (Принтеры).
2. Щелкните правой кнопкой мыши значок нужного принтера и вы-

берите в контекстном меню команду Properties (Свойства).
3. Перейдите на вкладку Ports (Порты).
4. Установите флажки портов, к которым подключены устройства

печати.
5. Установите флажок Enable Printer Pooling (Разрешить группиров-

ку принтеров в пул).
6. Щелкните ОК.

Приоритеты принтеров
Windows 2000 позволяет не только соединяться с несколькими уст-
ройствами печати через один принтер, но и создавать несколько
принтеров, соединенных с единственным устройством печати. Пользо-
ватели могут посылать важные документы на принтеры с высоким
приоритетом, а второстепенные документы — на принтеры с низким
приоритетом. Поэтому важные документы всегда будут напечатаны
первыми.

Чтобы распределить приоритеты между принтерами, свяжите два
или несколько принтеров с одним и тем же устройством печати, то
есть с одним и тем же портом (физическим портом на сервере печати
или портом сетевого устройства печати). Задайте собственный при-
оритет для каждого принтера, соединенного с устройством, и вы смо-
жете назначить разные принтеры разным группам пользователей или
дать пользователям указание печатать документы различных типов на
разных принтерах.
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Закрепление материала
9 j Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
н я т и я . Ответы на вопросы приведены в приложении.

1 . К серверу печати, работающему под управлением Windows 2000,
подключено два принтера. Когда пользователь соединяется с од-
ним из них из-под Windows 95, печать происходит автоматически.
Когда пользователь соединяется с другим принтером на том же
сервере печати, система просит его установить драйвер. Почему
так происходит?

2. Как предотвратить путаницу документов, когда много пользова-
телей печатают на одном устройстве печати?

3. Можно ли перенаправить на другой принтер один документ?

Краткое содержание занятия
• Сервер печати Windows 2000 может загружать драйверы принте-

ров на клиентские компьютеры различных платформ, работающие
под управлением различных ОС.

• Страницы-разделители помогают пользователям найти свои доку-
менты,

• Управление принтерами и заданиями осуществляется с помощью
папки Printers (Принтеры). Вы можете приостановить, возобно-
вить или отменить печать.

• Сервер печати Windows 2000, на котором установлен компонент
Internet Information Services (MS), допускает управление принте-
рами с любого компьютера сети с помощью Web-интерфейса.

• Для облегчения печати вы можете соединить несколько устройств
печати с одним принтером или несколько принтеров с одним уст-
ройством печати.
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5. Разрешения общих ресурсов
Создав общий ресурс, вы должны позаботиться об управлении досту-
пом к нему. Система разрешений общих ресурсов Windows 2000 по-
хожа на систему разрешений NTFS, но полностью независима от нее.
С помощью разрешений вы определяете, каким пользователям и
группам разрешен доступ к ресурсу и какие действия они могут вы-
полнять.

Изучив материал этого занятия, вы сможете:

S разобраться в том* как назначенные разрешения адиакхг
на диапазон доступных пользователю действии;

V опксать взаимодействие- разрешений общих ресурсов
с разрешениями NTFS;

^ назначить разрешения для общей папки;
V назначить разрешения для принтера.

Продолжительность занятия — 40 минут.

Разрешения общего ресурса
Разрешения на доступ к общей папке назначаются учетным записям
пользователей и группам. С их помощью вы определяете круг дей-
ствий, которые пользователю разрешено выполнять с содержимым
папки. Некоторые наиболее важные характеристики разрешений об-
щих ресурсов перечислены ниже.
• Разрешения применяются только к общей папке целиком, а не к

входящим в нее файлам и подпайкам. Очевидно, что эта система
защиты данных обладает меньшей гибкостью, чем разрешения
NTFS.

• Разрешения общей папки не ограничивают доступ к ней пользо-
вателей, работающих на том компьютере, где она хранится. Они
применяются только к пользователям, которые соединяются с
папкой через сеть.

• Разрешения общей папки — единственный способ защитить ин-
формацию на томах FAT и FAT32. Как вы помните, разрешения
NTFS ни на FAT, ни на FAT32 не поддерживаются,

• По умолчанию при создании общего ресурса группе Everyone (Все)
разрешен полный доступ к нему. Чтобы ограничить доступ к пап-
ке, измените разрешения группы Everyone (Все) или даже совсем
запретите ей доступ к папке.



е По умолчанию на значке папки, к которой открыт об-
щий доступ, появляется значок руки, словно протягивающей папку дру-
гим пользователям (рис. 5-35).

Рис. 5-35. Значки общих папок в окне Windows Explorer (Проводник)

В отличие от NTFS, у общей папки всего три разрешения, опи-
санных в табл. 5-4.

Таблица 5-4. Разрешения общих папок

Разрешение Что позволяет делать

Read (Чтение) Просматривать имена файлов и подпагюк,
просматривать содержимое файлов, вхо-
дить в подпапки и запускать программы

Change (Изменение) Создавать в папке файлы и подпапки.
изменять содержимое файлов, удалять
подпапки и файлы, а также выполнять все
действия, доступные при наличии разре-
шения Read (Чтение)

Full Control (Полный доступ) Изменять разрешения файла (только
NTFS), становиться владельцем файла
(только NTFS), а также выполнять все
действия, доступные при ншгичии раз-
решения Change (Изменение)



Как и в случае NTFS, каждому разрешению соответствует анало-
гичный запрет. Обычно лучше назначать разрешения группам, а не
отдельным пользователям. Запрещайте конкретный вид доступа, толь-
ко если хотите отменить разрешение, которое будет действовать в
противном случае. Чаще всего это бывает нужно, когда вы хотите зап-
ретить данному пользователю действие, разрешенное ему как члену
группы. Запрет действия как для пользователя, так и для группы име-
ет приоритет над соответствующим разрешением.

Как применяются разрешения общих ресурсов
Ниже перечислены некоторые правила применения разрешений об-
щих ресурсов.
• Диапазон действий, разрешенных пользователю, определяется

комбинацией всех разрешений, назначенных ему как и н д и в и д у -
ально, так и в составе группы. Пользователь может быть членом
нескольких групп, каждая из которых имеет свой набор разреше-
ний с разным уровнем доступа к ресурсу. Например, если у пользо-
вателя есть индивидуальное разрешение на чтение папки и он при
этом является членом группы с правом изменения папки, ему бу-
дет разрешено ее изменение, а не только чтение.

• Запрет действия обладает более высоким приоритетом, чем любые
разрешения, назначенные пользователю или группе. Если вы явно
запретите пользователю доступ к общей папке, он не сможет об-
ратиться к ней, даже если доступ открыт для группы, членом ко-
торой этот пользователь является.

• Разрешения общих папок, расположенных на томах FAT и FAT32,
полностью управляют доступом к ним и к их содержимому. Чтобы
получить доступ к общей папке на томе NTFS, пользователю по-
надобится не только разрешение общей папки, но и соответству-
ющие разрешения NTFS для каждого нужного ему файла или под-
папки.

• При копировании, перемещении и переименовании п а п к и она
перестает быть обшей.

Правила назначения разрешений общих ресурсов
Ниже перечислены некоторые основные рекомендации по управле-
нию общими папками и по н а з н а ч е н и ю им разрешений.
• Определите, каким группам нужен доступ к данному ресурсу, а

также уровень доступа, который им требуется. Документируйте
группы и их разрешения для каждого ресурса.

• Назначайте разрешения группам, а не учетным записям пользова-
телей. Это упрощает администрирование доступа.



• Максимально ограничивайте доступ, разрешая пользователям лишь
те действия, которые им действительно нужны. Например, если
пользователям необходимо только читать информацию в папке, не
разрешайте им изменение ее содержимого.

' Организуйте ресурсы так, чтобы папки с одинаковыми требова-
ниями к безопасности располагались внутри одной обшей папки.
Например, если пользователям нужен доступ на чтение для не-
скольких папок, поместите все эти папки в одну и откройте об-
щий доступ к ней, а не к каждой из нужных папок в отдельности.

• Используйте понятные имена общих ресурсов, чтобы пользовате-
ли легко могли догадаться об их назначении и расположении. Так-
же следите за тем, чтобы имена общих ресурсов удовлетворяли
требованиям всех клиентских ОС, с которых к ним предполагает-
ся осуществлять доступ,

В табл. 5-5 перечислены требования к именам общих ресурсов в
различных клиентских ОС.

Таблица 5-5. Требования к именам общих ресурсов

Клиентская ОС Длина имени ресурса Длина имени папки

Windows NT, 80 символов 255 символов
Windows 2000

Windows 95, Windows 98 12 символов 255 символов

MS-DOS, Microsoft 8+3 символа 8+3 символа
Windows 3.1, Windows
for Workgroups

При необходимости Windows 2000 представляет длинные имена в
формате 8+3, но результат этого представления может оказаться до-
вольно непонятным. Например, папка Windows 2000 \Accountants
Database на клиентском компьютере, работающем под управлением
MS-DOS, Windows 3.1 и Windows for Workgroups, будет выглядеть как
\Accoun~ I .

Комбинирование разрешений общей папки и разрешений NTFS
На томе FAT разрешения общей папки являются единственным спо-
собом обезопасить папку и ее содержимое. На томе NTFS разреше-
ния обшей папки комбинируются с разрешениями NTFS, что позво-
ляет более тонко управлять доступом к файлам и подпапкам общей
папки. При комбинировании общих разрешений с разрешениями
NTFS приоритетными будут разрешения, максимально ограничива-
ющие доступ,
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Возможности защиты ресурсов с помощью разрешений общей
папки довольно ограничены. Чтобы добиться лучших результатов на
томе NTFS, вы можете использовать такую стратегию: не изменяя
общие разрешения, назначенные папке по умолчанию, управлять до-
ступом к ней с помощью разрешений NTFS. Помните, что разреше-
ния NTFS применяются как при локальном доступе пользователя к
ресурсу, так и при доступе через сеть.

На рис. 5-36 группе Пользователи назначено общее разрешение
на полный доступ (ПД) к папке \Public, разрешение NTFS на чтение
(Ч) файла А и разрешение NTFS на полный доступ к файлу В. На
практике члену этой группы будет разрешено только чтение файла А,
так как разрешение Read (Чтение) является более ограничивающим,
К файлу В будет открыт полный доступ, так как он предоставляется
как общим разрешением, так и разрешением NTFS.

• На томах NTFS требуются разрешения NTFS.
• Применяйте разрешения NTFS к файлам и подпапкам.
« На практике действует наиболее ограничивающее разрешение.

Рис. 5-36. Комбинирование общих разрешений с разрешениями NTFS

Назначение разрешений общих папок
Открыв общий доступ к папке, вы должны определить, какие пользо-
ватели и группы будут с ней работать и какие действия им будут дос-
тупны. Чтобы назначить разрешения для учетных записей и групп,
выполните перечисленные ниже действия.
1. Запустите Windows Explorer (Проводник) и найдите обшую папку,

разрешения которой хотите назначить или изменить.
2. Щелкните правой кнопкой мыши значок общей папки и выбери-

те в контекстном меню команду Sharing (Доступ), чтобы открыть



диалоговое окно со свойствами папки на вкладке Sharing (Доступ),
показанной на рис. 5-37.
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Рис. 5-37. Вкладка Sharing (Доступ) диалогового окна
со свойствами общей папки

3. Щелкните кнопку Permissions (Разрешения), чтобы открыть диа-
логовое окно Permissions (Разрешения), показанное на рис. 5-38.

Рис. 5-38. Диалоговое окно Permissions (Разрешения)



4. Выберите пользователя или группу в списке Name (Имя) и уста-
новите или сбросьте нужные флажки в столбцах Allow (Разрешить)
и Deny (Запретить).

5. Чтобы назначить разрешения новому пользователю или группе,
щелкните кнопку Add (Добавить). Откроется диалоговое окно
Select Users, Computers, or Groups (Выбор: Пользователи, Компью-
теры или Группы).

6. Выберите нужного пользователя или группу в списке Name ( И м я )
и щелкните к н о п к у Add (Добавить). При необходимости повтори-
те это действие.

7. Щелкните (Ж, чтобы добавить выбранные имена в список Name
(Имя) диалогового окна Permissions (Разрешения).

8. Выберите имя добавленного пользователя или группы в списке
Name ( И м я ) и установите или сбросьте нужные флажки в столб-
цах Allow (Разрешить) и Deny (Запретить),

9. Щелкните ОК., чтобы закрыть диалоговое окно Permissions (Раз-
решения).

Управление доступом к принтеру
Windows 2000 позволяет управлять правами на использование и ад-
министрирование принтера. Откройте диалоговое окно со свойства-
ми принтера и перейдите на вкладку Security (Безопасность), пока-
занную на рис. 5-39. Здесь вы можете назначить разрешения на ис-
пользование принтера и его администрирование, то есть управление
принтером и документами.

Ограничение доступа пользователей к определенному принтеру
может понадобиться, например, если он стоит в закрытом помеще-
нии или если на нем используются дорогостоящие расходные мате-
риалы. С помощью разрешений вы также можете передать управле-
ние принтером в руки пользователя, который не является админист-
ратором. В Windows 2000 имеется три уровня доступа к принтеру,
описанных в табл. 5-6.
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L; JAJi пи-зг-г- [Ul_iV,dr mi.'

{Jj Everyone

- H

j Pnn!

Manage Printers

Manage Documents

E П
El П
El D

Рис. 5-39. Вкладка Security (Безопасность) диалогового окна
со свойствами принтера

Таблица 5-6. Разрешения для общих принтеров

Разрешение Что позволяет делать

Print (Печать)

Manage Documents
(Управление
документами)

Manage Printers
(Управление
принтерами)

Соединяться с принтером, посылать документы
на печать, а также приостанавливать, возобнов-
лять, перезапускать и отменять печать
документов, отправленных на принтер данным
пользователем или группой

Изменять параметры заданий печати; приоста-
навливать, возобновлять, перезапускать и отме-
нять печать любого документа; выполнять все
действия, доступные при наличии разрешения
Print (Печать)

Открывать обший доступ к принтерам, изменять
их свойства, удалять и изменять разрешения
принтеров, а также выполнять все действия,
доступные при наличии разрешения Manage
Documents (Управление документами)
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Как и в случае NTFS, каждому разрешению соответствует анало-
гичный запрет, причем запрет имеет приоритет над соответствующим
разрешением. Например, если вы запретили управление документами
группе Everyone (Все), документами не сможет управлять никто, даже
если вы предоставили это право другим пользователям или группам.

По умолчанию Windows 2000 назначает группе Everyone (Все) раз-
решение Print (Печать) на каждом принтере. Чтобы ограничить дос-
туп к принтеру, начните с отмены или изменения разрешений, на-
значенных группе Everyone (Все).

Изменение владельца принтера
По умолчанию владельцем принтера является установивший его пользо-
ватель. Если он по каким-то причинам больше не может админист-
рировать принтер, например уволился, владельцем принтера должен
стать другой пользователь. Право собственности не может быть пере-
дано одним пользователем другому пользователю. Администратор
может сделать владельцем принтера группу Administrators (Админист-
раторы). Кроме того, владельцем принтера могут сделать себя следу-
ющие пользователи:
• пользователь или член группы, имеющий разрешение Manage

Printers (Управление принтерами) для этого принтера;
• члены групп Adminis t rators (Администраторы), Print Operators

(Операторы печати), Server Operators (Операторы сервера) и Power
Users (Опытные пользователи). По умолчанию членам этих групп
разрешено управление принтерами, что позволяет им получать
право собственности на принтер,

Чтобы стать владельцем принтера, выполните перечисленные ниже
действия,
1 . Откройте папку Printers (Принтеры).
2. Щелкните правой кнопкой мыши значок нужного принтера и вы-

берите в контекстном меню команду Properties (Свойства), чтобы
открыть диалоговое окно со свойствами принтера.

3. Перейдите на вкладку (Безопасность).
4. Щелкните кнопку Advanced (Дополнительно), чтобы открыть ди-

алоговое окно Access Control Settings (Параметры управления дос-
тупом) для выбранного принтера.

5. Перейдите на вкладку Owner (Владелец), выделите пользователя
или группу в списке Change owner to (Изменить владельца на) и
щелкните ОК, чтобы закрыть диалоговое окно Access Control Set-
tings (Параметры управления доступом).



6. Щелкните ОК, чтобы закрыть диалоговое окно Properties (Свой-
ства).

Упражнение 5.3. Применение разрешений
В этом упражнении пользователю User] разрешен локальный

< доступ к файлам. Ему назначены разрешения на доступ к ре-
сурсам как индивидуально, так и в качестве члена группы
(рис. 5-40).

Папка А

Папка В

Рис. 5-40. Применение разрешений

Определите, какие разрешения будут у пользователя Userl в каж-
дом из перечисленных случаев.
1. Пользователь является членом групп 1, 2 и 3. Группе 1 разрешено

чтение (Ч), а группе 3 — полный доступ (ПД) к папке А. У группы
2 доступа к папке А нет. Что пользователю будет разрешено делать
с папкой А?

2. Пользователь Userl входит также в группу Sales, которой разре-
шено чтение папки В. Кроме того, пользователю Userl индивиду-
ально запрещен полный доступ к папке В. Что пользователю бу-
дет разрешено делать с папкой В?



Упражнение 5.4. Управление общими папками
На рис. 5-41 показаны примеры общих папок на томах NTFS.
В них имеются подпапки. которым также назначены разре-
шения NTFS.

Рис. 5-41. Комбинирование разрешений

Определите, какие разрешения будут у пользователя в каждом из
перечисленных случаев.
1. Общий доступ открыт к папке \Data. У группы Sales есть разреше-

ние на чтение обшей п а п к и \Data и разрешение NTFS на полный
доступ к подпапке \Sales. Что ipynne Sales будет разрешено делать
с подпапкой \Sales, если члены группы обращаются к этой под-
папке через общую п а п к у \Data?

2. Папка \Users содержит домашние папки пользователей. В каждой
домашней папке хранятся данные, доступные только тому пользо-
вателю, кому принадлежит папка. Папка \Users является общей, и
у группы Users есть общее разрешение на полный доступ к ней. У
пользователей Userl и User2 есть разрешение NTFS на полный
доступ только к их домашним папкам и нет разрешений NTFS для
других папок. Все эти пользователи являются членами группы
Users. Что будет разрешено делать пользователю User) с подпап-
кой \Userl при доступе к ней через общую папку \Users? Что бу-
дет разрешено делать пользователю Userl с полпапкой \User2?



Закрепление материала
9 I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Что означает для пользователя полный доступ к обшей папке на
томе FAT?

2. Какие бывают разрешения у общих ресурсов?

3. Какие разрешения назначаются обшей папке по умолчанию?

4. Что означает для пользователя полный доступ к обшей папке на
томе NTFS?



доступ к дискам и принтерам Глава 5

Краткое содержание занятия
• Разрешения общих ресурсов позволяют ограничить доступ к об-

щим папкам и принтерам.
• Реальные права пользователя определяются сочетанием разреше-

ний общего ресурса и разрешений NTFS. Для доступа к файлу в
общей папке на томе NTFS пользователь должен обладать как об-
щими разрешениями, так и разрешениями NTFS.

• Запрет обладает более высоким приоритетом, чем разрешение.
• Разрешения общего принтера позволяют выбирать пользователей,

которым разрешено посылать задания на принтер, управлять до-
кументами и параметрами принтера.

• Для управления разрешениями общей папки предназначена кноп-
ка Permissions (Разрешения) на вкладке Sharing (Доступ) диалого-
вого окна со свойствами папки.

• Для управления разрешениями общего принтера предусмотрена
вкладка Security (Безопасность) диалогового окна со свойствами
принтера.
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Мониторинг сервера
и аудит

. Мониторинг производительности сервера 212

. Мониторинг общих ресурсов 233

. Аудит Microsoft Windows 2000 245

В этой главе
Сервер — это плоть и кровь большинства сетей, и сетевой админист-
ратор отвечает зато, чтобы он функционировал исправно. В Microsoft
Windows 2000 включено несколько инструментов наблюдения за дея-
тельностью сервера, за действиями подключенных к нему пользова-
телей и за сетевым трафиком. В этой главе рассматривается исполь-
зование этих инструментов для сбора информации о состоянии и за-
щищенности сервера и сети.

Прежде всего
Для выполнения упражнений из этой главы вам понадобятся два ком-
пьютера, соединенных в сеть. На одном из них должна быть установ-
лена ОС Microsoft Windows 2000 Server.



Занятие 1, Мониторинг производительности
сервера

Периодически проверяя производительность сервера, вы успеете за-
метить негативные тенденции до того, как они приобретут критичес-
кий масштаб. Инструменты Windows 2000 — Event Viewer (Просмотр
событий), Task Manager (Диспетчер задач) и консоль Performance
(Производительность) — помогут вам получить представление не
только о текущей деятельности сервера, но и о ее недавней истории.
Для успешного обслуживания и диагностики сервера Windows 2000
совершенно необходимо умение оценивать и понимать информацию,
собираемую этими программами,

Изучив материал этого занятия, вы сможете:

*/ . просматривать журналы Windows 2000 с помощью окна
Event Viewer (Просмотр событий)!;

s следить за системными процессами и ресурсами с помощью
• • окна Task Manager (Диспетчер задач);
S ' к-спользовать консоль Performance (Производительность)

: . . для мониторинга различных параметров производительности .
системы.

Продолжительность занятия — 40 минут.

Event Viewer (Просмотр событий)
Windows 2000 автоматически отслеживает различные системные со-
бытия и сохраняет информацию о н и х в нескольких журналах, для
просмотра которых используется окно Event Viewer (Просмотр собы-
тий). В нем можно также выполнять некоторые другие действия, на-
пример просматривать события и другую информацию аудита, а так-
же выполнять поиск конкретных событий в журналах.

По умолчанию в Windows 2000 ведутся три журнала.
• Журнал системы (System log) содержит информацию о событиях,

сгенерированных компонентами Windows 2000, например служба-
ми и драйверами устройств. В журнал системы, скажем, записы-
вается информация о том, что во время загрузки системы не уда-
лось запустить службу или загрузить драйвер. Если в системе на-
чались проблемы, в первую очередь загляните сюда.

• Журнал безопасности (Security log) содержит информацию о собы-
тиях, имеющих отношение к безопасности системы: неудачных
попытках регистрации, попытках доступа к защищенным ресур-



сам, успешных и неуспешных событиях аудита. События, которые
система заносит в этот журнал, отбираются на основе заданных
вами политик аудита. По умолчанию просматривать этот журнал
разрешается только членам группы администраторов.

• Журнал приложений (Application log) содержит информацию о про-
граммах, работающих на компьютере.

При установке на компьютере с Windows 2000 необязательных
служб система иногда создаст для них дополнительные журналы. На-
пример, при назначении компьютера с Windows 2000 Server на роль
контроллера домена на нем устанавливается служба DNS. а в окне
Event Viewer (Просмотр событий) появляются три новых журнала:
• Directory Service с информацией о событиях, связанных со служ-

бой Active Directory;
• File replication service (Служба репликации файлов) с информацией

об успешных и неуспешных действиях, связанных с репликацией
файлов;

• DNS Server с информацией о состоянии и деятельности службы DNS,

Просмотр журналов
Доступ к оснастке Event Viewer (Просмотр событий) можно получить
несколькими способами. Самый простой из них заключается в ис-
пользовании меню Start (Пуск). Выбрав в подменю Admini s t ra t ive
Tools (Администрирование) команду Event Viewer (Просмотр собы-
тий), вы откроете оснастку Event Viewer (Просмотр событий), пока-
занную на рис. 6-L Можно также открыть ее из консоли Computer
Management (Управление компьютером) или добавить к собственной
настраиваемой консоли.

Подробнее о консолях ММС и оснастках — в занятии 2
главы 1.
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Рис. 6-1. Оснастка Event Viewer (Просмотр событий)



В обзорной области оснастки Event Viewer (Просмотр событий)
перечислены различные журналы, ведущиеся на компьютере. Выде-
лив один из них, вы увидите в правой панели список занесенных в
него событий, упорядоченный по времени (начиная с недавних запи-
сей). Для изменения порядка сортировки, щелкните заголовок одно-
го из столбцов. Каждое событие в журнале отнесено к одному из не-
скольких типов, перечисленных в табл. 6-1.

Таблица 6-1. Типы событий Windows 2000

Тип события Значок Описание

Error
(Ошибка)

Warning
(Предупрежден и е)

Information
(Уведомление)

Success audit
(Аудит успехов)

Failure audit
(Аудит отказов)

Существенный сбой, например потеря
данных или прекращение работы
компонента

Событие, само по себе несущественное.
но указывающее на потенциальную
проблему и будущем

Успешное завершение операции при-
ложением, драйвером или службой

Сообщение об успешной попытке
доступа

Сообщение о неудачной попытке
доступа

Для каждого события в журнале отображаются дата, время и про-
граммный модуль, с которым связано событие. Щелкнув строку со
сведениями о событии дважды, вы откроете диалоговое окно Event
Properties (Свойства: Событие), показанное на рис. 6-2. В нем содер-
жится более подробное описание события, а также относящиеся к
нему системные данные.

Поиск события
При первом запуске оснастки Event Viewer (Просмотр событий) в ее
окне автоматически отображаются все события из выбранного жур-
нала. Чтобы отобрать отображаемые события по какому-либо крите-
рию, воспользуйтесь командой Filter (Фильтр) из меню View (Вид).
Она открывает диалоговое окно System Log Properties (Свойства: Жур-
нал системы) на вкладке Filter (Фильтр), показанной на рис. 6-3.
Здесь вы можете выбрать типы событий для отображения, а также
задать другие критерии, которые позволят сократить список отобра-
жаемых событий до разумных размеров.
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Чтобы найти определенное событие, воспользуйтесь диалоговым
окном Find in local System Log (Поиск: локальный — Журнал систе-
мы), показанным на рис. 6-4. Доступ к нему открывает команда Find
(Найти) из меню View (Вид),
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Рис. 6-4. Диалоговое окно Find in local System Log (Поиск:
локальный — Журнал системы)

В табл. 6-2 перечислены критерии, по которым можно задавать
отображение событий или осуществлять их поиск.

Таблица 6-2. Параметры поиска и фильтрования

Параметр Описание

From (С) и То (По)

Event Types (Типы событий)

Event Source
(Источник события)

Category (Категория)

Event ID (Код события)

User (Пользователь)

Computer (Компьютер)

Диапазон дат отображаемых событий
(только фильтрование)

Типы событий для отображения

Приложение или драйвер, записавшие
событие в журнал

Категория события

Код события, который может быть поле-
зен при обращении в службу поддержки

Имя пользователя

Имя компьютера



(продолжение)
Description (Описание) Текст в описании события (только поиск)

Search Direction Напраачение поиска — вверх или вниз
(Направление поиска) (только поиск)

Удаленный доступ
Оснастку Event Viewer (Просмотр событий), как и многие другие,
можно использовать для просмотра информации не только о локаль-
ной системе, но и о других компьютерах сети. Чтобы просмотреть
журналы другого компьютера, щелкните правой кнопкой значок Event
Viewer (Local) [Просмотр событий (локально)] в дереве консоли и
выберите в контекстном меню команду Connect to Another Computer
(Подключиться к другому компьютеру). Укажите имя компьютера в
диалоговом окне Select Computer (Выбор компьютера).

Task Manager (Диспетчер задач)
С помощью компонента Windows Task Manager {Диспетчер задач) вы
получите общую информацию о загруженности компьютера (в том
числе об использовании процессора и памяти), а также о работаю-
щих на нем программах и процессах. Task Manager (Диспетчер задач)
позволяет также остановить «повисшую» программу.

Чтобы открыть Task Manager (Диспетчер задач), щелкните правой
кнопкой свободное пространство панели задач Windows 2000 и выбе-
рите в контекстном меню команду Task Manager (Диспетчер задач).
Есть и другой способ — нажмите Ctrl+Alt+Del и щелкните кнопку
Task Manager (Диспетчер задач) в диалоговом окне Windows Security
(Безопасность Windows). В окне Task Manager (Диспетчер задач) три
вкладки: Applications (Приложения), Processes (Процессы) и Per-
formance (Быстродействие). Режим отображения можно изменить с
помощью команд из меню View (Вил). Набор этих команд для каж-
дой вкладки свой.

Для обновления данных в окне Task Manager (Диспетчер задач)
выберите в меню View (Вид) команду Refresh Now (Обновить). Чтобы
задать периодичность автоматического обновления данных, выбери-
те в том же меню команду Update Speed (Скорость обновления). В
раскрывшемся подменю к вашим услугам четыре варианта — High
(Высокая), Normal (Обычная), Low (Низкая) или Paused (Приоста-
новить).

Вкладка Applications (Приложения)
На вкладке Applications (Приложения) показана информация о рабо-
тающих на компьютере программах (рис. 6-5). Отсюда вы можете



Мониторинг сервера я аудит

запустить новую задачу, щелкнув кнопку New Task (Новая задача),
завершить выполнение задачи, выделив ее в списке и щелкнув кноп-
ку End Task (Снять задачу), или переключиться на другую задачу,
выделив ее в списке и щелкнув кнопку Switch To (Переключиться).
Запуск новых программ с помощью Task Manager (Диспетчер задач)
производится точно так же, как с помощью команды Run (Выпол-
нить) из меню Start (Пуск), Если программа «зависла», то есть пере-
стала реагировать на ваши действия, выделите ее в списке и щелк-
ните кнопку End Task (Снять задачу), чтобы принудительно закрыть
ее. Разумеется, все несохраненные данные будут в этом случае поте-
р я н ы ,
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Рис. 6-5. Вкладка Applications (Приложения) окна Task Manager
(Диспетчер задач)

Вкладка Processes (Процессы)
На вкладке Processes (Процессы) показана информация о работаю-
щих на компьютере процессах, в частности использование ими про-
цессорного времени и памяти (рис. 6-6). Сведения разделены на не-
сколько столбцов, в каждом из которых приведено значение опреде-
ленного параметра — счетчика (counter). Щелкнув заголовок столб-
ца, вы отсортируете список процессов по его содержимому.
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Набор отображаемых счетчиков можно изменить. Выберите в меню
View (Вид) команду Select Columns (Выбрать столбцы). В открывшем-
ся диалоговом окне Select Columns (Выбор столбцов), показанном на
рис. 6-7, установите флажки, соответствующие счетчикам, которые
нужно показывать, и щелкните ОК.
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Рис. 6-7. Диалоговое окно Select Columns (Выбор столбцов)



Не забывайте, что для более полного отображения информации
окно Task Manager (Диспетчер задач) можно увеличить в размерах,
как показано на рис. 6-8.
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Рис. 6-8. Размеры вкладки Processes (Процессы) можно увеличить

Чтобы завершить работу процесса, выделите его в списке и щелк-
ните кнопку End Process (Завершить процесс).

Завершая один из процессов, будьте осмотрительны. Зак-
рыв принудительно приложение, вы потеряете несохраненные данные.
Выполнив то же действие в отношении процесса, вы рискуете нарушить
работу некоторых компонентен Windows 2000,

Task Manager (Диспетчер задач) не позволит вам завер-
шить работу процесса, жизненно важного для работы Windows 2(100.
Для прекращения подобных процессов предназначены специальные
утилиты из комплекта Microsoft Windows 2000 Resource Kit, Помните,
что такое действие, скорее всего, приведет к сбоям в работе ОС.

При желании, вы можете завершить не только сам процесс, но и
все другие процессы, явно или неявно порожденные им. Щелкните
правой кнопкой мыши процесс, от которого хотите избавиться, и
выберите в контекстном меню команду End Process Tree (Завершить
дерево процессов). Например, при завершении работы почтового
клиента Microsoft Outlook, будет остановлен также порожденный им
процесс Mapisp32.exe.



На многопроцессорном компьютере с помощью вкладки Processes
(Процессы) и команды Set Af f in i ty (Задать соответствие) можно зак-
репить выполнение данного промесса за конкретным процессором.
При этом использование процессом других процессоров будет запре-
щено, что может отрицательно сказаться на общей производительно-
сти системы. Кроме того, на вкладке Processes (Процессы) можно
изменить приоритет программы, ускорив или замедлив ее выполне-
ние. Непродуманное изменение приоритета также может плохо по-
влиять на работу компьютера,

Вкладка Performance (Быстродействие)
На вкладке Performance (Быстродействие) показана текущая инфор-
мация о производительности компьютера (рис. 6-9). Здесь в графи-
ческом виде отражена загруженность процессора и памяти, а также
указаны полное число дескрипторов, потоков и процессов и объем
памяти (в килобайтах) — физической, выделенной и памяти ядра,

Щ Window; Task Manage

Рис. 6-9. Вкладка Performance (Производительность) окна Task
Manager (Диспетчер задач)

Выберите в меню View (Вид) команду Show Kernel Times (Вывод
времени ядра), и на графиках CPU Usage (Загрузка ЦП) и CPU Usage
History (Хронология загрузки ЦП) появится красная линия, симво-
лизирующая использование ресурсов ядром ОС.
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Консоль Performance (Производительность)
Команда для вызова встроенной консоли Performance (Производи-
тельность) содержится в м е н ю Administrative Tools (Администриро-
вание). В этой консоли (рис. 6-10) установлено две оснастки: System
Monitor (Системный монитор) и Performance Logs and Alerts (Опове-
щения и журналы производительности). Оснастка System Monitor
(Системный монитор) позволяет собирать и просматривать данные о
текущем использовании памяти, диска, процессора, сети и т. п. в виде
графика, гистограммы или текста. Оснастка Performance Logs and
Alerts (Оповещения и журналы производительности) предназначена
для сбора информации о загруженности локального и удаленных ком-
пьютеров. С ее помощью можно также организовать запись сведений
о загруженности компьютера в журналы производительности и задать
выдачу системного оповещения о том, что значение одного из счет-
ч и к о в достигло указанного предела,

|ЙЗ Performance

рэп** ijfihdow Help

Favorites

Performance Logs end Alerts£3 System Monfa*
Performance Logs and Alert!
Ш Counter Logs
Ш Trace Logs
-ffi Alerts

Рис. 6-10. Консоль Performance (Производительность)

Мониторинг загруженности системы — важная часть обслужива-
ния и администрирования Windows 2000 Server. Эти данные помогут
вам:
• разобраться в том, как решаемые задачи загружают компьютер и

как это влияет на распределение системных ресурсов;
• отследить изменения и тенденции в загрузке ресурсов и заблаго-

временно выявить компоненты, нуждающиеся в модернизации;
• проверить результаты внесения изменений в конфигурацию ком-

пьютера;
• найти причину сбоя, а также компонент или процесс, настройка

которого нуждается в оптимизации.



Оснастка System Monitor (Системный монитор)
Оснастка System Monitor (Системный монитор) предназначена для
определения производительности компьютеров сети. Она позволяет
решать следующие задачи;
• собирать и просматривать данные о производительности локаль-

ного и удаленных компьютеров;
• просматривать данные о производительности, записанные в жур-

нал;
• выводить данные о производительности на печать в виде графика,

гистограммы или текста;
• с помощью автоматизации интегрировать функции System Monitor

(Системный монитор) в Microsoft Word и другие приложения
Microsoft Office;

• сохранять данные о производительности в виде страниц HTML;
• сохранять конфигурацию мониторинга для использования на дру-

гих компьютерах.

С помощью System Monitor (Системный монитор) вы составите
наиполнейшее представление об использовании аппаратных ресур-
сов и о деятельности системных служб на компьютере, который ад-
министрируете. Выбор данных можно осуществлять по критериям,
которые перечислены ниже.
• Тип данных — один или несколько счетчиков, характеризующих

объект производительности. Счетчики некоторых объектов (на-
пример памяти) отражают использование системных ресурсов.
Другие характеризуют работу приложений (например Microsoft
BackOffice).

• Источник данных — локальный компьютер или другой компьютер
в сети, на котором вы обладаете необходимыми полномочиями (по
умолчанию необходимо быть членом группы администраторов).
Источником данных может также служить журнал производитель-
ности,

• Параметры выборки — по запросу или автоматически, через задан-
ный интервал времени. При просмотре данных из журнала допус-
кается также указание начального и конечного момента записи.

Когда вы открываете консоль Performance (Производительность),
в ее левой панели отображены две оснастки. По умолчанию выбрана
оснастка System Monitor (Системный монитор), в окне которой ото-
бражаются панель инструментов и пустой график. По мере добавле-
ния счетчиков System Monitor (Системный монитор) начинает ото-
бражать их значения в графической области (рис. 6-11). Как видите,
интерфейс оснастки System Monitor (Системный монитор) состоит из
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трех областей: области графического представления (graph area), леген-
ды (legend) и строки значений (value bar).
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Рис. 6-11. Оснастка System Monitor (Системный монитор)
D графическом режиме

Данные в графической области можно обновлять автоматически
и по запросу, с помощью кнопки Update Data (Обновить данные).
Кнопкой Clear Display (Очистить экран) вы удалите из окна все со-
бранные данные. Чтобы добавить на график счетчики, щелкните
кнопку Add (Добавить) и выберите счетчики в диалоговом окне Add
Counters (Добавить счетчики), показанном на рис. 6-12.

Рис. 6-12. Диалоговое окно Add Counters (Добавить счетчики)



На очередную выборку данных указывает движение расположен-
ной на диаграмме вертикальной красной черты. На диаграмме ото-
бражается до сотни интервалов обновления независимо от их вели-
ч и н ы . При необходимости данные будут представлены на графике в
сжатом виде, что может привести к потере некоторых точек. Чтобы
снова «растянуть» график, запишите данные в журнал, щелкните
кнопку Properties (Свойства), перейдите на вкладку Source (Источ-
ник), укажите в качестве источника файл журнала, а затем задайте
более короткий диапазон времени.

Настройке также поддаются следующие атрибуты отображения
данных:
• вид отображения — график (graph), гистограмма (histogram) или

отчет (report);
• фоновые цвета области сведений и диаграммы;
• шрифт, размер и начертание для отображения текста;
• цвет, толщина и стиль л и н и й на графике.

Под графической областью расположена легенда, на которой ото-
бражаются сведения, перечисленные ниже,
• Object (Объект) — логическая группа, символизирующая ресурс

или службу, деятельность которых отслеживается.
• Counter (Счетчик) — значение параметра объекта, характеризую-

щего определенный аспект его работы.
• Instance (Экземпляр) — идентификатор, позволяющий различать

одинаковые счетчики на одном и том же компьютере. По умолча-
нию в этом поле отображаются имя экземпляра счетчика и его
номер, отделенный от имени символом #. С помошью этого но-
мера можно, например, отслеживать различные потоки одного и
того же процесса. Чтобы отказаться от отображения номера, щел-
кните кнопку Properties (Свойства) и сбросьте флажок Allow dup-
licate counter instances (Допускать дублирование счетчиков).

Щелкнув один из заголовков, вы отсортируете содержимое леген-
ды по соответствующему столбцу.

Совет Чтобы найти" в легенде счетчик, соответствующий конкретной
линии на графике, дважды щелкните ее. Нужный счетчик будет авто-
матически выделен. Имейте в виду, что щелкать нужно там, где раз-
л и ч н ы е л и н и и расположены достаточно далеко друг от друга.

Между графической областью и легендой расположена строка зна-
чений. В ней для выделенного счетчика отображаются параметры Last
(Последний), Average (Средний), Minimum (Минимум) и Maximum
(Максимум). При вычислении этих параметров учитываются только

Э-5372
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значения, отображенные на диаграмме. Временной интервал, в тече-
ние которого велась их запись, отображается в поле Duration (Дли-
тельность).

Мониторинг производительности системы и сети
Обмен данными с сетью отражается на производительности не толь-
ко сетевых компонентов, но и системы в целом. Наряду с активнос-
тью сети вы должны следить за работой диска, памяти, процессора и
других ресурсов.

Как правило, необходим контроль за следующими параметрами:
• Cache\Data Map Hits % (Кэш\% попаданий при отображении дан-

ных);
• Cache\Fast Reads/sec (Кэш\Быстрых чтений/сек);
• Cache\Lazy Write Pages/sec (Кэш\Страниц 'ленивой' записи/сек);
• Logical Disk\% Disk Space (Логический диск\% дискового про-

странства);
• Memory\Pages/sec (Память\Обмен страниц/сек);
• Memory\Available Bytes (Память\Доступно байт);
• Memory\Nonpaged Pool Alices (Память\Распределений в невыгру-

жаемом страничном пуле);
• Memory\Nonpaged Pool Bytes (Память\Байт в невыгружаемом стра-

ничном пуле);
• Memory\Paged Pool Allocs (Память\Распределений в выгружаемом

страничном пуле);
• Memory\Paged Pool Bytes (Память\Байт в выгружаемом странич-

ном пуле);
• PhysicalDisk\% Disk Time (Физический диск\% активности диска);
• Processor(_Total)\% Processor Time [Hpoueccop(_Total)\% загру-

женности процессора];
• System\Context Switches/sec (Система\Контекстных переключе-

ний/сек);
• System\Processor Queue Length (Система\Длина очереди процес-

сора);
• Processor(_Total)\Interrupts/sec [Процессор(_То1а1)\Прерываний/

сек].

Мониторинг активности сети с помощью System Monitor (Систем-
ный монитор) должен включать в себя контроль за деятельностью на
всех уровнях эталонной модели OS1. Объекты производительности
System Monitor (Системный монитор) позволят вам определить ско-
рость передачи, длину очереди пакетов и другие сведения о сети,



Поскольку помимо полезных данных по сети передают-
ся и заголовки протоколов, реатьнан скорость передачи может отли-
чаться от номинальной для данной сетевой среды.

Определяя производительность сети, начните с самого низкого
уровня, постепенно продвигаясь вверх. Интервал, в течение которого
необходимо отслеживать данный параметр, может варьироваться от
нескольких дней до месяца. С помощью этих данных вы определите
базовую производительность сети, то есть ее производительность при
типичной нагрузке. Эта производительность послужит точкой отсче-
та для выявления тенденций, новых потребностей и узких мест. Если
производительность сети при типичной нагрузке становится неудов-
летворительной, сеть нуждается в модернизации.

Если с течением времени величина какого-либо параметра откло-
нилась от базового значения, постарайтесь найти п р и ч и н у . Неудов-
летворительная работа сетевых компонентов сервера зачастую связа-
на с недостатком памяти, места на диске или чрезмерной загружен-
ностью процессора. Именно поэтому при мониторинге работы сети
помимо собственно сетевых параметров в список счетчиков желатель-
но включить Processor(__Total)\% Processor Time [Процессор(_То1а1)\%
загруженности процессора]. PhysicalDisk\% Disk Time (Физический
диск\% активности диска) и Memory\Pages/sec (Память\Обмен стра-
ниц/сек).

Например, если одновременно с резкой активизацией обмена дан-
н ы м и со страничной памятью происходит сокращение числа байтов,
обрабатываемых сервером в секунду, компьютеру, вероятно, не хва-
тает физической памяти для сетевых операций. Как правило, сетевые
ресурсы (сетевые адаптеры, протоколы) к страничной памяти не при-
бегают. Чересчур интенсивное использование страничной памяти на
компьютере, вероятно, означает, что почти вся физическая память
выделена под сетевые операции, и потому тем процессам, которые
используют страничную память, оставшейся физической памяти не
хватает. Чтобы убедиться в этом, просмотрите системный журнал.
Вероятно, в него записаны сведения об исчерпании памяти различ-
ных видов. Не забывайте и о связанных с памятью счетчиках.

Удаление ненужных служб
Собрав информацию с помощью System Monitor (Системный мони-
тор) и Task Manager (Диспетчер задач), выявите службы Windows 2000,
которые занимают значительную память и процессорное время, бу-
дучи при этом совершенно ненужными. Затем откройте окно оснаст-
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ки Services (Службы) с помощью меню Adminis t ra t ive Tools (Адми-
нистрирование), найдите ненужную службу, откройте окно с ее свой-
ствами и выберите в списке Startup Type (Тип запуска) варианты
Disabled (Отключено) или Manual (Вручную). В некоторых случаях
для полного удаления службы можно воспользоваться окном Add/
Remove Windows Components (Добавление и удаление компонентов
Windows).

Оснастка Performance Logs and Alerts (Оповещения
и журналы производительности)
Оснастка Performance Logs and Alerts (Оповещения и журналы произ-
водительности) позволяет организовать автоматический сбор данных
о производительности локального или удаленных компьютеров. Для
просмотра, анализа и печати собранных данных вы можете восполь-
зоваться оснасткой System Monitor (Системный монитор) или экспор-
тировать их в формате электронной таблицы или базы данных. За-
пись журналов производится в режиме службы, поэтому сбор данных
осуществляется независимо or того, зарегистрирован ли на компью-
тере хотя бы один пользователь. Оснастка Performance Logs and Alerts
(Оповещения и журналы производительности) служит для выполне-
ния следующих задач:
• сбора данных в текстовом формате с использованием в качестве

разделителей запятых или табуляторов {для решения некоторых
специфических задач журнал можно сохранить и в двоичном фор-
мате);

• просмотра счетчиков как в процессе сбора информации, так и
после его остановки:

• задания времени начала и конца записи, имен и размеров файлов,
а также других параметров автоматического ведения журнала;

• управления записью нескольких журналов из одной консоли;
• указания действия, которое будет выполнено при условии, что

значение заданного счетчика перешло некий предел (действием
может быть отправка сообщения, запуск программы или начало
ведения журнала).

Как и System Monitor (Системный монитор), оснастка Performance
Logs and Alerts (Оповещения и журналы производительности) до-
пускает выбор объектов производительности, счетчиков и вхождений.
Кроме того, в ней можно указать частоту записи данных о работе ап-
паратных ресурсов и системных служб. В число дополнительных воз-
можностей оснастки Performance Logs and Alerts (Оповещения и жур-
налы производительности) входят:



• запуск и остановка ведения журнала как вручную, так и автомати-
чески, по составленному пользователем расписанию;

• создание журналов трассировки (trace logs):
• запуск указанной программы после окончания записи журнала;
• расширенные возможности автоматического ведения журналов:

автоматическое переименование файлов, изменение параметров
ведения журнала в зависимости от прошедшего времени или раз-
мера файла.

В журналы трассировки записываются сведения об определенных
событиях: обмене д а н н ы м и с диском, сбоях в страничной памяти.
Этим они отличаются от обычных журналов, запись в которые осу-
ществляется «по часам». Для чтения журнала трассировки необходи-
ма специальная программа, создать которую можно с помощью од-
ного из интерфейсов API, представленных на Web-узле Microsoft
http://msdn. microsoft, com.

Примечание С файлом журнала можно работать, даже если в него
продолжается запись данных и он заблокирован. Например, допускает-
ся импорт активного журнала в Microsoft Excel. Открыт он будет только
для чтения.

Созданные вами журналы и оповещении отображаются в области
сведений окна консоли (рис. 6-13).

Рис. 6-13. Окно оснастки Performance Logs and Alerts
(Оповещения и журналы производительности)

Несколько журнаюв и оповещений могут работать одновремен-
но. Один журнал с автоматическим запуском и остановкой может ге-
нерировать несколько файлов журнала. Можно, например, настро-
ить журнал для ежедневной записи, который будет заканчивать за-
пись в один файл в 23:59 и открывать следующий файл ровно в пол-
ночь.

Значение столбцов в области сведений объясняется в табл. 6-3.
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Таблица 6-3. Столбцы в области сведений

Столбец Описание

Name (Название) Название журнала или оповещения. Это может быть
любое словосочетание, описывающее содержимое
журнала или условие генерации оповещения. По
умолчанию в списке содержится образец журнала
System Overview (Обзор системы)

Comment Описание журнала или оповещения
(Комментарий)

Log File Туре Формат журнала — оповещение; последовательный
(Тип журнала) (для журналов трассировки); двоичный, двоичный

циклический, текстовый, разделенный запятыми,
или текстовый, разделенный табуляторами (для
обычных журналов)

Log File Name Путь и базовая часть имен файлов, которые
(Имя файла генерируются этим журналом. Базовая часть имен
журнала) используется для файлов, в именах которых будет

использоваться автоматическая нумерация

знание Циклическим (circular) называется журнал, в котором за-
пись осуществляется «по кругу» — по истечению заданного интервала
данные снова записываются в начало журнала, поверх старых сведе-
ний.

Чтобы просмотреть параметры журнала, выделите его имя в обла-
сти сведений и выберите в меню Action (Действие) команду Properties
(Свойства). В открывшемся диалоговом окне Properties (Свойства) вы
можете задать способ именования файлов журнала, расписание за-
пуска журнала и выбрать объекты и счетчики, сведения о которых
хотите записывать.

Активное оповещение или журнал, осуществляющий запись дан-
ных, отмечены значком зеленого цвета. Красный значок означает, что
журнал в данный момент не работает.

Примечание Список нескольких файлов, созданных одним и тем же
журналом, в окне консоли не отображается. Чтобы просмотреть его,
воспользуйтесь окном Windows Explorer (Проводник).
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Упражнение 6.1. Мониторинг параметров
производительности системы

В этом упражнении вы с помощью System Monitor (Системный
монитор) создадите диаграмму с несколькими счетчиками.

1. Щелкните кнопку Start (Пуск) и с помощью команды меню Ad-
minis t ra t ive Tools (Администрирование) откройте консоль Per-
formance (Производительность).

2. Щелкните правой кнопкой свободное пространство диаграммы и
выберите в контекстном меню команду Add Counters (Добавить
счетчики), чтобы открыть диалоговое окно Add Counters (Добавить
счетчики).

3. В списке Performance Object (Объект) выберите вариант Processor
(Процессор).

4. Установите переключатель Select counters, from list (Выбрать счет-
ч и к и из списка) и выберите в списке счетчиков вариант % Pro-
cessor Time (% загруженности процессора).

5. Установите переключатель Select instances from list (Выбрать вхож-
дения из списка) и в списке вхождений выделите _Total.

6. Щелкните кнопку Add (Добавить).
7. В списке Performance Object (Объект) выберите вариант Memory

(Память).
8. Выберите в списке счетчиков вариант Available MBytes (Доступно

МБ).
9. Щелкните кнопку Add (Добавить).
10. Щелкните кнопку Close (Закрыть).

Что вы видите на экране?

11. Щелкните по очереди кнопки View Histogram (Просмотр гисто-
граммы) и View Report (Просмотр отчета).
Что при этом происходит?



Закрепление материала
•? : Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Назовите два способа открытия окна Task Manager (Диспетчер за-
дач).

2. Какие три журнала по умолчанию отображаются в окне Event
Viewer (Просмотр событий)?

3. С помощью какой программы можно узнать объем ресурсов про-
цессора, потребляемых операциями ядра?
a. Event Viewer (Просмотр событий).
b. System Monitor (Системный монитор).
c. Task Manager (Диспетчер задач).
d. Performance Logs and Alerts (Оповещения и журналы произво-

дительности).

Краткое содержание занятия
• Оснастка Event Viewer (Просмотр событий) предназначена для

просмотра и поиска информации в журналах, поддерживаемых
Windows 2000.

• В окне Task Manager (Диспетчер задач) отображается информация
о приложениях и процессах, работающих на компьютере, а также
сведения об использовании процессора и памяти.

• Оснастка System Monitor (Системный монитор) позволяет в не-
скольких форматах просматривать текущие данные о производи-
тельности системы.

• С помощью оснастки Performance Logs and Alerts (Оповещения и
журналы производительности) вы можете собирать данные о ра-
боте всех компьютеров в сети, а также организовывать выдачу опо-
вещений о нетипичных значениях заданных параметров.

• После установки приложений на компьютере с Windows 2000 в
окне Event Viewer (Просмотр событий) могут появляться новые
журналы, а в оснастке System Monitor (Системный монитор) -
новые счетчики.
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Замятие 2, Мониторинг общих ресурсов
В состав Windows 2000 входит оснастка Shared Folders (Общие пап-
ки), которая позволяет следить за осуществлением доступа к систем-
ным ресурсам, просматривать списки сеансов и открытые файлы,
отключать пользователей от общих папок и посылать им админист-
ративные сообщения. Контроль доступа к сетевым ресурсам необхо-
дим для оценки нагрузки на сеть и для управления ею.

Изучив материал этого замятия, вы сможете:

S определить круг пользователей, которым разрешен
мониторинг доступа к системным ресурсам;

л ^ пользоваться оснасткой Shared Folders (Общие папки);
>*" просматривать общие папки компьютера;
^ создавать обш»е папки и следить за их использованием;
s следить за использованием открытых файлов;
•s отключить пользователя от одного или всех открытых им

файлов.

Продолжительность занятия — 25 минут.

Цель мониторинга
Следить за использованием сетевых ресурсов необходимо по трем
основным причинам.
• Обслуживание сети время от времени требует прекращения досту-

па к определенным ресурсам, Чтобы сделать это корректно, вам
придется сначала определить, кто из пользователей в данный мо-
мент работает с отключаемым ресурсом, и уведомить его о том,
что работу нужно прекратить.

• Для обеспечения безопасности сетевых данных вы должны следить
за тем, чтобы к конфиденциальным сетевым ресурсам доступ осу-
ществляли только авторизованные пользователи.

• Планирование расширения сети невозможно без предварительной
оценки того, насколько активно пользователи работают с теми или
иными ресурсами.

Оснастка Windows 2000 Shared Folders (Общие папки) позволяет
без особых усилий следить за использованием общих ресурсов, на-
страивать их и рассылать пользователям административные сообще-
ния. Оснастка Shared Folders (Общие папки) включена в консоль
Computer Management (Управление компьютером), но се, как и л ю-
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бую оснастку ММС, можно сделать частью настраиваемой консоли.
Оснастка Shared Folders (Общие папки) позволяет следить за исполь-
зованием сетевых ресурсов как на локальном, так и на удаленном
компьютере.

Чтобы включить оснастку Shared Folders (Общие папки) в настра-
иваемую консоль, выполните перечисленные ниже действия.
1 . Откройте диалоговое окно Run (Запуск программы), введите ММС

и щелкните ОК, чтобы открыть пустую консоль ММС.
2. Выберите в меню Console (Консоль) команду Add/Remove Snap-

In (Добавить/удалить оснастку), чтобы открыть диалоговое окно
Add/Remove Snap-In (Добавить/Удалить оснастку).

3. Щелкните кнопку Add (Добавить), чтобы открыть диалоговое окно
Add Stand-Alone Snap-In (Добавить изолированную оснастку).

4. Выделите в списке Available Stand-Alone Snap-Ins (Доступные изо-
лированные оснастки) вариант Shared Folders (Общие папки).

5. Щелкните кнопку Add (Добавить), чтобы открыть диалоговое окно
Shared Folders (Общие папки), показанное на рис. 6-14.
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Рис. 6-14. Диалоговое окно Shared Folders (Общие папки)

С помощью переключателей укажите, общими папками какого
компьютера (локального или удаленного) вы хотите управлять,
Чтобы работать с папками на другом компьютере, введите его имя
в текстовое поле или найдите его с помощью кнопки Browse (Об-
зор).
В группе View (Просмотр) задайте просмотр ресурсов, сеансов или
открытых файлов (или всех этих элементов вместе).
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Установив флажок Allow the selected computer to be chan-
ged when launching from the command line (Разрешается изменить выб-
ранный для управления компьютер при запуске из командной строки),
вы оставите за собой возможность выбрать другой удаленный компью-
тер для создания и управления общими ресурсами, Если вы оставите
этот флажок сброшенным, консоль всегда будет работать с одним и
тем же удаленным компьютером.

8. Щелкните Finish (Готово), чтобы закрыть диалоговое окно Shared
Folders (Общие папки).

9. Щелкните Close (Закрыть), чтобы закрыть диалоговое окно Add
Stand-Alone Snap-In (Добавить изолированную оснастку).

10. Щелкните ОК., чтобы закрыть диалоговое окно Add/Remove Snap-
In (Добавить/Удалить оснастку) и добавить оснастку Shared Folders
(Общие папки) на консоль (рис. 6-15).

(Ti Console! [Console Ron!)

Рис. 6-15. Настраиваемая консоль ММС с оснасткой Shared Folders
(Общие папки)

Использовать оснастку Shared Folders (Общие папки) для монито-
ринга доступа к сетевым ресурсам могут не все пользователи. В доме-
не пользователь должен быть членом групп Administrators (Админис-
траторы) или Server Operators (Операторы сервера), а в рабочей груп-
пе — членом групп Administrators (Администраторы) или Power Users
(Опытные пользователи).

Оснастка Shared Folders (Общие папки) в окне консоли содержит
три папки — Shares (Ресурсы), Sessions (Сеансы) и Open Files (Откры-
тые файлы), как показано на рис. 6-16. В папке Shares (Ресурсы) со-
держится список всех общих ресурсов компьютера. В папке Sessions



(Сеансы) перечислены пользователи, работающие в данный момент
с общими ресурсами компьютера. В папке Open Files (Открытые фай-
лы) перечислены файлы, открытые этими пользователями. В следую-
щих разделах этого занятия описаны действия, которые можно вы-
полнять с помощью трех этих пипок.

Ш |

Shares

Sesscrrs
Open File:

Рис. 6-16. Оснастка Shared Folders (Общие папки)

Мониторинг общих папок
За доступом к общим папкам нужно следить, чтобы знать, сколько
пользователей в настоящий момент подключено к каждой из них. Эту
информацию вы получите с помощью папки Shares (Ресурсы) оснаст-
ки Shared Folders (Общие папки). На рис. 6-17 папка Shares (Ресурсы)
открыта в окне консоли Computer Management (Управление компью-
тером). В области сведений показаны все общие папки компьютера.

Рис. 6-17. Палка Shares (Ресурсы) в консоли Computer Management
(Управление компьютером)



В столбцах области сведений о каждой общей папке приводятся
перечисленные ниже данные.
• Shared Folder (Общая папка) — имя, присвоенное папке при ее

назначении общим ресурсом.
• Shared Path (Общий путь) — путь к общей папке на хост-компью-

тере.
• Туре (Тип) — операционная система, с помощью которой можно

получить доступ к общей папке.
• # Client Redirections (Клиентских перенаправлений) — количество

клиентов, использующих удаленное подключение к общей папке.
• Comment (Комментарий) — описание папки, введенное при назна-

чении папки общим ресурсом.

В Windows 2000 автоматическое обновление списка об-
щих папок, открытых файлов и сеансов не производится. Чтобы сде-
лать это вручную, выберите в меню Action (Действие) команду Refresh
(Обновить).

Ограничение числа пользователей
С помощью оснастки Shared Folders (Общие папки) можно просмат-
ривать и изменять максимальное число пользователей, которым раз-
решено подключаться к папке. Для этого щелкните папку в области
сведений оснастки Shared Folders (Общие папки) правой кнопкой
м ы ш и и выберите в контекстном меню команду Properties (Свойства).
Откроется диалоговое окно со свойствами папки. На его вкладке
General (Общие) показано заданное максимальное число пользовате-
лей, которое при необходимости можно изменить. На вкладке Security
(Безопасность) можно задать разрешения для папки.

Подробнее о создании общих ресурсов и управлении дос-
тупом к ним — в занятии 1 главы 5.

Предоставление папки в общее пользование
С помощью оснастки Shared Folders (Общие папки) можно не только
следить за доступом к существующим общим ресурсам, но и созда-
вать новые папки, предоставлять их в общее пользование и модифи-
цировать их разрешения NTFS, причем не только на локальном, но и
на удаленных компьютерах. Другого способа создать общую папку на
удаленном компьютере в Windows 2000 нет.

Для создания новой папки и ее предоставления в общее пользова-
ние воспользуйтесь мастером Create Shared Folder (Создание общей
папки), показанном на рис. 6-18. По умолчанию Windows 2000 разре-



шает членам группы Everyone (Все) полный доступ к общей папке,
созданной с помощью оснастки Shared Folders (Общие папки). Делая
папку общим ресурсом, вы можете назначить для нее разрешения
NTFS.

Рис. 6-18. Мастер Create Shared Folder (Создание общей папки)

Мониторинг сеансов
С помощью оснастки Shared Folders (Общие папки) вы можете уз-
нать, какие пользователи в данный момент подключились к общим
ресурсам сервера с удаленных компьютеров, а также посылать пользо-
вателям административные сообщения (независимо от того, исполь-
зуют ли они в данный момент сетевые ресурсы). Эта информация
позволит вам определить, кого из пользователей нужно предупредить
о прекращении обшего доступа к папке или о выключении сервера,
на котором она расположена. Вы можете также отключить одного или
нескольких пользователей, чтобы освободить неиспользуемые соеди-
нения, подготовиться к архивации или восстановлению данных, вы-
ключить сервер или изменить права пользователя и разрешения об-
щей папки.

Для просмотра списка пользователей, подключенных к компью-
теру, используется папка Sessions (Сеансы) оснастки Shared Folders
(Общие папки), показанная на рис. 6-19.

В столбцах области сведений папки Sessions (Сеансы) приводятся
перечисленные ниже данные.
• User (Пользователь) — имена пользователей, подключившихся к

компьютеру по сети.
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Computer (Компьютер) — имя пользовательского компьютера.
Туре (Тип) — ОС пользовательского компьютера.
Open Files (Открытые файлы) — количество файлов, открытых
пользователем.
Connected Time (Время подсоединения) — время, прошедшее с мо-
мента установления соединения.
Idle Time (Время простоя) — время, прошедшее с момента после-
днего доступа пользователя к одному из общих ресурсов контро-
лируемого компьютера.
Guest (Гость) — указывает, подключился ли пользователь к ком-
пьютеру с помощью встроенной учетной записи Guest (Гость).
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Рис. 6-19. Папка Sessions (Сеансы) оснастки Shared Folders
(Общие папки)

Отключение пользователя
С помощью папки Sessions (Сеансы) можно прервать сетевое подклю-
чение к компьютеру для одного или всех пользователей. Это может
понадобиться в перечисленных ниже ситуациях.
• Вы изменили разрешения для общей папки и хотите, чтобы они

вступили в действие. Пользователь, подключившийся к ресурсу,
пользуется теми правами и разрешениями, которые действовали
на момент подключения. Изменения в разрешениях вступят в силу
только при следующем подключении.

• Пользователь подключился к ресурсу с ограниченным доступом, но
не использует подключение. Автоматически оно будет разорвано
через несколько минут; вручную вы сделаете это немедленно.

• Вы решили выключить сервер.



Пользователь, которого вы отключили, может немедлен-
но снова подключиться к ресурсу. Если на клиентском компьютере ус-
тановлена одна из версий Windows и пользователь в момент отключе-
ния использовал обший ресурс, программа-клиент восстановит под-
ключение к общему ресурсу автоматически, без вмешательства пользо-
вателя. Чтобы воспрепятствовать этому, измените разрешения или от-
мените общий доступ к папке.

Для отключения пользователя выполните перечисленные ниже
действия.
1. Откройте папку Sessions (Сеансы) в окне оснастки Shared Folders

(Общие папки).
2. Щелкните строку с именем пользователя, которого хотите отклю-

чить, правой кнопкой мыши и выберите в контекстном меню ко-
манду Close Session (Закрыть сеанс).

Разрыв сеанса означает, что пользователю будет закрыт
доступ ко всем файлам в общей папке, в том числе к тем, которые в
данный момент открыты. Это может привести к потере данных. По-
этому перед прекращением сеанса всегда предупреждайте пользовате-
лей о необходимости сохранить результаты их работы, например по-
слав им административное сообщение.

Вы также можете разорвать все сеансы одновременно. Щелкните
правой кнопкой папку Sessions (Сеансы) в дереве консоли и выбери-
те в контекстном меню команду Disconnect All Sessions (Отключить
все сеансы).

Отправка административного сообщения
С помощью оснастки Shared Folders (Общие папки) вы можете от-
править административное сообщение одному или нескольким пользо-
вателям сети. Это может понадобиться, если вы намерены провести
архивацию или восстановление данных, отключить пользователя от
ресурса, обновить программное или аппаратное обеспечение или
выключить компьютер.

Чтобы отправить административное сообщение, щелкните правой
кнопкой значок Shared Folders, (Общие папки) в дереве консоли, от-
кройте полменю All Tasks (Все задачи) и выберите команду Send
Console Message (Отправка сообщения консоли). По умолчанию в
список получателей внесены все подключенные компьютеры, на ко-
торые вы можете отправить сообщение. Чтобы добавить в список дру-
гих пользователей и компьютеры, щелкните кнопку Add (Добавить).



Мониторинг общих ресурсов

Наличие активного подключения к ресурсам сервера при этом не обя-
зательно.

Мониторинг открытых файлов
Папка Open Files (Открытые файлы) оснастки Shared Folders (Общие
папки) применяется для просмотра списка открытых в данный мо-
мент файлов в общих папках компьютера, а также имен открывших
их пользователей (рис. 6-20). Эта информация понадобится вам для
отправки сообщения о выключении компьютера. Кроме того, если
пользователь не может получить доступ к открытому файлу, с помо-
щью папки Open Files (Открытые файлы) вы можете выяснить, кто
заблокировал его.

$ Storage

j Disk Hanaganenl

(£ Disk Defragments.
-J^ Logical Or/e-

-i )jj> Rentable Storage
Me'vc« and Applications

Рис. 6-20. Папка Open Files (Открытые файлы) оснастки Shared
Folders (Общие папки)

В столбцах области сведений папки Open Files (Открытые файлы)
приводятся перечисленные ниже данные.
• Open File (Открытый файл) — имя открытого файла.
• Accessed By (Пользователь) — имя пользователя, открывшего файл.
• Туре (Тип) — ОС пользовательского компьютера,
• # Locks (Блокир.) — количество блокировок файла. Некоторые

программы могут запросить у ОС блокировку файла, чтобы пре-
дотвратить его изменение другими программами.

• Open Mode (Режим открытия) — тип доступа, запрошенный при-
ложением пользователя при открытии файла: Read (Чтение) или
Write (Запись).

С помощью папки Open Files (Открытые файлы) пользователей
можно отключать от одного или ото всех открытых файлов. Напри-
мер, если вы изменили разрешения NTFS для файла, который в дан-
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ный момент открыт пользователем, они не вступят в действие, пока
файл не будет закрыт и снова открыт. Чтобы отключить всех пользо-
вателей ото всех открытых файлов, щелкните правой кнопкой мыши
значок папки Open Files (Открытые файлы) и выберите в контекст-
ном меню команду Disconnect A l l Open Files (Отключить все откры-
тые файлы)- Чтобы отключить всех пользователей от одного откры-
того файла, щелкните его и выберите в контекстном меню команду
Close Open File (Закрыть открытый файл),

Отключение пользователя от открытого файла может
привести к потере данных. Не забудьте заблаговременно предупредить
пользователя, чтобы он сохранил внесенные в файл изменения.

Упражнение 6.2. Создание общей папки
В этом упражнении вы воспользуетесь оснасткой Shared Folders
(Общие папки) для создания обшей папки на удаленном ком-
пьютере.

Если вы не используете домен, для создания общих па-
пок на удаленных компьютерах и управления ими вам придется заве-
сти на каждом компьютере учетную запись с одинаковыми именем и
паролем,

1 . С помощью меню Administrative Tools (Администрирование) от-
кройте консоль Computer Management (Управление компьюте-
ром).

2. Щелкните правой кнопкой мыши значок Computer Management
(Local) [Управление компьютером (локальным)] в дереве консоли
и выберите в контекстном меню команду Connect to Another Com-
puter (Подключиться к другому компьютеру). Откроется диалого-
вое окно Select Computer (Выбор: Компьютер).

3. Выберите в списке Name (Имя) другой компьютер сети и щелк-
ните О К,
Что произошло?

4. Разверните элемент System Tools (Служебные программы).
5. Выделите оснастку Shared Folders (Общие папки).
6. Щелкните правой кнопкой мыши папку Shares (Ресурсы) и выбе-

рите в контекстном меню команду New File Share (Новый общий



файл), чтобы запустить мастер Create Shared Folder (Создание об-
щей папки).

7. Введите C:\Library в поле Folder to share (Общая папка).
8. В поле Share Name (Сетевое имя) введите Library и щелкните Next

(Далее). На экране появится информационное окно с вопросом,
хотите ли вы создать папку C:\Library-

9. Щелкните Yes (Да). Откроется последнее окно мастера Create
Shared Folder (Создание общей папки) с четырьмя переключате-
лями, соответствующими основным вариантам доступа к папке.

10. Установите переключатель Administrators have full control; other
users have read-only access (Администраторы имеют полный дос-
туп, остальные имеют доступ только для чтения).

1 1 . Щелкните Finish (Готово). Появится диалоговое окно Create Shared
Folders (Общие папки) с информацией о том, что создание обшей
папки успешно завершено, и вопросом, хотите ли вы создать еще
одну общую папку.

Закрепление материала
? I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Чем грозит отключение пользователя от общего ресурса без пред-
варительного уведомления?

2. Какую из перечисленных задач нельзя решить с помощью оснаст-
ки Shared Folders (Общие папки)?
a. Отправить административное сообщение другому пользовате-

лю сети.
b. Предоставить в общее пользование существующую папку на

локальном компьютере.
c. Создать новую общую папку на удаленном компьютере.
d. Предоставить в общее пользование принтер на локальном ком-

пьютере.
3. Что нужно сделать, чтобы изменения, внесенные в разрешения

NTFS для обшей папки, вступили в действие?



Краткое содержание занятия
• Оснастка Shared Folders (Общие папки) позволяет следить, как

используются общие ресурсы компьютера с Windows 2000, какие
пользователи подключаются к ним и какие файлы открывают.

• С помощью папки Shares (Ресурсы) можно создавать новые об-
щие ресурсы на локальном или удаленном компьютере, а также
следить за числом подключений к каждому ресурсу.

• Папка Sessions (Сеансы) позволяет контролировать, какие пользо-
ватели подключены к компьютеру, и при необходимости отклю-
чать одного или всех пользователей.

• Папка Open Files (Открытые файлы) служит для мониторинга от-
крытых файлов и для отключения пользователей от одного или
всех открытых файлов.



Занятие 3, Аудит Microsoft Windows 2000
На этом занятии вы узнаете о специальном инструменте Windows 2000
для обеспечения безопасной работы сети — аудите, который позво-
ляет отслеживать деятельность пользователей и события, затрагива-
ющие работу всей системы. Кроме того, здесь рассказывается о по-
литиках аудита и о соображениях, которые необходимо принимать в
расчет при настройке такой политики. Часть занятия посвящена на-
стройке аудита ресурсов и поддержке журналов безопасности.

Изучив материал этого занятия, вы сможете;

*/ спланировать стратегию аудита и выбрать события, аудит
которых вам требуется;

. s настраивать аудит объектов Active Directory, файлов, папок
и принтеров;

J использовать Event Viewer {Просмотр событии) для записи
сведений о событиях и для их поиска.

Продолжительность занятия — 20 минут.

Основные сведения об аудите
Аудитом (audi t ing) в Microsoft Windows 2000 называется процесс кон-
троля за действиями пользователей и системными событиями. С по-
мощью аудита вы записываете в журнал безопасности данные об оп-
ределенных событиях: об удачных и неудачных попытках регистра-
ции в системе, о создании, открытии или удалении файлов и других
объектов. Запись аудита в журнале безопасности содержит следую-
щую информацию:
• выполнявшееся действие:
• кто выполнил действие;
• удалось ли выполнить действие.

Использование политики аудита
Политикой аудита (audit pol icy) определяются типы событий безопас-
ности Windows 2000, сведения о которых будут заноситься в журнал
безопасности. Запись осуществляется в журнал того компьютера, на
котором произошло событие. Например, вы задали в конфигурации
аудита запись всех неудачных попыток регистрации в домене. Сведе-
ния о такой регистрации будут внесены не к журнал безопасности того
компьютера, с которого попытался зарегистрироваться пользователь,
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а в журнал безопасности контроллера домена, поскольку именно он
отвечает за авторизацию пользователей.

Настройка политики аудита производится, если вам необходимо:
• отслеживать успешное и неуспешное завершение различных дей-

ствий: попыток регистрации, чтения файла, изменения свойств
учетной записи или группы, изменения параметров безопасности;

• свести к минимуму риск неавторизованного доступа к ресурсам.

Для просмотра записей о событиях аудита в журнале безопаснос-
ти используйте Event Viewer (Просмотр событий). Эти сведения по-
лезны как для оценки текущей ситуации в сети, так и для выявления
тенденций.

Планирование политики аудита
Планируя политику аудита, прежде всего вы должны выбрать компью-
теры, на которых будет включен аудит (по умолчанию он выключен).
План составляется отдельно для каждого компьютера. Запись собы-
тий аудита на каждом компьютере осуществляется также раздельно.

В рамках аудита вы можете следить за перечисленными ниже со-
бытиями:
• доступ к файлам и папкам;
• регистрация пользователей в системе и выход из нее;
• выключение к перезапуск компьютера с Windows 2000 Server;
• изменения в параметрах учетных записей и групп;
• попытки изменения объектов Active Directory.

Выбрав нужные события, примите решение и о том, что вас инте-
ресует — успехи, неудачи или и то, и другое. Мониторинг успешного
завершения различных действий скажет вам, как часто пользователи
и службы Windows 2000 подключаются к конкретным файлам, прин-
терам и другим объектам. Эту информацию вы сможете использовать
при планировании модернизации системы. Неудачи предупредят вас
о возможных «дырках» в безопасности. Допустим, вы заметили, что в
нерабочее время произошло несколько неудачных попыток регист-
рации с одной и той же учетной записи. Вполне вероятно, что таким
образом в вашу сеть попытался проникнуть чужак.

Ниже приведены некоторые рекомендации по использованию
аудита.
• Если вам нужно определить долговременные тенденции использова-

ния системы, разработайте план архивации журналов. Накопив
данные о доступе к ресурсам за достаточно продолжительный
срок, вы составите более обоснованный план модернизации обо-
рудования.



• Регулярно просматривайте журналы безопасности. Сам по себе
аудит не имеет смысла, если вы не интересуетесь его результата-
ми. Лучше всего составьте для себя расписание проверок журна-
лов безопасности и строго следуйте ему.

• При разработке политики аудита не увлекайтесь. Отслеживайте
л и ш ь те события, которые действительно необходимы для оценки
состояния сети и защищенности важных данных. Тем самым вы
сведете к минимуму использование ресурсов сервера и облегчите
себе поиск нужной информации. Помните, что аудит слишком
большого числа событий означает большую дополнительную на-
грузку на Windows 2000.

• Включайте в политику аудита контроль за доступом к ресурсам пользо-
вателей из группы Everyone (Все), а не из группы Users (Пользовате-
ли). Так вы гарантируете, что под контролем окажутся не только
пользователи домена, но все пользователи, подключившиеся к
сети.

Аудит — мощное средство для контроля за тем, что делается на
компьютерах вашей организации. Собрав воедино все требования к
аудиту и разработав политику аудита, вы можете приступать к на-
стройке аудита файлов, папок, принтеров и объектов Active Directory.

Конфигурирование аудита
Реализуя политику аудита, нужно опираться на роль, которую ком-
пьютер играет в сети Windows 2000. На различных компьютерах аудит
настраивается по-разному.
• На одиночных серверах или самостоятельных компьютерах, рабо-

тающих под управлением Windows 2000 Professional, политика
аудита настраивается индивидуально. Например, чтобы контроли-
ровать доступ пользователей к определенному файлу на одиноч-
ном сервере, вы должны настроить политику аудита на этом сер-
вере.

• На серверах и компьютерах с Windows 2000 Professional, входящих
в состав домена Active Directory, политика аудита может настраи-
ваться как индивидуально, так и для группы компьютеров. Во вто-
ром случае она применяется в рамках групповой политики.

• В домене политика аудита настраивается для всех контроллеров
домена одновременно. Чтобы проводить аудит событий на кон-
троллерах домена, вы должны настроить для этого домена группо-
вую политику, которая будет применяться ко всем контроллерам.



s На контроллере домена аудиту поддаются те же собы-
тия, что и на обычном компьютере. Разница лишь в том, что для кон-
троллеров домена настройка аудита производится с помошью группо-
вой политики домена.

Требования к аудиту
Чтобы вы могли настраивать и администрировать аудит, необходимо
выполнение следующих требований.
• У вас должно быть разрешение Manage Audit ing and Security Log

(Управление аудитом и журналом безопасности) на компьютере,
где вы собираетесь настраивать политику аудита или просматри-
вать журнал аудита. В Windows 2000 этим правом по умолчанию
обладают члены группы Administrators (Администраторы).

• Файлы и папки, доступ к которым вы хотите контролировать, дол-
жны располагаться на томах NTFS.

Настройка аудита
Настройка аудита — двухэтапный процесс,
• Сначала вы настраиваете политику аудита. Она управляет ауди-

том в целом, но не активизирует аудит конкретных объектов. Для
настройки политики аудита воспользуйтесь оснасткой Group Policy
(Групповая политика).

• Затем вы настраиваете аудит конкретных ресурсов. Вы указывае-
те, какие события, относящиеся к файлам, папкам, принтерам и
объектам Active Directory, нужно отслеживать.

Настройка политики аудита
Первый шаг в реализации политики аудита — выбор типов событий.
аудит которых нужно осуществлять. Для каждого события можно от-
слеживать как успешное, так и неудачное завершение. В Windows 2000
возможен аудит перечисленных ниже событий.
• Account logon events (Вход в систему). Контроллер домена полу-

чает запрос на регистрацию пользователя,
• Account management (Управление учетными записями). Админист-

ратор создал, изменил или удалил учетную запись или группу.
Учетная запись была переименована, отключена или включена.
Пароль был задан или изменен.

• Directory service access (Доступ к службе каталогов). Пользователь
получил доступ к объекту Active Directory. Чтобы произвести аудит
событий этого типа, вы должны настраивать конкретные объекты
Active Directory.



• Logon events (События входа в систему). Пользователь вошел в
систему или вышел из нее. Пользователь подключился к компью-
теру через сеть или разорвал такое подключение.

• Object access (Доступ к объектам). Пользователь получил доступ
к файлу, папке или принтеру. Чтобы произвести аудит событий
этого типа, вы должны настраивать свойства конкретных файлов,
папок или принтеров. Обратите внимание, что здесь имеются в
«иду не объекты Active Directory.

• Policy change (Изменение политики). Внесение изменений в пара-
метры безопасности пользователя, полномочия пользователя или
политики аудита.

• Privilege use (Использование привилегий). Пользователь восполь-
зовался каким-либо особым правом, например, изменил систем-
ное время (сюда не входят полномочия, связанные со входом в
систему и выходом из нее).

• Process tracking (Отслеживание процессов). Программа выполни-
ла какое-либо действие. Эта информация обычно нужна только
программистам, отлаживающим свои приложения.

• System (Системные события). Пользователь перезапустил или
выключил компьютер. Произошло событие, затрагивающее безо-
пасность Windows 2000 или журнал безопасности (например жур-
нал аудита переполнился).

Изменения, внесенные в политику аудита компьютера, вступают
в силу в случаях, перечисленных ниже.
• Вы сделали это вручную, введя в командной строке команду secedit

/refreshpolicy machme_policy.
• Вы перезапустили компьютер.
• Произошло распространение политики, в процессе которого на

компьютере применяются параметры политики, в том числе пара-
метры аудита. По умолчанию распространение политики происхо-
дит каждые 90 минут на рядовых компьютерах домена и каждые 5
минут на контроллерах домена. Этот интервал можно изменить.

Аудит доступа к файлам и папкам
Если в вашей организации приходится особенно бдительно следить
за сохранностью данных, настройте аудит файлов и папок на разде-
лах NTFS. Сначала вам придется активизировать политику Audit
object access (Аудит доступа к объектам).

На компьютере, который не является контроллером домена, со-
здайте настраиваемую консоль ММ С и добавьте в нее оснастку Group
Policy (Групповая политика). Разверните элемент Audit Policy (Поли-
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тика аудита) узла Computer Configuration (Конфигурация компьюте-
ра), как показано на рис. 6-21. В области сведений будут показаны
текущие значения параметров политики аудита.
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Рис. 6-21. Оснастка Group Policy (Групповая политика) с открытой
папкой Audit Policy (Политика аудита)

Активизировав политику аудита доступа к объектам, настройте
аудит конкретных файлов и папок, задав, чей доступ к ним нужно
отслеживать. Откройте диалоговое окно со свойствами файла или
п а п к и , перейдите на вкладку Security (Безопасность) и щелкните
кнопку Advanced (Дополнительно). Перейдите на вкладку Auditing
(Аудит) и настройте аудит для данного файла или папки.

Аудит доступа к объектам Active Directory
Чтобы задать аудит доступа к объектам Active Directory, вы должны
настроить политику аудита, а затем активизировать аудит для опре-
деленных объектов — пользователей, компьютеров, подразделений
или грулп. С помощью оснастки Group Policy (Групповая политика)
активизируйте политику Audit directors' service access (Аудит доступа к
службе каталогов). Затем откройте оснастку Active Directory Users and
Computers (Active Directory — пользователи и компьютеры) и выбе-
рите в меню View (Вид) команду Advanced Features (Дополнительные
функции). Откройте диалоговое окно со свойствами объекта, перей-
дите на вкладку Security (Безопасность) и щелкните кнопку Advanced
(Дополнительно). Перейдите на вкладку Auditing (Аудит) и настройте
аудит объекта,



Закрепление материала
9 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Где хранится информация, собранная в ходе аудита?

2. Какая команда используется для обновления политики аудита на
компьютере с Windows 2000?

3. Какие шаги нужно выполнить, чтобы задать аудит объекта-файла
на контроллерах домена, в котором активизирована групповая по-
литика?



Краткое содержание занятия
• Аудитом в Microsoft Windows 2000 называется процесс отслежива-

ния действий пользователей и ОС.
• В политике аудита перечислены события безопасности, сведения

о которых Windows 2000 записывает в журнал безопасности.
• В журнале безопасности содержатся сведения о выбранных вами

событиях.
• Чтобы осуществить аудит, ны должны рассмотреть требования,

предъявляемые к аудиту, и настроить политику аудита.
• Настроив политику, вы можете конфигурировать аудит конкрет-

ных файлов, папок, принтеров и объектов Active Directory.
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В этой главе
Если в сети применяется служба каталогов Active Directory, каждый
пользователь представлен соответствующим объектом каталога, кото-
рый наделен атрибутами, содержащими информацию о пользователе и о
его полномочиях в сети, Создание и обслуживание объектов-пользовате-
лей — одна из основных функций сетевого администратора. В этой
главе вы познакомитесь с объектами-пользователями, научитесь созда-
вать, настраивать и обслуживать их. Также здесь рассматривается со-
здание домашних папок и профилей пользователя.

Прежде всего
Для понимания данной главы необходимо предварительное знаком-
ство с основными понятиями Active Directory — объектами, атрибу-
тами и контейнерами. А для выполнения упражнений понадобится
компьютер с Windows 2000, подключенный к сети Active Directory, и
доступ к консоли Active Directory Users and Computers (Active Directory
— пользователи и компьютеры).



Занятие 1, Создание учетных записей
С помощью учетной записи (user account) пользователь регистрируется
в домене, чтобы получить доступ к сетевым ресурсам, или на компью-
тере, чтобы получить доступ к ресурсам этого компьютера. Уникаль-
ная учетная запись должна быть у каждого пользователя, регулярно
работающего с сетью. Пользовательские учетные записи Windows 2000
бывают двух видов: локальная и доменная. Первая используется для
получения доступа к ресурсам локального компьютера, вторая — для
доступа к сетевым ресурсам. Пользователь, подключающийся к ком-
пьютеру с Windows 2000 Professional или Windows 2000 Server (к рядо-
вому серверу, а не к контроллеру домена), может по своему выбору
зарегистрироваться в домене или на локальном компьютере.

Изучив материал этого замятия, вы сможете:

*•" понять отличия между локальными и доменными учетными
записями;

S описать назначение встроенных учетных записей;
/ создать доменную учетную запись.

Продолжительность занятия - 30 минут.

Учетные записи
В Windows 2000 имеются учетные записи трех видов: локальные, до-
менные и встроенные.

Локальные учетные записи
Локальная (local) учетная запись позволяет пользователю подключить-
ся к компьютеру, на котором она расположена, и работать с ресурса-
ми только этого компьютера. Сведения о вновь созданной учетной
записи Windows 2000 сохраняются в локальной базе данных безопас-
ности (рис. 7-1) и не дублируются на другие компьютеры или кон-
троллеры домена. Для аутентификации владельца локальной учетной
записи на компьютере используется только локальная база данных
безопасности,

Не создавайте локальные учетные записи на компьютерах, кото-
рым требуется доступ к ресурсам домена, поскольку домен не рас-
познает локальные учетные записи и не предоставляет локальным
пользователям доступ к своим ресурсам. Кроме того, администратор
домена может изменять параметры локальных учетных записей, толь-
ко соединившись с компьютером с помощью меню Action (Действие)
консоли Computer Management (Управление компьютером).
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Локальные учетные записи
• Обеспечивают доступ к ресурсам локального компьютера.
• Сохраняются в локальной базе данных безопасности.

Рис. 7-1. Локальные учетные записи

Доменные учетные записи
Доменная (domain) учетная запись позволяет пользователю подклю-
чаться к домену и получать доступ ко всем ресурсам сети. В процессе
регистрации пользователь вводит имя и пароль. С помощью этой ин-
формации Windows 2000 подтверждает подлинность пользователя и
создает маркер доступа (access token), содержащий информацию о
данной учетной записи и назначенных ей параметрах безопасности.
С помощью маркера доступа пользователя распознают компьютеры,
работающие под управлением Windows 2000 и более ранних версий
Windows, к ресурсам которых пользователь пытается получить дос-
туп. Маркер доступа предоставляется на время сеанса.

Чтобы создать доменную учетную запись, нужно создать объект-
пользователь в папке или подразделении (organizational unit) Active
Directory, которые сами являются объектами в иерархии Active Di-
rectory. База данных Active Directory (рие. 7-2) расположена на ком-
пьютерах с Windows 2000 Server, называемых контроллерами домена
(domain controllers). Доменная учетная запись, созданная на одном
контроллере домена, будет реплицирована на все остальные контрол-
леры в домене. По завершению репликации подтвердить подлинность
пользователя в процессе регистрации смогут все контроллеры доме-
на в доменном дереве,

Репликация информации о доменной учетной записи
на все контроллеры домена может занять несколько минут. Из-за это-
го немедленная регистрация пользователя с помощью только что со-
зданной учетной записи может оказаться невозможной. По умолча-
нию репликация данных катаюга происходит каждые пять минут.
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Доменные учетные записи

• Обеспечивают доступ к сетевым ресурсам.
• Обеспечивают создание маркера доступа.
• Создаются в Active Directory на контроллере домена.

Рис. 7-2. Доменная учетная запись

Встроенные учетные записи
Windows 2000 автоматически создает несколько учетных записей, ко-
торые называются встроенными (bui l t- in). Чаще других используются
встроенные учетные записи Administrator (Администратор) и Guest
(Гость). Первая используется для общего управления компьютером и
доменом: для создания и редактирования учетных записей пользова-
телей и групп, для управления политиками безопасности, для созда-
ния принтеров и для назначения разрешений и прав учетным запи-
сям. Вторая позволяет временным пользователям подключаться к
компьютеру или домену и получать доступ к сетевым ресурсам. По
умолчанию она отключена. Активизируйте ее только в сетях с невы-
сокой степенью безопасности и обязательно назначайте этой учетной
записи пароль. Учетную запись Guest (Гость) можно переименовы-
вать и отключать, но нельзя удалить.

Если вы являетесь администратором сети, создайте себе отдель-
ную учетную запись для выполнения неадминистративных задач. Ре-
гистрируйтесь с помощью учетной записи Administrator (Админист-
ратор) только для выполнении административных обязанностей.

Для обеспечения более высокой степени безопасности
компьютера или домена, работающего под управлением Windows 2000,
переименуйте встроенную учетную запись Administrator (Администра-
тор). Желательно, чтобы новое имя не выдавало ее особого предназна-
чения. Это затруднит вторжение в систему злонамеренного пользова-
теля, поскольку он не будет знать, какую учетную запись ему н>жно
«взламывать». Учетную запись Administrator (Администратор) можно
переименовать, но нельзя удалить.



Встроенные учетные записи Ш$&_имякомпьютера и 1\УАМ_и„«я-
компъютера создаются автоматически при установке на контроллере
домена Internet Information Services (IIS). Первая применяется для
анонимного доступа к IIS, вторая — для запуска серверных приложе-
ний IIS. При установке на контроллере домена служб терминалов
(Terminal Services) для работы с ними автоматически создается встро-
енная учетная запись TsInternetUser.

Создание доменных учетных записей
Для создания и управления учетными записями пользователей доме-
на используется консоль Active Directory Users and Computers (Active
Directory — пользователи и компьютеры), показанная на рис. 7-3. С
ее помощью вы создаете, удаляете или отключаете объекты в дереве
Active Directory1, а также управляете их атрибутами.
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Рис. 7-3. Консоль Active Directory Users and Computers (Active
Directory — пользователи и компьютеры)

По умолчанию при создании доменной учетной записи имя пользо-
вателя приписывается к домену, в котором создается запись. Однако
вы можете выбрать для него любой домен, в котором вам разрешено
создавать учетные записи. Также необходимо указать папку, в кото-
рой будет сохранен новый объект-пользователь, — папку Users или
другую.

Средства управления Active Directory, в том числе консоль Active
Directory Users and Computers (Active Directory — пользователи и ком-
пьютеры), устанавливаются на компьютере с Windows 2000 Server в
процессе его преобразования в контроллер домена. Чтобы использо-
вать средства управления Active Directory на компьютере с Windows
2000, не являющемся контроллером домена, установите на нем пакет
Adminpak.msi, который находится на установочном компакт-диске
Windows 2000 Server в папке \I386.

10-5372
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Чтобы создать пользователя домена, выполните перечисленные
ниже действия.
1. Щелкните кнопку Start (Пуск) и выберите в подменю Administ-

rative Tools (Администрирование) команду Active Directory Users
and Computers (Active Directory — пользователи и компьютеры),
чтобы открыть одноименную консоль.

2. Щелкните правой кнопкой мыши папку Users, раскройте подменю
New (Создать) и выберите в нем команду User (Пользователь), что-
бы открыть диалоговое окно New Object — User (Новый объект —
Пользователь), показанное на рис. 7-4.
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Рис, 7-4. Диалоговое окно New Object
Пользователь)

User (Новый объект —

По умолчанию Windows 2000 создает папку Users в каж-
дом домене Active Directory. В реальной сети следует создавать пользо-
вателей в подразделениях, формирующих иерархию домена Active Di-
rectory, а не в папке Users.

В диалоговом окне New Object — User (Новый объект — Пользо-
ватель) задайте перечисленные ниже параметры и щелкните Next
(Далее).
• First Name (Имя) — имя пользователя. Это поле нужно запол-

нить обязательно.
• Initials (Инициалы) — промежуточный инициал пользователя

(это необязательное поле).
• Last Name (Фамилия) — фамилия пользователя. Это поле нуж-

но заполнить обязательно.



• Full Name (Полное имя) — полное имя пользователя. Оно долж-
но быть уникальным внутри контейнера, где создается учетная
запись. Если вы заполнили поля First Name (Имя), Initials (Ини-
циалы) или Last Name (Фамилия), информация из них будет
автоматически подставлена в поле Full Name (Полное имя).

• User Logon Name (Имя входа пользователя) — уникальный иден-
тификатор пользователя в сети. Введите в текстовое поле реги-
страционное имя пользователя, основанное на принятых в ва-
шей организации правилах. В списке справа выберите имя нуж-
ного домена.

• User Logon Name (Рге-Windows 2000) [Имя входа пользователя
(пред-Windows 2000)] — имя пользователя, которое будет ис-
пользоваться при регистрации из ранних версий Windows, на-
пример из Microsoft Windows NT 4.0. Ввод информации в это
поле обязателен. Имя должно быть уникальным в домене.

Задайте параметры пароля (рис. 7-5) и щелкните Next (Далее).

Hew DblBd - USM

Create i

Рис. 7-5. Параметры пароля в диалоговом окне New Object —
User (Новый объект — Пользователь)

• Password (Пароль) — пароль для аутентификации пользовате-
ля. Желательно назначать его во всех случаях.

• Confirm Password (Подтверждение) — поле для повторного вво-
да пароля, чтобы убедиться, что он введен правильно. Если вы
назначили пароль, то ввод информации в это поле обязателен.

• Установив флажок User must change password at next logon (По-
требовать смену пароля при следующем входе в систему), вы вы-
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нудите пользователя сменить пароль при первой регистрации
в сети. В результате никто, кроме него, пароль знать не будет.

• Флажок User cannot change password (Запретить смену пароля
пользователем) запрещает пользователю изменение пароля, ос-
тавив эту возможность только администраторам. Установите
этот флажок, если одну и ту же учетную запись (например гос-
тевую) используют несколько пользователей или если вы не
хотите пускать назначение паролей на самотек.

• Флажок Password never expires (Срок действия пароля не ограни-
чен) избавляет пользователя от необходимости менять пароль
по истечении определенного промежутка времени. Установите
его, если создаваемая учетная запись будет использоваться про-
граммой или службой Windows 2000. Приоритет этого флажка
выше, чем у User must change password at next logon (Потребо-
вать смену пароля при следующем входе в систему).

• Флажок Account is disabled (Отключить учетную запись) запре-
щает использование учетной записи. Он полезен, например,
при подготовке учетной записи для нового сотрудника, кото-
рый еще не приступил к работе.

Примечание Всегда требуйте от пользователей изменения пароля при
первом подключении. Эта тактика поможет избежать возникновения
учетных записей без паролей.

5. Щелкните Finish (Готово), чтобы создать нового пользователя.

Если вы регулярно создаете объекты с одинаковыми свойствами,
упростите этот процесс, используя для создания новых объектов шаб-
лон — объект-пользователь, который обладает всеми нужными вам
свойствами. При необходимости создать нового пользователя с эти-
ми же свойствами, щелкните образцовый объект правой кнопкой
мыши и выберите в контекстном меню команду Сору (Копировать),
На экране появится диалоговое окно Copy Object — User (Копиро-
вать объект — Пользователь), в котором вы можете указать имя и па-
роль нового пользователя. Все остальные свойства объекта будут со-
впадать со свойствами шаблона.

Параметры учетной записи
С каждым создаваемым пользователем связан набор атрибутов по
умолчанию, которые вы при необходимости можете изменить. По
атрибутам учетной записи в базе данных Active Directory можно про-
водить поиск. Они также доступны для использования в других при-
ложениях. По этой причине следует задавать их для каждой учетной
записи пользователя домена, которую вы создаете.
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Чтобы изменить значения атрибутов пользователя, нужно дважды
щелкнуть его значок в консоли Active Directory Users and Computers
(Active Directory — пользователи и компьютеры) или щелкнуть его
правой кнопкой мыши и выбрать в контекстном меню команду Pro-
perties (Свойства). На экране появится диалоговое окно, показанное
на рис. 7-6.

tMrttoOf : J E = :Mt*

.

Рис. 7-6. Диалоговое окно со свойствами пользователя

По умолчанию в диалоговом окне со свойствами пользователя
имеются перечисленные ниже вкладки.
• General (Общие) — имя и фамилия пользователя, выводимое имя,

описание, занимаемая комната, номер (или номера) телефона,
адрес электронной почты, Web-страница (или страницы).

• Address (Адрес) — адрес пользователя: улица, абонентский ящик,
город, область, почтовый индекс и страна.

• Account (Учетная запись) — параметры учетной записи пользова-
теля: регистрационное имя, допустимое время работы, список
компьютеров, к которым пользователь может подключиться, срок
действия учетной записи.

• Profile (Профиль) — путь к профилю, путь к сценарию входа, до-
машняя папка.

• Telephones (Телефоны) — домашний телефон, пейджер, мобильный
телефон, факс, IP-телефон. Здесь же можно ввести дополнитель-
ную информацию.

• Organization (Организация) — должность пользователя, отдел, ком-
пания, руководитель и подчиненные.
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Remote Control (Удаленное управление) — параметры удаленного
управления служб терминалов.
Terminal Services Profile (Профиль служб терминалов) — настройка
профиля пользователя служб терминалов.
Member Of (Член групп) — группы, к которым принадлежит пользо-
ватель.
Dial-In (Входящие звонки) — параметры удаленного доступа к сети
для данного пользователя.
Environment (Среда) — настройка среды служб терминалов.
Sessions (Сеансы)— время ожидания и параметры восстановления
соединения служб терминалов.

После установки другого ПО, использующего службу
Active Directory (например Microsoft Exchange), в диалоговом окне со
свойствами пользователя могут появиться и другие вкладки с допол-
нительными атрибутами,

В следующих разделах подробно рассматриваются некоторые ат-
рибуты, с которыми вам придется иметь дело при обслуживании сети.

Личные атрибуты
В диалоговом окне со свойствами пользователя четыре вкладки пред-
назначены для ввода личной информации о нем. Это вкладки General
(Обшие). Address (Адрес), Telephones (Телефоны) и Organization (Орга-
низация). Атрибуты на этих вкладках не связаны напрямую с объек-
том пользователя или с работой службы Active Directory. Они позво-
ляют собрать воедино персональные данные пользователя, что облег-
чает его поиск в каталоге по любой известной о нем информации.
Например, если заданы все атрибуты пользователя на вкладке Address
(адрес), вы можете найти его по названию улицы (рис. 7-7),

а плщиы'мйыя
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Рис. 7-7. Вкладка Address (Адрес) диалогового окна со свойствами
пользователя
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Параметры учетной записи
На вкладке Account (Учетная запись) содержатся некоторые парамет-
ры учетной записи пользователя, заданные при ее создании (рис, 7-8).

Рис. 7-8. Вкладка Account (Учетная запись)

Помимо них на этой же вкладке задаются значения атрибутов, пе-
речисленных ниже.
• Store password using reversible encryption (Хранить пароль, используя

обратимое шифрование) — необходим для работы приложений, ко-
торым требуется пароль, допускающий расшифровку.

• Smart card is required for interactive logon (Для интерактивного входа
в сеть нужна смарт-карта) — позволяет пользователю регистриро-
ваться с помощью смарт-карты (для этого требуется дополнитель-
ное оборудование).

• Account is trusted for delegation (Учетная запись доверена для делеги-
рования) — разрешает пользователю делегировать управление и
администрирование части пространства имен другому пользова-
телю, группе или подразделению.

• Account is sensitive and cannot be delegated (Учетная запись важна и
не может быть делегирована) — запрещает делегирование данной
учетной записи другой учетной записи.

• Use DES encryption types for this account (Использовать тип шифро-
вания DES для этой учетной записи) — обеспечивает поддержку
стандарта DES (Data Encryption Standard).

• Do not require Kerberos preauthentication (Без предварительной про-
верки подлинности Kerberos) — отменяет предварительную аутен-



тификацию Kerberos для учетных записей, которые используют
другую реализацию протокола Kerberos. Предварительную аутен-
тификацию поддерживают не все реализации Kerberos.

• Account expires (Срок действия учетной записи) — задает дату окон-
чания действия учетной записи. Установите переключатель в по-
ложение Never (He ограничен), чтобы отказаться от автоматичес-
кого отключения учетной записи. Чтобы задать автоматическое
отключение, установите переключатель в положение End Of (Ис-
текает) и введите дату.

Допустимое время входа в сеть
С помощью вкладки Account (Учетная запись) вы можете ограничи-
вать время подключения пользователя к домену. По умолчанию в
Windows 2000 пользователям разрешен неограниченный круглосуточ-
ный доступ к сети, но по возможности его стоит ограничить рабочим
временем. Дело не только в соблюдении трудового законодательства:
запрет входа в сеть в неурочные часы с помощью определенной учет-
ной записи гарантирует, что и это время она не будет использована
для неавторизованного доступа.

Чтобы задать допустимое время входа в сеть для пользователя, вы-
полните перечисленные ниже действия.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Щелкните правой кнопкой м ы ш и объект-пользователь, который

хотите изменить, и выберите в контекстном меню команду Pro-
perties {Свойства).

3. Перейдите на вкладку Account (Учетная запись).
4. Щелкните кнопку Logon Hours (Время входа), чтобы открыть од-

ноименное диалоговое окно (рис. 7-9). В нем с и н и м цветом отме-
чены часы, в течение которых пользователю разрешен вход в сеть.
Белый цвет означает, что в это время вход невозможен,

5. «Перетаскивая» указатель мыши, выделите дни и часы, в которые хо-
тите разрешить или запретить доступ, и щелкните переключатель
Logon Permitted (Вход разрешен) или Logon Denied (Вход запрещен).

6. Щелкните ОК, чтобы закрыть диалоговое окно Logon Hours (Вре-
мя входа).

7. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами
пользователя.

Помните, что по умолчанию в этом окне задается толь-
ко допустимое время входа в сеть. По его истечению пользователь от
сети не отключается.
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Рис. 7-9. Диалоговое окно Logon Hours (Время входа)

Выбор компьютеров для регистрации
По умолчанию пользователь может зарегистрироваться в домене с
любого компьютера в нем. Но при необходимости можно задать огра-
ниченный список систем, с которых допускается регистрация. Это
также сокращает риск несанкционированного использования учетной
записи.

Чтобы вы могли задавать компьютеры, с которых для
данного пользователя допускается подключение к домену, в нем дол-
жен быть включен протокол NetBIOS понерх TCP/IP.

Чтобы задать рабочие станции, с которых пользователь может вой-
ти в сеть, следует выполнить перечисленные ниже действия.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Щелкните правой кнопкой мыши объект пользователя, который

хотите изменить, и выберите в контекстном меню команду Pro-
perties (Свойства).

3. Перейдите на вкладку Account (Учетная запись).
4. Щелкните кнопку Log On To (Вход на), чтобы открыть диалого-

вое окно Logon Workstations (Рабочие станции для входа в систе-
му), показанное на рис. 7-10.

5. Установите переключатель Following Computers (Только на указан-
ные компьютеры).

6. В поле Computer Name (Имя компьютера) введите NetBIOS-имя
компьютера, с которого пользователь будет подключаться к сети.



и щелкните кнопку Add (Добавить). Аналогичным образом добавь-
те в список все нужные компьютеры.
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Рис. 7-10. Диалоговое окно Logon Workstations (Рабочие станции
для входа в систему)

7. Щелкните ОК, чтобы закрыть диалоговое окно Logon Workstations
(Рабочие станции для входа в систему).

8. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами
пользователя.

Упражнение 7.1. Создание учетных записей
пользователей домена

В этом упражнении вы создадите учетные записи пользовате-
лей домена, перечисленные в таблице.

Имя Фамилия Имя Пароль Изменение
пользователя первоначального пароля

Jo Berry Jberry

John Kelly Jkelly

Stephanie Hooper Shooper

Jenny Sax Jsax

Eric Lang Elang

gobloots Должен

(пустой) Должен

(пустой) Должен

zany Должен

redhead He может
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Ниже описана последовательность создания учетной записи
пользователя с помощью консоли Active Directory Users and Computers
(Active Directory — пользователи и компьютеры).
1. Зарегистрируйтесь в домене в качестве администратора.
2. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
3. Щелкните папку Users в вашем домене. Обратите внимание, что в

области сведений показаны учетные записи по умолчанию.

Какие учетные записи созданы мастером установки Active Di-
rectory по умолчанию?

4. Щелкните правой кнопкой мыши папку Users, раскройте подме-
ню New (Создать) и выберите в нем команду User (Пользователь).
Откроется диалоговое окно New Object — User (Новый объект -
Пользователь).
Где в Active Directory будет размещена новая учетная запись?

5. В поле First Name (Имя) введите Jo.
6. В поле Last Name (Фамилия) введите Berry- Обратите внимание,

что поле Full Name (Полное имя) заполняется автоматически.
7. В поле User Logon (Имя входа пользователя) введите jberry,
8. Выберите в списке имя нужного домена. Имя пользователя вкупе

с именем домена (например jberry@microsoft.com) составляют пол-
ное регистрационное имя пользователя, которое уникальным об-
разом идентифицирует его во всем каталоге. Поле User Logon
Name (Pre-Windows 2000) [Имя входа пользователя (пред-Windows
2000)] будет заполнено автоматически.

В каких случаях используется регистрационное имя для предыду-
щих версий Windows?

9. Щелкните Next (Далее), чтобы ввести параметры пароля.
10. Введите gohloots в поля Password (Пароль) и Confirm Password

(Подтверждение). Если вы решили не задавать пароль, оставьте
эти поля незаполненными. Обратите внимание, что при вводе па-
роль отображается в виде звездочек.

11. Установите флажок User must change password at next logon (По-
требовать смену пароля при следующем входе в систему).
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Что произойдет, если установить как флажок User must change
password at next logon (Потребовать смену пароля при следующем
входе в систему), так и флажок User cannot change password (Зап-
ретить смену пароля пользователем)?

Зачем может понадобиться установка флажка Account is disabled
(Отключить учетную запись) при создании новой учетной записи?

12. Щелкните Next (Далее).
13. Убедитесь, что все параметры заданы правильно, и щелкните Finish

(Готово). Созданная учетная запись появится в области сведений
консоли Active Directory Users and Computers (Active Directory -
пользователи и компьютеры).

14. Повторите шаги 4—13 для оставшихся учетных записей из таблицы.
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Закрепление материала
7 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении,

1 . В чем состоит отличие между локальной и доменной учетными за-
писями?

2. На каких компьютерах Windows 2000 нет локальных учетных за-
писей?
a. Рабочая станция Windows 2000 Professional.
b. Контроллер домена Windows 2000 Server.
c. Рядовой сервер Windows 2000 Server.
d. Изолированный сервер Windows 2000 Server.

3. Какая информация требуется для создания учетной записи пользо-
вателя домена?

Краткое содержание занятия
• Локальные пользователи и пользователи домена получают учетные

записи различных видов. Учетная запись позволяет пользователю
получить доступ к ресурсам компьютера или сети.

• Для создания учетной записи пользователя домена вы создаете
объект пользователя в базе данных Active Directory с помощью
консоли Active Directory Users and Computers (Active Directory -
пользователи и компьютеры).

• С помощью консоли Active Directory Users and Computers (Active
Directory — пользователи и компьютеры) можно задать множество
атрибутов пользователя.

• Каждая учетная запись пользователя характеризуется его полным
именем, именем для входа в сеть и именем для предыдущих вер-
сий Windows.

• Настроив допустимое время подключения для учетной записи
пользователя, вы ограничите его доступ к сети.



Занятие 2, Обслуживание учетных записей
Помимо редактирования атрибутов пользователей потребности орга-
низации могут привести к необходимости других операций с учетны-
ми записями, в число которых входят включение, отключение и уда-
ление записи. Иногда может понадобиться разблокировать учетную
запись или изменить пароль.

Чтобы изменить учетную запись, вы должны внести из-
менения в соответствующий объект службы Active Directory. Для этого
необходимо прямое или унаследованное разрешение на администриро-
вание пользователей. Подробнее об этом — в занятии 1 главы 12.

Изучив материал этого занятия, вы сможете:

включать, отключать, переименовывать и удалять учетные
записи пользователей;
изменять пароли пользователей;
разблокировать учетные записи,

Продолжительность занятия — 15 минут.

Работа с учетными записями
Ниже описаны возможные операции с учетными записями пользова-
телей.
• Отключение и включение учетной записи. Учетную запись отклю-

чают, если она не нужна пользователю в течение долгого времени,
но в будущем снова ему понадобится. Например, если Джон ухо-
дит в двухмесячный отпуск, вы можете отключить его учетную за-
пись в начале отпуска и снова включить ее по его возвращении,
чтобы он мог подключиться к сети. Эта стратегия предотвратит
попытки неавторизованных пользователей использовать учетную
запись Джона в его отсутствие.

• Переименование учетной записи. Учетную запись переименовы-
вают, чтобы сохранить все связанные с ней права, разрешения и
членство в группах, но при этом изменить ее имя (для удобства
пользователя, чье имя изменилось, или для переназначения ее
другому пользователю). Допустим в качестве примера, что на мес-
то ушедшего сотрудника назначен новый, унаследовавший те же
права и обязанности. Гораздо проще переименовать старую учет-



ную запись, заменив имя, фамилию и регистрационные имена,
чем создавать новую.

• Удаление учетной записи. Вы удаляете учетную запись, если слу-
жащий уходит из компании и она более не нужна. Не пренебре-
гайте этим действием: неиспользуемые учетные записи в службе
Active Directory могут стать причиной нарушения безопасности
данных.

Чтобы отключить, включить, переименовать или удалить учетную
запись, выполните перечисленные ниже действия.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Разворачивайте дерево консоли, пока в области сведений не по-

явится нужная учетная запись.
3. Щелкните учетную запись.
4. Выберите нужную команду в меню Action (Действие), как показа-

но на рис. 7-11.
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Рис. 7-11. Отключение, включение, удаление или переименование
учетных записей

Примечание Если учетная запись включена, в меню Action (Действие)
для нее будет отображена команда Disable Account (Отключить учетную
запись). Если учетная запись отключена, в меню Action (Действие) для
нее будет отображена команда Enable Account (Включить учетную за-
пись).
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Смена пароля и разблокирование учетной записи
Если пользователю не удается подключиться к домену или локально-
му компьютеру из-за проблем с паролем или из-за блокировки его
учетной записи, вам может понадобиться переназначить пароль или раз-
блокировать учетную запись. Для выполнения этих задач необходимо
обладать административными полномочиями в отношении объекта, в
котором находится учетная запись.

Смена пароля
Пароль, назначенный учетной записи администратором или самим
пользователем, становится невидимым для всех включая админист-
раторов. Таким образом, предотвращаются попытки пользователей
узнать чужие пароли, и, следовательно, повышается степень безопас-
ности. Если бы пароль можно было просмотреть, то человек с приви-
легиями администратора мог бы узнать его и зарегистрироваться от
имени другого пользователя.

Однако бывают ситуации, когда администратору необходимо пе-
реназначить пароль. Например, если пользователь должен был сме-
нить пароль по истечении определенного промежутка времени, но по
каким-то причинам не смог этого сделать, его пароль стал недействи-
тельным, и это не позволяет пользователю войти в сеть. Кроме того,
у пользователей есть тенденция забывать пароли, особенно если их
нужно часто менять или если пароль назначен администратором. В
любом случае пользователь с административными полномочиями
может переназначить пароль, не зная предыдущего пароля (действу-
ющего или просроченного).

Для переназначения пароля выполните действия, перечисленные
ниже.
1. Откройте консоль Act ive Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Разворачивайте дерево консоли, пока в области сведений не по-

явится нужная учетная запись.
3. Щелкните учетную запись,
4. Выберите в меню Action (Действие) команду Reset Password (Смена

пароля), чтобы открыть одноименное диалоговое окно (рис. 7-12).
5. Введите новый пароль в поля New Password (Новый пароль) и

Confirm Password (Подтверждение).
6. Установите флажок User must change password at next logon (По-

требовать смену пароля при следующем входе в систему).
7. Щелкните ОК.



Рис. 7-12. Диалоговое окно Reset Password (Смена пароля)

Разблокирование учетной записи
Во многих сетях с помошью групповых политик Windows 2000 на па-
роли накладываются дополнительные ограничения, например зада-
ется максимальное число неудачных попыток регистрации. Если
пользователь (авторизованный или неавторизованный) несколько раз
подряд вводит неправильный пароль, Windows 2000 блокирует учет-
ную запись, пресекая дальнейшие попытки подключения. Можно
настроить политику блокировки учетной записи на определенный
период времени или заблокировать ее до тех пор. пока администра-
тор явно не разблокирует учетную запись.

Подробнее об использовании групповых политик — в
главе 9.

Чтобы разблокировать учетную запись, выполните перечисленные
ниже действия.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры),
2. Разворачивайте дерево консоли, пока в области сведений не по-

явится нужная учетная запись.
3. Щелкните учетную запись правой кнопкой мыши и выберите в

контекстном меню команду Properties (Свойства).
4. Перейдите на вкладку Account (Учетная запись). Обратите внима-

ние, что флажок Account is locked out (Заблокировать учетную за-
пись) установлен.

5. Сбросьте флажок и щелкните ОК, чтобы закрыть диалоговое окно
со свойствами пользователя.
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Упражнение 7.2. Отключение и включение
учетной записи

Jf В этом упражнении вы отключите учетную запись, чтобы ее
Ч^Д**- нельзя было использовать для подключения к домену. Затем

вы включите эту же учетную запись.

Процедура 1. Отключение учетной записи
1. Подключитесь к домену в качестве администратора.
2. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
3. Щелкните папку Users.
4. Щелкните правой кнопкой мыши объект пользователя Jo Berry,

созданный в упражнении 7.1, и выберите в контекстном меню ко-
манду Disable Account (Отключить учетную запись). На экране
появится сообщение о том, что объект Jo Berry отключен. В обла-
сти сведений он будет помечен красным символом «X»,

5. Щелкните ОК, чтобы закрыть информационное окно Active Direc-
tory.

6. Щелкните правой кнопкой мыши учетную запись, которую толь-
ко что отключили, чтобы открыть контекстное меню для нее.

Как определить, что учетная запись отключена?

7. Завершите сеанс.
8. Попробуйте войти в систему с помощью учетной записи jberry и

пароля gobloots.

Удалось ли вам это? Почему?

Процедура 2. Включение учетной записи
1. Подключитесь к домену в качестве администратора.
2. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
3. Щелкните папку Users.
4. Щелкните правой кнопкой мыши объект пользователя Jo Berry и

выберите в контекстном меню команду Enable Account (Включить
учетную запись). На экране появится сообщение о том, что объект
Jo Berry включен. В области сведений красный символ «X» возле
него исчезнет.

5. Щелкните ОК, чтобы закрыть информационное окно Active Direc-
tory.



6. Щелкните правой кнопкой мыши учетную запись, которую толь-
ко что включили, чтобы открыть контекстное меню для нее.
Как определить, что учетная запись включена?

7. Завершите сеанс.
8. Попробуйте войти в систему с помощью учетной записи jberry и

пароля gobloots.

Удалось ли вам это? Почему?

Процедура 3. Смена пароля
1. Подключитесь к домену в качестве администратора.
2. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
3. Щелкните папку Users.
4. Щелкните правой кнопкой мыши объект пользователя Jo Berry и

выберите в контекстном меню команду Reset Password (Смена па-
роля), чтобы открыть одноименное диалоговое окно. Обратите
в н и м а н и е , что старый пароль вам не показан, хотя вы и зарегист-
рированы как администратор.

5. В полях New Password (Новый пароль) и Confirm Password (Под-
тверждение) введите babaloo и установите флажок User must change
password at next logon (Потребовать смену пароля при следующем
входе в систему).

6. Щелкните ОК. На экране появится сообщение Active Directory,
подтверждающее, что пароль был изменен.

7. Щелкните ОК, чтобы закрыть информационное окно Active Direc-
tory.

8. Завершите сеанс.
9. Попробуйте войти в систему с помощью учетной записи jberry и

старого пароля gobloots.
Удалось ли вам это? Почему?

10. Попробуйте войти в систему с помощью учетной записи jberry и
нового пароля babaloo.
Удалось ли вам это? Почему?
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Закрепление материала
9 I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении,

1. Зачем вам может понадобиться переименовать учетную запись
пользователя?

2. Возможно ли узнать пароль пользователя Active Directory без его
ведома?

3. Как узнать, что пользователь отключен?

Краткое содержание занятия
• С помощью консоли Active Directory Users and Computers (Active

Directory — пользователи и компьютеры) можно отключать, вклю-
чать, переименовывать и удалять пользователей.

• Отключение учетной записи предотвращает попытки регистрации
с ее помощью, но оставляет всю информацию об учетной записи
без изменений.

• Администратор может задать для пользователя новый пароль, но
не может просматривать существующий.

• Учетная запись может быть заблокирована в результате работы
групповых политик. Ее разблокирование входит в обязанности
сетевого администратора.

• Учетные записи можно переименовывать при изменении имени
пользователя и при передаче должности новому сотруднику.



э 3. Создание профиля пользователя
Профилем пользователя (user profile) называется набор папок и дан-
ных, задающих конфигурацию рабочего стола, параметры приложе-
ний и личные сведения. В профиле пользователя также содержатся
элементы меню Start (Пуск) и информация о подключенных сетевых
дисках. Профиль поддерживает преемственность рабочей среды, по-
зволяя пользователю при входе на компьютер находить тот же рабо-
чий стол, что он оставил при последнем выходе из системы. Домаш-
ней (home) называется папка на сетевом сервере, которая выделена
определенному пользователю для хранения личных данных. На этом
занятии вы получите общее представление о профилях и домашних
папках, поймете, чем отличаются локальный, перемещаемый и обя-
зательный профили, и узнаете, как создавать и использовать домаш-
ние папки.

Изучив материал этого занятия, вы сможете:

•/ назвать различия между локальными, перемещаемыми
и обязательными профилями пользователей;

'•;;v настроить локальный профиль пользователя;
•/ создать перемещаемый профиль пользователя;
^ создать обязательный профиль пользователя;

Ш V управлять домашними папками.

Продолжительность занятия — 45 минут.

Профиль пользователя
На компьютерах с Windows 2000 с помощью профилей автоматичес-
ки создаются и поддерживаются настройки для рабочей среды каж-
дого пользователя локального компьютера. Для пользователя, в пер-
вый раз подключающегося к компьютеру, создается новый профиль.
Использование профилей дает перечисленные ниже преимущества.
• На одном компьютере может работать несколько пользователей,

причем для каждого из них будут поддерживаться собственные
настройки рабочего стола.

• Подключившись к рабочей станции, пользователь застает ее в том
же состоянии, что и перед отключением.

• Изменение параметров рабочего стола одним пользователем не
влияет на настройки другого.

• Профили пользователей могут храниться на сервере, чтобы пользо-
ватель попадал в знакомую среду на любом компьютере сети, ра-
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ботаюшем под управлением Windows 2000 или Windows NT 4.0.
Такие профили называются перемещаемыми.

• В профилях пользователей хранятся настройки приложений, име-
ющих сертификат соответствия Windows 2000.

С точки зрения администратора особенно полезны следующие ас-
пекты использования профилей.
• Можно создать профиль по умолчанию, который соответствует

потребностям большинства пользователей.
• Можно создать обязательный профиль, то есть профиль, в кото-

ром не сохраняются изменения настроек рабочего стола, сделан-
ные пользователем в процессе работы. Параметры из обязатель-
ного профиля загружаются на локальный компьютер при каждом
входе пользователя в систему.

• Можно задать параметры среды по умолчанию, которые будут
включены во все индивидуальные профили пользователей.

Типы профилей
Профили бывают трех видов.
• Локальный (local) профиль создается Windows 2000 для каждого

пользователя при его первом входе в систему и хранится на ло-
кальном жестком диске. Любые изменения, вносимые в него, дей-
ствуют только на локальном компьютере.

• Перемещаемый (roaming) профиль пользователя представляет собой
копию локального профиля, которая хранится на общем сетевом
диске. При входе пользователя в систему перемещаемый профиль
работает так же, как и локальный. Однако перемещаемый профиль
доступен при входе в домен с любого компьютера сети, поскольку
он хранится на сервере. При выходе из системы все изменения,
внесенные в рабочую среду, реплицируются на сервер.

• Обязательный (mandatory) профиль — это перемещаемый профиль,
который не разрешается изменять пользователю. Он незаменим,
если администратору нужно создать стандартную рабочую среду для
отдельных пользователей или для группы. Пользователи могут вно-
сить изменения в рабочую среду во время работы, но при отключе-
нии пользователя эти модификации в обязательный профиль не
записываются. Изменять его может только администратор.

Параметры, сохраняемые в профиле пользователя
В профиле содержатся все настройки и параметры, необходимые для
восстановления рабочей среды пользователя в полном объеме. Они
перечислены в табл. 7-1.
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Таблица 7-1. Параметры, сохраняемые в профиле пользователя

Сохраняемые параметры Источник

Заданные пользователем параметры
Windows Explorer (Проводник)

Документы пользователя

Графические файлы пользователя

Ярлыки избранных ресурсов
Интернета

Заданные пользователем подключения
к сетевым дискам

Ссылки на другие компьютеры сети

Элементы и ярлыки, хранящиеся
на рабочем столе

Заданные пользователем цвета
экрана и шрифты

Данные приложений и заданные
пользователем параметры
конфигурации

Подключения к сетевым принтерам

Параметры, заданные пользователем
в Control Panel (Панель управления)

Заданные пользователем параметры
стандартных программ Windows,
включая Calculator (Калькулятор).
Clock (Часы), Notepad (Блокнот)
и Paint

Параметры программ, написанных
специально для Windows 2000

Закладки справочной системы
Windows 2000

Содержимое профиля пользователя
Локальные профили пользователей хранятся на системном диске, в
папке \Documents and Settings. При первом входе пользователя в си-
стему Windows 2000 создает в ней подпапку, имя которой совпадает с
регистрационным именем пользователя, и новый профиль. Переме-

Windows Explorer (Проводник)

My Documents
(Мои документы)

My Pictures (Мои рисунки)

Favorites (Избранное)

My Network Places
(Мое сетевое окружение)

Desktop (Рабочий стол)

Папка Application Data и реестр

Control Panel
(Панель управления)

Accessories (Стандартные)



щаемые профили хранятся в общей папке на сервере. Структура про-
филя показана на рис. 7-13.

Рис. 7-13. Структура профиля пользователя

Ниже перечислены функции папок профиля пользователя.
• \AppIication Data (скрытая) — содержит данные, относящиеся к

конкретным приложениям, например словарь пользователя Word.
Разработчики программ сами решают, какие данные сохранять в
этой папке.

• \Cookies — параметры, сохраненные Microsoft Internet Explorer.
• \Desktop (\Рабочий стол) — значки рабочего стола, в том числе яр-

лыки файлов и папок.
• \Favorites (\Избранное) — ярлыки избранных ресурсов Интернета.
• \Local Settings (скрытая) — содержит папки \Application Data и

\History, а также дополнительные папки для хранения временных
файлов.

• \Му Documents (\Мои документы) — содержит документы пользо-
вателя и папку \Му Pictures (\Мои Рисунки).

• \Му Pictures (\Мои Рисунки) — содержит изображения, сохранен-
ные пользователем.

• \NetHood (скрытая) — содержит ярлыки элементов My Network
Places (Мое сетевое окружение).

• \PrintHood (скрытая) — ярлыки элементов папки Printers (Прин-
теры).

• \Recent (скрытая) — содержит ярлыки документов и папок, с ко-
торыми пользователь работал в последнее время.

• \SendTo (скрытая) — содержит ярлыки утилит для работы с фай-
лами.

• \Start Menu (\Главное меню) — содержит ярлыки программ и фай-
лов, формирующих меню Start (Пуск).

• \Templates (\Шаблоны) — содержит шаблоны пользователя.



Помимо этих папок профиль содержит копию файла N4user.dat, в
котором хранятся параметры реестра, специфические для данного
пользователя, В их число входят многие настройки, задаваемые в
Control Panel (Панель управления),

Локальные профили
Работа локального профиля на компьютере под управлением Windows
2000 невидима обычному пользователю. Операционная система ав-
томатически создает профиль для каждого пользователя при его пер-
вом входе в систему и автоматически загружает этот профиль при сле-
дующем подключении.

Пользователи изменяют локальные профили, даже не подозревая
об этом. Пользователь создает новое сетевое соединение, изменяет
цветовую схему рабочего стола или копирует файл в папку \Му Do-
cuments (\Мои документы) — все эти изменения будут записаны в его
профиль при выходе из системы, В следующий раз пользователь нач-
нет работу в той самой среде, которая была на компьютере в момент
окончания предыдущего сеанса. Если доступ к компьютеру имеют
несколько пользователей, каждый из н и х работает с собственным
профилем.

Перемещаемые профили
Для удобства сотрудника, работающего на нескольких компьютерах,
сетевой администратор может создать перемешаемый профиль пользо-
вателя — копию локального профиля, которая хранится на сетевом
сервере. Пользователь может получить доступ к ней с любого ком-
пьютера сети: ему всегда будут предоставлены одни и те же парамет-
ры рабочего стола, сохраненные на сервере.

При регистрации пользователя Windows 2000 копирует перемеша-
емый профиль с сервера в папку \Documents and Settings на клиентс-
ком компьютере, а затем применяет параметры перемещаемого про-
филя к этому компьютеру. При первой регистрации пользователя на
данном компьютере Windows 2000 копирует все файлы перемещае-
мого профиля на локальный компьютер, так что в будущем пользова-
тель сможет успешно работать на этом компьютере, даже если соеди-
нение с сетью разорвано,

При следующей регистрации пользователя на том же самом ком-
пьютере Windows 2000 сравнивает файлы в локальном профиле с фай-
лами перемещаемого профиля. На локальный диск копируются толь-
ко те файлы, которые изменились со времени последнего подключе-
ния, что сокращает процесс регистрации и делает его более эффек-
тивным.



Когда пользователь отключается, Windows 2000 копирует все из-
менения, внесенные в локальную копию профиля, обратно на сер-
вер, туда, где расположен перемещаемый профиль.

Создание перемещаемого профиля
Перемешаемые профили пользователей следует создавать на файло-
вом сервере, информация которого регулярно архивируется. При ра-
боте в загруженной сети для повышения быстродействия разместите
папки перемешаемых профилей на рядовом сервере, а не на контрол-
лере домена. Копирование перемещаемых профилей с сервера на кли-
ентский компьютер и обратно может занять изрядное количество ре-
сурсов сети и процессорного времени. Если профили расположены
на контроллере домена, пользователи домена могут столкнуться с за-
медлением аутентификации.

Для создания перемещаемых профилей и назначения
домашних папок вам необходимо разрешение на администрирование
пользователей.

Чтобы создать перемешаемый профиль пользователя, выполните
перечисленные ниже действия,
1. На сервере, где вы хотите сохранить профили, создайте папку и

предоставьте обший доступ к ней, разрешив пользователям ее чте-
ние и запись.

2. Откройте консоль Active Directory Users and Computers (Active
Directory — пользователи и компьютеры).

3. Найдите объект пользователя, профиль которого хотите сохранить
на сервере.

4. Щелкните объект пользователя правой кнопкой мыши и выбери-
те в контекстном меню команду Properties (Свойства), чтобы от-
крыть диалоговое окно со свойствами пользователя.

5. Перейдите на вкладку Profile (Профиль), показанную на рис. 7-14.
6. В поле Profile Path (Путь к профилю) введите путь к только что

созданной папке в формате UNC (например \\server_name\sha-
red_folder_name\hgon_name}. Вместо регистрационного имени по-
льзователя можно использовать переменную %u$ername%, W i n -
dows 2000 автоматически заменит ее именем учетной записи поль-
зователя перемещаемого профиля.

7. Щелкните ОК, чтобы закрыть диалоговое окно со свойстгшми
пользователя.



Создание профиля пользователи

Рис. 7-14. Вкладка Profile (Профиль) диалогового окна
со свойствами пользователя

Стандартные перемещаемые профили пользователя
Часто бывает так, что многим пользователям собственный профиль
не нужен. В подобных случаях администратор создает стандартный
перемещаемый профиль, то есть единый перемещаемый профиль, к
которому имеют доступ несколько пользователей. Чтобы создать
стандартный перемещаемый профиль для группы пользователей, на-
стройте должным образом рабочую среду и скопируйте полученный
профиль в расположение перемещаемого профиля.

Вот для чего используются стандартные перемешаемые профили:
• чтобы обеспечить стандартность рабочей среды для нескольких

пользователей с одинаковыми обязанностями или для пользова-
телей, которым требуется доступ к одинаковым сетевым ресурсам;

• чтобы ограничить рабочую среду пользователей только средства-
ми, необходимыми им для выполнения работы, удалив при этом
приложения, которые им не требуются;

• чтобы упростить диагностику неполадок: благодаря стандартизации
службе технической поддержки заранее известны основные настрой-
ки компьютеров, что облегчает обнаружение любых отклонений.

Создание стандартного перемещаемого профиля
Ниже приводится порядок создания стандартного перемещаемого
профиля для группы пользователей.
]. Создайте шаблон профиля пользователя с соответствующей кон-

фигурацией. Для этого подготовьте образцовую учетную запись с
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помощью консоли Active Directory Users and Computers (Active
Directory — пользователи и компьютеры) и настройте необходи-
мые параметры рабочего стола.
Создайте на сервере общую папку для хранения стандартного пе-
ремещаемого профиля.
Перейдите на вкладку User Profiles (Профили пользователей) диа-
логового окна System Properties (Свойства системы), показанную
на рис. 7-15. Щелкните кнопку Сору То (Копировать), скопируй-
те шаблон профиля в общую папку, которую вы создали, и укажи-
те пользователей, которые могут использовать профиль.
Для каждого пользователя, который получает доступ к стандарт-
ному перемешаемому профилю, на вкладке Profile (Профиль) ди-
алогового окна со свойствами пользователя укажите путь к шаб-
лону профиля.

Рис. 7-15. Копирование шаблона профиля пользователя

Обязательные профили
Обязательный профиль пользователя — это перемешаемый профиль,
предназначенный только для чтения. Пользователи могут изменять
настройки рабочего стола компьютера в процессе работы, но при
выходе из системы ни одно из этих изменений не сохраняется, и при
следующей регистрации пользователь увидит ту же картину, что и в
предыдущий раз. Обязательный профиль удобен, если нужно создать
стандартную рабочую среду для нескольких пользователей, например
для рабочей группы, которая выполняет общее задание. Поскольку



профиль остается неизменным, вам не нужно беспокоиться, что один
из пользователей внесет в него правки, которые повлияют на работу
других пользователей. Кроме того, обязательный профиль позволяет
настраивать рабочую среду сразу для нескольких пользователей, из-
меняя только один профиль.

Чтобы создать обязательный профиль, переименуйте файл Ntuser.dat
в папке с перемещаемым профилем в Ntuser.man. В файле Ntuser.dat
записаны настройки системного реестра Windows 2000, применяемые
к отдельной учетной записи, а также параметры пользовательской
среды, в частности вид рабочего стола. Получив расширение .man,
файл становится доступным только для чтения, и записать в него из-
менения при выходе пользователя ОС не может.

Домашние папки
По умолчанию для хранения документов пользователя предназначе-
на папка \Му Documents (\Мои документы), но в Windows 2000 име-
ется еще одно место для хранения таких документов — домашняя пап-
ка (home folder). Ее можно разместить как на клиентском компьюте-
ре, так и на файловом сервере, Поскольку домашняя папка не явля-
ется частью перемещаемого профиля пользователя, ее размер не вли-
яет на объем сетевого трафика при регистрации, Вы можете располо-
жить домашние папки всех пользователей централизованно, в одной
обшей папке на сетевом сервере. Преимущества этого очевидны:
• пользователи имеют доступ к своим домашним папкам с любого

клиентского компьютера;
• архивация и администрирование документов пользователей про-

исходят централизованно.

Домашние папки доступны с клиентских компьютеров, работаю-
щих под управлением любых ОС Microsoft.

Храните домашние папки на томе NTFS, чтобы иметь
возможность использовать разрешения NTFS для управления досту-
пом к документам пользователей. Сохранив домашние папки на томе
FAT, вы сможете ограничить доступ к ним только с помощью разре-
шений для общих папок.

Создание домашних папок на сервере
Для успешного создания домашних папок вам понадобится разреше-
ние на изменение объектов пользователей.

Чтобы создать домашнюю папку на сетевом сервере, выполните
перечисленные ниже действия.
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1. Создайте на сервере общую папку для хранения домашних папок
и предоставьте к ней обший доступ. Каждая домашняя папка
пользователя будет подпапкой этой папки.

1. Для созданной общей папки отмените разрешение Full Control
(Полный доступ), назначенное по умолчанию группе Everyone (Все),
и назначьте разрешение Full Control (Полный доступ) группе Users
(Пользователи). В результате доступ к этой общей папке смогут
получить только пользователи с учетными записями домена.

3. На вкладке Profile (Профиль) диалогового окна со свойствами
пользователя (рис. 7-16) укажите путь к домашней папке. Посколь-
ку домашняя папка расположена на сетевом сервере, установите
переключатель Connect (Подключить) и укажите букву диска для
соединения. В поле То (К) укажите UNC-имя домашней папки,
например \\perver_name\sharecl_folder_ name\user_ logon_name. Что-
бы домашняя папка пользователя была названа его регистрацион-
ным именем, подставьте в этот путь переменную %username%. В
этом случае на томе NTFS пользователю будет открыт полный дос-
туп к его папке, а другие разрешения для нее будут удалены, вклю-
чая разрешения дли учетной записи Administrator (Администратор).

__ _ . _ . -

Рис. 7-16. Указание пути к домашней папке

Упражнение 7.3. Управление профилями
пользователей

В этом упражнении ны подготовите общую папку для стан-
дартного перемещаемого профиля и протестируете его.



Занятие 3 Создание профиля пользователя

Процедура 1. Создание общей папки
1. Подключитесь к домену на контроллере домена в качестве адми-

нистратора.
2. Создайте на системном диске папку \Profiles.
3. Щелкните правой кнопкой мыши значок папки \Profiles и выбе-

рите в контекстном меню команду Sharing (Доступ), чтобы от-
крыть диалоговое окно со свойствами папки на одноименной
вкладке.

4. Щелкните Share This Folder (Открыть общий доступ к этой папке).
5. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами

папки.

Процедура 2. Создание шаблона профиля пользователя
Для создания шаблона профиля пользователя выполните действия,
перечисленные далее.
1. Щелкните кнопку Start (Пуск), раскройте подменю Programs (Про-

граммы) и Administrative Tools (Администрирование) и выберите
команду Active Directory Users and Computers (Active Director)' -
пользователи и компьютеры).

2. Щелкните правой кнопкой мыши папку Users, раскройте подменю
New (Создать) и выберите в нем команду User (Пользователь), что-
бы открыть диалоговое окно New Object — User (Новый объект -
Пользователь).

3. Создайте шаблон учетной записи, используя свойства, перечис-
ленные в следующей таблице.

Имя Фамилия Имя для
входа в систему Пароль Член групп

Profile Template ptemplate Нет Print Operators
(Операторы печати)

4. Завершите сеанс.
5. Подключитесь как пользователь ptemplate. Windows 2000 автомати-

чески создаст локальный профиль для этой учетной записи на ло-
кальном компьютере в папке C:\Documents and Settings\ptemplate
(где С — системный диск).

6. Щелкните правой кнопкой мыши рабочий стол и выберите в кон-
текстном меню команду Properties (Свойства), чтобы открыть ди-
алоговое окно Display Properties (Свойства: Экран).

7. Перейдите на вкладку Appearance (Оформление) и в списке Scheme
(Схема) выберите другую цветовую схему.

8. Щелкните ОК.



9. Отключитесь от домена и снова зарегистрируйтесь как пользова-
тель ptemplate. Обратите внимание, что обновленные цвета экра-
на сохранены в профиле пользователя.

10. Отключитесь от Windows 2000.

Процедура 3. Копирование шаблона профиля в общую папку
Выполните перечисленные ниже действия, чтобы скопировать шаб-
лон профиля пользователя в общую папку на сетевом сервере.
1 . Подключитесь к домену в качестве администратора.
2. Откройте консоль Active Directory Users and Computers {Active

Directory — пользователи и компьютеры).
3. Щелкните правой кнопкой мыши папку Users, раскройте подменю

New (Создать) и выберите в нем команду User (Пользователь), что-
бы открыть диалоговое окно New Object — User (Новый объект -
Пользователь).

4. Создайте учетную запись mice, используя свойства, перечислен-
ные в следующей таблице.

Имя Фамилия Имя для
вход» в систему Пароль Член групп

Mark Lee mlee Нет Print Operators
(Операторы печати)

5. Откройте Control Panel (Панель управления) и щелкните дважды
значок System (Система), чтобы открыть диалоговое окно System
Properties (Свойства системы).

6. Перейдите на вкладку User Profiles (Профили пользователей). Об-
ратите внимание, что профили созданы для всех пользователей,
когда-либо подключавшихся к компьютеру, включая пользовате-
ля ptemplate.

7. Выделите профиль ptemplate и щелкните кнопку Сору То (Копи-
ровать), чтобы открыть диалоговое окно Сору То (Копирование
профиля).

8. В поле Copy Profile То (Копировать профиль на) введите \\имя_
компъwmepfl\Profiles\mlee (где имя_компъютера — это имя серве-
ра, на котором вы создали папку Profiles),

9. Щелкните кнопку Change (Изменить), чтобы открыть диалоговое
окно Select User Or Group (Выбор: Пользователи или Группа),

10. Найдите в столбце Name (Имя) пользователя Mark Lee, выделите
его и щелкните ОК. Учетная запись mlee появится в блоке Per-
mitted То Use (Разрешить использование).



Занятие 3 Создание профили пользователя

1 1 . Щелкните ОК. Windows 2000 создаст папку mlee в папке Profiles
со всеми настройками рабочего стола, сконфигурированными для
учетной записи Profile Template.

Процедура 4. Указание пут к перемещаемому
профилю пользователя
Чтобы указать путь к перемешаемому профилю пользователя, выпол-
ните перечисленные ниже действия.
1. В консоли Active Directory Users and Computers (Active Directory —

пользователи и компьютеры) дважды щелкните объект пользова-
теля Mark Lee, чтобы открыть диалоговое окно с его свойствами.

2. Перейдите на вкладку Profile (Профиль).
3. В поле Profile Path (Путь к профилю) введите \\имя_сервера\Рго-

files\mlee (где имя_сервера — это имя компьютера, на котором вы
создали папку Profiles).

4. Щелкните ОК.
5. Закройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).

Процедура 5. Тестирование перемещаемого профиля
Чтобы протестировать перемешаемый профиль, отключитесь от до-
мена и зарегистрируйтесь в нем как mlee. Обратите внимание, что
цветовая схема экрана и рабочего стола те же, что вы установили для
пользователя Profile Template. Причина этого в том, что перемещае-
мый профиль для учетной записи mlee загружен из общей папки на
сетевом сервере и применяется на любом компьютере, к которому
подключается mlee.

11-5372



Закрепление материала
9 I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1 . Чем локальный профиль отличается от перемещаемого?

2. Как создать перемещаемый профиль?

3. Как создать домашнюю папку на сервере?

Краткое содержание занятия
• Профиль пользователя — это набор папок и данных, описываю-

щих рабочую среду для определенного пользователя.
• В профилях содержатся личные документы пользователей, значки

рабочего стола, ярлыки меню Start (Пуск) и параметры Control
Panel (Панель управления), например цветовая схема экрана.

• Локальный профиль — это профиль, хранящийся на локальном
диске. Перемешаемый профиль хранится на сетевом сервере.

• Доступ пользователей к перемещаемым профилям настраивают с
помощью объектов-пользователе и Active Directory.

• Обязательный профиль пользователя никогда не меняется. Пользо-
ватель может менять конфигурацию рабочего стола в процессе ра-
боты, но при выходе из системы эти изменения не сохраняются.



Г Л А В А 8

Управление группами
Active Directory

, Использование групп 292

. Стандартные группы 303

, Создание групп 310

, Основы безопасного администрирования 321

В этой главе
Объединение пользователей в группы с четко определенными полно-
мочиями существенно упрощает пронесс администрирования. В этой
главе вы познакомитесь со стратегией планирования групп, а также с
процедурой их создания. Упражнения предоставят вам возможность
на практике продумать и реализовать глобальные и локальные груп-
пы домена. Вы также узнаете о стандартных группах Microsoft Win-
dows 2000. В главе объясняется, членом каких групп должен быть ад-
министратор. В конце главы описано действие программы Run As
(Запуск от имени), которая позволяет выполнять административные
функции даже при регистрации в качестве простого пользователя.

Прежде всего
Для выполнения упражнений из этой главы вам понадобится компь-
ютер, работающий под управлением Windows 2000 и подключенный
к сети Active Directory. На нем должна быть установлена консоль
Active Directory Users and Computers (Active Directory — пользователи
и компьютеры). Вы также должны будете завести на нем пользовате-
лей, перечисленных в упражнении 7.1 из главы 7.



Использование групп
В этом занятии рассказывается, что такое группы и как с их novio-
шью облегчить процесс администрирования сети. Вы прочитаете о
типах групп, об областях их действия, о способах применения, а так-
же о правилах включения в группы новых членов и о цели создания
локальных групп.

Изучив материал этого занятия, вы сможете:

s дать определение группы;
s объяснить назначение различных типов групп",

Продолжительность занятия — 45 минут.

Группы и разрешения
Группой (group) называется объединение учетных записей и компью-
теров. Благодаря группам существенно облегчается администрирова-
ние сети: вы назначаете разрешения и права множеству пользовате-
лей сразу, а не каждому из них в отдельности (рис. 8-1). Разрешения
и права, присвоенные группе, автоматически применяются ко всем
ее членам. В сети с продуманным набором групп администратору
почти никогда не приходится назначать права и разрешения индиви-
дуальным пользователям.

Разрешения назначаются
один раз - группе

Разрешения назначаются
каждому пользователю

Группа - объединение учетных записей.
К членам группы применяются назначенные ей разрешения,
Пользователь может быть членом нескольких групп
Членом группы может быть другая группа.

Рис. 8-1. Использование групп упрощает администрирование сети



Разрешением (permission) определяется диапазон дей-
ствий, разрешенных пользователю в отношении ресурса — файла,
п а п к и , принтера. Наличие права (right) позволяет пользователю вы-
полнять действия, связанные с работой системы: изменять системное
время, архивировать и восстанавливать файлы, локально регистриро-
ваться на компьютере. Подробнее о разрешениях — в главе 4 и занятии
5 главы 5.

Помимо пользователей членами группы могут быть другие груп-
пы, контакты и компьютеры. Вложенные группы создаются, чтобы
минимизировать число назначаемых разрешений. Компьютер вклю-
чается в группу, чтобы облегчить организацию работы в случаях, ког-
да системной задаче на одном компьютере необходим доступ к ре-
сурсу на другом компьютере.

В Windows 2000 группы можно создавать как в самостоятельной
базе данных учетных записей, так и в службе Active Directory. Локаль-
ные группы создаются исключительно для администрирования ресур-
сов одиночного компьютера. Группы Active Directory призваны об-
легчить пользователям доступ ко всем ресурсам сети.

Создавая группу, вы должны задать ее тип и область действия, что
составляет важную часть администрирования службы Active Directory.
Группа, которой вы назначите неправильный тип или область дей-
ствия, не сможет работать должным образом, причем разобраться в
истинных причинах этого сбоя будет нелегко.

Типы групп
Иногда группа создается для решения задач, связанных с защитой
д а н н ы х , например для назначения разрешений. В других случаях
группа не имеет отношения к безопасности, а служит, например, для
массовой рассылки электронной почты. Чтобы не путать два этих слу-
чая, в Windows 2000 предусмотрено два вида групп — безопасности
(security) и распространения (distribution). И те и другие хранятся в
базе данных Active Directory, благодаря чему они доступны по всей
сети.

Группы безопасности
В самой Windows 2000 используются только группы безопасности, с
помощью которых назначаются разрешения на доступ к ресурсам и
права на выполнение действий. Программы, способные работать со
службой Active Directory, также могут использовать группы безопас-
ности для решения задач, не связанных с защитой данных, например



для получения информации о пользователях. У группы безопасности
есть все возможности г р у п п ы распространения. Именно группам бе-
зопасности в основном посвящена эта глава.

Группы распространения
Группы распространения используются приложениями как простые
списки пользователей для выполнения задач, не имеющих отноше-
ния к безопасности данных, например для рассылки сообщений элек-
тронной почты группе пользователей. Назначать разрешения и права
с помошью групп распространения нельзя.

Группами распространения могут пользоваться только
программы, предназначенные для работы со службой Active Directory1!
например Microsoft Exchange 2000 Server.

Области действия групп
Область действия группы (group scope) определяет, где именно в сети
можно пользоваться группой (рис. 8-2). С точки зрения области дей-
ствия, группы разделяются на глобальные (global), локальные группы
домена (domain local) и универсальные (universal).

Глобальная группа

Включает только пользователей локального домена,
Доступ к ресурсам любого домена.

Локальная группа домена

Включает пользователей любого домена,
Доступ к ресурсам локального домена.

Универсальная группа

Включает пользователей любого домена.
Доступ к ресурсам любого домена.

Рис. 8-2. Области действия групп

Глобальные группы
Глобальные группы безопасности (global security groups) чаще всего ис-
пользуются для объединения пользователей, которым нужен пример-



но одинаковый уровень доступа к сети. Ниже приведены основные
характеристики глобальной группы.
• Ограниченное членство. Членами глобальной группы могут ста-

новиться только пользователи домена, в котором она создана.
• Доступ к ресурсам любого домена. С помощью глобальной груп-

пы вы назначаете разрешения на доступ к ресурсам любого доме-
на в дереве или лесе.

Локальные группы домена
Локальные группы безопасности домена (domain local security groups)
чаще всего используются для назначения разрешений на доступ к ре-
сурсам. Ниже приведены основные характеристики локальной группы
домена.
• Открытое членство. Членами группы могут быть пользователи

любото домена.
• Доступ к ресурсам одного домена. С помощью локальной группы

вы назначаете разрешения на доступ к ресурсам только того доме-
на, в котором создана группа.

Универсальные группы
Универсальные группы безопасности (universal security groups) чаще все-
го используются для назначения разрешений на доступ к взаимосвя-
занным ресурсам в нескольких доменах. Ниже приведены основные
характеристики универсальной группы.
• Открытое членство. Членами группы могут быть пользователи

любого домена.
• Доступ к ресурсам любого домена. С помощью универсальной

группы вы назначаете разрешения на доступ к ресурсам любого
домена.

• Использование только в основном режиме. Использовать универ-
сальные группы в смешанном режиме нельзя.

Смешанный (mixed) режим, применяемый службой Active
Directory по умолчанию, предназначен для сетей, в которых роли кон-
троллеров домена исполняют компьютеры, работающие под управле-
нием более ранних серверных версий Windows. При работе в смешан-
ном режиме нельзя использовать универсальные группы и создавать
вложенные группы. Чтобы пользоваться полным набором функций
Windows 2000. вы должны переключиться в основной (native) режим, но
при этом все контроллеры вашего домена должны работать под уп-
равлением Windows 2000. Перейти из смешанного в основной режим
можно в любой момент с помощью консоли Active Directory Domains



and Trusts (Active Directory — домены и доверие), а вот обратно из ос-
новного в смешанный режим переключиться уже нельзя. Требование
установки Windows 2000 при работе в основном режиме относится толь-
ко к контроллерам; на правах членов в домене вполне могут участвовать
и серверы, работающие под управлением предыдущих версий Windows.

Вложение групп
Вложение (nesting) групп, то есть включение одной группы в другую,
сокращает сетевой трафик и упрощает администрирование доменно-
го дерева. Например, вы завели отдельные группы для каждого отде-
ла компании, чтобы администраторы могли управлять доступом со-
трудников к ресурсам отдела. Но в сети есть и ресурсы, относящиеся
к компании в целом. Чтобы организовать доступ к ним без вложения
групп, вам придется настраивать каждую группу в отдельности.

Для упрощения этого процесса создается еще одна группа, пред-
ставляющая компанию в целом, а группы отделов включаются в нее
на правах членов. Вы назначаете необходимые разрешения группе
целой компании, от нее они переходят к группам отделов, а те пере-
дают их отдельным пользователям,

Обратите особое внимание на два практических совета по исполь-
зованию вложенных групп.
• Не увлекайтесь вложением групп. Отследить действующие разре-

шения в многоуровневой иерархии практически невозможно. В
большинстве мыслимых ситуаций одного уровня вложения впол-
не достаточно.

• Подробно и постоянно документируйте состав групп и назначенные
им разрешения. Благодаря этому вы избежите включения в груп-
пы лишних пользователей и снизите риск назначения группе лиш-
них полномочий.

Состав группы
Состав группы определяется областью ее действия. Членами группы
могут быть учетные записи, компьютеры и другие группы. Чтобы пра-
вильно включать в группы пользователей и создавать вложенные
группы, вы должны разбираться в правилах их составления. Столк-
нувшись с тем, что вам не удается включить в группу конкретного
пользователя или использовать группу для организации доступа к
данному ресурсу, начните поиск причины с проверки области дей-
ствия группы и ее соответствия структуре службы Active Directory.

Правила составления групп в основном и смешанном режимах
перечислены в табл. 8-1.



Таблица 8-1. Состав групп с различными областями действия

Область действия Состав в основном
режиме

Состав в смешанном
режиме

Глобальная Учетные записи и глобальные
группы из того же домена

Локальная домена Учетные записи, универсаль-
ные и глобальные группы из
любого домена, локальные
группы из того же домена

Универсальная Учетные записи, универсаль-
ные и тл обильные группы из
любого домена

Пользователи из
того же домена

Учетные записи и
глобальные группы
из любого домена

В смешанном
режиме универсаль-
ные группы не
создаются

Локальные группы
Локальная группа (local group) — это собрание учетных записей пользо-
вателей компьютера. Она используется для назначения разрешений
на доступ к ресурсам компьютера, на котором эта группа создана. В
Windows 2000 информация о локальных группах хранится в локаль-
ной базе данных безопасности.

Не путайте локальные группы компьютера с локальны-
ми группами домена.

Использование локальных групп
Ниже перечислены правила создания локальных групп.
• Локальную группу можно использовать только на том компьюте-

ре, где она создана. Разрешения локальной группы распространя-
ются только на ресурсы этого компьютера.

• Локальные группы можно использовать на компьютерах с Mic-
rosoft Windows 2000 Professional и серверах с Microsoft Windows
2000 Server. Их нельзя создавать на контроллере домена, посколь-
ку на контроллере нельзя поддерживать базу данных безопаснос-
ти независимо от базы данных службы Active Directory.

• Локальные группы можно использовать для ограничения доступа
локальных пользователей к сетевым ресурсам, например, к среде
Internet Information Services (IIS), без создания групп в домене.



Ниже перечислены правила составления локальных групп.
• В локальную группу можно включать только учетные записи пользо-

вателей того компьютера, на котором создана группа.
• Локальная группа не может быть членом другой группы.

Планирование глобальных групп
и локальных групп домена
Прежде чем начать создание групп, необходимо разработать страте-
гию их использования. Группа неверного типа или с неверной облас-
тью действия скорее всего не будет корректно работать. Планируя
глобальные и локальные группы домена, руководствуйтесь перечис-
ленными ниже пранилами,
1 . Выделите пользователей с общими обязанностями и объедините их в

глобальные группы. Например, можно завести для всех бухгалте-
ров глобальную группу Бухгалтерия.

2. Создайте локальные группы домена для общих ресурсов. Объеди-
ните в локальную группу домена взаимосвязанные файлы или
принтеры, к которым нужен доступ пользователей. Например,
если в вашей компании есть несколько цветных принтеров, для
пользователей, которые ими пользуются, создайте локальную груп-
пу домена Цветные принтеры.

3. Включите в состав локальных групп домена глобальные группы, ко-
торым нужен доступ к данному ресурсу. В нашем примере в ло-
кальную группу домена Цветные принтеры можно включить гло-
бальные группы Бухгалтерия, Продажи и Менеджмент.

4. Назначьте локальной группе домена соответствующие разрешения на
доступ к ресурсу. Группе Цветные принтеры понадобятся разре-
шения, связанные с использованием цветных принтеров. Эти раз-
решения будут автоматически переданы пользователям из глобаль-
ных групп Бухгалтерия, Продажи и Менеджмент, поскольку эти
группы являются членами локальной доменной группы Цветные
принтеры.

Эта стратегия обеспечивает достаточную гибкость для расширения
и сокращает число назначенных разрешений. Она проиллюстрирова-
на на рис. 8-3.

Данная стратегия имеет некоторые ограничения.
• С помощью локальной доменной группы вы не можете назначать раз-

решения ресурсам за пределами домена. В перспективе это затруд-
нит расширение сети,

• Объединение пользователей в глобальные группы может усложнить
администрирование сети с несколькими доменами. Если глобаль-



ным группам из нескольких доменов понадобятся одни и те же
разрешения, их придется назначать каждой глобальной группе
индивидуально.

коммерсант
коммерсанта

домен
домен

бухгалтер 1
(Vyxiajnep 2

Продажи 3
глобальная

-I •.грулггаГ. .--:

2

Бухгалтерия 3
глобальная
группа • •

• £ :;;..•

принтеры
локальная
доменная
группа

;:наиспо,чьз
цветных

в домене!

(Т) Объедините пользователей в глобальные группы,

(2) Создайте локальную группу домена для общих ресурсов.

(Т) Поместите глобальные группы в локальную доменную группу,

^0 Назначьте разрешения локальной доменной группе.

Рис. 8-3. Планирование групп

Использование универсальных групп
Ниже приведены правила использования универсальных групп.
• Используйте универсальные группы для организации доступа к

ресурсам, расположенным более чем в одном домене. В отличие
от локальной группы домена универсальная группа позволяет на-
значать разрешения на доступ к ресурсам всей сети. Допустим,
руководству компании необходим доступ ко всем принтерам сети.
Создайте специальную универсальную группу и назначьте ей раз-
решения на использование принтеров на всех серверах печати во
всех доменах.

• Не делайте универсальными группы, состав которых часто меня-
ется. В доменном дереве любое изменение универсальной группы
становится причиной чрезмерного трафика между контроллерами
доменов. Это происходит из-за того, что эти изменения должны
быть реплицированы на множество контроллеров.

• Включите в универсальную группу глобальные группы из несколь-
ких доменов, а затем назначьте универсальной группе разрешения,
необходимые для работы с ресурсом. Следуя этому правилу, вы
сможете использовать универсальную группу так же, как в преды-
дущем разделе предлагалось использовать локальную группу до-
мена. Отличие в том, что в данном случае вы можете назначать
разрешения на доступ к ресурсам любого домена.



Упражнение 8.1. Планирование групп
В этом упражнении ны спланируете группы для следующей
ситуации. Вы — администратор отдела по обслуживанию кли-
ентов производящей компании. Вы администрируете только
домен, который входит в доменное дерево вашей компании,
но не другие домены. В некоторых случаях вам придется пре-
доставить доступ к ресурсам вашего домена пользователям
других доменов. Пользователи компании работают с несколь-
кими общими сетевыми ресурсами. Компания намеревается
установить почтовую программу, использующую службу Ac-
tive Directory.

В табл. 8-2 перечислены должности вашего отдела и количество
работников, занимающих каждую должность.

Таблица 8-2. Информация о работниках отдела по обслуживанию
клиентов

Должность Количество работников

Контролер качества продукта 20

Сотрудник отдела 250

Технический работник

Менеджер

Торговый представитель

Сетевой администратор 2

В табл. 8-3 перечислены требования различных работников к ис-
пользованию сетевых информационных ресурсов.

Таблица 8-3. Требования работников к использованию ресурсов

Информационный ресурс Кому нужен доступ

База данных клиентов, полный доступ Сотрудники и менеджеры отдела
по обслуживанию клиентов

База данных клиентов, только чтение Торговые представители

Политики компании, только чтение Все сотрудники

Периодическая рассылка по электрон- Все сотрудники
ной почте объявлений о работе
компании

Периодическая рассылка по электрон- Все сотрудники во всех доменах,
ной почте информационных желающие получать такие
бюллетеней бюллетени



(продолжение}
Общая установка Microsoft Office Все сотрудники за исключением

технических работников

Полный доступ ко всем ресурсам Сетевые администраторы
компании

Отчеты о продажах Торговые представители из
вашего домена и всех других
доменов

Как администратор домена, вы должны ответить на вопросы, при-
веденные ниже.
• Какие группы нужны?
• Кто входит в состав каждой группы?
• Каковы тип и область действия каждой группы?

Опишите разработанную стратегию в предлагаемом ниже бланке
и ответьте на вопросы, приведенные после него. Для заполнения
бланка используйте указанные ниже инструкции.
1. Выберите названия для каждой группы и запишите их в первом

столбце.
2. Укажите тип и область действия группы.
3. Перечислите членов группы.

Структура групп

Название группы Тип и область действия Члены

1. Требуются ли в вашей сети локальные группы?

2. Требуются ли в вашей сети универсальные группы?

3. Торговые представители компании часто посещают штаб-кварти-
ру компании и другие отделения. Следовательно, вы в своем до-
мене должны дать представителям с учетными записями из других
доменов те же разрешения на доступ к ресурсам, что они имеют в
своих доменах. Желательно также облегчить аналогичную задачу
администраторам других доменов. Как этого добиться?

Завершив упражнение, сравните проект создания групп, который
у вас получился, с тем. что приведен в приложении. Имейте в виду,
что вариант, приведенный в приложении, лишь один из возмож-
ных.
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Закрепление материала
9 Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Зачем нужны группы?

2. В чем смысл включения одной группы в состав другой группы'1

3. В каких случаях вместо групп распространения нужно использо-
вать группы безопасности?

4. Какую стратегию нужно применять при использовании локальных
групп домена и глобальных групп?

5. Почему не стоит использовать локальные группы на компьютере
после того, как он стал членом домена?

Краткое содержание занятия
• Группа позволяет администратору назначать права и разрешения

нескольким пользователям одновременно. Члены группы насле-
дуют все назначенные ей права и разрешения.

• В Windows 2000 группы бывают двух типов. Группы безопасности
используются для назначения прав и разрешений. Группы рас-
пространения представляют собой просто списки пользователей,
удобные, например, для массовой рассылки электронной почты.

' По области действия группы Windows 2000 разделяются на гло-
бальные, локальные домена и универсальные. Группы с различ-
ными областями действия состоят из разнородных объектов и пре-
доставляют доступ к различным ресурсам.

• Если служба Active Directory работает в основном режиме, можно
создавать вложенные группы, то есть делать одну группу членом
другой группы.

• Характер взаимодействия вложенных групп зависит от их типа и
области действия.



Стандартные группы

Стандартные группы
В Windows 2000 стандартные группы с предустановленными наборами
прав и разрешений разделены на четыре категории: предопределенные,
встроенные, встроенные локальные и специальные. На этом занятии
вьт познакомитесь с их параметрами и способами применения.

Изучив материал этого занятия, вы сможете;
s описать стандартные группы Windows 2GQQ.

Продолжительность занятия — 15 минут,

Предопределенные группы
В Windows 2000 предопределенные группы (predefined groups) с глобаль-
ной областью действия используются для объединения основных ти-
пов учетных записей. В некоторые предопределенные глобальные
группы Windows 2000 добавляет членов автоматически, но вы можете
делать это и вручную, чтобы наделить нужных вам пользователей пол-
номочиями, назначенными данной группе.

Когда вы создаете домен Active Directory, Windows 2000 создает пре-
допределенные глобальные группы в папке домена \Users (рис. 8-4),
По умолчанию им не назначены никакие права или разрешения.
Включите эти группы в локальные группы домена или назначьте пол-
номочия явным образом.
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Рис. 8-4. Предопределенные глобальные группы в папке \Users
домена Active Directory



Некоторые предопределенные глобальные группы Windows 2000 и
их члены перечислены ниже.
• Domain Admins (Администраторы домена). Windows 2000 автома-

тически добавляет эту группу во встроенную локальную доменную
группу Administrators (Администраторы), поэтому члены группы
Domain Admins (Администраторы) могут выполнять администра-
тивные функции на любом компьютере домена. По умолчанию в
эту группу включена учетная запись Administrator (Администра-
тор). Кроме того, при добавлении в домен нового компьютера
группа Domain Admins (Администраторы домена) автоматически
включается в его локальную группу Administrators (Администра-
торы).

• Domain Guests (Гости домена). Windows 2000 автоматически до-
бавляет эту группу во встроенную локальную доменную группу
Guests (Гости). По умолчанию в группу Domain Guests (Гости до-
мена) включена учетная запись Guest (Гость).

• Domain Users (Пользователи домена). Windows 2000 автоматически
добавляет эту группу во встроенную локальную доменную группу
Users (Пользователи). Изначально в группу Domain Users (Пользо-
ватели домена) по умолчанию включены учетные записи Administ-
rator (Администратор). Guest (Гость), 1\}5Я_имякомпьютера, IWAM_
имя компьютера, Krbtgt и TslnternetUser. Ее членами также автома-
тически становятся все вновь создаваемые учетные записи пользо-
вателей домена.

• Enterprise Admins (Администраторы предприятия). В эту группу
включаются пользователи, которым необходимы администратор-
ские полномочия во всей сети. Она автоматически добавляется во
встроенную локальную группу Administrators (Администраторы)
каждого домена леса. По умолчанию в эту группу включена учет-
ная запись Administrator (Администратор).

Встроенные группы
В Windows 2000 встроенные группы (built-in groups) с локальной до-
менной областью действия создаются в папке \Bui l t in каждого доме-
на Active Directory' (рис. 8-5). С помощью этих групп вы наделяете
пользователей правами и разрешениями, необходимыми для работы
на контроллерах домена и в дереве Active Directory. Во встроенные
группы включаются как пользователи, так и глобальные группы, чле-
нам которых нужны соответствующие полномочия.
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Рис. 8-5. Встроенные локальные доменные группы в папке \BuHtin
домена Active Directory

Некоторые встроенные локальные доменные группы и их возмож-
ности перечислены ниже.
• Account Operators (Операторы учета). Члены этой группы могут

создавать, удалять и редактировать параметры учетных записей
пользователей и групп. Им не разрешается изменять параметры
группы Administrators (Администраторы) и всех операторских групп.

• Administrators (Администраторы). Членам этой группы разрешает-
ся выполнятьлюбые административные действия на всех контрол-
лерах домена и в самом домене, По умолчанию ее членами явля-
ются учетная запись Administrator (Администратор), а также груп-
пы Domain Admins (Администраторы домена) и Enterprise Admins
(Администраторы предприятия).

• Backup Operators (Операторы архива). Членам этой группы раз-
решается создавать резервные копии всех контроллеров домена и
восстанавливать их с помощью программы Windows Backup.

• Guests (Гости). Члены этой группы могут выполнять лишь те дей-
ствия, на которые им явно даны права, и осуществлять доступ
л и ш ь к тем ресурсам, для которых им явно назначены разреше-
ния. Изменения, внесенные ими в конфигурацию рабочего стола,
не сохраняются. По умолчанию членами этой группы являются
учетные записи Guest (Гость), \и$К._имякомпьютера, IWAM_«.wj-
компъютера и TsInternetUser, а также предопределенная глобаль-
ная группа Domain Guests (Гости домена).
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• Pre-Windows 2000 Compatible Access (Пред-Windows 2000 доступ).
Эта группа создана для обеспечения обратной совместимости. Она
открывает доступ на чтение всем пользователям и группам доме-
на. Если во время установки Active Directory вы задали исполь-
зование разрешений, совместимых с серверами предыдущих вер-
сий Windows, членом группы Pre-Windows 2000 Compatible Access
(Пред-Windows 2000 доступ) становится системная группа Everyone
(Все).

• Print Operators (Операторы печати). Членам группы разрешается
настраивать и управлять сетевыми принтерами на контроллерах
домена.

• Replicator (Репликатор). Группа создана для поддержки реплика-
ции файлов в домене. Ее единственным членом должна быть учет-
ная запись, применяемая для работы со службой репликации на
контроллере домена. Не добавляйте в эту группу учетные записи
реальных пользователей.

• Server Operators (Операторы сервера). Членам группы разреша-
ется открывать общий доступ к дискам, а также архивировать и
восстанавливать файлы на контроллере домена.

• Users (Пользователи). Члены этой группы могут выполнять лишь
те действия, на которые им явно даны права, и осуществлять дос-
туп лишь к тем ресурсам, для которых им явно назначены разре-
шения. По умолчанию ее членами являются группы Windows NT
Authenticated Users (Прошедшие проверку) и Interactive (Интерак-
тивные) и предопределенная глобальная группа Domain Users
(Пользователи домена). Назначайте этой группе права и разреше-
ния, которыми должны обладать все пользователи.

Встроенные локальные группы
Встроенные локальные группы (built-in local groups) есть на всех изоли-
рованных серверах Windows 2000, на серверах в составе домена и на
компьютерах с Windows 2000 Professional. С их помощью пользовате-
лям даются права на выполнение системных операций на данном ком-
пьютере. В число таких операций входят, например, архивация и вос-
становление файлов, изменение системного времени и администри-
рование системных ресурсов. Windows 2000 размещает встроенные ло-
кальные группы в папке \Groups оснастки Local Users and Groups (Ло-
кальные пользователи и группы), как показано на рис. 8-6. Эта оснас-
тка по умолчанию включена Б дерево консоли Computer Management
(Управление компьютером) на всех компьютерах с Windows 2000 за
исключением контроллеров домена.
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Рис. 8-6. Оснастка Local Users and Groups (Локальные пользователи
и группы)

Некоторые встроенные локальные группы и их возможности пе-
речислены ниже. За исключением особо оговоренных случаев членов
по умолчанию в этих группах нет.
• Administrators (Администраторы). Члены этой группы могут вы-

полнять на данном компьютере любые административные функ-
ции. По умолчанию членом этой группы является учетная запись
Administrator (Администратор). Когда компьютер, на котором со-
здана эта группа, становится членом домена, в нее включается
предопределенная глобальная группа Domain Admins (Админист-
раторы домена).

• Backup Operators (Операторы архива). Членам этой группы раз-
решается создавать резервные копии файлов компьютера и вос-
станавливать их с помощью программы Windows Backup.

• Guests (Гости). Члены этой группы могут выполнять лишь те дей-
ствия, на которые им явно даны права, и осуществлять доступ
лишь к тем ресурсам, для которых им явно назначены разреше-
ния. Изменения, внесенные ими в конфигурацию рабочего стола.
не сохраняются. Когда компьютер, на котором создана эта груп-
па, становится членом домена, в нее включается предопределен-
ная глобальная группа Domain Guests (Гости домена).

• Power Users (Опытные пользователи). Членам группы разрешает-
ся создавать и редактировать локальные учетные записи компью-
тера и предоставлять его ресурсы в общее пользование.

• Replicator (Репликатор). Группа создана для поддержки реплика-
ции файлов в домене. Ее единственным членом должна быть учет-
ная запись, применяемая для работы со службой репликации на
контроллере домена. Не добавляйте в эту группу учетные записи
реальных пользователей,



• Users (Пользователи). Члены этой группы могут выполнять лишь
те действия, на которые им явно даны права, и осуществлять дос-
туп лишь к тем ресурсам, для которых им явно назначены разре-
шения. Ее членами также автоматически становятся все вновь со-
здаваемые учетные записи пользователей компьютера. Когда ком-
пьютер, на котором создана эта группа, становится членом доме-
на, в нее включается предопределенная глобальная группа Domain
Users (Пользователи домена).

Специальные группы
Специальные группы (special identity groups) имеются на всех компью-
терах, работающих под управлением Windows 2000. У них нет строго
определенных членов. Эти г р у п п ы в разные моменты времени пред-
ставляют различных пользователей, в зависимости от того, как они
осуществляют доступ к компьютеру или ресурсу, поэтому возможно-
сти управлять ими, как обычными группами, у администратора нет.
В списке групп они появляются только при назначении прав и разре-
шений. Ниже перечислены основные специальные группы.
• Anonymous Logon (Анонимный вход) — все учетные записи, не авто-

ризованные Windows 2000.
• Authenticated Users (Прошедшие проверку) — все пользователи,

располагающие действительными учетными записями на данном
компьютере или в службе Active Directory. Используйте группу
Authenticated Users (Прошедшие проверку) вместо группы Eve-
ryone (Все), чтобы запретить анонимный доступ к ресурсу.

• Creator Owner (Создатель-владелец) — содержит учетную запись
пользователя, создавшего ресурс или ставшего его владельцем.
Если ресурс создан членом группы Adminislrators (Администрато-
ры), его владельцем будет вся эта группа.

• Dialup (Удаленный доступ) — все пользователи, подключившиеся
к системе с помощью удаленного доступа.

• Everyone (Все) — все пользователи, работающие на компьютере.
Будьте внимательны при назначении разрешений группе Everyone
(Все) и активизации учетной записи Guest (Гость). Гостем в Win-
dows 2000 считается любой пользователь, не имеющий действи-
тельной учетной записи. На него распространяются все права и
разрешения, назначенные группе Everyone (Все), что по умолча-
нию означает полный доступ ко многим ресурсам.

• Interactive (Интерактивные) — все пользователи, зарегистрировав-
шиеся на компьютере,

• Network (Сеть) — включает пользователей, которые подключились
через сеть к одному из общих ресурсов данного компьютера.



Закрепление материала
9 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении,

Укажите, к какой группе — предопределенные, встроенные, встро-
енные локальные или специальные — относятся перечисленные ниже
группы.
1. Power Users (Опытные пользователи).

2. Everyone (Все),

3. Domain Admins (Администраторы домена).

4. Account Operators (Операторы учета).

5. Authenticated Users (Прошедшие проверку).

Краткое содержание занятия
• В Windows 2000 имеется четыре вида стандартных групп — пре-

допределенные, встроенные, встроенные локальные и специаль-
ные.

• Предопределенные группы обладают глобальной областью дей-
ствия и располагаются в папке \Users домена Active Directory.

• Встроенные группы обладают локальной доменной областью дей-
ствия и располагаются в папке \Bui l t in домена Active Directory.

• Встроенные локальные группы создаются на каждом компьютере
с Windows 2000, за исключением контроллеров домена. С их по-
мощью можно управлять доступом к ресурсам только этого ком-
пьютера.

• Специальные группы отличаются от обычных динамически обнов-
ляемым составом. Их членами являются не определенные учетные
записи, а любые пользователи, вошедшие в систему определенным
способом.



э 3, Создание групп
Итак, потребности пользователей определены и структура групп раз-
работана. Можно приступать к их созданию в службе Active Directory,
руководствуясь правилами и рекомендациями, приведенными на пер-
вых двух занятиях.

Изучив материал этого занятия» вы сможете; *$ш

s создавать и удалять группы;
s добавлять R группу членов;
^ изменять тип и область действия группы.

Продолжительность занятия — 25 минут.

Создание и удаление групп
Для создания групп и управления ими в службе Active Directory приме-
няется консоль Active Directory Users and Computers (Active Directory -
пользователи и компьютеры). Вы можете создавать группы в контей-
нере Users или другом контейнере или подразделении (organizational
unit, OU), созданном вами специально для новых групп. По мере роста
и реорганизации вашей компании надобность в некоторых группах
может отпасть. Обязательно и незамедлительно удаляйте ненужные
группы. Это обеспечит вам более высокую степень зашиты данных,

Чтобы создать объект-группу, выполните перечисленные ниже
действия.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Найдите контейнер или подразделение, в котором хотите создать

группу.
3. Щелкните контейнер или подразделение правой кнопкой мыши и

выберите в контекстном меню команду New (Создать). В раскрыв-
шемся подменю выберите команду Group (Группа). Откроется
диалоговое окно New Object — Group (Новый объект — Группа),
показанное на рис. 8-7.

4. Введите имя создаваемой группы в поле Group Name (Имя груп-
пы). В поле Group Name (Pre-Windows 2000) [Имя группы пред-
Windows 2000] будет автоматически подставлено имя группы для
отображения на компьютерах с предыдущими версиями Windows.

5. С помощью переключателей Domain Local (Локальная в домене),
Global (Глобальная) или Universal (Универсальная) укажите об-
ласть действия г р у п п ы .
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Рис. 8-7. Диалоговое окно New Object
(Новый объект — Группа)

Group

6. С помощью переключателей Security (Группа безопасности) и
Distribution (Группа распространения) задайте тип группы.

7. Щелкните (Ж, чтобы закрыть диалоговое окно и создать новую
группу.

Добавление в группу новых членов
Членами группы могут быть пользователи, контакты, другие группы
и компьютеры. Компьютер включают в группу, чтобы задать пара-
метры его доступа к общему ресурсу на другом компьютере, напри-
мер для проведения удаленной архивации.

Чтобы добавить в группу нового члена, выполните перечисленные
ниже действия.
1 . Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Щелкните правой кнопкой мыши объект-группу, состав которой

хотите обновить, и выберите в контекстном меню команду Pro-
perties (Свойства), чтобы открыть диалоговое окно со свойствами
группы.

3. Перейдите на вкладку Members (Члены группы), показанную на
рис. 8-8.

4. Щелкните кнопку Add (Добавить), чтобы открыть диалоговое окно
Select Users, Contacts, or Computers (Выбор: Пользователи, Кон-
такты или Компьютеры), показанное на рис. 8-9.
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Рис. 8-8. Вкладка Members (Члены группы) диалогового окна
со свойствами группы
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Рис. 8-9. Диалоговое окно Select Users, Contacts, or Computers
(Выбор: Пользователи, Контакты или Компьютеры)



5. Выберите имя добавляемого в группу объекта в списке Name (Имя)
и щелкните кнопку Add (Добавить). В списке Look in (Искать в)
можно выбрать другой домен или вариант Entire Directory (Вся
папка), чтобы просмотреть полный список объектов службы Active
Directory. Выбранные учетные записи перечислены в нижней час-
ти диалогового окна Select Users, Contacts, or Computers (Выбор:
Пользователи, Контакты или Компьютеры).

Если вы добавляете в группу несколько учетных запи-
сей или групп, то можно добавлять их как по одной, так и все сразу. В
последнем случае вы должны выделить в списке Name (Имя) несколь-
ко последовательных имен, щелкая первое и последнее имя при нажа-
той клавише Shift, или несколько имен в произвольном порядке, щел-
кая каждое из них при нажатой клавише Ctrl.

6. Щелкните ОК, чтобы добавить выбранные объекты в список на
вкладке Members (Члены группы).

7. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами
группы.

Совет В диалоговых окнах со свойствами большинства объектов Active
Directory' имеется вкладка Member Of (Член групп), которая позволяет
решить ту же задачу в обратном порядке. С помощью вкладки вы вы-
бираете не объекты, которые должны быть членами данной группы, а
группы, членом которых должен быть данный объекг.

Изменение типа группы
Необходимость изменить тип группы не часто, но возникает. Допус-
тим, вы создали группу распространения для рассылки сообщений
электронной почты сотрудникам нескольких отделов, работающим
над одним и тем же проектом. С развитием проекта его участникам
понадобился доступ к общей базе данных. Чтобы обеспечить им этот
доступ, достаточно преобразовать группу распространения в группу
безопасности и назначить ее членам соответствующие полномочия.
Изменить тип группы можно только при работе в основном режиме
Windows 2000.

Чтобы изменить тип группы, выполниге перечисленные ниже дей-
ствия.
1 . Откройте консоль Active Directory Users and Computers (Active

Directory' — пользователи и компьютеры).
2. Щелкните правой кнопкой мыши группу, тип которой хотите из-

менить, и выберите в контекстном меню команду Properties (Свой-



ства), чтобы открыть диалоговое окно со свойствами группы, по-
казанное на рис. 8-10.
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Рис. 8-10. Диалоговое окно со свойствами группы

3. Установите нужный переключатель в блоке Group Type (Тип груп-
пы) на вкладке General (Общие).

4. Щелкните ОК, чтобы изменить тип группы и закрыть диалоговое
окно с ее свойствами.

Преобразование группы в универсальную
По мере развития сети вам может понадобиться изменить область
действия группы с глобальной или локальной на универсальную, на-
пример, чтобы открыть пользователям доступ к ресурсам в других до-
менах. Сделать это можно только при работе в основном режиме
Windows 2000.

В Active Directory допустимы следующие изменения области дей-
ствия:
• глобальную группу можно преобразовать в универсальную только

при условии, что эта глобальная группа не является членом дру-
гой глобальной группы;

• локальную доменную группу можно преобразовать в универсаль-
ную только при условии, что среди ее членов нет другой локаль-
ной доменной группы.



ние Изменить область действия универсальной группы в
Windows 2000 нельзя, поскольку в других областях действуют более
строгие ограничения на использование и состав группы,

Чтобы изменить область действия группы, выполните перечислен-
ные ниже действия.
!. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и. компьютеры).
2. Щелкните правой кнопкой мыши группу, область действия кото-

рой хотите изменить, и выберите в контекстном меню Properties
(Свойства), чтобы открыть диалоговое окно со свойствами груп-
пы, показанное на рис. 8-10,

3. Установите нужный переключатель в блоке Group Scope (Область
действия группы) на вкладке General (Общие).

4. Щелкните ОК., чтобы изменить область действия группы и закрыть
диалоговое окно с ее свойствами.

Удаление группы
Каждой группе Active Directory соответствует уникальный идентифи-
катор безопасности (security identifier, SID), с помощью которого
Windows 2000 распознает группу и назначенные ей разрешения. При
удалении группы удаляется и ее идентификатор безопасности. Даже
если впоследствии вы создадите группу с тем же именем, идентифи-
катор SID у нее будет другой и назначать ей, нужные разрешения при-
дется заново.

При удалении группы удаляется лишь она сама и назначенные ей
полномочия. Объекты, бывшие ее членами, остаются в системе.

Нельзя удалить группу, которая является основной (pri-
mary) для одного из своих членов.

Для удаления группы выполните перечисленные ниже действия.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Щелкните правой кнопкой мыши группу, которую хотите удалить.

и выберите в контекстном меню команду Delete (Удалить).
3. В открывшемся информационном окне щелкните Yes (Да).

Создание и удаление локальной группы
Для создания локальных групп используется оснастка Local Users and
Groups (Локальные пользователи и компьютеры), входящая в консоль



Computer Management (Управление компьютером). Локальные груп-
пы размещаются в папке Groups (Группы).

Чтобы создать локальную группу, выполните перечисленные ниже
действия.
I

4.
5.

8.

Откройте консоль Computer Management (Управление компьюте-
ром),
Разверните оснастку Local Users and Groups (Локальные пользо-
ватели и компьютеры).
Щелкните правой кнопкой мыши контейнер Groups (Группы) и
выберите в контекстном меню команду New Group (Новая груп-
па), чтобы открыть диалоговое окно New Group (Новая группа),
показанное на рис. 8-11,

Рис. 8-11. Диалоговое окно New Group (Новая группа)

Введите имя локальной группы в поле Group Name (Имя группы).
При желании введите в поле Description (Описание) короткое опи-
сание группы,
Щелкните кнопу Add (Добавить), чтобы открыть диалоговое окно
Select Users or Groups (Выбор: Пользователи или Группы), пока-
занное на рис. 8-12. ..
В списке Name (Имя) по очереди выберите пользователей, кото-
рых хотите включить в группу, каждый раз щелкая кнопку Add
(Добавить).
Щелкните ОК, чтобы закрыть диалоговое окно Select Users or
Groups (Выбор; Пользователи или Группы), Обратите внимание,



что имена выбранных вами пользователей появились в списке
Members (Члены группы) диалогового окна New Group (Новая
группа).

• Select Llieis or Groups
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Рис. 8-12. Диалоговое окно Select Users or Groups (Выбор:
Пользователи или Группы)

9. Щелкните кнопку Create (Создать), чтобы создать группу и вклю-
чить в нее выбранных вами пользователей.

10. Щелкните кнопку Close (Закрыть), чтобы закрыть диалоговое окно
New Group (Новая группа).

ie Разумеется, новых участников можно добавлять в груп-
пу и после ее создания.

Для удаления локальной группы выполните действия, перечислен-
ные ниже.
1. Откройте консоль Computer Management (Управление компьюте-

ром).
2. Разверните оснастку Local Users and Groups (Локальные пользо-

ватели и компьютеры),
3. Щелкните правой кнопкой мыши группу, которую хотите удалить,

и выберите в контекстном меню команду Delete (Удалить).
4. В открывшемся информационном окне щелкните Yes (Да).



Упражнение 8.2. Создание групп
В этом упражнении вам предстоит создать глобальную группу
безопасности и добавить в нее в качестве членов учетные за-
писи, созданные в упражнении 7.1. Затем вы создадите ло-
кальную доменную группу безопасности, с помощью которой
можно назначить разрешения на доступ к документам. Нако-
нец, вы предоставите членам глобальной группы доступ к
этим документам, включив ее в состав локальной доменной
г р у п п ы .

Процедура 1. Создание глобальной группы
Чтобы создать глобальную группу безопасности, выполните перечис-
ленные ниже действия.
1. Зарегистрируйтесь в домене в качестве администратора.
2. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
3. Разверните свой домен и щелкните контейнер Users. В области

сведений консоли Active Directory Users and Computers (Active
Directory — пользователи и компьютеры) будет показан текущий
список пользователей и предопределенных глобальных групп.

4. Щелкните правой кнопкой мыши контейнер Users и выберите в
подменю New (Создать) команду Group (Группа), чтобы открыть
диалоговое окно New Object — Group (Новый объект — Группа).

5. В поле Group Name (Имя группы) введите Sales.
6. Установите переключатели С1оЬаГ(Глобальная) и Security (Группа

безопасности).
7. Щелкните ОК. Windows 2000 создаст группу и поместит ее в кон-

тейнер Users.

Процедура 2. Добавление пользователей в глобальную группу
Чтобы добавить пользователей в глобальную группу безопасности,
выполните действия, описанные далее.
1. В области сведений консоли Active Directory Users and Computers

(Active Directory —- пользователи и компьютеры) дважды щелкни-
те группу Sales, чтобы открыть диалоговое окно с ее свойствами.

2. Перейдите на вкладку Members (Члены группы). Список членов
пока пуст.

3. Щелкните кнопку Add (Добавить), чтобы открыть диалоговое окно
Select Users, Contacts, or Computers (Выбор: Пользователи, Кон-
такты или Компьютеры).

4. Выделите пользователя Jo Berry и щелкните Add (Добавить).
5. Выделите пользователя John Kelly и щелкните Add (Добавить).



6. Щелкните ОК, чтобы включить в группу Sales выбранных пользо-
вателей.

7. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами
группы.

Процедура 3. Создание локальной доменной группы
Чтобы создать локальную доменную группу безопасности, выполни-
те действия, перечисленные ниже,
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры) и выделите в дереве кон-
соли контейнер Users.

2. Щелкните правой кнопкой мыши контейнер Users и выберите в
подменю New (Создать) команду Group (Группа), чтобы открыть
диалоговое окно New Object — Group (Новый объект — Группа).

3. В поле Group Name (Имя группы) введите Reports,
4. Установите переключатели Domain Local (Локальная в домене) и

Security (Группа безопасности).
5. Щелкните ОК. Windows 2000 создаст группу и поместит ее в кон-

тейнер Users.

Процедура 4. Добавление членов в локальную доменную группу
Чтобы сделать группу Sales членом группы Reports, выполните дей-
ствия, указанные далее.
1. В области сведений консоли Active Directory Users and Computers

(Active Directory — пользователи и компьютеры) дважды щелкните
группу Reports, чтобы открыть диалоговое окно с ее свойствами,

2. Перейдите на вкладку Members (Члены группы). Список членов
пока пуст.

3. Щелкните кнопку Add (Добавить), чтобы открыть диалоговое окно
Select Users, Contacts, or Computers (Выбор: Пользователи, Кон-
такты или Компьютеры).

4. Выберите в списке Look in (Искать в) вариант Entire Directory (Вся
папка). В окне будут показаны объекты, которые могут быть чле-
нами группы, и их расположение в формате домен/и$ет&.

5. Щелкните заголовок столбца Name (Имя), чтобы отсортировать
список объектов в алфавитном порядке,

6. Выделите группу Sales и щелкните кнопку Add (Добавить).
7. Щелкните ОК, чтобы закрыть диалоговое окно Select Users, Con-

tacts, or Computers (Выбор: Пользователи, Контакты или Компь-
ютеры). В списке членов локальной доменной группы Reports те-
перь значится глобальная группа Sales.

8. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами
группы.



Закрепление материала
7 I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Укажите все невозможные способы преобразования области дей-
ствия групп.
a. Глобальную в универсальную.
b. Локальную доменную в универсальную.
c. Универсальную в глобальную.
d. Локальную доменную в локальную.

2. С помошью какого компонента создаются локальные группы на
компьютере с Windows 2000, который не является контроллером
домена?

3. Какие обстоятельства могут помешать вам удалить группу?

Краткое содержание занятия
• Для создания глобальной группы используется консоль Active

Directory Users and Computers (Active Directory — пользователи и
компьютеры).

• Для создания локальной группы используется оснастка Local Users
and Groups (Локальные пользователи и группы).

• Локальные группы можно создавать на любом компьютере с Win-
dows 2000, за исключением контроллера домена.

• К группе можно добавлять новых членов, а также при определен-
ных условиях изменять ее тип и область действия.

• Удалив группу, восстановить ее уже нельзя. Необходимо заново
создавать группу и назначать все разрешения.



Занятие 4. Основы безопасного
администрирования

Для большей защищенности сети Microsoft рекомендует не включать
в группу Administrators (Администраторы) учетные записи, с помо-
щью которых сетевые администраторы решают свои повседневные
задачи. Старайтесь без необходимости не работать на компьютере в
качестве администратора, На этом занятии вы узнаете, как сделать
администрирование максимально безопасным,

Изучив материал этого занятия, вы сможете:
^ объяснить, почему не нужно регистрироваться на

компьютере в качестве администратора;
s назвать группы, которые администратор может

использовать для регистрации;
•S пользоваться командой Кипа&для запуска программы

С полномочиями администратора.

Продолжительность занятия — 15 минут.

Чем плоха регистрация в качестве администратора
Работая в Windows 2000 в качестве администратора или члена одной
из административных групп, вы увеличиваете вероятность нападения
на сеть вируса или «троянца» и других неприятностей. Разрушитель-
ным для системы в этом случае может оказаться простое посещение
Интернет-узла, в коде которого злоумышленник разместил вирус.
Если вы обладаете администраторскими полномочиями, вирус может
от вашего имени отформатировать жесткий диск, удалить с него все
файлы, создать новую учетную запись администратора и т. д,

Поэтому, даже будучи администратором сети, не включайте свою
личную учетную запись в группы Administrators (Администраторы) или
Domain Admins (Администраторы домена). Старайтесь регистрировать-
ся в качестве администратора исключительно для решения админист-
ративных задач. Для любых других занятий вполне подойдет обычная
учетная запись, включенная в группу Users (Пользователи) или Power
Users (Опытные пользователи). Если вдруг возникла потребносгь в
более широких полномочиях, зарегистрируйтесь как администратор,
выполните нужное действие и сразу же выйдите из системы.

Если потребность в администраторских полномочиях возникает у
вас достаточно часто, учтите, что часть функций администратора
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можно выполнить с помощью компонента Run As (Запуск от имени).
Он позволяет запускать программы от имени администратора, даже
если вы вошли в систему как обычный пользователь.

Права пользователя и опытного пользователя
Член группы Users (Пользователи) может выполнять большинство
повседневных задач, в том числе запускать программы и подключать-
ся к Интернет-узлам, не подвергая при этом компьютер излишнему
риску. Члену группы Power Users (Опытные пользователи) разреша-
ется кроме того устанавливать программы, добавлять принтеры и
пользоваться большинством инструментов из Control Panel (Панель
управления).

Запуск программ от имени другого пользователя
Чтобы запустить программу, использование которой требует адми-
нистраторских полномочий, вы можете воспользоваться компонен-
том Run As (Запуск от имени). Он позволяет выполнять действия,
требуюшие полномочий администратора локального компьютера или
домена, из сеанса обычного пользователя.

Компонент Run As (Запуск от имени) позволяет запускать любую
программу как непосредственно, так и с помощью ярлыка, откры-
вать сохраненную консоль ММС, применять инструмент из Control
Panel (Панель управления) при условии, что выполнены следующие
условия:
• вы ввели корректное имя пользователя и пароль;
• с данной учетной записью можно регистрироваться на данном

компьютере;
• учетная запись имеет доступ к нужной программе, консоли или

инструменту.

Некоторые приложения, наподобие Windows Explorer, папки Prin-
ters (Принтеры), элементов рабочего стола, запускаются неявно и
потому не могут быть запущены от имени другого пользователя.

Примечание Компонент Run As (Запуск от имени) обычно использу-
ется для запуска программ от имени администратора, но в принципе
его применяют в любых ситуациях, когда необходимо запустить про-
грамму от имени другого пользователя.

Чтобы с помощью Run As (Запуск от имени) запустить программу
от имени администратора, выполните действия, перечисленные далее,
1. В окне Windows Explorer найдите программу, ее ярлык, консоль

ММС или инструмент Control Panel (Панель управления).



Нажмите клавишу Shift и щелкните правой кнопкой м ы ш и про-
грамму, инструмент или другой элемент. Выберите в контекстном
меню команду Run As (Запуск от имени), чтобы открыть диалого-
вое окно Run As Other User (Запуск от имени другого пользовате-
ля), показанное на рис. 8-13.

Hun As Other User

• • , -' I • ',,'.-. Ч:- ,-•,--,.-,, . . ,., .. I ' , , „ '
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• ̂  : ;*$? run $вф&я es ̂ differenc user or tmSnue So
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Рис. 8-13. Диалоговое окно Run As Other User (Запуск от имени
другого пользователя)

Установите переключатель Run the program as the following user (За-
пустить программу от имени следующего пользователя).
Введите имя пользователя и пароль учетной записи администра-
тора.
В поле Domain (Домен):
• введите имя компьютера, чтобы использовать локальную учет-

ную запись администратора;
• введите имя домена, чтобы использовать учетную запись адми-

нистратора домена,
Щелкните ОК.

Если компонент Run As (Запуск от имени) не срабаты-
вает, проверьте работает ли служба RunAs. Сделать это можно с помо-
щью консоли Services (Службы). Если служба RunAs не работает, за-
дайте ее автоматический запуск одновременно с запуском системы.

Попытка запуска с помощью компонента Run As (Запуск от име-
ни) программы, консоли или инструмента, расположенных не на ло-
кальном компьютере, а в сети, может оказаться неудачной, если у вас
нет доступа к соответствующему сетевому ресурсу.



При желании можно задать в свойствах ярлыка программы, чтобы
при запуске программы с его помощью ОС всегда предлагала вам вве-
сти имя и пароль другого пользователя. Щелкните ярлык правой
кнопкой мыши, выберите в контекстном меню команду Properties
(Свойства) и установите флажок Run as different user (Запускать от
имени другого пользователя). После этого при запуске ярлыка на эк-
ран будет выводиться диалоговое окно Run As Other User (Запуск от
и м е н и другого пользователя), в котором нужно будет ввести имя
пользователя, пароль и домен.

Команда Runas
Runas.exe — это программа командной строки, которая по своему
действию аналогична службе Run As. Синтаксис ее таков:

Ниже описаны параметры команды Runas,
• /profile — имя профиля пользователя, если его нужно загружать.
• /env -- задает использование текущей сетевой среды вместо ло-

кальной среды пользователя.
• /netonly — указывает, что введенная информация о пользователе

предназначена только для удаленного доступа.
• /и$ег:учетнаязапись — задает пользователя, от имени которого

нужно запустить программу. Учетная запись задается в формате
полъзователь@домен или домен\полъзователъ. Чтобы воспользо-
ваться учетной записью администратора на локальном компьюте-
ре, вы должны ввести такой параметр /user — /изепзаписьадми-
нистратора@имякомпьютера или /п$ег:имякомпьютерв\записьад-
министратора. Для запуска программы от имени администратора
домена введите /изег:записьадминистраторв@имядомена или
/ъ$ег.имядомена\записьадминистратора.

• программа — собственно программа или команда, которую нужно
запустить от имени учетной записи, указанной в параметре /user.

Примеры использования команды Runas
• Чтобы открыть командную строку Windows 2000 на локальном

компьютере от имени администратора, введите:

""unas /useг:лoкaлDHыйкc |м^7ь^cl•гeo\admiпistгatoг cmd

В ответ на приглашение системы введите пароль администратора.

• Чтобы открыть консоль Computer Management (Управление ком-
пьютером) от имени учетной записи domainadmin администрато-
ра домена companydomain, введите:



mmc

В ответ на приглашение системы введите пароль учетной записи.

Чтобы запустить программу Notepad (Блокнот) от имени пользо-
вателя User в домене domain.microsoft.com, введите:

В ответ на приглашение системы введите пароль учетной записи.
Чтобы открыть окно командной строки, сохраненную консоль
ММС, инструмент Control Panel (Панель управления) или про-
грамму, которая будет администрировать сервер в другом лесе,
введите:

У пользователя domain \username должны быть достаточные полно-
мочия для администрирования сервера. В ответ на приглашение
системы введите пароль учетной записи. В той же ситуации вы
можете также ввести:

Упражнение 8.3. Запуск программы от имени
администратора

В этом упражнении вы сначала зарегистрируетесь с учетной
записью jberry, созданной в упражнении 7.1. А затем с помо-
щью компонента Run As (Запуск от имени) откроете консоль
Active Directory Users and Computers (Active Directory — пользо-
ватели и компьютеры) от имени администратора домена.

1. Зарегистрируйтесь в домене под именем jberry.
2. Щелкните кнопку Start (Пуск) и разверните меню Programs (Про-

граммы) и Administrative Tools (Администрирование).
3. Нажмите клавишу Shift и шелкните правой кнопкой мыши коман-

ду Active Directory Users and Computers (Active Directory — пользо-
ватели и компьютеры). Выберите в контекстном меню команду
Run As (Запуск от имени), чтобы открыть диалоговое окно Run as
Other User (Запуск от имени другого пользователя).

4. Установите переключатель Run the program as the following user (За-
пустить программу от имени следующего пользователя).

5. Убедитесь, что в поле User Name (Имя пользователя) стоит учет-
ная запись Administrator (Администратор).



6. В поле Password (Пароль) введите пароль администратора.
7. В поле Domain (Домен) введите имя ломена.
8. Щелкните ОК. Теперь вы можете использовать консоль Active

Directory Users and Computers (Active Directory — пользователи и
компьютеры) с администраторскими полномочиями.

Закрепление материала
9 I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Почему не нужно решать повседневные задачи, зарегистрировав-
шись в сети в качестве администратора?

2. Опишите назначение службы RunAs.

3. Назовите две причины, по которым запуск компонента Run As
(Запуск от имени) может оказаться неуспешным?

Краткое содержание занятия
• Пользователям с административными полномочиями не рекомен-

дуется выполнять повседневную работу в сети, зарегистрировав-
шись с использованием администраторских учетных записей.

• Члену группы Power Users (Опытные пользователи) разрешается
выполнять многие основные системные функции даже без адми-
нистраторских полномочий.

• Компонент Run As (Запуск от имени) позволяет одному пользова-
телю запускать программы от имени другого пользователя без
необходимости выходить из системы и снова регистрироваться.

• Нажатие клавиши Shift и щелчок правой кнопкой мыши по ярлы-
ку команды открывают доступ к команде контекстного меню Run
As (Запуск от имени). Это позволяет запускать программу, кото-
рой принадлежит ярлык, с другими регистрационными данными.

• У компонента Run As (Запуск от имени) имеется версия Runas.exe
для работы из командной строки.
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В этой главе
Групповые политики используются для настройки конфигурации
компьютеров. С их помощью можно управлять параметрами безопас-
ности, приложениями, сценариями, запуском и выключением ком-
пьютера, регистрацией и выходом из системы, перенаправлением
папок. В Microsoft Windows 2000 Server настройке поддаются сотни
параметров групповых политик. Они позволяют администратору все-
сторонне управлять работой пользователей и компьютеров сети.

Прежде всего
Для понимания этой главы необходимо предварительное знакомство
с основными понятиями Active Directory. Для выполнения упражне-
ний понадобится компьютер с Windows 2000, подключенный к сети
Active Directory, и доступ к консоли Active Directory Users and Com-
puters (Active Directory — пользователи и компьютеры).
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Занятие 1. Основные сведения о групповых
политиках

На этом занятии дается определение групповой политики, объясня-
ется действие групповых политик и описываются их параметры. Вы
также познакомитесь с тем, как групповые политики влияют на за-
пуск компьютера и регистрацию пользователя, как они обрабатыва-
ются и как действие групповой политики связано с группами безо-
пасности.

Изучив матерная этого замятия, вы сможете:
v описать назначение групповой политики;
S объяснить, как делегируется управление групповой

политикой;
s дать определение параметров групповой йолитйки;
V объяснить, как групповая политика ВЛИЯЕТ на запуск

компьютера и регистрацию пользователя в сети;
J описать провесе обработки групповой политики;
*/ описать взаимодействие групп безопасности с групповой

политикой.

Продолжительность занятия — 35 минут.

Что такое групповая политика
Групповой политикой (group policy) называется набор параметров
пользователя или компьютера, привязанный к компьютерам, сайтам,
доменам или подразделениям и задающий характеристики рабочей
среды пользователя. Например, с помощью групповых политик мож-
но указать доступные пользователю программы, а также задать ярлы-
ки на рабочем столе и в меню Start (Пуск).

Чтобы получить определенную конфигурацию рабочего стола для
данной группы пользователей, создается объект групповой политики
(group policy objects, GPO). На каждом компьютере Microsoft Windows
2000 имеется один локальный объект групповой политики, на кото-
рый могут действовать несколько нелокальных (nonlocal) групповых
политик Active Directory.

Наличие локального объекта групповой политики не зависит от
того, подсоединен ли компьютер к сети и является ли он частью Active
Directory. Если компьютер включен в Active Directory, параметры ло-



кальной групповой политики могут быть отменены параметрами не-
локальной групповой политики (в этом случае локальная групповая
политика оказывает на работу компьютера наименьшее влияние).
При отсутствии сети (или в сети без контроллера домена Windows
2000) используются параметры локальной групповой политики. Их
переопределение нелокальными политиками не происходит.

Нелокальные групповые политики связаны с объектами Active
Directory — сайтами, доменами и подразделениями — и могут приме-
няться как к пользователям, так и к компьютерам. Для использова-
ния нелокальных групповых политик нужно установить в сети кон-
троллер домена Windows 2000. Следуя структуре Active Directory', не-
локальные политики применяются иерархически, начиная с сайта, в
котором расположен компьютер, и заканчивая его подразделением.
Действие политик суммируется. На данном занятии за исключением
отдельно оговоренных случаев речь будет идти о нелокальных груп-
повых политиках.

С помощью разрешений вы можете указать группы, которым по-
зволено управлять (создавать, изменять и удалять) групповыми поли-
тиками. Группа, которой разрешены чтение и запись в объект груп-
повой политики, может делегировать управление ею.

Оснастка Group Policy (Групповая политика)
Для создания, редактирования и управления объектами групповой
политики используется консоль ММС, показанная на рис. 9-1. Она
может действовать и как изолированная оснастка, и как оснастка-
расширение. В зависимости от действия, которое вы хотите выпол-
нить, и от типа объекта, к которому вы хотите применить групповую
политику, доступ к ней осуществляется по-разному.

Есть два способа открыть оснастку Group Policy (Групповая поли-
тика). Можно создать новую консоль ММС, разместить в ней изоли-
рованную оснастку Group Policy (Групповая политика), указав объект
или компьютер, к политике которого вы хотите получить доступ. Дру-
гой способ — выбрать объект в одной из консолей для управления
Active Directory и запустить оснастку Group Policy (Групповая поли-
тика) как оснастку-расширение.

Примечание Подробнее о консолях ММС и оснастках — в занятии 2
главы 1,
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Рис. 9-1. Оснастка Group Policy (Групповая политика)

Отдельные узлы оснастки Group Policy (Групповая политика), на-
пример Administrative Templates (Административные шаблоны). Se-
curity Settings (Параметры безопасности), сами являются расширени-
ями ММС, которые в свою очередь также могут быть расширены. По
умолчанию при запуске оснастки Group Policy (Групповая политика)
в нее загружаются все доступные расширения. Такой порядок можно
изменить, создав настраиваемую консоль или задав параметры поли-
тики в папке Administrative Templates (Административные шаблоны).
Преимущество этой модели в том, что разработчики ПО могут созда-
вать собственные расширения ММС для оснастки Group Policy (Груп-
повая политика), добавляя в нес дополнительные политики для сво-
их программных продуктов.

В имени корневого узла оснастки Group Policy (Групповая поли-
тика) отображаются имя групповой политики и домен, которому она
принадлежит, например:

Default Domain Controllers Policy [server1.microsoft.com] Policy

или в локализованной версии:



Занятие 1

Открытие оснастки Group Policy (Групповая политика)
для локального компьютера
Локальная групповая политика есть на каждом компьютере с Windows
2000. Чтобы открыть связанную с ней оснастку Group Policy (Груп-
повая политика), выполните перечисленные ниже действия.
1. Выберите в меню Start (Пуск) команду Run (Выполнить), введите

mmc и щелкните ОК.
2. Выберите в меню Console (Консоль) команду Add/Remove Snap-

In (Добавить/удалить оснастку), чтобы открыть одноименное ди-
алоговое окно, показанное на рис. 9-2.

Рис, 9-2. Диалоговое окно Add/Remove Snap-In
(Добавить/удалить оснастку)

Щелкните кнопку Add (Добавить) на вкладке Standalone (Изоли-
рованная оснастка), чтобы открыть диалоговое окно Add Stan-
dalone Snap-In (Добавить изолированную оснастку), показанное
на рис. 9-3.
Выберите в списке Available Standalone Snap-Ins (Доступные изо-
лированные оснастки) вариант Group Policy (Групповая полити-
ка) и щелкните кнопку Add (Добавить), чтобы открыть диалого-
вое окно Select Group Policy Object (Выбор объекта групповой по-
литики), показанное на рис. 9-4.
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5. Убедитесь, что в поле Group Policy Object (Объект групповой по-
литики) поставлен вариант Local Computer (Локальный компью-
тер), и щелкните Finish (Готово).

6. Щелкните кнопку Close (Закрыть), чтобы закрыть диалоговое окно
Add Standalone Snap-In (Добавить изолированную оснастку).

7. Щелкните ОК., чтобы закрыть диалоговое окно Add/Remove Snap-
In (Добавить/удалитьоснастку). Вдереве консоли ММС появился
узел Local Computer Policy (Политика «Локальный компьютер»),

Открытие оснастки Group Policy (Групповая политика)
для другого компьютера
Чтобы открыть локальную групповую политику для другого компью-
тера в сети, выполните действия, перечисленные ниже (вы должны
обладать на этом компьютере административными полномочиями).
1. Выберите в меню Start (Пуск) команду Run (Выполнить), введите

mmc и щелкните ОК.
2. Выберите в меню Console (Консоль) команду Add/Remove Snap-

In (Добавить/удалить оснастку), чтобы открыть одноименное ди-
алоговое окно.

3. Щелкните кнопку Add (Добавить) на вкладке Standalone (Изоли-
рованная оснастка), чтобы открыть диалоговое окно Add Stan-
dalone Snap-In (Добавить изолированную оснастку).

4. Выберите в списке Available Standalone Snap-Ins (Доступные изо-
лированные оснастки) вариант Group Policy (Групповая полити-
ка) и щелкните кнопку Add (Добавить), чтобы открыть диалого-
вое окно Select Group Policy Object (Выбор объекта групповой по-
литики).

5. Щелкните кнопку Browse (Обзор), чтобы открыть диалоговое окно
Browse for a Group Policy Object (Поиск объекта групповой поли-
тики), показанное на рис. 9-5.

6. Перейдите на вкладку Computers (Компьютеры) и щелкните пере-
ключатель Another Computer (Другой компьютер).

7. Введите имя компьютера, к которому хотите получить доступ, или
щелкните кнопку Browse (Обзор), чтобы открыть диалоговое окно
Select Computer (Выбор: Компьютер).

8. Щелкните ОК, чтобы закрыть диалоговое окно Browse for a Group
Policy Object (Поиск объекта групповой политики),

9. Щелкните Finish (Готово), чтобы закрыть диалоговое окно Select
Group Policy Object (Выбор объекта групповой политики).

10. Щелкните кнопку Close (Закрыть), чтобы закрыть диалоговое окно
Add Standalone Snap-In (Добавить изолированную оснастку).
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1 1 . Щелкните OK, чтобы закрыть диалоговое окно Add/Remove Snap-
In (Добавить/удалить оснастку). В дереве консоли ММС появился
узел для политики удаленного компьютера.

В диалоговом окне Browse for a Group Policy Object (Поиск объек-
та групповой политики) можно выбрать групповую политику для лю-
бого домена, подразделения, сайта или компьютера. Действуя подоб-
ным образом, вы можете включить в одну настраиваемую консоль
некоторые и даже все групповые политики вашей сети.

Открытие оснастки Group Policy (Групповая политика)
из консоли Active Directory Users and Computers
(Active Directory — пользователи и компьютеры)
Групповые политики связываются не только с компьютерами, но и с
другими объектами Active Directory, например с доменами, подразде-
лениями и сайтами. Чтобы открыть оснастку Group Policy (Группо-
вая политика) из консоли Active Directory Users and Computers (Active
Directory — пользователи и компьютеры), выполните перечисленные
ниже действия.
1 . Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. В дереве консоли щелкните правой кнопкой мыши домен или под-

разделение, для которого хотите настроить групповую политику,
и выберите в контекстном меню команду Properties (Свойства),
чтобы открыть диалоговое окно со свойствами объекта.
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3. Перейдите на вкладку Group Policy (Групповая политика) и вы-
берите в списке Group Policy Object Links (Ссылки на объекты
групповой политики) существующую групповую политику. Затем
щелкните кнопку Edit (Изменить), чтобы открыть оснастку Group
Policy (Групповая политика) для выбранного домена или подраз-
деления. При необходимости щелкните кнопку New (Создать),
чтобы создать новую групповую политику, а затем щелкните кноп-
ку Edit (Изменить).

Открытие оснастки Group Policy (Групповая политика)
из консоли Active Directory Sites and Services
(Active Directory - сайты и службы)
Чтобы открыть групповую политику для сайта Active Directory, вы-
полните действия, перечисленные ниже.
1. Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. В дереве консоли щелкните правой кнопкой мыши значок сайта,

для которого хотите задать групповую политику, и выберите в кон-
текстном меню команду Properties (Свойства), чтобы открыть ди-
алоговое окно со свойствами сайта.

3. Перейдите на вкладку Group Policy (Групповая политика) и вы-
берите в списке Group Policy Object Links (Ссылки на объекты
групповой политики) существующую групповую политику. Затем
щелкните кнопку Edit (Изменить), чтобы открыть оснастку Group
Policy (Групповая политика) для выбранного сайта. При необхо-
димости щелкните кнопку New (Создать), чтобы создать новую
групповую политику, а затем щелкните кнопку Edit (Изменить).

Параметры групповой политики
Параметрами групповой политики задаются свойства рабочей среды
пользователей сети. Существует два вида параметров групповой по-
литики — параметры компьютера и параметры пользователя. Открыв
групповую политику, вы увидите в корне консоли папки Computer
Configuration (Конфигурация компьютера) и User Configuration (Кон-
фигурация пользователя). Параметры компьютера используются для
настройки групповых политик, которые должны применяться к ком-
пьютерам вне зависимости от того, кто на них регистрируется. В
Windows 2000 параметры компьютера применяются при инициализа-
ции ОС. Параметры пользователя нужны для определения групповых
политик, применяемых к определенным пользователям независимо
от того, с какого компьютера они входят в сеть. Параметры пользова-
теля вступают в действие в момент регистрации пользователя.
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Примечание Некоторые параметры групповой политики относятся к
элементам пользовательского интерфейса, например к фоновому изобра-
жению на рабочем столе или к исключению из меню Start (Пуск) коман-
ды Run (Выполнить), но вы вольны применять их и к компьютерам.

Как в папке Computer Configuration (Конфигурация компьютера),
так и в папке User Configuration (Конфигурация пользователя) име-
ются подпапки Software Settings (Конфигурация программ), Windows
Settings (Конфигурация Windows) и Administrative Templates (Адми-
нистративные шаблоны). Их назначение подробно рассматривается
в следующих разделах этого занятия.

Параметры программного обеспечения
По умолчанию в папке Software Settings (Конфигурация программ)
содержится единственный элемент (рис, 9-6) — Software Installation
(Установка программ). Его параметры позволяют задать порядок ус-
тановки и обслуживания ПО в организации. Производители ПО мо-
гут добавлять в элемент Software Installation (Установка программ)
собственные параметры.

-^ |$| Computer Configuration

i'-l СУ Software Settings

- wi Software installation

;-' jjj user Configuration

--. _J Software Settings

• н| Soft .чаге installation

Рис. 9-6. Параметры программною обеспечения

Вы управляете приложением в рамках групповой политики, которая
в свою очередь связана с контейнером Active Directory — сайтом, доме-
ном или подразделением. Приложения управляются двумя способами:
назначаются и публикуются. Приложение назначают, чтобы установить
его на компьютерах всех пользователей. Приложение можно назначить
как компьютеру, гак и пользователю. Приложение публикуют, чтобы
оно при необходимости было доступно пользователям, управляемым
объектом групповой политики. Решение об установке опубликованного
приложения принимает пользователь. Нельзя опубликовать приложение
на компьютере. Подробнее о настройке параметров установки ПО с по-
мощью групповых политик — в занятии 4 этой главы.

Параметры Windows
В папках Windows Settings (Конфигурация Windows) по умолчанию
содержатся элементы Scripts (Сценарии) и Security Settings (Парамет-



ры безопасности), показанные на рис. 9-7. В разделе Scripts (Сцена-
рии) можно определить два типа сценариев: сценарии запуска-завер-
шения (startup/shutdown), применяемые к компьютеру, и сценарии вхо-
да-выхода из системы (logon/logoff), применяемые к пользователям,
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Рис. 9-7. Папка Windows Settings (Конфигурация Windows)

Если с пользователем или компьютером связано несколько сце-
нариев, ОС выполняет их в соответствии с порядком, заданным в
диалоговом окне со свойствами группы сценариев. При выключении
компьютера Windows 2000 сначала выполняет сценарии выхода из
системы, а затем — сценарии завершения работы компьютера. По
умолчанию время выполнения сценариев ограничено 10 минутами.
Если обработка сценариев занимает больше времени, вы должны уве-
личить это предельное значение с помощью соответствующей поли-
тики.

Для создания сценариев можно использовать любой удобный я з ы к
сценариев Act iveX — VBScript, JScript, Perl или пакетные файлы
MS-DOS (.bat и .cmd).

В разделе Security Settings (Параметры безопасности) администра-
тор вручную задает уровни безопасности для локальных или нело-
кальных групповых политик. Эту процедуру можно выполнять как
после, так и вместо задания шаблона безопасности. Подробнее о си-
стеме безопасности — в занятии 3 этой главы. В папке User Con-
figuration (Конфигурация пользователя) подпапка Windows Settings
(Конфигурация Windows) содержит дополнительные разделы — In-
ternet Explorer Maintenance (Настройка Internet Explorer), Remote
Installation Services (Службы удаленной установки) и Folder Redi-
rection (Перенаправление папки).
• Раздел Internet Explorer Maintenance (Настройка Internet Explorer)

служит для администрирования и настройки Microsoft I n t e r n e t
Explorer на компьютерах с Windows 2000.



Групповые политики Гаааа 9

• Службы Remote Installation Services (Службы удаленной установ-
ки) управляют удаленной установкой и настройкой ОС. При же-
лании можно использовать их также для создания пакетов ПО для
клиентов Active Directory, работающих не под Windows 2000.

• Раздел Folder Redirection (Перенаправление папки) позволяет пе-
ренаправлять специальные папки Windows 2000 — My Documents
(Мои документы), Application Data, Desktop (Рабочий стол) и Stan
Menu (Главное меню) из положения по умолчанию в профиле
пользователя в иное место сети, где ими можно будет централизо-
ванно управлять. Подробнее о перенаправлении специальных па-
пок с помощью групповых политик — в занятии 2 главы 10.

Административные шаблоны
Как в конфигурации компьютера, так и в конфигурации пользовате-
ля папка Administrative Templates (Административные шаблоны) со-
держит все параметры групповой политики, размещенные в реестре
(рис. 9-8). Подпапка Windows Components (Компоненты Windows)
позволяет управлять компонентами Windows 2000 — NetMeeting,
Internet Explorer, Windows Explorer (Проводник), Microsoft Mana-
gement Console (Консоль управления Microsoft), Task Scheduler (Пла-
нировщик заданий) и Windows Installer (Установщик Windows). Под-
папка System (Система) используется для управления входом и выхо-
дом из системы и самими групповыми политиками. С помощью под-
папки Network (Сеть) задаются параметры автономных файлов, а так-
же сетевых подключений и удаленного доступа.

'.* iii3 Control Panel
:f î 3 Network
if- LJ System

Рис. 9-8. Административные шаблоны



В конфигурации компьютера папка Administrative Templates (Ад-
министративные шаблоны) содержит дополнительные параметры
групповой политики для принтеров. Здесь же к числу системных пара-
метров добавлены Disk Quotas (Дисковые квоты), DNS-Client (DNS-
клиент) и Windows File Protection (Зашита файлов Windows).

В конфигурации пользователя папка Administrative Templates (Ад-
министративные шаблоны) дополнительно включает в себя парамет-
ры главного меню, панели задач, рабочего стола и панели управле-
ния. В частности, здесь задаются инструменты Control Panel (Панель
управления), которые будут доступны пользователю.

Всего в папке Administrative Templates (Административные шаб-
лоны) задается более 450 параметров рабочего окружения пользова-
теля. В реестре параметры конфигурации компьютера хранятся в раз-
деле HKEY_LOCAL_MACHINE, а параметры конфигурации пользо-
вателя - в разделе HKEY_CURRENT_USER.

Примечание Для управления отображением административных шаб-
лонов служат две команды меню View (Вид) — Show Policies Only (По-
казывать только политики) и Show Configured Policies Only (Показы-
вать только заданные политики).

Управление запуском компьютера и входом
в систему
Ниже описана последовательность применения параметров конфи-
гурации компьютера и пользователя при запуске компьютера и реги-
страции пользователя.
1. Запускается сеть. Запускаются службы RPCSS (Remote Procedure

Call System Service) и M U P (Multiple Universal Naming Convention
Provider).

2. Компьютер получает упорядоченный список групповых политик.
Содержимое списка зависит от того, является ли компьютер час-
тью домена Windows 2000 и подпадает таким образом под действие
групповой политики через Active Directory, а также от положения
компьютера в Active Directory. Если список групповых политик с
прошлого запуска не изменился, их обработка не производится (с
помощью групповой политики это правило можно изменить),

3. Система обрабатывает параметры конфигурации компьютера в
следующем порядке: локальная групповая политика, групповая
политика сайта, групповая политика домена, групповая политика
подразделения. Никаких указаний на ход этого процесса в пользе-



вательском интерфейсе нет. Подробнее об обработке групповых
политик — в следующем разделе.

4. Выполняются сценарии запуска. Этот процесс по умолчанию так-
же скрыт от пользователя. Сценарий не начинает работать, пока
не завершится предыдущий сценарий; время выполнения ограни-
чено 600 секундами (10 минутами). Порядок выполнения сцена-
риев может быть изменен с помощью нескольких групповых по-
литик.

5. Пользователь нажимает Ctrl+Alt+Del, чтобы зарегистрироваться
в системе.

6. После успешной проверки подлинности пользователя компьютер
загружает его профиль, руководствуясь параметрами групповой
политики.

7. Компьютер получает упорядоченный список групповых политик
для пользователя. Если список политик с прошлой регистрации
не изменился, их обработка не производится (с помощью группо-
вой политики это правило можно изменить). Содержимое списка
зависит от следующих факторов:
• входит ли пользователь в домен Windows 2000, подпадая под

действие групповой политики через Active Directory;
• включено ли замыкание и в каком режиме оно работает (под-

робно об этом — в разделе «Изменение порядка обработки»
этого занятия);

• какое положение пользователь занимает в Active Directory.
8. Система обрабатывает параметры конфигурации пользователя в

следующем порядке: локальная групповая политика, групповая
политика сайта, групповая политика домена и групповая полити-
ка подразделения. Н и к а к и х указаний на ход этого процесса в
пользовательском интерфейсе нет.

9. Компьютер запускает сценарии входа в систему,
10. Появляется пользовательский интерфейс ОС, оформленный со-

гласно параметрам групповых политик.

Обработка групповых политик
Параметры групповых политик обрабатываются в следующем порядке.
1 . Локальная групповая политика.
2. Групповые политики сайта. Порядок их обработки определяет ад-

министратор.
3. Групповые политики домена. Порядок их обработки определяет

администратор.
4. Групповые политики подразделений. Сначала обрабатываются

групповые политики, связанные с подразделением, занимающим



самое высокое положение в иерархии Active Directory. Затем на-
ступает очередь политик, связанных со следующим по высоте
уровнем и т. д. В самом конце компьютер обрабатывает группо-
вые политики, связанные с подразделением, в которое входит не-
посредственно пользователь или компьютер. На всех уровнях
иерархии Active Directory с подразделениями может быть связана
одна, несколько или ни одной групповой политики. Если с под-
разделением связано несколько политик, они обрабатываются по
очереди в порядке, определенном администратором,

Итак, первой обрабатывается локальная групповая политика, а
последней — групповая политика подразделения, в которое непо-
средственно входит компьютер или пользователь. При этом ранее за-
данные параметры могут переопределяться. Например, если вы раз-
решили всем пользователям интерактивный вход в систему в рамках
групповой политики домена, а в групповой политике подразделения
запретили его всем пользователям за исключением администраторов,
в конечном итоге в действие будет введена запрещающая политика.
Связь групповой политики с Active Directory проиллюстрирована на
рис. 9-9.

Домен

Объекты
групповой
политики

Порядок обработки групповых политик для подразделения
Marketing - A3, А1,А2,А5.

Порядок обработки групповых политик для подразделения
Servers - A3, А1, А2, А4, А6.

Рис. 9-9. Групповая политика и Active Directory
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Изменение порядка обработки
Стандартный порядок обработки параметров групповой политики
может быть изменен следующими факторами.
• На компьютере, входящем в состав рабочей группы, обрабатывает-

ся только локальная групповая политика.
• Для любой групповой политики, связанной с сайтом, доменом или

подразделением (но не для локальной политики), можно задать
параметр No Override (He перекрывать), запретив переопределение
ее параметров другими политиками. Если переопределение парамет-
ров запрещено для нескольких групповых политик, преимущество
отдается той, которая располагается выше всего в иерархии Active
Directory. Параметр No Override (He перекрывать) применяется к
ссылке на объект групповой политики.

• В любом сайте, домене или подразделении наследование группо-
вой политики может быть заблокировано. Параметр Block Policy
Inheritance (Блокировать наследование политики) применяется
непосредственно к сайту, домену или подразделению. Он не при-
меняется ни к групповой политике, ни к ссылке на нее. Иными
словами, блокирование отменяет все параметры групповых поли-
тик, унаследованные сайтом, доменом или подразделением от
вышележащих объектов Active Directory. Ссылки на групповые
политики, для которых задан параметр No Override (He перекры-
вать), заблокировать нельзя.

• В местах, где управлению компьютерами придается особое значе-
ние (в Интернет-салонах, лабораториях, учебных классах), может
оказаться полезным замыкание (loopback) групповой политики. По
умолчанию параметры пользователя задаются согласно списку
групповых политик, который зависит от положения пользователя
в Active Directory. В него включаются групповые политики сайта,
затем политики домена, наконец, политики подразделения, поря-
док которых на каждом уровне определяется администратором.
Однако с помощью замыкания этот порядок можно изменить. За-
мыкание действует в двух режимах — Merge (Слияние) и Replace
(Замена).
• В режиме Replace (Замена) список групповых политик для пользо-

вателя целиком заменяется на список групповых политик, полу-
ченный компьютером при запуске (на шаге 2; см. раздел «Управ-
ление запуском компьютера и входом в систему*). То есть к
пользователю применяются не групповые политики пользовате-
ля, а групповые политики компьютера.



• В режиме Merge (Слияние) списки групповых политик компью-
тера (шаг 2) и пользователя (шаг 7) объединяются. Если пара-
метры политик противоречат друг другу, политики компьюте-
ра обладают более высоким приоритетом.

Наследование групповых политик
Как правило, групповые политики передаются ог родительского кон-
тейнера Active Directory к дочернему. Если вы связали определенную
групповую политику с родительским контейнером, то она применя-
ется ко всем дочерним конгейнерам, включая пользователей и ком-
пьютеры. Если же вы задали групповую политику в дочернем контей-
нере, ее настройки будут переопределять настройки, унаследованные
от родительского контейнера.

Если некоторые параметры родительского подразделения не зада-
ны, дочернее подразделение их не наследует, Отключенные парамет-
ры наследуются как отключенные. Если политика задана в родитель-
ском подразделении и не задана в дочернем, дочернее подразделение
наследует параметры родительской политики. Если родительская и
дочерняя политики не противоречат друг другу, их параметры при-
меняются совместно. Иными словами, политики наследуются при
условии их совместимости с политиками дочернего объекта. Если в
родительской политике задано размещение определенной папки на
рабочем столе, а в дочерней политике задано размещение на рабочем
столе другой папки, пользователь увидит на рабочем столе обе папки.

Если политика родительского подразделения несовместима с ана-
логичными параметрами политики дочернего подразделения, насле-
дование не производится. В действие вступают параметры политики
дочернего подразделения,

Группы безопасности и групповые политики
Поскольку с сайтом (доменом, подразделением) можно связать не-
сколько групповых политик, может понадобиться связать с ним груп-
повую политику, сопоставленную с другим объектом каталога, С по-
мощью разрешений для групп безопасности допускается ограничить
действие групповой политики заданными компьютерами и пользова-
телями.



Закрепление материала
7 ] Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Что такое групповая политика?

2. Назовите два вида групповых политик. Как они используются'.1

3. В каком порядке применяются групповые политики в структуре
Active Directory?

4. В чем состоит разница между запретом наследования и запретом
переопределения параметров?

Краткое содержание занятия
• Групповая политика — это HiiOop параметров пользователей или ком-

пьютеров, связанный с компьютером, сайтом, доменом или подраз-
делением. С его помощью формируется рабочая среда пользователя.

• Для управления групповыми политиками используется оснастка
Group Policy (Групповая политика).

• Существует два вида групповых политик: для компьютера и для
пользователя. В политике каждого вида имеются папки Software
Settings (Конфигурация программ). Windows Settings (Конфигура-
ция Windows) и Administrat ive Templates (Административные шаб-
лоны), В этих папках содержатся политики, которые могут быть
применены к компьютеру или к пользователю.

• Если к компьютеру применяется несколько групповых политик,
ОС применяет их в следующем порядке: локальная групповая по-
литика, групповая политика сайта, групповая политика домена и
наконец групповая политика подразделения.

• По умолчанию объекты A c t i v e Directory наследуют параметры
групповой политики от родительских контейнеров.



Занятие 2, Разработка групповых политик
Администратору сети не обойтись без редактирования имеющихся и
создания новых групповых политик, хоть задача эта и нелегка. На
этом занятии вы подробно познакомитесь с процессом ввода в дей-
ствие групповой политики с помощью оснастки Group Policy (Груп-
повая политика). Также вы научитесь редактировать существующие
групповые политики.

Изучив материал этого занятия, вы смажете:
s создать групповую политику;
s изменить групповую политику.

Продолжительность занятия - 60 минут,

Ввод в действие групповой политики
Ввод в действие групповой политики осуществляется в следующем
порядке.
1. Создается объект групповой политики.
2. Создается консоль групповой политики.
3. Делегируется управление групповой политикой.
4. Задаются параметры групповой политики.
5. Отключаются неиспользуемые параметры групповой политики.
6. Задаются особые правила обработки групповой политики.
7. Указывается область действия групповой политики.
8. Групповая политика связывается с сайтом, доменом или подраз-

делением,

Создание групповой политики
Первым шагом в реализации групповой политики является создание
объекта групповой политики. Чтобы создать его, выполните действия,
перечисленные ниже.
1. Определите тип объекта Active Directory, для которого хотите со-

здать групповую политику. Чтобы создать групповую политику, свя-
занную с доменом или подразделением, откройте консоль Active
Directory Users and Computers (Active Director)' — пользователи и
компьютеры). Чтобы создать групповую политику, связанную с
сайтом, откройте консоль Active Directory' Sites and Services (Active
Directory — сайты и службы). Доступ к обеим консолям открывает
подменю Administrative Tools (Администрирование) меню Start
(Пуск).



2. Щелкните правой кнопкой сайт (домен, подразделение), для ко-
торого хотите создать групповую политику, и иыберите в контек-
стном меню команду Properties (Свойства),
Перейдите на вкладку Group Policy (Групповая политика), пока-3.
занную на рис. 9-10.
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Рис. 9-10. Вкладка Group Policy (Групповая политика) в
диалоговом окне со свойствами объекта Active
Directory

4. Щелкните New (Создать) и введите имя создаваемой групповой
политики. По умолчанию она связывается с сайтом (доменом,
подразделением), который вы выбрали в консоли Active Directory
Users and Computers (Active Directory — пользователи и компьюте-
ры) или Active Directory Sites and Services (Active Directory — сай-
ты и службы).

5. Щелкните Close (Закрыть), чтобы закрыть диалоговое окно со
свойствами объекта и вернуться в консоль.

Создание консоли групповой политики
Теперь нужно создать настраиваемую консоль ММС с оснасткой
Group Policy (Групповая политика), ориентированной на только что



созданную групповую политику. Команда для открытия консоли бу-
дет размещена в меню Administrative Tools (Администрирование),

Чтобы создать консоль, выполните действия, перечисленные далее.
1. Выберите в меню Start (Пуск) команду Run (Выполнить).
2. Введите mmc в диалоговом окне Run (Запуск программы) и щелк-

ните ОК.
3. Выберите в меню Console (Консоль) команду Add/Remove Snap-

In (Добавить/удалить оснастку), чтобы открыть одноименное ди-
алоговое окно.

4. Щелкните кнопку Add (Добавить), чтобы открыть диалоговое окно
Add Standalone Snap-In (Добавить изолированную оснастку).

5. Выберите в списке Available Standalone Snap-Ins (Доступные изо-
лированные оснастки) вариант Group Policy (Групповая полити-
ка) и щелкните кнопку Add (Добавить), чтобы открыть диалого-
вое окно Select Group Policy Object (Выбор объекта групповой по-
литики).

6. Щелкните кнопку Browse (Обзор), чтобы открыть диалоговое окно
Browse fora Group Policy Object (Поиск объекта групповой поли-
тики).

7. Перейдите на вкладку, соответствующую типу объекта или ком-
пьютера, с которым связана групповая политика. Выделите нуж-
ную политику.

8. Щелкните ОК, чтобы вернуться в диалоговое окно Select Group
Policy Object (Выбор объекта групповой политики).

9. Щелкните Finish (Готово).
10. Щелкните Close (Закрыть), чтобы закрыть диалоговое окно Add

Standalone Snap-In (Добавить изолированную оснастку).
11. Щелкните ОК, чтобы закрыть диалоговое окно Add/Remove Snap-

l n (Добавить/удалить оснастку).
12. Выберите в меню Console (Консоль) команду Save As (Сохранить

как). Введите имя групповой политики в поле File Name (Имя
файла) диалогового окна Save As (Сохранить как),

13. Щелкните Save (Сохранить). Теперь вы можете сразу открывать
созданную вами групповую политику, не прибегая к одной из кон-
солей Active Directory.

Делегирование управления групповой политикой
Создав групповую политику, вы должны определить, кто в организа-
ции будет иметь разрешение на доступ и внесение изменений в нее.
Разрешения по умолчанию для групповой политики содержатся в
табл. 9-1.
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Таблица 9-1. Разрешения по умолчанию для групповой политики

Группа безопасности Разрешения по умолчанию

Authenticated Users Read (Чтение), Apply Group Policy (Применение
(Прошедшие проверку) групповой политики), специальные разрешения

Creator Owner Специальные разрешения
(Создатель-владелец)

Domain Administrators Read (Чтение). Write (Запись), Create All Child
(Администраторы домена) Objects (Создание всех дочерних объектов).

Delete All Child Objects (Удаление всех
дочерних объектов), специальные разрешения

Enterprise Administrators Read (Чтение), Write (Запись), Create All Child
(Администраторы Objects (Создание всех дочерних объектов),
дредприятия) Delete All Child Objects (Удаление всех дочерних

объектов), специальные разрешения

SYSTEM Read (Чтение), Write (Запись), Create All Child
Objects (Создание всех дочерних объектов),
Delete All Child Objects (Удаление всех
дочерних объектов), специальные разрешения

В стандартной ситуации удалить групповую политику домена по
умолчанию (default domain policy) не может даже администратор лю-
бого уровня. Это позволяет предотвратить случайное удаление груп-
повой политики, содержащей важнейшие параметры домена.

Чтобы делегировать управление групповой политикой, выполни-
те действия, указанные далее.
1. Откройте оснастку Group Policy (Групповая политика) для нуж-

ной групповой политики. Это можно сделать как с помощью на-
страиваемой консоли наподобие той, что была создана в предыду-
щем разделе, так и с помощью одной из встроенных консолей
Active Directory.

2. Щелкните правой кнопкой мыши корневой узел консоли и выбе-
рите в контекстном меню команду Properties (Свойства), чтобы
открыть диалоговое окно со свойствами политики.

Если вы работаете с групповой политикой с помощью
стандартной консоли, например Active Directory Users and Computers
(Active Directory — пользователи и компьютеры), вам не удастся де-
легировать управление групповой политикой с помощью мастера, так
как его действие в данном случае будет направлено на объекты Active
Directory.
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3. Перейдите на вкладку Security (Безопасность), показанную на
рис. 9-11.
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Рис. 9-11. Вкладка Security (Безопасность) диалогового окна
со свойствами групповой политики

4. В списке Name ( И м я ) выделите группу безопасности, которой хо-
тите разрешить или запретить администрирование групповой по-
литики. Чтобы добавить в список отсутствующую группу, шелк-
ните кнопку Add (Добавить),
Чтобы изменить разрешения выбранной группы, установите или
сбросьте флажки Allow (Разрешить) и Deny (Запретить) для эле-
ментов списка Permissions (Разрешения). Чтобы предоставить
группе право администрировать вес аспекты групповой полити-
ки, задайте разрешения Read (Чтение) и Write (Запись). Пользо-
ватель или администратор, имеющий разрешение только на чте-
ние групповой политики, не сможет использовать для просмотра
ее параметров оснастку Group Policy (Групповая политика). Для
работы со всеми расширениями оснастки Group Policy (Группо-
вая политика) необходимо разрешение на запись групповой поли-
тики.
Щелкните ОК, чтобы применить заданные разрешения.



Задание параметров групповой политики
Следующий шаг в реализации групповой политики — определение
параметров. Для этого выполните действия, перечисленные далее.
1. Откройте оснастку Group Policy (Групповая политика) для нуж-

ной групповой политики. Это можно сделать как с помощью на-
страиваемой консоли, так и с помощью одной из встроенных кон-
солей Active Directory.

2. Разверните узел дерева консоли, отвечающий за политику, кото-
рую вы хотите настроить. Например, чтобы получить доступ к па-
раметрам экрана, вы должны развернуть узлы User Configuration
(Конфигурация пользователя). Administrative Templates (Админи-
стративные шаблоны) и Control Panel (Панель управления), как
показано на рис. 9-12.

Рис. 9-12. Политики Display (Экран) в оснастке Group Policy
(Групповая политика)

3. В области сведений дважды щелкните политику, которую хотите на-
строить, чтобы открыть диалоговое окно, показанное на рис. 9-13.

4. Установите переключатель Enabled (Включена), чтобы применить
политику к пользователям или компьютерам, подчиняющимся
данной групповой политике, а затем щелкните ОК.

По умолчанию для всех политик объекта групповой политики за-
дан параметр Not Configured (He задана). Это означает, что объект не
изменяет на клиентских компьютерах настройки реестра, связанные
с политикой. Если для политики установить параметр Enabled (Вклю-
чена), она изменит содержимое реестра согласно названию полити-



ки. Например, включение политики Hide Screen Saver Tab {Скрыть
вкладку выбора заставки) изменит содержимое реестра таким обра-
зом, чтобы вкладка Screen Saver (Заставка) в диачоговом окне со свой-
ствами экрана не отображалась.

Рис. 9-13. Диалоговое окно со свойствами политики

В свою очередь выбор параметра Disabled (Отключена) явным об-
разом отменит изменение реестра согласно названию политики. На-
пример, выключение политики Hide Screen Saver Tab (Скрыть вклад-
ку выбора заставки) снимет записанный в реестре запрет на отобра-
жение вкладки Screen Saver (Заставка). Отключение политики может
понадобиться только для нейтрализации действия другой групповой
политики, в которой эта же политика явно активизирована. В част-
ности, обычно в реестре сокрытие или отображение вкладки Screen
Saver (Заставка) никак не задается. Так что выключение политики,
которая не была включена другой групповой политикой, приводит
лишь к лишним усилиям на обработку этой политики клиентским
компьютером.

Включением и выключением ограничены возможности настрой-
ки большинства, но не всех политик. У некоторых из них имеются
дополнительные параметры. Например, в диалоговом окне со свой-
ствами политики Screen Saver Executable Name (Имя исполняемого
файла экранной заставки), показанном на рис. 9-14, есть текстовое
поле, которое активизируется при включении политики. В это поле
вводится имя файла заставки, которая должна использоваться ком-
пьютерами, подпадающими под действие политики. У других поли-
тик параметров может быть больше,



Рис. 9-14. Диалоговое окно с дополнительными параметрами политики

Отключение неиспользуемых параметров групповой политики
Если в процессе создания или изменения групповой политики вы не
используете ни одну политику из папки Computer Configuration (Кон-
фигурация компьютера) или User Configuration (Конфигурация пользо-
вателя), можно сократить расход ресурсов клиентских компьютеров на
обработку политик в этой папке, отключив ее. После этого загрузка и
регистрация на компьютерах, находящихся под действием групповой
политики, существенно ускорятся.

Чтобы отказаться от обработки политик в папках Computer Con-
figuration (Конфигурация компьютера) или User Configuration (Кон-
фигурация пользователя), выполните действия, перечисленные ниже.
1. Откройте оснастку Group Policy {Групповая политика) для нуж-

ной групповой политики. Это можно сделать как с помощью на-
страиваемой консоли, так и с помощью одной из встроенных кон-
солей Active Directory.

2. Щелкните правой кнопкой мыши корневой узел консоли и выбери-
те в контекстном меню команду Properties (Свойства), чтобы открыть
диалоговое окно со свойствами политики, показанное на рис. 9-15.

3. На вкладке General (Общие) установите флажок Disable computer
configuration settings (Отключить параметры конфигурации компь-
ютера) или Disable user configuration settings (Отключить парамет-
ры конфигурации пользователя), чтобы отключить соответствую-
щую папку.

4. Щелкните ОК.
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Рис, 9-15. Вкладка General (Общие) диалогового окна
со свойствами групповой политики

Задание особых правил обработки групповой политики
Групповые политики обрабатываются согласно иерархической струк-
туре Active Directory: сначала локальная групповая политика, потом
групповая политика сайта, групповая политика домена и групповая
политика подразделения. Разрешается менять стандартный порядок
обработки. Для этого блокируется наследование политик, запреща-
ется их переопределение или задается замыкание политик.

Изменение порядка обработки групповых политик
Чтобы изменить порядок обработки групповых политик для данного
объекта, выполните действия, указанные ниже.
I. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры), чтобы изменить поря-
док обработки групповых политик домена или подразделения, или
консоль Active Directory Sites and Services (Active Directory — сай-
ты и службы), чтобы изменить порядок обработки групповых по-
литик сайта.

13-5372



З кл Групповые политикиvP°T

2. В дереве консоли щелкните правой кнопкой мыши нужный сайт,
домен или подразделение и выберите в контекстном меню коман-
ду Properties (Свойства).

3. Перейдите на вкладку Group Policy (Групповая политика), пока-
занную на рис. 9-16.
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Рис. 9-16. Изменение порядка обработки групповых политик

4. Выделите нужную политику в списке Group Policy Object Links
(Ссылки на объекты групповой политики) и с помощью кнопок
Up (Вверх) или Down (Вниз) измените ее место в последователь-
ности политик,

Примечание Чем выше в списке располагается групповая политика,
тем больше ее приоритет. Windows 2000 обрабатывает групповые поли-
тики снизу вверх, поэтому параметры объекта групповой политики с
наивысшим приоритетом применяются в последнюю очередь, пере-
определяя значения параметров, заданных групповыми политиками
с меньшим приоритетом.

Блокирование наследования политики

Чтобы запретить наследование параметров политики, выполните дей-
ствия, перечисленные далее.
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1. Откройте консоль Active Directory Users and Computers (Active
Directory — пользователи и компьютеры), чтобы запретить насле-
дование групповых политик домена или подразделения, или кон-
соль Active Directory Sites and Services (Active Directory — сайты и
службы), чтобы запретить наследование групповых политик сайта.

1. В дереве консоли щелкните правой кнопкой мыши значок нуж-
ного сайта, домена или подразделения и выберите в контекстном
меню команду Properties (Свойства).

3. Перейдите на вкладку Group Policy (Групповая политика).
4. Установите флажок Block Policy Inheritance (Блокировать насле-

дование политики), чтобы запретить наследование данным объек-
том параметров групповых политик, связанных с родительским
сайтом, доменом или подразделением. Нельзя заблокировать на-
следование параметров тех групповых политик, для которых за-
прещено переопределение параметров.

5. Щелкните ОК.

Запрет переопределения параметров
Чтобы запретить переопределение параметров групповой политики,
выполните действия, описанные ниже.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры), чтобы запретить пере-
определение параметров групповых политик домена или подраз-
деления, или консоль Active Directory Sites and Services (Active
Directory — сайты и службы), чтобы запретить переопределение
параметров групповых политик сайта.

2. В дереве консоли щелкните правой кнопкой мыши значок нуж-
ного сайта, домена или подразделения и выберите в контекстном
меню команду Properties (Свойства).

3. Перейдите на вкладку Group Policy (Групповая политика).
4. Выделите нужную групповую политику и щелкните кнопку Options

(Параметры). Откроется диалоговое окно, показанное на рис. 9-17.
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Рис. 9-17. Диалоговое окно с параметрами групповой политики



5. Установите флажок No Override (He перекрывать), чтобы запре-
тить переопределение параметров этой групповой политики дру-
гими групповыми политиками.

6. Щелкните ОК.

Включение замыкания
Чтобы задать замыкание параметров, выполните действия, перечис-
ленные ниже.
1. Откройте оснастку Group Policy (Групповая политика) для нуж-

ной групповой политики.
2. Разверните узлы Computer Configuration (Конфигурация компью-

тера), Administrat ive Templates (Административные шаблоны),
System (Система) и Group Policy (Групповая политика), как пока-
зано на рис. 9-18.

a' Uiaup fnhr.y

•л

[• IJ Eottwaie Sellings
Г* iJ Windows SeSres
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Рис. 9-18. Политики Group Policy (Групповая политика)

3. В области сведений дважды щелкните политику User Group Policy
loopback processing mode (Режим обработки замыкания пользова-
тельской групповой политики), чтобы открыть диалоговое окно,
показанное на рис. 9-19.

4. Установите переключатель Enabled (Включена).
5. Выберите в списке Mode (Режим) один из режимов:

• Replace (Замена) — заменяет список групповых политик для
пользователя списком групповых политик для компьютера;

• Merge (Слияние) — объединяет список групповых политик для
пользователя со списком групповых политик для компьютера.

6. Щелкните ОК.
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Рис. 9-19. Диалоговое окно со свойствами политики User Group
Policy loopback processing mode (Режим обработки
замыкания пользовательской групповой политики)

Указание области действия групповой политики
Параметры групповой политики применяются только к пользовате-
лям, у которых есть разрешение Read (Чтение) в отношении этой
политики. Это означает, что вы можете ограничить область действия
объекта групповой политики, назначив разрешение Read (Чтение)
лишь избранным группам безопасности. Соответственно, чтобы из-
бежать применения политики к определенной группе, достаточно
запретить этой группе чтение групповой политики.

Чтобы ограничить область действия групповой политики, выпол-
ните действия, перечисленные ниже.
1. Откройте оснастку Group Policy (Групповая политика) для нуж-

ной групповой политики.
2. Правой кнопкой мыши щелкните корневой узел консоли и выбе-

рите в контекстном меню команду Properties (Свойства).
3. Перейдите на вкладку Security (Безопасность) и выделите нужную

группу безопасности. Чтобы изменить список групп, воспользуй-
тесь кнопками Add (Добавить) и Remove (Удалить).

4. Установите разрешения, руководствуясь табл. 9-2, и щелкните ОК.
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Таблица 9-2. Разрешения, ограничивающие действие групповой
политики

Заданные разрешения Область действия Результат
групповой политики

К членам этой
фуппы
безопасности
должна
применяться
групповая политика

К членам этой груп-
пы безопасности
групповая политика
применяться не
должна

Членство в этой
группе безопасности
не влияет на приме-
нение групповой
политики

Данная групповая политика
применяется к членам этой
группы безопасности, если
они не являются одновре-
менно членами другой груп-
пы, которой явно — с по-
мощью флажков Deny (Зап-
ретить) — отказано в разре-
шениях Apply Group Policy
(Применение групповой по-
литики) или Read (Чтение)

Данная групповая политика
не применяется к членам
этой группы безопасности
независимо от разрешений,
которые они имеют в дру-
гих группах безопасности

Данная групповая политика
применяется к членам этой
группы безопасности толь-
ко в случае, если они одно-
временно являются членами
другой группы, в которой с
помощью флажков Allow
(Разрешить) явно заданы раз-
решения Apply Group Policy
(Применение групповой по-
литики) и Read (Чтение).
Одновременно члены этой
группы не должны быть
членами другой группы, в
которой с помошью флажков
Deny (Запретить) явно отме-
нены разрешения Apply
Group Policy (Применение
групповой политики) и
Read (Чтение)



Связывание групповой политики с сайтом, доменом
или подразделением
По умолчанию созданный объект групповой политики связывается с
объектом — сайтом, доменом или подразделением, — который был
выбран в консоли ММС в момент создания групповой политики.
Именно к этому объекту применяются параметры данной политики.
С помощью вкладки Group Policy (Групповая политика) диалогового
окна со свойствами сайта, домена или подразделения групповую по-
литику можно связать с другими объектами.

Чтобы создать дополнительные ссылки на объект групповой по-
литики, выполните действия, описанные далее.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры), чтобы связать группо-
вую политику с доменом или подразделением, или консоль Active
Directory Sites and Services (Active Directory — сайты и службы),
чтобы связать групповую политику с сайтом.

2. В дереве консоли правой кнопкой щелкните значок сайта, домена
или подразделения, с которым хотите связать групповую полити-
ку, и выберите в контекстном меню команду Properties (Свойства).

3. Перейдите на вкладку Group Policy (Групповая политика).
4. Если групповая политика уже присутствует в списке Group Policy

Object Links (Ссылки на объекты групповой политики), щелкните
кнопку Cancel (Отмена). Если групповой политики в списке нет,
щелкните кнопку Add (Добавить), чтобы открыть диалоговое окно
Add a Group Policy Object Link (Добавить ссылку на объект груп-
повой политики), показанное на рис. 9-20.

Adrt a Grouu Polii у nl>ir. i link

•• •

Эопвш Controller? Policy

iDetaJt Domain Policy

JNew Graup PcJicj. Obisel

Рис. 9-20. Диалоговое окно Add a Group Policy Object Link
(Добавить ссылку на объект групповой политики)



5. Перейдите на вкладку АИ (Все), выделите нужную групповую по-
литику и щелкните ОК.

6. Щелкните кнопку Close (Закрыть), чтобы закрыть диалоговое окно
со свойствами объекта.

Удаление ссылки на групповую политику
Удаление ссылки на групповую политику разрывает ее связь с опре-
деленным объектом — сайтом, доменом или подразделением. Из
Active Directory групповая политика не удаляется.

Выполнение следующих действий позволяет удалить ссылку на
групповую политику.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры), чтобы разорвать связь
групповой политики с доменом или подразделением, или консоль
Active Directory Sites and Services (Active Directory — сайты и служ-
бы), чтобы разорвать связь групповой политики с сайтом.

2. В дереве консоли правой кнопкой щелкните значок сайта, домена
или подразделения, связь с которым нужно разорвать, и выберите
в контекстном меню команду Properties (Свойства).

3. Перейдите на вкладку Group Policy (Групповая политика).
4. Выберите ссылку на групповую политику, которую хотите удалить,

и щелкните кнопку Delete (Удалить).
5. В диалоговом окне Delete (Удаление) установите переключатель

Remove the l i n k from the list (Изъять ссылку из списка, не удаляя
объект) и щелкните ОК.

6. Щелкните кнопку Close (Закрыть), чтобы закрыть диалоговое окно
со свойствами объекта.

Удаление групповой политики
Если требуется удалить групповую политику, выполните действия,
перечисленные ниже.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры), чтобы удалить группо-
вую политику домена или подразделения, или консоль Active Di-
rectory Sites and Services (Active Directory — сайты и службы), что-
бы удалить групповую политику сайта.

2. В дереве консоли правой кнопкой щелкните значок сайта, домена
или подразделения, групповую политику которого нужно удалить,
и выберите в контекстном меню команду Properties (Свойства).

3. Перейдите на вкладку Group Policy (Групповая политика).
4. Выделите групповую политику, которую хотите удалить, и щелк-

ните кнопку Delete (Удалить).



5. В диалоговом окне Delete (Удаление) установите переключатель
Remove the l ink and delete the group policy object permanently (Изъять
ссылку и окончательно удалить объект групповой политики) и
щелкните ОК.

6. Щелкните кнопку Close (Закрыть), чтобы закрыть диалоговое окно
со свойствами объекта.

Групповая политика перестанет действовать на все сайты, домены
и подразделения, с которыми она была связана, и будет полностью
удалена из Active Directory.

Эффективное использование групповых политик
Есть несколько правил планирования и ввода в действие групповых
политик, которые существенно сокращают будущие затраты на их
администрирование, а также повышают производительность клиент-
ских компьютеров.
• Выключайте неиспользуемые части групповой политики. Выше

уже рассказывалось о том, как это сделать в отношении папок User
Configuration (Конфигурация пользователя) и Computer Confi-
guration (Конфигурация компьютера).

• Не увлекайтесь блокированием наследования и запретом переопре-
деления параметров. Их неумеренное использование затрудняет
диагностику неполадок групповой политики.

• Сводите к минимуму число групповых политик, связанных с пользо-
вателями и компьютерами в доменах и подразделениях. Чем больше
групповых политик применяется к пользователю, тем дольше про-
исходят загрузка и вход в сеть.

• Ограничивайте область действия политик с помощью групп безо-
пасности. Пользователи, к которым не применяются лишние груп-
повые политики, избегут ненужной задержки при регистрации в
сети.

• Используйте замыкание только при необходимости: например,
чтобы обеспечить единообразие рабочей среды на данном компью-
тере.

• Избегайте связывания объектов с групповыми политиками из дру-
гих доменов. Их обработка существенно замедлит загрузку и вход
в сеть.

Упражнение 9.1. Ввод в действие групповой политики
В этом упражнении вы создадите в своем домене новую груп-
повую политику и консоль для нее, делегируете управление
ею, зададите нужные параметры и отключите ненужные, из-
мените стандартный порядок обработки политики, определи-
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те область ее действия и свяжете групповую политику с дру-
гим подразделением. Наконец, в последней процедуре вы
протестируете групповую политику.

Процедура 1. Создание объекта групповой политики
1. Зарегистрируйтесь в домене в качестве администратора.
2. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры),
3. Правой кнопкой мыши щелкните имя домена и выберите в под-

меню New (Создать) команду Organizational Unit (Подразделение),
чтобы открыть диалоговое окно New Object — Organizational Unit
(Новый объект — Подразделение).

4. Введите Dispatch в поле Name (имя) и щелкните ОК.
5. Щелкните подразделение Dispatch правой кнопкой мыши и выбе-

рите в контекстном меню команду Properties (Свойства).
6. Перейдите на вкладку Group Policy (Групповая политика).
7. Щелкните кнопку New (Создать) и введите имя нового объекта

групповой политики DispatehPolicy.
8. Щелкните Close (Закрыть).

Процедура 2. Создание консоли для групповой политики
1. Щелкните кнопку Start (Пуск) и выберите команду Run (Выпол-

нить).
2. Введите mmc и щелкните ОК. Откроется пустая консоль ММС.
3. Выберите в меню Console (Консоль) команду Add/Remove Snap-

In (Добавить/удалить оснастку), чтобы открыть одноименное ди-
алоговое окно.

4. Щелкните кнопку Add (Добавить), чтобы открыть диалоговое окно
Add Standalone Snap-In (Добавить изолированную оснастку).

5. Выделите вариант Group Policy (Групповая политика) и щелкните
Add (Добавить), чтобы открыть диалоговое окно Select Group
Policy Object (Выбор объекта групповой политики).

6. Щелкните кнопку Browse (Обзор), чтобы открыть диалоговое окно
Browse for a Group Policy Object (Поиск объекта групповой поли-
тики).

7. Перейдите на вкладку АИ (Все), выделите групповую политику
DispatehPolicy и щелкните ОК.

8. Щелкните Finish (Готово), а затем в диалоговом окне Add Stan-
dalone Snap-In (Добавить изолированную оснастку) щелкните
Close (Закрыть).

9. Щелкните ОК в диалоговом окне Add/Remove Snap-In (Добавить/
удалить оснастку).
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10. Выберите в меню Console (Консоль) команду Save As (Сохранить
как), чтобы открыть одноименное диалоговое окно.

И. В поле File Name (Имя файла) введите Групповая политика Dis-
patchPolicy и щелкните Save (Сохранить). Теперь к групповой по-
литике DispatchPolicy можно получить доступ с помощью меню
Administrative Tools (Администрирование).

Процедура 3. Делегирование управления групповой политикой
Чтобы делегировать управление групповой политикой DispatchPolicy
группе Administrators (Администраторы), выполните перечисленные
ниже действия.
1. Откройте консоль групповой политики DispatchPolicy.
2. Правой кнопкой мыши щелкните корневой узел консоли и выбе-

рите в контекстном меню команду Properties (Свойства), чтобы
открыть диалоговое окно со свойствами групповой политики.

3. Перейдите на вкладку Security (Безопасность).

Какие группы уже обладают правом на администрирование груп-
повой политики DispatchPolicy?

4. Щелкните Add (Добавить) и в диалоговом окне Select Users, Com-
puters, or Groups (Выбор: Пользователи, Компьютеры или Груп-
пы) выберите группу Administrators (Администраторы).

5. Щелкните Add (Добавить). Группа Administrators (Администрато-
ры) будет включена в список Name (Имя) на вкладке Security (Бе-
зопасность).

6. Чтобы разрешить группе Administrators (Администраторы) управ-
ление всеми аспектами групповой политики, установите флажки
Allow (Разрешить) для разрешений Read (Чтение), Write (Запись),
Create All Child Objects (Создание всех дочерних объектов) и Delete
All Child Objects (Удаление всех дочерних объектов).

7. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами по-
литики.

Процедура 4. Задание параметров групповой политики
1. Откройте консоль групповой политики DispatchPolicy.
2. В дереве консоли разверните последовательно корневой узел кон-

соли, узел User Configuration (Конфигурация пользователя) и Ad-
ministrative Templates (Административные шаблоны).

3. В дереве консоли щелкните Start Menu & Task Bar (Панель задач и
меню «Пуск»),
Что отображается в области сведений?
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4. В области сведений дважды щелкните политику Remove Search
Menu From Start Menu (Удалить меню «Найти» из главного меню).
Откроется диалоговое окно со свойствами этой политики.

5. Установите переключатель Enabled (Включена) и щелкните ОК.

Как определить, что данная политика включена?

6. Повторите шаги 4 и 5, чтобы включить политику Remove Run
Menu From Start Menu (Удалить команду «Выполнить» из меню
«Пуск»).

7. В дереве консоли разверните узел System (Система) и щелкните
элемент Logon/Logoff (Вход/выход из системы). В области сведе-
ний появятся политики для этой категории.

8. Включите политику Disable Lock Computer (Запретить блокиров-
ку компьютера).

Процедура 5. Отключение неиспользуемых параметров
Мы не задали ни одного параметра из папки Computer Configuration
(Конфигурация компьютера), поэтому ее можно отключить. Это ус-
корит процесс загрузки компьютеров, подчиняющихся данной груп-
повой политике.
1. Откройте консоль групповой политики DispatchPolicy.
2. Правой кнопкой мыши щелкните корневой узел консоли и выбе-

рите и контекстном меню команду Properties (Свойства).
3. На вкладке General (Общие) установите флажок Disable computer

configuration settings (Отключить параметры конфигурации ком-
пьютера). На экране появится информационное окно Confirm
Disable (Подтвердить отключение) с запросом на подтверждение
этого действия.

4. Щелкните Yes (Да), а затем ОК.

Процедура 6. Изменение порядка обработки
групповой политики
Мы запретим другим групповым политикам переопределять парамет-
ры, заданные групповой политикой DispatchPolicy.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Правой кнопкой мыши щелкните подразделение Dispatch и выбе-

рите в контекстном меню команду Properties (Свойства), чтобы
открыть диалоговое окно со свойствами подразделения.

3. Перейдите на вкладку Group Policy (Групповая политика), выде-
лите групповую политику DispatchPolicy и щелкните кнопку Op-
tions (Параметры).
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4. Установите флажок No Override (He перекрывать) и щелкните ОК.
5. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами под-

разделения.

Процедура 7. Ограничение области применения
групповой политики
Чтобы групповая политика не применялась к группе безопасности
Sales, этой группе нужно отказать в разрешении Read (Чтение) дан-
ной групповой политики. Вы создали группу Sales в упражнении 8.2,
включив в нее пользователей, созданных в упражнении 7.1.
1. Откройте консоль групповой политики Dispatch Policy.
2. Правой кнопкой мыши щелкните корневой узел консоли и выбе-

рите в контекстном меню команду Properties (Свойства).
3. Перейдите на вкладку Security (Безопасность). Щелкните кнопку

Add (Добавить) и в диалоговом окне Select Users, Computers, or
Groups (Выбор: Пользователи, Компьютеры или Группы) дважды
шелкните группу Sales.

4. Щелкните ОК, чтобы добавить группу Sales в список Name (Имя)
на вкладке Security (Безопасность).

5. Установите флажки Deny (Запретить) для разрешений Apply Group
Policy (Применение групповой политики) и Read (Чтение).

6. Щелкните ОК. Появится информационное окно Security (Безо-
пасность) с запросом на подтверждение этого действия.

7. Шелкните Yes (Да).

Процедура 8, Связывание групповой политики
с другим подразделением
По умолчанию групповая политика DispatchPolicy связана с подраз-
делением Dispatch. Но ее можно связать и с другим подразделением.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры),
2. Правой кнопкой м ы ш и щелкните имя домена и выберите в под-

меню New (Создать) команду Organizational Unit (Подразделение),
чтобы открыть дишюговое окно New Object — Organizational Unit
(Новый объект — Подразделение).

3. Введите Security в поле Name (имя) и шелкните ОК.
4. Щелкните подразделение Security правой кнопкой мыши и выбе-

рите в контекстном меню команду Properties (Свойства).
5. Перейдите на вкладку Group Policy (Групповая политика) и шелк-

ните Add (Добавить), чтобы открыть диалоговое окно Add a Group
Policy Object Link (Добавить ссылку на объект групповой полити-
ки).



6. Перейдите на вкладку АИ (Все), выделите групповую политику
Dispatch Pol icy и щелкните ОК.

7. Щелкните ОК., чтобы закрыть диалоговое окно Properties (Свой-
ства).

Процедура 9. Тестирование групповой политики
1. Зарегистрируйтесь в домене в качестве администратора,
2. Создайте в подразделении Security пользователя по имени Scott

Fallon с регистрационным именем sfallon.

шчзние Подробнее о создании пользователей — в занятии 1 гла-
вы 7.

3. Отключитесь от домена.
4. Зарегистрируйтесь как sfallon.
5. Нажмите Ctrl+Alt+Del. На экране появится диалоговое окно Win-

dows Security (Безопасность Windows).

Разрешено ли вам заблокировать рабочую станцию? Почему?

6. Щелкните Cancel (Отмена), а затем щелкните Start (Пуск).
Есть ли в меню Start (Пуск) команда Search (Найти)?

Есть ли в меню Start (Пуск) команда Run (Выполнить)?

7. Отключитесь от домена.
8. Зарегистрируйтесь как администратор.
9. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры) и включите пользовате-
ля sfallon в группу безопасности Sales.

10. Отключитесь от домена.
1 1 . Зарегистрируйтесь как sfallon.
12. Нажмите Ctrl+Alt+Del.

Разрешено ли вам заблокировать рабочую станцию? Почему?

13. Отключитесь от домена.



Занятие 2 Разработка групповых политик

Закрепление материала
9 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Что нужно сделать, чтобы ввести в действие групповую политику?

2. Как предотвратить наследование объектом Active Directory пара-
метров групповой политики от родительского контейнера?

3. Как ограничить область применения групповой политики?

Краткое содержание занятия
• Чтобы ввести в действие групповую политику, следует создать ее

и связать с объектом Active Directory — сайтом, доменом или под-
разделением.

• С помошью диалогового окна со свойствами групповой политики
можно также связать ее с другим сайтом, доменом или подразде-
лением. В этом же окне: задаются разрешения, позволяющие дру-
гим пользователям и группам управлять групповой политикой,
отключаются неиспользуемые параметры групповой политики и
ограничивается область ее применения.

• Чтобы задать параметр групповой политики, следует найти нуж-
ную политику в оснастке Group Policy (Групповая политика), от-
крыть диалоговое окно с ее свойствами и установить переключа-
тель Enable (Включена) или Disable (Отключена).

• Можно управлять наследованием параметров групповых политик
для каждого объекта Active Directory.

• Отключение неиспользуемых параметров групповой политики со-
кращает объем информации, обрабатываемой компьютером,



Занятие 3, Политики безопасности
Одна из важнейших функций г р у п п о в ы х политик — реализация по-
литик безопасности, защищающих сетевые ресурсы от неавторизо-
ванного доступа. Многие из политик, связанных с обеспечением бе-
зопасности, расположены в оснастке-расширении Security Settings
(Параметры безопасности), которая по у м о л ч а н и ю устанавливается с
оснасткой Group Policy (Групповая политика). С помощью оснастки
Security Settings (Параметры безопасности) можно задавать парамет-
ры безопасности для компьютеров и групп. Некоторые параметры
описаны в этом занятии.

-'

Изучив материал этого занятия, вы сможете:

найти параметры безопасности в групповой политике;
перечислить типы политик в оснастке Security Settings
(Параметры безопасности);
объяснить назначение политик безопасности,

Продолжительность занятия — 1 0 минут.

Когда вы открываете оснастку Group Policy (Групповая политика) для
нелокальной групповой политики, узел Security Settings (Параметры
безопасности) появляется как в папке Computer Configuration (Кон-
фигурация компьютера), так и в папке User Configuration (Конфигу-
рация пользователя). Это показано на рис. 9-21.
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Рис. 9-21. Узел Security Settings (Параметры безопасности)
в консоли Group Policy (Групповая политика)



В конфигурации пользователя параметры безопасности нужны
лишь для создания списка доверия сертификатов. При обычной ра-
боте в сети вам, скорее всего, придется иметь дело только с полити-
ками безопасности из папки Computer Configuration (Конфигурация
компьютера). Параметры безопасности, применяемые к компьюте-
рам, разбиты на девять категорий:
• Account Policies (Политики учетных записей);
• Local Policies (Локальные политики);
• Event Log (Журнал событий);
• Restricted Groups (Группы с о г р а н и ч е н н ы м доступом);
• System Services (Системные службы);
• Registry (Реестр);
• File System (Файловая система);
• Public Key Policies (Политики открытого ключа);
• IP Security Policies (Политики безопасности IP).

Эти категории подробно описаны в следующих разделах данного
занятия.

Политики учетных записей
Посредством категории Account Policies (Политики учетных записей)
в Windows 2000 реализованы основные функции управления учетны-
ми записями, позволяющие задавать параметры паролей и процесса
регистрации в сети. Политики учетных записей, несомненно, один
из самых полезных разделов п а п к и Security Settings (Параметры безо-
пасности). Категория Account Policies (Политики учетных записей) в
свою очередь разделена на три подгруппы, описанные далее.

Не задавайте политики учетных записей для подразделений, в
которых нет компьютеров. Такие подразделения всегда получают по-
литики учетных записей от домена.

Задавая политики учетных записей в Active Directory, помните, что
в домене Windows 2000 может быть только одна политика учетных
записей, а именно политика учетных записей, применяемая к корню
домена. Политика учетных записей домена по умолчанию становится
политикой учетных записей для любой рабочей станции или сервера
Windows 2000, включенных в этот домен. Единственным исключени-
ем из этого правила является случай, когда в подразделении опреде-
лена другая политика учетных записей. Параметры политики учетных
записей для подразделения влияют на локальные политики всех ком-
пьютеров подразделения, например, подразделения Domain Cont-
rollers.



Глава 9

Политика паролей
В разделе Password Policy (Политика паролей) содержатся политики,
накладывающие ограничения на пользовательские пароли. Пароль —
общепринятый и один из наиболее эффективных механизмов обе-
спечения безопасности в сети. Однако пользователи, если их предо-
ставить самим себе, зачастую становятся небрежными в выборе па-
ролей и мерах по сохранению их конфиденциальности. Параметры
Password Policy (Политика паролей) позволяют контролировать выби-
раемые пользователями пароли и частоту их смены. В разделе Password
Policy {Политика паролей) содержатся следующие политики.
• Enforce Password History (Требовать неповторяемости паролей) -

задает количество паролей, которые ОС должна запоминать для
каждого пользователя. При использовании вместе с политиками
Maximum Password Age (Макс, срок действия пароля) и Minimum
Password Age (Мин. срок действия пароля) она не дает пользова-
телям постоянно использовать одни и те же пароли.

• Maximum Password Age (Макс, срок действия пароля) — определяет
максимальное количество дней, в течение которых действует па-
роль. Применяется, чтобы заставить пользователей регулярно ме-
нять пароли.

• Minimum Password Age (Мин. срок действия пароля) — определяет
минимальное количество дней, втечение которых действует пароль,
прежде чем пользователь сможет изменить его. Не дает пользовате-
лю обойти политику Maximum Password Age (Макс, срок действия
пароля), изменив пароль два раза подряд и вернувшись таким об-
разом к прежнему паролю.

• Minimum Password Length (Мин. длина пароля) — задает минималь-
ное количество символов, из которых должен состоять пароль.
Чем длиннее пароль, тем сложнее его угадать.

• Passwords Must Meet Complexity Requirements (Пароли должны от-
вечать требованиям сложности) — заставляет пользователей выби-
рать пароли, в которых одновременно используются строчные и
прописные буквы, цифры и спецсимволы.

• Store Passwords Using Reversible Encryption For AH Users In The
Domain (Хранить пароли всех пользователей в домене, используя
обратимое шифрование) — изменяет алгоритм шифрования, ис-
пользуемый при хранении паролей, чтобы их можно было рас-
шифровать и прочесть.

Политика блокировки учетной записи
Категория Account Lockout Policy (Политика блокировки учетной за-
писи) противодействует попыткам подобрать пароли пользователей,



блокируя учетную запись после заданного количества неудачных по-
пыток регистрации. В ней содержатся следующие политики.
• Account Lockout Duration (Блокировка учетной записи на) — опреде-

ляет время (в минутах), в течение которого учетная запись пользо-
вателя остается заблокированной после заданного числа неудач-
ных попыток регистрации.

• Account Lockout Threshold (Пороговое значение блокировки) — зада-
ет количество неудачных попыток регистрации, после которых
учетная запись пользователя блокируется и доступ в нее становит-
ся невозможен даже с правильным паролем.

• Reset Account Lockout Counter After (Сброс счетчика блокировки че-
рез) — определяет время (в минутах), по прошествии которого об-
нуляется счетчик неудачных попыток регистрации.

Политика Kerberos
В категории Kerberos Policy (Политика Kerberos) содержатся следую-
щие политики,
• Enforce User Logon Restrictions (Принудительные ограничения входа

пользователей) — заставляет центр распространения ключей Ker-
beros (Kerberos Key Distribution Center, КОС) подтверждать каж-
дый запрос на сеансовый билет, проверяя, что вход на целевой
компьютер разрешен пользователю как локально, так и из сети.

• Maximum Lifetime For Service Ticket (Максимальный срок жизни
билета службы) — определяет время (в минутах), в течение кото-
рого действует сеансовый билет, выданный КОС.

• Maximum Lifetime For User Ticket (Максимальный срок жизни биле-
та пользователя) — определяет время (в минутах), в течение кото-
рого действует билет ТОТ (ticket granting ticket), выданный KDC.

• Maximum Lifetime For User Ticket Renewal (Максимальный срок
жизни для возобновления билета пользователя) — определяет время
(в днях), в течение которого Windows 2000 может использовать
билет TGT до его обновления.

• Maximum Tolerance For Computer Clock Synchronization (Максималь-
ная погрешность синхронизации часов компьютера) — определяет
максимальную разность во времени (в минутах) по часам клиента
и сервера.

Локальные политики
Параметры раздела Local Policies (Локальные политики) связаны с
обеспечением безопасности компьютера, используемого приложени-
ем или пользователем. Локальные политики зависят от конкретного
компьютера, на котором вы регистрируетесь, и от прав, которыми вы



обладаете на этом компьютере. Раздел локальных политик разделен
на три подгруппы, описанные далее.

Политика аудита
Аудит позволяет вести журнал определенных системных событий.
Параметры категории Audit Policy (Политика аудита) позволяют ука-
зать события безопасности, сведения о которых вы хотите регистри-
ровать в журнале безопасности для последующего вывода в окне Event
Viewer (Просмотр событий). Задав запись сведений о событии в жур-
нал, вы можете указать, что именно нужно записывать: информацию
об успешных попытках того или иного действия, неудачных попыт-
ках или о тех и других. Категория Audit Policy (Политика аудита) со-
держит следующие политики:
• Audit Account Logon Events (Аудит событий входа в систему);
• Audit Account Management (Аудит управления учетными запися-

ми);
• Audit Directory Service Access (Аудит доступа к службе каталогов);
• Audit Logon Events (Аудит входа в систему);
• Audit Object Access (Аудит доступа к объектам);
• Audit Policy Change (Аудит изменения политики);
• Audit Privilege Use (Аудит использования привилегий);
• Audit Process Tracking (Аудит отслеживания процессов);
• Audit System Events (Аудит системных событий).

Назначение прав пользователя
Правами пользователя определяется круг действий, которые ему раз-
решено выполнять.

Примечание В некоторых ОС термин право (right) означает то же са-
мое, что и разрешение (permission) и определяет уровень доступа к фай-
ловой системе или к службе каталогов. Однако в Windows 2000 права и
разрешения — совершенно разные понятия, и смешивать их не следует.
Права в Windows 2000 применяются к пользовательским учетным запи-
сям, тогда как разрешения являются свойствами объектов.

В категории User Rights Assignment (Назначение прав пользовате-
ля) пользователю назначаются права, перечисленные далее.
• Access this computer from the network (Доступ к компьютеру из сети)

— позволяет пользователю соединяться с компьютером при рабо-
те в сети. По умолчанию это право дано группам Administrators
(Администраторы), Everyone (Все) и Power Users (Опытные поль-
зователи).



Act as part of the operating system (Работа в режиме операционной
системы) — разрешает процессу регистрироваться в системе подоб-
но любому пользователю и потому получать доступ к тем же ре-
сурсам, что получает любой пользователь. Это право необходимо
только низкоуровневым службам аутентификации,
Add workstations to domain (Добавление рабочих станций к домену) —
позволяет пользователю добавить компьютер к определенному
домену. Домен задается в административном интерфейсе добав-
ляемого компьютера путем создания в Active Directory объекта-
компьютера. Функции этого права в Windows 2000 дублируются
разрешениями объектов-компьютеров и подразделений.
Back up files and directories (Архивирование файлов и каталогов) —
позволяет пользователю архивировать систему в обход разреше-
ний файлов и папок. Присвоение пользователю этого права рав-
носильно предоставлению ему следующих разрешений для всех
файлов и папок на локальном компьютере: Traverse Folder/Execute
File (Обзор папок/Выполнение файлов), List Folder/Read Data
(Содержание папки/Чтение данных), Read Attributes (Чтение ат-
рибутов), Read Extended Attributes (Чтение дополнительных атри-
бутов) и Read Permissions (Чтение разрешений).
Bypass traverse checking (Обход перекрестной проверки) — позволя-
ет пользователю на пути к объекту файловой системы или реестра
проходить через п а п к и , к которым у него нет доступа. Это право
не позволяет пользователю просматривать содержимое папок.
Change the system time (Изменение системного времени) — позволя-
ет пользователю устанавливать время на часах компьютера.
Create a pagefile (Создание страничного файла) — позволяет пользо-
вателю создавать файл подкачки и изменять его параметры.
Create a token object (Создание маркерного объекта) — позволяет
процессу с помощью NtCreate-Token() или другого API создавать
маркер, который он может использовать для доступа к любому
локальному ресурсу. Процессы, нуждающиеся в этом праве, дол-
жны использовать для входа в систему локальную системную учет-
ную запись, которой это право дано по умолчанию, а не обычную
учетную запись пользователя, которой оно специально присвоено.
Create permanent shared objects (Создание постоянных объектов со-
вместного использования) — позволяет процессу создавать объект
в диспетчере объектов Windows 2000. Это право полезно компо-
нентам режима ядра, расширяющим пространство имен Windows
2000, но им оно присвоено по умолчанию, так что необходимости
присваивать это право нет.



Debug programs (Отладка программ) — позволяет пользователю за-
пускать программу отладки для любого процесса.
Deny access to this computer from the network (Отказ в доступе к ком-
пьютеру из сети) — запрещает пользователю или группе связывать-
ся с компьютером через сеть. По умолчанию это право не дастся
никому.
Deny logon as a batch job (Отказ во входе в качестве пакетного зада-
ния) — запрещает пользователю или группе вход в систему в каче-
стве пакетного задания. По умолчанию это право не дается никому.
Deny logon as a service (Отказ во входе в качестве службы) — запре-
щает пользователю или группе вход в систему в качестве службы.
По умолчанию это право не дается никому.
Deny logon locally (Отклонить локальный вход) — запрещает пользо-
вателю или группе локальный вход на компьютер. По умолчанию
это право не дается никому.
Enable computer and user accounts to be trusted for delegation (Разре-
шение доверия к учетным записям при делегировании) — позволяет
пользователю задавать параметр Trusted for Delegation (Доверен
для делегирования) объектов-пользователей и компьютеров. У
пользователя или компьютера, которым дано это право, должен
иметься доступ на запись к управляющим флагам учетной записи
пользователя или компьютера. Серверный процесс, работающий
на компьютере или запущенный пользователем, которым довере-
но делегирование, может получить доступ к ресурсам другого ком-
пьютера. Непродуманное использование этого права совместно с
параметром Trusted for Delegation (Доверен для делегирования)
может привести к незащищенности сети против продуманной ата-
ки с помощью «троянской» программы, которая представляется
входящим клиентом и использует его регистрационные данные
для доступа к ресурсам сети.
Force shutdown from a remote system (Принудительное удаленное завер-
шение) — позволяет пользователю выключать компьютер через сеть.
Generate security audits (Создание журналов безопасности) — позво-
ляет процессу создавать записи в журнале безопасности для ауди-
та доступа к объекту. Процесс может также организовывать дру-
гие виды аудита безопасности.
Increase quotas (Увеличение квот) — позволяет процессу с досту-
пом к записи свойств другого процесса увеличивать квоту процес-
сора, выделенную для этого другого процесса.
Increase scheduling priority (Увеличение приоритета диспетчирова-
ния) — позволяет процессу с доступом к записи свойств другого



процесса увеличивать приоритет этого другого процесса. Пользо-
ватель, обладающий этим правом, может изменять приоритет про-
цесса с помошью окна Task Manager (Диспетчер задач).
Load and unload device drivers (Загрузка и выгрузка драйверов уст-
ройств) — позволяет пользователю устананливать и удалять драй-
веры устройств Plug and Play. Другие драйверы устройств этому
праву не подчиняются и могут устанавливаться только админист-
раторами. Поскольку драйверы устройств запускаются как дове-
ренные программы, злоупотребление этим правом может привес-
ти к установке вредоносных программ и к предоставлению им не-
желательного доступа к ресурсам.
Lock pages in memory (Закрепление страниц в памяти) — позволяет
процессу хранить данные в физической памяти, препятствуя их
подкачке в виртуальную память на диске. Применение этого пра-
ва может существенно воздействовать на производительность си-
стемы. Оно устарело и теперь уже не используется.
Log on as a batch job (Вход в качестве пакетного задания) — позво-
ляет пользователю входить в систему в качестве пакетного зада-
ния. По умолчанию это право дано группе Administrators (Адми-
нистраторы).
Log on as a service (Вход в качестве службы) — позволяет участни-
кам безопасности входить в систему в качестве службы, устанав-
ливая контекст безопасности. Это право всегда имеется у локаль-
ной системной учетной записи. По умолчанию явным образом оно
не дается никому.
Log on locally (Локальный вход в систему) — позволяет пользовате-
лю подключаться к компьютеру с его собственной клавиатуры. По
умолчанию оно дано группам Administrators (Администраторы),
Account Operators (Операторы учета), Backup Operators (Операто-
ры архива), Print Operators (Операторы печати) и Server Operators
(Операторы сервера).
Manage auditing and security log (Управление аудитом и журналом
безопасности) — позволяет пользователю задавать параметры ауди-
та доступа к индивидуальным ресурсам — файлам, объектам Active
Directory, разделам реестра. Аудит доступа к объекту не проводит-
ся, если вы не включаете его в параметрах аудита для всего ком-
пьютера в рамках групповой политики компьютера или группо-
вой политики Active Directory. Это право не дает доступа к поли-
тике аудита на уровне компьютера. Пользователь, обладающий им,
может также просматривать и очишать журнал безопасности с по-
мощью окна Event Viewer (Просмотр событий).



• Modify firmware environment values (Изменение параметров среды
оборудования) — разрешает пользователю или процессу изменять
переменные системного окружения.

• Profile single process (Профилирование одного процесса) — разреша-
ет пользователю использовать средства мониторинга Windows 2000
и Windows NT для контроля за производительностью несистем-
ных процессов.

• Profile System Performance (Профилирование загруженности систе-
мы) — разрешает пользователю использовать средства мониторин-
га Windows 2000 и Windows NT для контроля за производительно-
стью системных процессов.

• Remove computer from docking station (Извлечение компьютера из
стыковочного узла) — позволяет пользователю извлекать компью-
тер из стыковочного узла с помощью пользовательского интерфей-
са Windows 2000.

• Replace a process level token (Замена маркера уровня процесса) -
позволяет процессу заменять маркер, связанный с запущенным
процессом.

• Restore files and directories (Восстановление файлов и каталогов) —
позволяет пользователю восстанавливать из архива файлы и ката-
логи в обход назначенных им разрешений, а также делать любого
участника безопасности владельцем объекта.

• Shut down the system (Завершение работы системы) — позволяет
пользователю выключать локальный компьютер.

• Synchronize directory service data (Синхронизация данных службы
каталогов) — позволяет процессу выполнять синхронизацию ката-
логов; имеет смысл только для контроллера домена. По умолча-
нию это право присваивается учетным записям Administrator (Ад-
министратор) и локальной учетной записи контроллера домена.

• Take ownership of files or other objects (Овладение файлами или ины-
ми объектами) — позволяет пользователю вступать во владение
любым объектом, включая объекты Active Directory, файлы и ка-
талоги, принтеры, разделы реестра, процессы и потоки.

Параметры безопасности
Политики в категории Security Options (Параметры безопасности)
служат для включения или выключения параметров безопасности
компьютера, управляющих такими элементами как цифровое подпи-
сывание данных, и м е н а учетных записей администратора и гостя,
доступ к дисководам для гибких и компакт-дисков, установка драй-
веров и пр. (рис. 9-22).
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Рис. 9-22. Политики Security Options (Параметры безопасности)

В категории Security Options (Параметры безопасности) содержат-
ся следующие политики:
• Additional restrictions for anonymous connections (Дополнительные

ограничения для анонимных подключений);
• Allow server operators to schedule tasks (Разрешить операторам сер-

вера задавать выполнение заданий по расписанию) — только на
контроллерах домена;

• Allow system to be shut down without having to log on (Разрешить
завершение работы системы без выполнения входа в систему);

' Allowed to eject removable NTFS media (Разрешено извлекать съем-
ные носители NTFS);

• Amount of idle time required before disconnecting session (Длитель-
ность простоя перед отключением сеанса);

• Audit the access of global system objects (Аудит доступа глобальных
системных объектов);

• Audit use of Backup and Restore privi lege (Проводить аудит права на
архивацию и восстановления);

• Automatically log off users when logon time expires (Автоматическое
отключение при окончании разрешенного времени);

• Automatically log off users when logon time expires (local) [Автомати-
чески отключать сеансы пользователей по истечении разрешенно-
го времени (локально)]:

• Clear virtual memory pagefile when system shuts down (Очистка стра-
ничного файла виртуальной памяти при завершении работы);

• Digitally sign client communication (always) [Использовать цифро-
вую подпись со стороны клиента (всегда)];



Digitally sign client communication (when possible) [Использовать
цифровую подпись со стороны клиента (по возможности)];
Digitally sign server communication (always) [Использовать цифро-
вую подпись со стороны сервера (всегда)];
Digitally sign server communication (when possible) (Использовать
цифровую подпись со стороны сервера (по возможности)];
Disable Ctrl+Alt+Del requirement for logon (Отключить Ctrl+Alt+Del
запрос на вход в систему);
Do not display last user name in logon screen (He отображать послед-
него имени пользователя в диалоге входа);
LAN Manager Authentication Level (Уровень проверки подлиннос-
ти LAN Manager);
Message text for users attempting to log on (Текст сообщения для
пользователей при входе в систему);
Message title for users attempt ing to logon (Заголовок сообщения для
пользователей при входе в систему);
Number of previous logons to cache (Количество предыдущих под-
ключений к кэшу);
Prevent system maintenance of computer account password (Предот-
вращение обработки пароля учетной записи компьютера);
Prevent users from installing printer drivers (Запретить пользовате-
лям установку драйверов принтера);
Prompt user to change password before expiration (Напоминать
пользователям об истечении действия пароля);
Recovery Console; Allow automatic administrative logon (Консоль
восстановления: разрешить автоматический вход администрато-
ра);
Recovery Console: Allow floppy copy and access to drives and folders
(Консоль восстановления: разрешить копирование дискет и дос-
туп ко всем дискам и папкам);
Rename administrator account (Переименование учетной записи
администратора);
Rename guest account (Переименование учетной записи гостя);
Restrict CD-ROM access to locally logged-on user only (Разрешить
доступ к дисководам компакт-дисков только локальным пользо-
вателям);
Restrict floppy access to locally logged-on user only (Разрешить дос-
туп к НГМД только локальным пользователям);
Secure channel; Digitally encrypt or sign secure channel data (always)
(Безопасный канал: всегда требуется цифровая подпись или шиф-
рование потока данных безопасного канала];



• Secure channel: Digitally encrypt secure channel data (when possible)
[Безопасный канал: шифрование данных безопасного канала, где
это возможно];

• Secure channel: Digitally sign secure channel data (when possible) [Бе-
зопасный канал: цифровая подпись данных безопасного канала,
где это возможно];

• Secure channel: Require strong (Windows 2000 or later) session key
[Безопасный канал: требует стойкого ключа сеанса (Windows 2000
или новее)];

• Send unencrypted password to connect to third-party SMB servers (По-
сылать незашифрованный пароль при подключении к сторонним
SMB-серверам);

• Shut down system immediately if unable to log security audits (Немед-
ленное отключение системы, если невозможно внести в журнал
записи об аудите безопасности);

• Smart card removal behavior (Поведение при извлечении смарт-
карты);

• Strengthen default permissions of global system objects (Усилить раз-
решения по умолчанию для глобальных системных объектов);

• Unsigned driver installation behavior (Поведение при установке не-
подписанного драйвера);

• Unsigned nondriver installation behavior (Поведение при установке
неподписанной программы),

Журнал событий
В папке Event Log (Журнал событий) содержится единственный раз-
дел — Settings For Event Logs (Настройка протоколирования). Его
политиками задаются атрибуты, связанные с журналами приложений,
безопасности и системы (рис. 9-23).

Для каждого из трех ведущихся по умолчанию журналов (приложе-
ний, безопасности и системы) здесь задаются следующие параметры:
• Maximum Log Size (Максимальный размер журнала) — максималь-

ный размер журнала в килобайтах;
• Restrict Guest Access To Log (Ограничить доступ гостей) — запреща-

ет доступ к журналу гостевой учетной записи;
• Retain Log (Сохранение событий) — время (в днях), в течение кото-

рого события остаются в журнале;
• Retention Method For Log (Сохранение событий)1 — определяет спо-

соб перезаписи событий в журнале: по одной, по дням или вооб-
ще не перезаписываются.

1 В русифицированной версии две последние политики названы одинаково. Различить
их можно по набору задаваемых параметров. — Прим, пвреи.
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Рис. 9-23. Политики журнала событий

Еще одна дополнительная политика позволяет настроить компью-
тер на выключение при заполнении журнала аудита безопасности.

Группы с ограниченным доступом
В папке Restricted Groups (Группы с ограниченным доступом) содер-
жится новый важный инструмент обеспечения безопасности, управ-
ляющий членством в группах. Здесь можно задать автоматическое
включение пользователей во встроенные группы Windows 2000, напри-
мер Administrators (Администраторы), Power Users (Опытные пользо-
ватели), Print Operators (Операторы печати), Server Operators (Опера-
торы сервера) и Domain Admins (Администраторы домена). Вы може-
те добавить в список групп с ограниченным доступом любые группы,
которые считаете важными или привилегированными, а также ука-
зать пользователей, которые должны быть ч л е н а м и этих групп. Здесь
же вы определяете другие группы, членом которых должна быть до-
бавляемая группа. Папка Restricted Groups (Группы с ограниченным
доступом) служит для того, чтобы воспрепятствовать пользователям,
временно добавленным к группе, по недосмотру остаться ее членами.

Чтобы воспользоваться политиками Restricted Groups (Группы с
ограниченным доступом), выполните действия, перечисленные ниже.
1. Откройте оснастку Group Policy (Групповая политика) для груп-

повой политики, которую хотите изменить.
2. Разверните нужные узлы, чтобы добраться до папки Restricted

Groups (Группы с ограниченным доступом), как показано на рис.
9-24.
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Рис. 9-24. Папка Restricted Groups (Группы с ограниченным
доступом)

3. Щелкните папку Restricted Groups (Группы с ограниченным дос-
тупом) правой кнопкой мыши и выберите в контекстном меню ко-
манду New Group (Добавить группу), чтобы открыть диалоговое
окно Add Group (Добавление группы).

4. Введите имя группы в поле Group (Группа) или найдите ее с по-
мощью кнопки Browse (Обзор).

5. Щелкните ОК., чтобы добавить выбранную группу в список групп
с ограниченным доступом.

6. В области сведений дважды щелкните добавленную группу, чтобы
открыть диалоговое окно Configure Membership (Настройка член-
ства), показанное на рис. 9-25.

7. Щелкните кнопку Add (Добавить), чтобы открыть диалоговое окно
Add Member (Добавление участника).

8. Введите имя пользователя или найдите его с помощью кнопки
Browse (Обзор),

9. Щелкните ОК, чтобы добавить пользователя к группе с ограни-
ченным доступом.

10. Щелкните ОК, чтобы закрыть диалоговое окно Configure Mem-
bership (Настройка членства).
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Рис. 9-25. Диалоговое окно Configure Membership (Настройка
членства)

Только пользователи, включенные в группу таким образом, будут
считаться ее постоянными членами. Члены, добавленные в группу
иными способами, при следующем применении групповых политик
будут удалены из группы. Например, группа Power Users (Опытные
пользователи) автоматически входит в число групп с ограниченным
доступом, поскольку является встроенной группой Windows 2000.
Допустим, что в группу Power Users (Опытные пользователи) входят
два пользователя: Элис и Боб. Боб добавляет к группе некоего Чарль-
за с помощью консоли Active Directory Users and Computers (Active
Directory — пользователи и компьютеры), чтобы тот заменил его на
время отпуска. Однако, когда Боб вернется из отпуска, никто не
вспомнит, что Чарльза следует удалить из группы Power Users (Опыт-
ные пользователи). В реальных условиях последствия подобной за-
бывчивости со временем накапливаются, приводя к наличию в при-
вилегированных группах пользователей, которым особые полномо-
чия уже не нужны. Папка Restricted Groups (Группы с ограниченным
доступом) призвана предотвратить такую ситуацию, Поскольку с ее
помощью в группу Power Users (Опытные пользователи) включены
только Элис и Боб, Чарльз будет автоматически удален из группы при
очередном применении параметров групповой политики.

Системные службы
В папке System Services (Системные службы) вы с помощью группо-
вых политик задаете разрешения безопасности и параметры запуска



Занятие 3 Политики

служб, работающих на компьютере с Windows 2000. Параметры за-
пуска можно задать также в консоли Services (Службы). С помощью
разрешений вы указываете пользователей и группы, которым дозво-
лено читать, записывать, удалять и запускать данную службу.

Параметры запуска определяют, должна ли служба начинать ра-
боту автоматически при запуске Windows 2000. Для каждой службы
возможны три варианта запуска:
• Automatic (Автоматически) — служба запускается автоматически в

момент загрузки системы;
• Manual (Вручную) — служба запускается вручную пользователем, у

которого есть соответствующее разрешение;
• Disabled (Запрещен) — запуск службы запрещен.

Задав автоматический запуск службы, протестируйте ее, чтобы
убедиться, что она может нормально запускаться без вмешательства
пользователя. Чтобы повысить производительность системы, задайте
ручной запуск необязательных или неиспользуемых служб.

Параметры реестра и файловой системы
Политики в папках Registry (Реестр) и File System (Файловая систе-
ма) позволяют задать разрешения на доступ к избранным разделам
реестра и элементам файловой системы, то есть к папкам и файлам.
Здесь же настраиваются параметры наследования, аудита и владения
для этих объектов.

Политики открытого ключа
Папка Public Key Policies (Политики открытого ключа) применяется
для управления параметрами сертификатов открытого ключа. С ее
помощью можно выполнить следующие действия;
• указать, что компьютеры должны автоматически направлять за-

просы на выдачу сертификатов в сертификационный центр пред-
приятия и устанавливать полученные сертификаты;

• создать и распространить список доверия сертификатов;
• установить общие доверенные корневые центры сертификации;
• добавить агенты восстановления шифрованных данных и изме-

нить параметры политики восстановления шифрованных данных,

Политики безопасности IP
Архитектура безопасности IPSec (Internet Protocol Security) для про-
токола IP позволяет компьютерам передавать данные по сети в за-
шифрованном виде. Настройка IPSec в Windows 2000 в частности осу-
ществляется с помощью папки IP Security Policies on Active Directory



(Политики безопасности IP на «Active Directory»). Три политики в
этой папке позволяют указать, для каких типов трафика TCP/IP дол-
жны использоваться режимы IPSec, перечисленные ниже.
• Client (Respond Only) — компьютер поддерживает стандарт IPSec,

но сам никогда не запрашивает его использование. Компьютер
применяет IPSec no запросу сервера, но также нормально обме-
нивается данными с системами, которые не поддерживают IPSec,

• Secure Server (Require Security) — компьютер может связываться
только с компьютерами, поддерживающими IPSec. Запросы на
обмен данными без IPSec отвергаются.

• Server (Request Security) — компьютер пытается проводить все
сеансы связи, используя IPSec, но способен также обмениваться
данными и без IPSec, если другой компьютер его не поддерживает.

Обновление политик
Иногда изменения, внесенные в политики безопасности, не вступа-
ют в действие немедленно, поскольку параметры безопасности начи-
нают действовать только при применении групповой политики к ком-
пьютеру. Инициировать применение политики можно одним из пе-
речисленных ниже способов.
• Перезапустите компьютер.
• Дождитесь автоматическою применения политики. По умолча-

нию оно происходит каждые 90 минут на компьютерах, являющих-
ся членами домена, и каждые 5 минут на контроллерах домена.
При желании эти интервалы можно изменить.

• Воспользуйтесь программой Secedit.exe.
Утилита командной строки Secedit.exe используется для автома-

тического создания и применения шаблонов, анализа системы безо-
пасности и обновления параметров безопасности компьютера. Что-
бы обновить политики из конфигурации компьютера или конфигу-
рации пользователя, введите одну из следующих команд:



Упражнение 9.2. Политики безопасности
Для политики из левого столбца подберите соответствующее
описание в правом.

Политика Описание

1. Account Lockout Threshold
(Пороговое значение
блокировки)

2. Restricted Groups (Группы
с ограниченным доступом)

3. Audit Account Logon Events
(Аудит событий входа
в систему)

4. Deny Logon Locally
(Отклонить локальный вход)

5. Enforce User Logon Restric-
tions (Принудительные огра-
ничения входа пользо-
вателей)

Ь

Лишает неавторизованных
пользователей
групповых привилегий

Отказывает пользователю в праве

с. Политика Kerberos

d. Препятствует подбору пароля

С: Добавляет записи в журнал
безопасности

U-5372
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Закрепление материала
*) \ Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Чем права отличаются от разрешений?

2. В какой папке содержатся политики, позволяющие компьютеру с
Windows 2000 передавать файл приложения в зашифрованном
виде?
a. Kerberos Policies (Политики Kerberos).
b. IP Security Policies on Active Directory (Политики безопасности

IP на «Active Directory*).
c. System Services (Системные службы).
d. Account Policies (Политики учетных записей).

3. Какая политика позволяет администратору не заботиться о ручном
разблокировании учетной записи после нескольких неудачных
попыток доступа?
a. Account Lockout Threshold (Пороговое значение блокировки).
b. Reset Account Lockout Counter After (Сброс счетчика блокиров-

ки через).
c. Enforce Password History (Требовать не повторяемости паролей).
d. Account Lockout Duration {Блокировка учетной записи на).

Краткое содержание занятия
• Оснастка Security Settings (Параметры безопасности) использует-

ся для задания множества политик, связанных с безопасностью
системы.

• Политики учетных записей управляют паролями и правилами ре-
гистрации в сети.

• Локальные политики позволяют настраивать аудит, назначать пра-
ва пользователей и другие параметры безопасности.

• Папка Restricted Groups (Группы с ограниченным доступом) слу-
жит для упорядочения членства в привилегированных группах.

• Области безопасности Registry (Реестр) и File System (Файловая
система) позволяют задавать разрешения с помощью групповых
политик.
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Занятие 4. Неполадки при использовании
групповых политик

На этом занятии описываются возможные неполадки, связанные с
групповыми политиками.

Изучив материал этого занятия, од сможете:
s распознавать типичные сообщения об ошибках, связанных

с групповыми политиками;
';] -/ отличать неполадки, связанные с групповыми политиками,

от неполадок, связанных с другими службами;
•̂  устранять неполадки, связанные с использованием

; : ГруППОВЫХ ПОЛИТИК.

Продолжительность занятия - 10 минут.

Устранение неполадок, связанных
с групповыми политиками
Пытаясь устранить сбой в работе групповых политик, не забывайте о
взаимосвязях между различными компонентами системы. Например,
оснастка-расширение Software Installation (Установка программ) свя-
зана с консолью Group Policy (Групповая политика), а та в свою оче-
редь основана на Active Director}'. Работа службы Active Directory не-
возможна при неправильной конфигурации сетевых служб. Исправляя
проблему в одном из этих компонентов, полезно проверить, правиль-
но ли работают компоненты, службы и ресурсы, на которые он опира-
ется. При отслеживании проблем, вызванных такого рода иерархичес-
кой зависимостью, незаменимы журналы событий Windows 2000.

В табл. 9-3 описаны неполадки в работе групповых политик.
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Таблица 9-3. Проблемы в работе оснастки Group Policy (Групповая
политика) и методы их устранения

Симптом: администратор не может открыть групповую политику
в оснастке Group Policy (Групповая политика), хотя у него есть
разрешение Read (Чтение)

Причина Решение

Чтобы открыть оснастку Group Измените разрешения для групповой
Policy, необходимо не только политики или включите администра-
разрешение Read (Чтение), но тора в группу с соответствующими
и разрешение Write (Запись), разрешениями
которого у данного админист-
ратора, вероятно, нет

Симптом: при попытке редактировать объект групповой политики на
экране появляется сообщение о том, что открыть его не удается

Причина Решение

Сетевая проблема, связанная Убедитесь, что DNS-сервер работает
с конфигурацией DNS нормально и что компьютер настроен

на использование правильного DNS-
сервера

В табл. 9-4 описаны ситуации, в которых параметры групповой
политики по каким-то п р и ч и н а м не применяются.

Таблица 9-4. Сбои в применении параметров групповых политик

Симптом: групповая политика, связанная с подразделением,
не применяется к пользователям и компьютерам, включенным в группу
безопасности из этого подразделения

Причина Решение

Так и должно быть. Групповые Тщательнее продумывайте стратегию
политики действуют только на создания групповых политик. Помните,
пользователей и компьютеры, что применение групповой политики к
непосредственно включенные пользователям и компьютерам никак
в состав сайтов, доменов и под- не связано с расположением группы
разделений. К группам безопас- безопасности, в которую они входят
ности групповая политика не
применяется
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Симптом: групповая политика не действует на пользователей
и компьютеры сайта, домена или подразделения

Причина Решение

Причин тому может быть
несколько. Групповая политика
может быть явно лишена воз-
можности действовать на поль-
зователей и (или) на компьютеры.
Групповая политика должна быть
явно связана с подразделением, в
которое включены пользователи
и компьютеры, или с его роди-
тельским доменом или подразде-
лением при незаблокированном •
наследовании.
Если к объекту применяется нес-
колько групповых политик, они
обрабатываются в следующем
порядке: локальная политика,
политика сайта, политика домена •
и политика подразделения. По
умолчанию приоритет принад-
лежит настройкам, примененным
в последнюю очередь.
Групповая политика может быть •
заблокирована на уровне подраз-
деления. Ее параметры могут не
подействовать из-за того, что
запрещено переопределение
аналогичных параметров другой
политики.
Наконец, пользователь или
комлыотер должны принадле-
жать к одной или нескольким
группам безопасности с соот-
ветствующим набором
разрешений

Убедитесь, что нужная групповая
политика не заблокирована.
Убедитесь, что для политик на
более высоких уровнях Active
Directory не задан запрет
переопределения параметров.
Помните: если запрещены одновре-
менно наследование политики и
переопределение параметров, прио-
ритет принадлежит второму запрету.
Убедитесь, что пользователь или
компьютер не являются членами
группы безопасности, которой явно
отказано и разрешении Apply Group
Policy (Применение групповой
политики).
Убедитесь, что пользователь или
компьютер являются членами груп-
пы безопасности, для которой задано
разрешение Apply Group Policy
(Применение групповой политики).
Убедитесь, что пользователь или
компьютер являются членами
группы безопасности, для которой
задано разрешение Read (Чтение).
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Симптом: групповая политика не действует на пользователей или
компьютеры в контейнере Active Directory

Причина Решение

Групповая политика может быть Свяжите групповую политику с роди-
связана только с сайтами, доме-
нами и подразделениями и не
может быть связана с другими
контейнерами Active Directory

тельским подразделением нужного кон-
тейнера Active Directory. Пользователи
и компьютеры, содержащиеся в этом
контейнере, унаследуют
соответствующие параметры

Симптом: групповая политика не действует на локальный компьютер

Причина Решение

Локальные политики обладают Проверьте, какие групповые политики
низшим приоритетом. Их может применяются через Active Directory.
переопределить любая нелокаль- Убедитесь, что в них нет параметров,
ная групповая политика противоречащих локальным

настройкам

В табл. 9-5 описаны сбои, связанные с использованием оснастки
Software Installation (Установка программ).

Таблица 9-5. Проблемы, возникающие при использовании оснастки
Software Installation (Установка программ), и пути их
решения

Симптом: опубликованные приложения не появляются в окне Add/
Remove Programs (Установка и удаление программ)

Причина Решение

Тому может быть несколько
причин:
• групповая политика

не применена;
• приложение не опублико-

вано в групповых политиках,
применяемых к пользователю;

• нет доступа к Active Directory;
• пользователь работает

с клиентом Terminal Server

Убедитесь, что пользователи долж-
ным образом расположены в
иерархии Active Directory и имеют
необходимые разрешения.
Убедитесь, что компьютеры пользо-
вателей правильно сконфигуриро-
ваны для доступа к Active Directory.
Помните, что клиенты Terminal
Server оснастку Software Installation
(Установка программ) не
поддерживают
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Симптом: попытка открытия документа опубликованного приложения
не приводит к его установке

Причина Решение

Автоматическая установка Установите флажок Auto-install this
приложения не задана application by file extension activation
администратором (Автоматически устанавливать прило-

жение при обращении к файлу с соот-
ветствующим расширением) на вклад-
ке Deployment (Развертывание)
диалогового окна со свойствами
приложения

Симптом: на экран выводится сообщение о том, что не удается найти
установочные файлы для приложения

Причина Решение

Проблема связана с сетью Убедитесь, что:
или с разрешениями • сеть работает нормально;

• у пользователя есть разрешения
Read (Чтение) и Apply Group Policy
(Применение групповой политики)
для данной групповой политики;

• у пользователя есть разрешение на
чтение каталога с установочными
файлами;

• пользователь имеет разрешение на
чтение приложения

Симптом: приложение удалено, но его ярлык все равно отображается
на рабочем столе

Причина Решение

Пользователь создал ярлык Пользователь должен удалить ярлык
самостоятельно вручную



Симптом: пользователь получает сообщение о том, что установка уже
производится

Причина Решение

Возможно, в фоновом режиме Попытаться установить приложение
происходит удаление другого позднее
приложения. Пользователь мог
также случайно запустить два
процесса установки одновре-
менно (чего делать нельзя)

Симптом: Windows Installer (Установщик Windows) запускается, когда
пользователь открывает уже установленное приложение

Причина Решение

Происходит автоматическое Действий не требуется
исправление приложения или
установка затребованного
пользователем компонента
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Закрепление материала
9 | Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Назовите три причины, по которым групповая политика не при-
меняется к пользователям и компьютерам сайта, домена или под-
разделения, с которыми связана групповая политика.

2. Почему к некоторым членам группы безопасности групповая по-
литика применяется, а к другим членам с теми же разрешениями
нет?

3. На какую неполадку указывает сообщение о невозможности от-
крыть объект групповой политики?



Краткое содержание занятия
• Устраняя неполадки, связанные с использованием групповых по-

литик, обязательно проверяйте службы, на которые опираются
групповые политики, — Active Directory, DNS и сетевые службы
Windows 2000.

• Чтобы открыть групповую политику в оснастке Group Policy (Груп-
повая политика), необходимы одновременно разрешения Read
(Чтение) и Write (Запись).

• Членство в группе безопасности не обеспечивает применения
групповой политики. Пользователь получает параметры группо-
вой политики от сайта, домена или подразделения, с которыми
связан объект групповой политики.

• Клиенты Terminal Server не поддерживают оснастку Software Ins-
tallation (Установка программ).

• Запрет переопределения параметров имеет более высокий приори-
тет, чем запрет наследования политики.
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Управление
ресурсами с помощью
службы Active
Directory

. Публикация ресурсов в Active Directory 396

. Перенаправление папок 404

. Развертывание приложений 416

В этой главе
С помощью службы Active Directory вы не только создаете иерархи-
ческую структуру пользователей и компьютеров вашей сети, но и управ-
ляете другими сетевыми ресурсами, например общими папками,
принтерами и приложениями. В этой главе описано, как публиковать
ресурсы в службе Active Directory, чтобы пользователи могли нахо-
дить их и получать к ним доступ. Рассказывается также о примене-
нии групповых политик для перенаправления папок и развертывания
программного обеспечения на клиентских компьютерах.

Прежде всего
Для понимания материала этой главы вам необходимо общее пред-
ставление о службе Active Directory и особенно о групповых полити-
ках, описанных в главе 9. Для выполнения упражнений вам понадо-
бится компьютер с Microsoft Windows 2000, подключенный к сети
Active Directory, и полномочия администратора в службе Active Di-
rectory, которые позволили бы вам создавать новые объекты.
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Занятие 1. Публикация ресурсов в Active
Directory

Служба Active Directory представляет собой хранилище информации
о сетевых ресурсах самых разнообразных типов, которое позволяет
пользователю легко найти в сети любого человека, устройство или
программу. В качестве сетевого администратора вы должны уметь
публиковать сетевые ресурсы, не нарушая при этом безопасности дан-
ных, и максимально облегчать пользователям их поиск. В этом заня-
тии описано, как публиковать общие сетевые ресурсы в службе Active
Directory.

Изучив материал этого занятия, вы сможете:
^ опубликовать общие щшки;
^ опубликовать принтеры;
^ опубликовать сетевые службы, -

Продолжительность занятия - 10 минут.

Среди прочих ресурсов в Active Directory можно публиковать такие
объекты, как пользователей, компьютеры, принтеры, папки, файлы
и сетевые службы. Объекты-пользователи и объекты-компьютеры
создаются, например, с помощью консоли Active Directory Users and
Computers (Active Directory — пользователи и компьютеры). В других
случаях объекты создаются автоматически. У каждого из них имеется
набор атрибутов с информацией, которая поможет пользователям при
поиске ресурса, представленного данным объектом.

Например, создавая объект-пользователь, вы включаете в Active
Directory его почтовый адрес и адрес электронной почты, номера те-
лефонов, отдел и должность. Другие пользователи могут осуществ-
лять поиск определенного человека по любому из этих атрибутов.
Некоторые сведения об учетных записях, которые могут быть полез-
ны пользователям сети, публикуются автоматически. Часть атрибу-
тов открыта для общего просмотра, другие, например содержащие
информацию, связанную с безопасностью, доступны лишь некото-
рым административным группам.

Публикация общих ресурсов
Публикация информации об общих ресурсах — принтерах, папках и
файлах — облегчает пользователям поиск этих ресурсов в сети, При
установке принтера Windows 2000 автоматически создает объекты се-
тевых принтеров в службе Active Directory. Для публикации инфор-
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мации об общих папках и принтерах, установленных в более ранних
версиях Windows, вы можете создавать объекты вручную, используя
оснастку Active Directory Users and Computers (Active Directory -
пользователи и компьютеры).

Для публикации общей папки выполните перечисленные ниже
действия.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Разверните узел домена в дереве консоли и выберите контейнер, в

котором хотите создать объект — общую папку.
3. Щелкните контейнер правой кнопкой мыши и выберите в подме-

ню New (Создать) команду Shared Folder (Общая папка), чтобы
открыть диалоговое окно New Object — Shared Folder (Новый
объект — Общая папка), показанное на рис. 10-1.

New Objecl SbaieiJ Foldei

Рис. 10-1. Диалоговое окно New Object — Shared Folder
(Новый объект — Общая папка)

Введите в поле Name (Ими) имя, которое хотите присвоить объекту.
В поле Network Path (Сетевой путь к общему ресурсу) введите путь
к публикуемой общей папке в формате UNC (\\сервер\сетевоеимя\).
Щелкните ОК. В выбранном контейнере появится новый объект —
общая папка.

Публикация папки в службе Active Directory не делает
ее общим ресурсом. Поэтому вы должны сначала предоставить к папке
общий доступ и только потом опубликовать ее.
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Для публикации принтера из предыдущих версий Windows выпол-
ните действия, описанные ниже.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Разверните узел домена в дереве консоли и выберите контейнер, в

котором хотите создать объект — общий принтер.
3. Щелкните контейнер правой кнопкой мыши и выберите в подме-

ню New (Создать) команду Printer (Принтер).
4. В открывшемся диалоговом окне New Object — Printer (Новый

объект — принтер) введите в поле Network path of the pre-Windows
2000 print share (Сетевой путь к пред-Windows 2000 общему ресур-
су печати) путь к публикуемому общему принтеру в формате UNC.

5. Щелкните ОК. В выбранном контейнере появится новый объект —
общий принтер.

Перед публикацией в Active Directory принтер нужно
предварительно установить и сделать общим ресурсом.

Публикация информационных служб
В Active Directory можно также публиковать сетевые службы, напри-
мер службы сертификации (certificate services), чтобы администрато-
ры могли управлять их работой с помощью консоли Active Directory
Sites and Services (Active Directory — сайты и службы). Опубликовав
службу, а не компьютер или сервер, администратор может сосредото-
читься на управлении ею, не заботясь о том, на каком компьютере
работает эта служба и где он расположен. С помощью программных
интерфейсов Active Directory в каталоге могут быть опубликованы
дополнительные службы и приложения.

В следующих разделах этого занятия описаны некоторые виды ин-
формации, которую имеет смысл публиковать в Active Directory. Что-
бы лучше разобраться, что именно нужно публиковать, разберитесь с
механизмом использования служб в Active Directory.

Категории служебных сведений
С помощью Active Directory часто публикуется информация двух ви-
дов: данные о привязке и данные о конфигурации.
• Данные о привязке (binding) позволяют клиентам соединяться со

службами, у которых нет гак называемых «хорошо известных»
привязок, удовлетворяющих модели, ориентированной на служ-
бы. Публикация привязок для подобных служб дает Windows 2000
возможность автоматически создавать соединения с ними. В мо-
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дели, ориентированной на компьютеры, службы обычно управля-
ются отдельно. Публиковать в каталоге их не следует.

• Довольно часто клиентские приложения используют общую ин-
формацию о конфигурации (configuration). Ее публикация позво-
ляет распространить текущую конфигурацию этих приложений на
все клиенты в домене. Эта возможность упрощает пользователям
настройку, а вам позволяет более полно управлять приложениями.

Характеристики служебных сведений
Служебные сведения, опубликованные в Active Directory, использу-
ются с максимальной эффективностью при условии, что они облада-
ют перечисленными ниже свойствами.
• Используются многими клиентами. Старайтесь не публиковать ин-

формацию, которая используется небольшим числом клиентов
или полезна в ограниченной области сети. Служебная информа-
ция публикуется на каждом контроллере домена, и если она при
этом не используется, то можно смело сказать, что сетевые ресур-
сы расходуются нерационально.

• Относительно стабильны и неизменны. Обычно имеет смысл пуб-
ликовать только данные, которые меняются реже, чем раз в два
интервала репликации (из этого правила бывают исключения).
Максимальный интервал репликации внутри сайта равен 15 ми-
нутам. Максимальный период репликации между сайтами настра-
ивается в объекте связи сайтов, используемом для репликации.
Если свойства объекта меняются чаще, нагрузка на сетевые ресур-
сы существенно возрастает. Параметры свойств могут устареть до
публикации обновления, то есть в пределах максимального срока
репликации, что может привести к сбоям. Например, некоторые
сетевые службы перед началом работы выбирают для использова-
ния действующий TCP-порт и записывают его номер в Active
Directory. Если в момент обращения клиента к службе эта инфор-
мация еще не реплицирована, клиент рискует получить устарев-
ший номер порта, что сделает службу временно недоступной.

• Имеют ограниченный размер и четко организованы.

Публикация службы
В этом разделе приведен пример публикации службы с помощью кон-
соли Active Directory Sites and Services (Active Directory — сайты и
службы).

Чтобы задать разрешения и передать управление шаблонами сер-
тификатов, выполните перечисленные ниже действия.
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1. Зарегистрируйтесь в домене как администратор.
2. Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
3. В дереве консоли выделите узел Active Directory Sites and Services

(Active Directory — сайты и службы).
4. Выберите в меню View (Вид) команду Show Services Node (Пока-

зать узел служб).
5. Последовательно разверните узлы Active Directory Sites and Services

(Active Directory — сайты и службы), Services, Public Key Services и
Certificate Templates.

6. Б области сведений щелкните дважды шаблон сертификатов, для
которого хотите задать разрешения.

7. В диалоговом окне со свойствами шаблона перейдите на вкладку
Security (Безопасность) и задайте нужные разрешения для службы.

8. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами
шаблона. Изменения затронут только шаблоны сертификатов те-
кущего домена.

Упражнение 10.1. Публикация общей папки
В этом упражнении вы создадите общую папку, опубликуете
ее в Active Directory и воспользуетесь документами из этой
папки.

Процедура 1. Предоставление общего доступа к папке
Чтобы создать папку и открыть общий доступ к ней, выполните пере-
численные ниже действия.
1. Зарегистрируйтесь в домене как администратор.
2. Откройте Windows Explorer (Проводник) и создайте на одном из

дисков папку Sales Documents.
3. Щелкните правой кнопкой значок папки Sales Documents и выбе-

рите в контекстном меню команду Sharing (Доступ),
4. Выберите Share this folder (Открыть общий доступ к этой папке) и

введите Sales Docs в поле Share name (Сетевое имя),
5. Щелкните ОК, чтобы открыть общий доступ к папке.

Зачем открывать общий доступ к папке, если вы собираетесь опуб-
ликовать ее в Active Directory?

Какие разрешения по умолчанию назначены только что создан-
ному общему ресурсу? Как убедиться в этом?
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Процедура 2. Публикация общей папки
Чтобы создать объект-папку Active Directory на основе только что
созданного общего ресурса, выполните действия, описанные далее.
1. Откройте консоль Active Directory Users and Computers (Active

Director)' — пользователи и компьютеры).
2. Щелкните правой кнопкой значок Users и выберите в подменю

New (Создать) команду Shared Folder (Общая папка), чтобы от-
крыть диалоговое окно New Object — Shared Folder (Новый
объект — Общая папка).

3. В поле Name (Имя) введите Sales Documents.
4. В поле Network Path (Сетевой путь к общему ресурсу) введите путь

к общей папке, созданной в предыдущей процедуре. Воспользуй-
тесь форматом UNC (\\cepeep\Sales Docs).

5. Щелкните ОК.

Что произошло?

6. Щелкните дважды значок обшей папки Sales Documents, чтобы от-
крыть диалоговое окно с ее свойствами.

7. Щелкните кнопку Keywords (Ключевые слова), чтобы открыть од-
ноименное диалоговое окно.

8. Введите ключевые слова, характеризующие содержимое папки
(например описи), и щелкните Add (Добавить).

9. Щелкните ОК, чтобы закрыть диалоговое окно Keywords (Ключе-
вые слова).

10. Щелкните ОК. чтобы закрыть диалоговое окно со свойствами
папки.

Процедура 3. Доступ к опубликованному общему ресурсу
Чтобы убедиться, что пользователи могут найти папку в службе Active
Directory и получить доступ к ее файлам, выполните перечисленные
ниже действия.
1. Откройте Windows Explorer (Проводник) и разверните узел My

Network Places (Мое сетевое окружение).
2. Разверните узлы Entire Network (Вся сеть) и Directory (Папка).
3. В области сведений щелкните правой кнопкой значок своего до-

мена и выберите в контекстном меню команду Find (Найти), что-
бы открыть диалоговое окно Find Users, Contacts, and Groups (По-
иск: Пользователи, контакты и группы).
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4. В раскрывающемся списке Find (Найти) выберите вариант Shared
Folders (Общие папки).
Что произошло?

5. В поле Named (Имя) введите Sales и щелкните кнопку Find Now
(Найти).
Что произошло?

6. Очистите поле Named (Имя) и введите опись в поле Keywords
(Ключевые слова). Снова щелкните Find Now (Найти).

Что произошло? Почему?

7. Сократите слово в поле Keywords (Ключевые слова) до опис и щел-
кните Find Now (Найти).

Что произошло?

8. Щелкните дважды значок папки Sales Documents в диалоговом
окне Find Shared Folders (Поиск: Общие папки).
Что произошло?



Закрепление материала
9 j Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Зачем нужно публиковать общую папку в Active Directory?
2. По какой строке удастся найти общую папку Marketing Images

(укажите все варианты)?
a. Market.
b. Marketing.
c. Images.
d. Market Images.

3. В каких случаях необходимо создавать в Active Directory объект-
принтер?

Краткое содержание занятия
• В Active Directory можно создавать объекты, представляющие лю-

бую общую папку в сети, и располагать их в любом контейнере
дерева каталогов.

• Для публикации общей папки или принтера необходимо создать
представляющий их объект в консоли Active Directory Users and
Computers (Active Directory — пользователи и компьютеры),

• Пользователи получают доступ к общим папкам, находя в Active
Directory соответствующий объект по имени или по ключевым
словам.

• Windows 2000 автоматически создает в Active Directory объекты-
принтеры. Однако если в сети имеются принтеры, установленные
на компьютерах с более ранними версиями Windows, для них сле-
дует создавать объекты вручную.

• Кроме папок и принтеров в Active Directory можно публиковать
сетевые службы.
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Занятие 2, Перенаправление папок
В Windows 2000 имеется возможность перенаправлять в сеть папки из
профиля пользователя с помощью расширения Folder Redirection
(Перенаправление папки) оснастки Group Policy (Групповая полити-
ка). На этом занятии вы познакомитесь с перенаправлением специ-
альных папок и со всеми этапами настройки перенаправления папок
с помощью групповой политики.

Изучив материал этого занятия, вы сможете:

S- перенаправлять специальные папки, основываясь на
членстве в группе;

J перенаправлять специальные папки для всего сайт^ц - -
домена или подразделения;

s управлять перенаправлением папки \Му Pictures
(\Мон рйеушш).
Продолжительность занятия — 15 минут.

Перенаправление папок
Для перенаправления в сеть специальных папок в Windows 2000 при-
меняется расширение Folder Redirection (Перенаправление папки)
оснастки Group Policy (Групповая политика). По умолчанию специ-
альные папки, например \Му Documents (\Мои документы) и \Му
Pictures (\Мои рисунки), расположены в папке \Documents and Set-
tings системного диска (обычно С:).

Допускается перенаправление следующих специальных папок;
• \Application Data;
• \Desktop (\Рабочий стол);
• \Му Documents (\Мои документы);
• \Му Pictures (\Мои рисунки);
• \Start Menu (\Главное меню).

Расширение Folder Redirection (Перенаправление папки) распо-
ложено в узле User Configuration\Windows Settings (Конфигурация
пользоватедя\Конфигурация Windows) оснастки Group Policy (Груп-
повая политика), как показано на рис. 10-2.
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Рис. 10-2. Расширение Folder Redirection (Перенаправление папки)
оснастки Group Policy (Групповая политика)

Преимущества перенаправления папки \Му Documents
(\Мои документы)
Перечисленные ниже преимущества перенаправления папок особен-
но ярко проявляются в отношении папки \Му Documents (\Мои до-
кументы), которая, как правило, со временем сильно разрастается в
размерах.
• Пользователи могут входить в сеть с различных компьютеров, но

их документы всегда им доступны.
• При использовании перемещаемого профиля в него включается

не содержимое папки \Му Documents (\Мои документы), а только
сетевой путь к ней. Поэтому содержимое папки не копируется с
клиентского компьютерэ-на сервер и обратно при каждом входе в
сеть и выходе из нее. Это значительно ускоряет процесс подклю-
чения и отключения к сети пользователя, у которого в папке \Му
Documents (\Мои документы) хранится большой объем данных.

• Резервное копирование пользовательских данных, хранящихся на
сетевом сервере, может выполняться в рамках архивации данных
сервера. Это проще и безопаснее архивации дисков рабочих стан-
ций, поскольку не требует непосредственного участия пользова-
теля .

• Системный администратор может с помощью групповой полити-
ки задать дисковые квоты, ограничив пространство, занимаемое
специальными папками пользователей.
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• Данные пользователя можно переместить с диска, на котором запи-
сана ОС, на другой жесткий диск компьютера. Это действие снижает
риск потери данных пользователя при переустановке системы.

Стандартное расположение специальных папок
Расположение специальных папок до перенаправления зависит от
того, какая ОС была установлена на компьютере до Windows 2000 (см.
табл. 10-1).
Таблица 10-1. Расположение специальных папок по умолчанию

Операционная система Расположение

Папка Documents and Settings на
системном диске, например
C:\Documents and Settings

Windows 2000 (до этого на
компьютере не было ОС);
Windows 2000, установленная
в качестве обновления Windows 95
с отключенными профилями
пользователей;

Windows 2000, устаноштенная
в качестве обновления Windows 98
с отключенными профилями
пользователей

Windows 200Q, установленная
в качестве обновления
Windows NT 4;

Windows 2000, установленная
в качестве обновления
Windows NT 3.51

Windows 2000, установленная
в качестве обновления Windows 95
с включенными профилями
пользователей;

Windows 2000, установленная
в качестве обновления Windows 98
с включенными профилями
пользователей

Настройка перенаправления папок
Перенаправление папок осуществляется двумя способами — на ос-
нове членства в группах безопасности или для всех пользователей
сайта, домена или подразделения, к которым применяется групповая
политика. Перенаправление папки \Му Pictures (\Мои рисунки) мож-

Папка \Profiles в системном
каталоге, например
C-.\Winnt\Pronles

Папка \Profiles в системном
каталоге, например
C:\Windows\System\Profiles



но настроить таким образом, чтобы она всегда оставалась подпапкой
папки \Му Documents (\Мои документы), даже если эта последняя
будет перенаправлена.

Разделять папки \Му Pictures (\Мои рисунки) и \Му
Documents (\Мои документы) без особой причины не рекомендуется.
Если вы все-таки решите это сделать, вместо папки \Му Pictures (\Мои
рисунки) в папке \Му Documents (\Мои документы) будет храниться
ее ярлык.

Перенаправление папок на основе членства в группах
Для перенаправления специальных папок на основе членства в груп-
пе безопасности, выполните перечисленные ниже действия.
1 , Откройте групповую политику сайта, домена или подразделения,

для пользователей которых хотите настроить перенаправление
специальных папок.

2, Разверните узлы User Configuration (Конфигурация пользователя),
Windows Settings (Конфигурация Windows) и дважды щелкните
узел Folder Redirection (Перенаправление папки), чтобы отобра-
зить список папок, которые можно перенаправить.

3, Щелкните правой кнопкой мыши папку, которую хотите перена-
править, и выберите в контекстном меню команду Properties (Свой-
ства), чтобы открыть одноименное диалоговое окно, показанное
на рис. 10-3.

j
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Рис. 10-3. Вкладка Target (Размещение) диалогового окна
Properties (Свойства)



На вкладке Target (Размещение) выберите в списке Setting (Поли-
тика) вариант Advanced — Specify locations for various user groups
(Указать различные места для разных групп пользователей), что-
бы отобразить блок Security Group Membership (Членство в группе
безопасности).
Щелкните кнопку Add (добавить), чтобы открыть диалоговое окно
Specify Group and Location (Выбор группы и размещения), пока-
занное на рис. 10-4.

Specify Group and 1 ocetton

1 You can choc
ШИ -':"-4"^'n»-""

PHC. 10-4. Диалоговое окно Specify Group and Location (Выбор
группы и размещения)

6. Щелкните кнопку Browse (Обзор) в блоке Security Group Mem-
bership (Членство в группе безопасности), чтобы открыть диало-
говое окно Select Group (Выбор: Группа).

7. Выберите нужную группу безопасности и щелкните ОК.
8. Щелкните кнопку Browse (Обзор) в блоке Target Folder Location

(Размещение конечной папки), чтобы открыть диалоговое окно
Browse for Folder (Обзор папок).

9. Укажите место, в которое нужно перенаправить папку для этой
группы безопасности, и щелкните ОК в диалоговом окне Browse
for Folder (Обзор папок). Если вы введете путь с использованием
буквы диска, то он будет указывать на папку локального компьюте-
ра пользователя. Предпочтительнее вводить путь в формате UNC.
Чтобы у каждого пользователя из данной группы безопасности
была своя подпапка в указанном месте, подставьте в UNC-путь
переменную %username%, например \\server\share\%username%.
Windows 2000 заменит переменную %username% на имя учетной
записи пользователя.



10. Щелкните ОК, чтобы закрыть диалоговое окно Specify Group and
Location (Выбор группы и размещения). Повторяйте шаги с 5 по
10, пока не настроите перенаправление для всех нужных групп.

11. Перейдите на вкладку Settings (Параметры) диалогового окна Pro-
perties (Свойства), показанную на рис. 10-5, и задайте перечислен-
ные ниже параметры (значения по умолчанию без нужды менять
не следует).

J
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Рис. 10-5. Вкладка Settings (Параметры) диалогового окна
Properties (Свойства)

• Флажок Grant the user exclusive rights to... (Предоставить исклю-
чительные права для...) открывает пользователю и локальной
системе полный доступ к указанной папке, Ни у кого другого,
включая администратора, никаких прав в отношении этой пап-
ки нет. По умолчанию этот флажок установлен. Если вы сбро-
сите его. разрешения для папки останутся неизменными.

• Флажок Move the contents of ... to the new location (Перенести
содержимое ... в новое место) задает перемещение содержимого
папки в новое место. По умолчанию он установлен.

12. Установите нужный переключатель в блоке Policy Removal (Уда-
ление политики). Опять же рекомендуется оставить значение по
умолчанию.
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Установленный по умолчанию переключатель Leave the folder
in the new location when policy is removed (После удаления полити-
ки переместить папку1) означает, что папка останется в новом
расположении даже после прекращения действия групповой
политики.
Установка переключателя Redirect the folder back to the local user
profile location when policy is removed (После удаления политики
перенаправить папку обратно в локальный профиль пользовате-
ля) при удалении политики приведет к перемещению папки в
исходное расположение в локальном профиле пользователя.

Важно Обратите внимание на последствия удаления политики, опи-
санные далее в этом занятии.

13. Установите нужный переключатель в блоке My Pictures Preferences
(Предпочтения для моих рисунков). Эти переключатели отобра-
жаются только в окне со свойствами папки \Му Documents (\Мои
документы).
• Переключатель Make My Pictures a subfolder of My Documents

(Сделать «Мои рисунки» подпапкой папки «Мои документы») ус-
тановлен по умолчанию. Он означает, что при перенаправле-
нии папки \Му Documents (\Мои документы) Windows 2000
автоматически перенаправит и \Му Pictures (\Мои рисунки)
как ее подпапку.

• Установка переключателя Do not specify administrative policy for
My Pictures (He указывать политику для папки «Мои рисунки»)
означает, что перенаправление папки \Му Picture (\Мои рисун-
ки) будет настраиваться самостоятельно.

Примечание Подробнее о перенаправлении папки \Му Picture
(\Мои рисунки) — далее в этом занятии.

14. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами
папки.

Перенаправление папок в общее расположение
Чтобы перенаправить в обшее расположение специальные папки всех
пользователей сайта, домена или подразделения, выполните дей-
ствия, перечисленные далее.
1 Название -лого переключателя в русифицированном интерфейсе совершенно не

соответствует ни его смыслу, ни английскому варианту. Интересно, что в справочной
системе он назван вполне корректно — «При удалении пояитики папка останется в
новом размещении*. — Прим. перев.



Занятие 2 Перенаправление папок 411

1. Откройте групповую политику сайта, домена или подразделения,
для пользователей которых хотите настроить перенаправление
специальных папок.

2. Разверните узлы User Configuration (Конфигурация пользователя),
Windows Settings (Конфигурация Windows) и дважды щелкните
узел Folder Redirection (Перенаправление папки), чтобы отобра-
зить список папок, которые можно перенаправить.

3. Щелкните правой кнопкой мыши папку, которую хотите перена-
править, и выберите в контекстном меню команду Properties (Свой-
ства), чтобы открыть одноименное диалоговое окно.

4. На вкладке Target (Размещение) выберите в списке Setting (Поли-
тика) вариант Basic — Redirect everyone's folder to the same location
(Перенаправлять папки для всех пользователей в одно место) и
щелкните кнопку Browse (Обзор).

5. Укажите место, в которое нужно перенаправить папку для этой
группы безопасности, и щелкните ОК в диалоговом окне Browse
for Folder (Обзор папок). Если вы введете путь с использованием
буквы диска, то он будет указывать на папку локального компьюте-
ра пользователя. Предпочтительнее вводить путь в формате UNC.
Чтобы у каждого пользователя была своя подпапка в указанном
месте, подставьте в UNC-путъ переменную %username%, напри-
мер \\server\share\%username%. Windows 2000 заменит переменную
%username% на имя учетной записи пользователя.

6. Щелкните ОК, чтобы закрыть диалоговое окно Browse for Folder
(Обзор папок).

7. Перейдите на вкладку Settings (Параметры) диалогового окна Pro-
perties (Свойства) и задайте перечисленные ниже параметры (зна-
чения по умолчанию без нужды менять не следует).
• Флажок Grant the user exclusive rights to... (Предоставить исклю-

чительные права для...) открывает пользователю и локальной
системе полный доступ к указанной папке. Ни у кого другого,
включая администратора, никаких прав в отношении этой пап-
ки нет. По умолчанию этот флажок установлен. Если вы сбро-
сите его, разрешения для папки останутся неизменными.

• Флажок Move the contents of ... to the new location (Перенести
содержимое ... в новое место) задает перемещение содержимого
папки в новое место. По умолчанию он установлен.

8. Установите нужный переключатель в блоке Policy Removal (Удале-
ние политики). Рекомендуется оставить значение по умолчанию.
• Установленный по умолчанию переключатель Leave the folder

in the new location when policy is removed (После удаления полити-
ки переместить папку) означает, что папка останется в новом
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расположении даже после прекращения действия групповой
политики.
Установка переключатели Redirect the folder back to the local user
profile location when policy is removed (После удаления политики
перенаправить папку обратно в локальный профиль пользовате-
ля) при удалении политики приведет к перемещению папки в
исходное расположение в локальном профиле пользователя.

Важно Обратите внимание на последствия удаления политики, опи-
санные далее в этом занятии.

9. Установите нужный переключатель в блоке My Pictures Preferences
(Предпочтения для моих рисунков). Эти переключатели отобра-
жаются только в окне со свойствами папки \Му Documents (\Мои
документы).
• Переключатель Make My Pictures a subfolder of My Documents

(Сделать «Мои рисунки» подпапкой папки «Мои документы») ус-
тановлен по умолчанию. Он означает, что при перенаправле-
нии папки \Му Documents (\Мои документы) Windows 2000 ав-
томатически перенаправит и \Му Pictures (\Мои рисунки) как
ее подпапку.

• Установка переключателя Do not specify administrative policy for
My Pictures (He указывать политику для папки «Мои рисунки»)
означает, что перенаправление папки \Му Picture (\Мои рисун-
ки) будет настраиваться самостоятельно.

Примечание Подробнее о перенаправлении папки \Му Picture
(\Мои рисунки) — далее в этом занятии.

10. Щелкните ОК. чтобы закрыть диалоговое окно со свойствами
папки.

Настройка перенаправления папки \Му Pictures (\Мои рисунки)
Чтобы папка \Му Pictures (\Мои рисунки) автоматически перена-
правлялась с папкой \Му Documents (\Мои документы), выполните
перечисленные ниже действия.
1. Откройте групповую политику сайта, домена или подразделения,

для пользователей которых хотите настроить перенаправление
папки \Му Pictures (\Мои рисунки).

2. Разверните узлы User Configuration (Конфигурация пользователя),
Windows Settings (Конфигурация Windows) и дважды щелкните
узел Folder Redirection (Перенаправление папки).



3. Щелкните правой кнопкой мыши папку \Му Pictures (\Мои ри-
сунки) и выберите в контекстном меню команду Properties (Свой-
ства), чтобы открыть одноименное диалоговое окно.
В списке Setting (Политика) выберите вариант Follow the My Do-
cuments folder (Следовать за папкой «Мои документы»),
Щелкните ОК.

I
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Последствия удаления политики
В табл. 10-2 перечислены последствия удаления политики для пере-
направленных папок и их содержимого.

Таблица 10-2. Последствия удаления политики

Перемещение
содержимого
палки в новое
расположение

Перенаправление
палки при удалении
политики обратно в
локальный профиль

Результат удаления политики

Задано Задано

Не задано Задано

Специальная папка будет
возвращена в свое расположе-
ние в профиле пользователя

Содержимое будет скопировано
(не перемешено) обратно в
профиль пользователя

Содержимое не будет удалено
из расположения, в которое
была перенаправлена папка

Пользователь и далее будет
иметь доступ к содержимому
папки, но только на локаль-
ном компьютере

Специальная папка будет
возвращена в свое расположе-
ние в профиле пользователя

Содержимое не будет переме-
шено или скопировано
обратно в профиль пользова-
теля (соответственно, он
лишится доступа к нему)



Перемещение
содержимого
папки в новое
расположение

Перенаправление
лапки при удалении
политики обратно в
локальный профиль

(продолжение)
Результат удаления политики

Не имеет
значения

Не задано Специальная папка останется
в том расположении, куда она
была перенаправлена

Содержимое останется в том
месте, куда была
перенаправлена папка

Пользователь и далее будет
иметь доступ к содержимому
перенаправленной папки

Закрепление материала
7 ] Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Какие папки можно перенаправить?

2. Что по умолчанию происходит с папкой \Му Pictures (\Мои ри-
сунки) при перенаправлении папки \Му Documents (\Мои доку-
менты)?

3. Каковы два преимущества перенаправления папок пользователей
в общие ресурсы сети?



Краткое содержание занятия
• Перенаправление папок с помощью групповой политики позво-

ляет хранить содержимое некоторых пользовательских папок на
сетевых дисках.

• Перенаправление папки совместно с перемешаемым профилем
пользователя устраняет необходимость копирования содержимо-
го папки \Му Documents (\Мои документы) при каждом входе в
сеть и выходе из нее.

• Перенаправление папок осуществляется на основе членства в
группах безопасности или для всех пользователей сайта, домена
или подразделения, к которым применяется групповая политика.

• Папку \Му Pictures (\Мои рисунки) можно перенаправлять как
совместно с папкой \Му Documents (Мои документы), так и само-
стоятельно.

• При отключении политики перенаправленные папки можно оста-
вить в новом месте или вернуть в исходные положения.
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Занятие 3. Развертывание приложений
Основным инструментом администратора для развертывания про-
граммного обеспечения (ПО) в сети является оснастка-расширение
Software Installation (Установка программ). Она существенно облег-
чает общий доступ к установочным файлам приложений, которые
нужны для работы организации. Пользователю не нужно искать сете-
вые ресурсы, возиться с компакт-дисками, вручную устанавливать,
исправлять и обновлять программы. На этом занятии вы научитесь
разворачивать ПО с помощью оснастки Software Installation (Установ-
ка программ).

Изучив материал этого занятия, в» сможете;
s разворачивать ПО с помощью групповой политики;
s настраивать параметры развертывания;
^ обслуживать ПО с ПОМОЩЬЕО групповой политики.

Продолжительность занятия — 75 минут.

В Microsoft Windows 2000 Server имеется три компонента для установ-
ки и обслуживания ПО (см. табл, 10-3).

Таблица 10-3. Инструменты Windows 2000 для установки и
обслуживания ПО

Компонент Назначение

Расширение Software Installation Используется администраторами для
(Установка программ) оснастки управления ПО
Group Policy (Групповая
политика)

Windows Installer (Установщик Используется пользователями и систе-
Windows) мой для установки ПО, заключенного

в пакетах Windows Installer
(Установщик Windows)

Значок Add/Remove Programs Применяется пользователями для
(Установка и удаление управления ПО на своих компьютерах
программ) в окне Control
Panel (Панель управления)

Оснастка Software Installation (Установка программ)
Оснастка Software Installation (Установка программ) вкупе с оснаст-
кой Group Policy (Групповая политика) и службой Active Directory



образуют централизованную систему управления ПО, которая позво-
ляет организовывать как первичное развертывание приложений, так
и их последующее обслуживание. С помощью этой оснастки вы смо-
жете обновить и исправить не только прикладные программы, но и
саму операционную систему (с использованием пакетов обновления).

Оснастка Software Installation (Установка программ) позволяет
управлять установкой ПО на клиентском компьютере двумя спосо-
бами: назначая (assign) приложения пользователям или компьютерам
и публикуя (publish) их. Назначается обычно приложение, которое
должно быть установлено обязательно, а публикуется необязательное
приложение, которое тем не менее может оказаться полезным.

Назначение приложений
Если вы назначаете приложение пользователю, при очередной ре-
гистрации в сети он получает от этого приложения уведомление. Про-
исходит это независимо оттого, на каком компьютере производится
регистрация, В меню Start (Пуск) и на рабочий стол пользователя
добавляются ярлыки для этого приложения, с ним связываются фай-
лы нужных типов. Собственно установка производится при первом
обращении к ярлыку или при первой попытке открытия документа
этого приложения.

Если вы назначаете приложение компьютеру, вывод уведомления
и установка осуществляются только при благоприятных с точки зре-
ния безопасности обстоятельствах. Обычно это происходит при за-
пуске компьютера, когда на нем не выполняются конкурирующие
процессы.

Публикация приложений
Опубликованное приложение в отличие от назначенного на компью-
тере пользователя никак себя не проявляет. На рабочий стол и в меню
Start (Пуск) не добавляются ярлыки, в локальный реестр не вносятся
никакие изменения. Опубликованные приложения хранят атрибуты
своих уведомлений в службе Active Directory. В контейнере Active
Directory хранится такая информация, как имя приложения и связан-
ные с ним типы файлов. Для установки приложения используется
компонент Add/Remove Programs (Установка и удаление программ) в
окне Control Panel (Панель управления). Установка также произво-
дится при попытке загрузки файла, связанного с приложением (на-
пример файла .xls для Microsoft Excel).

Установка опубликованного приложения требует от пользователя
более глубокого понимания сети, чем установка назначенного при-
ложения. С другой стороны, публикация — замечательный способ
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открыть пользователям доступ к набору программ, которые они мо-
гут при желании установить без участия администратора.

Как работает оснастка Software Installation
(Установка программ)
В оснастке Software Installation (Установка программ) для упаковки,
назначения и публикации ПО используется технология Windows Ins-
taller (Установщик Windows) — службы, которая позволяет ОС управ-
лять процессом установки ПО. Windows Installer (Установщик Win-
dows) состоит из трех ключевых компонентов:
• служба ОС, которая выполняет установку, модернизацию и уда-

ление ПО в соответствии с информацией, содержащейся в пакете
Windows Installer (Установщик Windows);

• пакет Windows Installer (Установщик Windows) — реляционная
база данных с информацией о текущем состоянии приложения;

• интерфейс API, позволяющий приложению взаимодействовать с
Windows Installer (Установщик Windows) для установки или удале-
ния компонентов приложения после завершения первичной уста-
новки.

Поскольку оснастка Software Installation (Установка программ) осно-
вана на Windows Installer (Установщик Windows), она имеет все его
преимущества. В частности, если один из файлов приложения по-
врежден или отсутствует, Windows Installer (Установщик Windows)
обнаруживает это и немедленно восстанавливает его.

Пакеты Windows Installer (Установщик Windows)
Пакет Windows Installer (Установщик Windows) — это файл с расши-
рением .msi, содержащий инструкции по установке и удалению кон-
кретного приложения. Как правило, такой файл создается разработ-
чиком приложения и распространяется вместе с ним. Если в комп-
лекте приложения пакетного файла не оказалось, вам, возможно,
придется создать его собственными силами с помощью специальной
программы.

Управлять программным обеспечением с помощью оснастки Soft-
ware Installation (Установка программ) можно только при наличии
файла одного из типов, указанных ниже.
• «Родной» пакетный файл — разработан как часть приложения и

полностью совместим с Windows Installer (Установщик Windows).
• Пакетный файл, созданный отдельно от приложения с помощью

специальной программы, — позволяет развертывать приложения,
у которых нет собственного пакета .msi.



• Низкоуровневый пакетный файл с расширением .zap — устанавли-
вает приложение с помощью его собственной программы Setup.exe.
Файл .zap — это обычный текстовый файл, содержащий путь к
программе установки приложения, описание приложения и рас-
ширения файлов, которые должны запускать автоматическую ус-
тановку приложения,

При назначении и публикации приложения вы можете вносить в
пакет изменения для уточнения параметров установки. Изменения со-
храняются в отдельных файлах с расширением .mst. В ходе установки
ПО вы можете также столкнуться с файлами исправлений (.msp), ко-
торые используются для установки «заплаток», пакетов обновления и
т. п., и со сценариями назначения приложений (.aas), которые содер-
жат инструкции по назначению или публикации пакета.

Модификации пакетов
С помощью специальных инструментов в пакеты Windows Installer
(Установщик Windows) можно вносить изменения, которые сохраня-
ются в отдельных файлах, называемых модификациями (modifications)
или преобразованиями (transforms). Для их создания в комплекты неко-
торых приложений включаются специальные мастера или шаблоны.

Например, в комплект Microsoft Office 2000 входит специальный
мастер Customization Wizard, с помощью которого можно управлять
распространением Office 2000 среди пользователей. В файле модифи-
кации Б качестве ключевого приложения может быть задан, напри-
мер, Microsoft Word, который будет установлен на компьютере пользо-
вателя немедленно. Менее популярные компоненты, например, рас-
становка переносов, могут устанавливаться при первом обращении к
ним, а от установки коллекции рисунков можно и вовсе отказаться.
В другой модификации можно задать полную установку Microsoft
Word и отказаться от установки Microsoft PowerPoint.

Установка программного обеспечения
Ниже перечислены основные этапы установки ПО с помощью груп-
повых политик.
1. Планирование и подготовка к установке.
2. Выбор точки распространения ПО.
3. Задание параметров установки по умолчанию.
4. Развертывание приложений.
5. Задание параметров автоматической установки.
6. Определение категорий приложений.
7. Задание свойств приложения.
8. Обслуживание приложений.
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В следующих разделах занятия эти задачи рассматриваются под-
робно.

Планирование и подготовка к установке
Планируя установку приложений, следует прежде всего сформулиро-
вать требования вашей организации к ПО и сопоставить их со струк-
турой Active Directory и имеющимися групповыми политиками. Эта
информация поможет вам выбрать наилучший способ развертывания
приложений. Создайте небольшую испытательную сеть для выработ-
ки стратегии назначения или публикации ПО. Выберите способ уп-
равления ПО, который максимально соответствует требованиям ва-
шей организации, и тщательно проверьте все используемые пакеты
Windows Installer (Установщик Windows),

Ниже приведены некоторые рекомендации по развертыванию ПО
с помощью групповых политик.
• Создавайте подразделения, исходя из потребностей управления

ПО. Эта стратегия позволит вам точнее распределить приложения
по соответствующим группам пользователей.

• Разворачивайте ПО максимально близко к корню домена Active
Directory. Чем выше в домене расположено ПО, тем легче пользо-
вателям получить доступ к нему. Эта стратегия также уменьшает
нагрузку на администратора, позволяя ему развертывать пакет в
одной групповой политике, вместо того чтобы воссоздавать его в
нескольких контейнерах ниже по дереву Active Directory.

• Используйте одну групповую политику для развертывания не-
скольких приложений. Этот принцип также сокращает издержки
на администрирование, позволяя работать с одним объектом груп-
повой политики вместо нескольких. При этом ускоряется и про-
цесс регистрации, поскольку один объект групповой политики,
разворачивающий 10 приложений, работает быстрее, чем 10 объек-
тов групповой политики, разворачивающих по 1 приложению. Эта
стратегия уместна в организациях, где все пользователи работают
с одним и тем же набором основных приложений.

• Для данной группы пользователей или компьютеров приложения
следует назначать или публиковать только однажды. Для поддер-
жки различных групп пользователей иногда приходится разверты-
вать одно и то же приложение в нескольких конфигурациях. Од-
нако лучше, чтобы пользователям не приходилось самим решать,
какую версию выбрать. Вместо этого измените стратегию распро-
странения и старайтесь делать так, чтобы каждая конфигурация
доставлялась только тем пользователям и компьютерам, которые
в ней нуждаются.



Разбивайте приложения на категории (например «Приложения
для отдела продаж» или «Бухгалтерские приложения»). Это облег-
чит пользователям их поиск с помощью компонента Add/Remove
Programs (Установка и удаление программ) в окне Control Panel
(Панель управления).
Убедитесь, что к моменту публикации или назначения в пакеты
Windows Installer (Установщик Windows) включены все необходи-
мые изменения (они применяются к пакету именно во время на-
значения или публикации). С практической точки зрения, прежде
чем шелкнуть ОК, вы должны проверить, что все нужные измене-
ния перечислены на вкладке Modifications (Модификации) диало-
гового окна со свойствами пакета. Если вы пренебрежете этой ре-
комендацией и назначите или опубликуете пакет до окончания его
настройки, потом вам придется либо существенно обновлять ус-
тановленное ПО, либо даже полностью удалять его и устанавли-
вать заново.
Многие разработчики ПО создают специальные программы для
редактирования пакетов Windows Installer (Установщик Windows),
Используйте их. если у вас есть такая возможность. Правда, при
этом вам понадобится детальное знакомство с файлами приложе-
ния, необходимыми ему параметрами реестра и пр.
Создавайте пакетные файлы для приложений, у которых они из-
начально отсутствуют. Для решения этой задачи создано несколь-
ко коммерческих программ. Как правило, их работа заключается
в сравнении состояния компьютера до и после установки прило-
жения.
Пользуйтесь сервером SMS (Systems Management Server) и распре-
деленной файловой системой DFS. Они полезны в управлении
точками распространения ПО (software distribution points) — общи-
ми сетевыми ресурсами, с которых пользователи устанавливают
управляемое ПО.
Для общего управления параметрами развертывания ПО исполь-
зуйте свойства оснастки Software Installation (Установка программ).
Это сэкономит время при назначении или публикации большого
числа пакетов с одинаковыми свойствами в одном объекте груп-
повой политики, например, если все ПО будет публиковаться (не
назначаться) и устанавливаться из одной и той же точки развер-
тывания.
Более точную настройку публикации или назначения пакета Win-
dows Installer (Установщик Windows) проводите, используя его
свойства.
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шие! Для развертывания коммерческих приложений с помощью
групповых политик необходимы соответствующие лицензии. Вы должны
следить за тем, чтобы количество пользователей, которые имеют доступ к
ПО, не превышало количества имеющихся у вас лицензий. Перед раз-
вертыванием убедитесь, что не нарушаете лицензионного соглашения.

Выбор точки распространения ПО
Точка распространения ПО — это общий сетевой ресурс, на котором
хранятся пакеты .msi. Определившись с выбором стратегии распрос-
транения ПО, вы копируете ПО в одну или несколько точек распро-
странения.

Выполнение перечисленных ниже действий помогает настроить
точку распространения.
1. Создайте на файловом сервере папки, которые будут играть роль

точек распространения ПО, и откройте общий доступ к ним. Это
может быть как отдельный общий ресурс для каждого приложе-
ния, так и единый общий ресурс с подпапками для различных при-
ложений.

2. Скопируйте в точку распространения все компоненты установоч-
ного комплекта, включая пакеты, модификации и другие необхо-
димые файлы. Убедитесь, что все данные для каждого приложе-
ния (или для каждой версии приложения, если вы распространяе-
те его в нескольких конфигурациях) помещены в одну папку.

3. Задайте для папок точки распространения соответствующие раз-
решения (сетевые или NTFS). Предоставьте пользователям дос-
туп на чтение этих папок. Доступ на чтение и запись нужен только
адми н и страторам.

У некоторых приложений есть собственные средства для
создания точек распространения. Например, запустив программу setup из
комплекта Office 2000 из командной строки с ключом /А, вы сможете
ввести код продукта сразу для всех пользователей и задать сетевой ресурс,
в котором хотите хранить установочные файлы. У других программных
продуктов могут иметься иные способы переноса установочных фай-
лов в сеть.

Задание параметров установки по умолчанию
В групповой политике можно задать несколько параметров установ-
ки, обслуживания и удаления приложения. Общие параметры новых
пакетов по умолчанию задаются на вкладке General (Общие) диало-



гового окна свойств оснастки Software Installation (Установка про-
грамм). Чтобы изменить их, выполните действия, описанные далее,
1. Откройте оснастку Group Policy (Групповая политика). Разверни-

те узел Software Settings (Конфигурация программ) в узле Computer
Configuration (Конфигурация компьютера) или User Configuration
(Конфигурация пользователя).

2. Щелкните правой кнопкой узел Software Installation (Установка про-
грамм) и выберите в контекстном меню команду Properties (Свой-
ства), чтобы открыть диалоговое окно Software Installation Properties
(Свойства: Установка программ), показанное на рис. 10-6.

When Q&bis-rtew package: to tj$er$*ltfeigs:

Рис. 10-6. Вкладка General (Общие) диалогового окна Software
Installation Properties (Свойства: Установка программ)

Перейдите на вкладку General (Обшие) и введите в поле Default
Package Location (Расположение по умолчанию для новых про-
грамм) путь к точке распространения пакетов или найдите ее с
помощью кнопки Browse (Обзор).
Установите один из переключателей в блоке New Packages (Добав-
ление новых программ).
• Display the Deploy Software dialog box (Открывать диалоговое окно

«Развертывание программ») — указывает, что при каждом добав-
лении нового пакета в оснастке Group Policy (Групповая поли-
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тика) будет отображаться диалоговое окно, в котором можно
будет задать назначение или публикацию пакета, а также на-
строить его свойства.

• Publish (Запускать мастер «Установка и удаление программ») —
указывает, что новый пакет нужно публиковать со свойствами
по умолчанию. Если вы настраиваете установку программ в
узле Computer Configuration (Конфигурация компьютера) ос-
настки Group Policy (Групповая политика), этот переключатель
будет недоступен.

• Assign (Назначать программам ярлыки в главном меню) — указы-
вает, что новый пакет нужно назначить со свойствами по умол-
чанию.

• Advanced published or assigned (Разрешать расширенную публика-
цию/назначение) — указывает, что при добавлении нового па-
кета должно автоматически открываться диалоговое окно с его
свойствами.

5. Установите один из переключателей в блоке Installation User Inter-
face Options (Пользовательский интерфейс при установке).
• Basic (Простой) — задает выборочное отображение сведений о

ходе процесса установки. Выбирайте этот вариант, если вме-
шательство пользователя в процесс установки не требуется.

• Maximum (Полный) — задает отображение всех сообщений и
окон в ходе процесса установки. Выбирайте этот вариант при
тестировании установки, а также в случаях, когда пользовате-
ли должны управлять этим процессом, например выбирать уста-
навливаемые компоненты.

6. Установите флажок Uninstall the applications when they fall out of
the scope of management (Удалять приложения, если их использо-
вание выходит за рамки, допустимые политикой управления), что-
бы удалить пакеты, если применение объекта групповой полити-
ки к пользователям или компьютерам отменено.

7. Щелкните ОК.

Развертывание приложений
Для сети и ее пользователей необходимо выбрать подходящую стра-
тегию развертывания, учитывая, что программное обеспечение мо-
жет быть опубликовано или назначено пользователям и компьюте-
рам. В табл. Ю-4 приведено несколько основных вопросов по развер-
тыванию ПО с помощью групповой политики, а также ответы на них
для различных вариантов развертывания.



Таблица 10-4. Параметры развертывания ПО

Вопрос Публикация Назначение
пользователю

Назначение
компьютеру

Когда ПО ста-
новится дос-
тупным для
установки?

Как установить С помощью

После следую-
щего входа
в сеть

После следую-
щего входа
в сеть

Обратившись к
ПО? значка Add/Re- приложению с

move Programs помощью меню
Start (Пуск) или
ярлыка на ра-

(Установка и
удаление прог-
рамм) в окне бочем столе
Control Panel
(Панель
управления)

ПО еще не Да (если задана Да
установлено, автоматическая
а пользователь установка)
открывает свя-
занный с ним
файл. Устано-
вится ли при
этом ПО?

Может ли поль- Да Да
зователь удалить
ПО с помощью
значка Add/Re-
move Programs
(Установка и
удаление
программ) в окне
Control Panel
(Панель
управления)?

Какие типы ус- Пакеты Windows Пакеты Windows
тановочных Installer Installer
файлов поддер- (Установщик (Установщик
живаются? Windows), Windows)

файлы .zap

При следующем
запуске компьютера

ПО устанавливается
автоматически при
перезапуске компью-
тера, никаких допол-
нительных действий
со стороны
пользователя не
требуется

Такая ситуация
невозможна

Нет. Удалять ПО мо-
жет только локальный
администратор; поль-
зователю разрешается
запускать ПО и вос-
станавливать его

Пакеты Windows
Installer (Установщик
Windows)



Назначение приложений
Приложение назначают, чтобы установить его на компьютерах всех
пользователей. Приложение можно назначить как компьютеру, так и
пользователю.

Чтобы назначить приложение, выполните перечисленные ниже
действия.
1. Откройте оснастку Group Policy (Групповая политика). Разверни-

те узел Software Settings (Конфигурация программ) в узле Computer
Configuration (Конфигурация компьютера) или User Configuration
(Конфигурация пользователя).

2. Щелкните правой кнопкой узел Software Installation (Установка
программ) и выберите в подменю New (Создать) команду Package
(Пакет). В диалоговом окне Open (Открыть) отображены пакеты
Windows Installer (Установщик Windows), находящиеся в точке рас-
пространения по умолчанию- Если нужный пакетный файл рас-
положен в другом месте, перейдите туда.

3. Выделите пакет, который хотите назначить, и щелкните Open (От-
крыть), чтобы открыть диалоговое окно Deploy Software (Развер-
тывание программ), показанное на рис. 10-7.

?! х

Рис. 10-7. Диалоговое окно Deploy Software (Развертывание
программ)

4. Установите переключатель Assigned (Назначенный) и щелкните ОК.
Обратите внимание: если вы работаете в узле Computer Configuration
(Конфигурация компьютера), переключатель Published (Публич-
ный) недоступен, поскольку компьютерам пакеты можно только
назначать.

Публикация приложений
Приложение публикуют, чтобы оно при необходимости было доступно
пользователям, управляемым объектом групповой политики. Решение
об установке опубликованного приложения принимает пользователь.
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Чтобы опубликовать приложение, выполните перечисленные ниже
действия,
1. Откройте оснастку Group Policy (Групповая политика). Разверни-

те узел Software Settings (Конфигурация программ) в узле User
Configuration (Конфигурация пользователя).

2. Щелкните правой кнопкой узел Software Installation (Установка
программ) и выберите в подменю New (Создать) команду Package
(Пакет). В диалоговом окне Open (Открыть) отображены пакеты
Windows Installer (Установщик Windows), находящиеся в точке рас-
пространения по умолчанию. Если нужный пакетный файл рас-
положен в другом месте, перейдите туда.

3. Выделите пакет, который хотите опубликовать, и щелкните Open
(Открыть), чтобы открыть диалоговое окно Deploy Software (Раз-
вертывание программ).

4. Установите переключатель Published (Публичный) и щелкните ОК.
Теперь приложение доступно для установки с помощью значка
Add/Remove Programs (Установка и удаление программ) в окне
Control Panel (Панель управления) или при открытии файла, свя-
занного с данным приложением.

Развертывание приложений с модификациями
Модификации связываются с пакетом Windows Installer (Установщик
Windows) в процессе развертывания, то есть до того как Windows
Installer (Установщик Windows) использует пакет для установки или
модификации приложения. Модификации (файлы .mst) применяют-
ся к пакетам (файлам .msi) в порядке, который задан администрато-
ром. Это необходимо сделать до назначения или публикации прило-
жения,

Чтобы добавить или удалить модификацию, выполните действия,
перечисленные далее.
1. Откройте оснастку Group Policy (Групповая политика). Разверни-

те узел Software Settings (Конфигурация программ) в узле Computer
Configuration (Конфигурация компьютера) или User Configuration
(Конфигурация пользователя).

2. Щелкните правой кнопкой узел Software Installation (Установка
программ) и выберите в подменю New (Создать) команду Package
(Пакет).

3. В диалоговом окне Open (Открыть) выделите нужный пакет и щел-
кните Open (Открыть), чтобы открыть диалоговое окно Deploy
Software (Развертывание программ).

4. Установите переключатель Advanced Published or Assigned (Пуб-
личный или назначенный с особыми свойствами) и щелкните ОК.
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5. В диалоговом окне со свойствами пакета перейдите на вкладку
Modifications (Модификации), показанную на рис. 10-8.

Рис. 10-8. Вкладка Modifications (Модификации) диалогового
окна со свойствами пакета

• Чтобы добавить модификацию, щелкните кнопку Add (Доба-
вить). В диалоговом окне Open (Открыть) найдите нужный
файл .mst и щелкните кнопку Open (Открыть). К одному паке-
ту можно добавить несколько модификаций.

• Чтобы удалить модификацию, выделите ее и щелкните кнопку
Remove (Удалить).

• Чтобы изменить порядок применения модификаций, восполь-
зуйтесь кнопками Move Up (Вверх) и Move Down (Вниз).

6. Еще раз проверьте, что модификации настроены должным обра-
зом, и только потом щелкните ОК.

Не щелкайте ОК. пока не закончите настройку модификаций.
По щелчку кнопки ОК пакет будет немедленно назначен или опубли-
кован. Чтобы изменить настройку модификаций, его придется удалить
или обновить.



Задание параметров автоматической установки
Чтобы задать приложение, которое будет установлено при открытии
файла определенного типа, следует указать его приоритет на вкладке
File Extensions (Расширения файлов) в диалоговом окне Software
Instal lat ion Properties (Свойства: Установка программ).

Рассмотрим пример. Допустим, вы пользуетесь групповой поли-
тикой для развертывания Microsoft Word 2000 и Microsoft FrontPage
2000. HTML-документы — файлы с расширением .htm — можно ре-
дактировать в обоих приложениях. Чтобы пользователи, управляемые
этой групповой политикой, всегда устанавливали FrontPage, а не
Word, установите для FrontPage наивысший приоритет среди прило-
жений, связанных с расширением .htm.

Когда пользователь, на компьютере которого нет ни Word 2000.
ни FrontPage 2000. а файлы с расширением .htm не связаны ни с од-
ним приложением, получит такой файл по электронной почте или
другим способом и дважды щелкнет его, объект групповой политики
установит на компьютере FrontPage 2000. Если бы групповая полити-
ка не использовалась, пользователю было бы предложено выбрать для
открытия файла одну из программ, которые уже установлены на его
компьютере.

Изменения приоритета приложений затрагивают только данную
групповую политику. На пользователях, к которым она не применя-
ется, эти изменения никак не отразятся.

Чтобы задать параметры автоматической установки на основе рас-
ширений файлов, выполните перечисленные ниже действия.
1. Откройте оснастку Group Policy (Групповая политика). Разверни-

те узел Software Settings (Конфигурация программ) в узле Computer
Configuration (Конфигурация компьютера) или User Configuration
(Конфигурация пользователя).

2. Щелкните правой кнопкой узел Software Installation (Установка
программ) и выберите в контекстном меню команду Properties
(Свойства), чтобы открыть диалоговое окно Software Installation
Properties (Свойства: Установка программ).

3. На вкладке File Extensions (Расширения файлов), показанной на
рис. 10-9, выберите в раскрывающемся списке Select File Extension
(Выберите расширение) расширение файла, для которого хотите
задать автоматическую установку ПО.

4. С помощью кнопок Up (Вверх) или Down (Вниз) переместите при-
ложение, которому нужно назначить наивысший приоритет, в на-
чало списка Application Precedence (Порядок приложений). Если
пользователь обратится к документу с этим расширением до уста-
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новки обрабатывающего его приложения, Windows 2000 автома-
тически установит приложение, стоящее в начале списка,

Software installation Properties ч *

ill. i . i r,;:

Рис. 10-9. Вкладка File Extensions (Расширения файлов)
диалогового окна Software Installation Properties
(Свойства: Установка программ)

5. Щелкните (Ж.

Определение категорий приложений
Группировка назначенных или опубликованных приложений в логи-
чески связанные категории облегчает пользователям их поиск. Гото-
вых категорий в Windows 2000 нет. Созданные вами категории будут
действовать на уровне домена, а не объекта групповой политики, по-
этому в домене их достаточно определить всего один раз.

Чтобы задать категорию управляемого приложения, выполните
перечисленные ниже действия.
1. Откройте оснастку Group Policy (Групповая политика). Разверни-

те узел Software Settings (Конфигурация программ) в узле Computer
Configuration (Конфигурации компьютера) или User Configuration
(Конфигурация пользователя).

2. Щелкните правой кнопкой узел Software Installation (Установка
программ) и выберите в контекстном меню команду Properties



(Свойства), чтобы открыть диалоговое окно Software Installation
Properties (Свойства: Установка программ).

3. На вкладке Categories (Категории), показанной на рис. 10-10, шел-
кните кнопку Add (Добавить), чтобы открыть диалоговое окно
Enter New Category (Ввод новой категории).

Рис. 10-10. Вкладка Categories (Категории) диалогового окна
Software Installation Properties (Свойства: Установка
программ)

4. Введите имя категории в поле Category (Категория) и щелкните
ОК, чтобы закрыть диалоговое окно Enter New Category (Ввод но-
вой категории).

5. Щелкните ОК.

Задание свойств приложения
Для каждого приложения можно назначить индивидуальные парамет-
ры установки, присвоить ему категорию и задать разрешения для его
установки.

Редактирование параметров установки приложений
Задав общие настройки по умолчанию для новых пакетов на вкладке
General (Общие) диалогового окна Software Installation Properties



(Свойства: Установка программ), вы можете изменить некоторые из
этих настроек в окне свойств каждого пакета.

Для изменения параметров установки конкретного приложения
выполните действия, перечисленные ниже.
1. Откройте оснастку Group Policy (Групповая политика). Разверни-

те узел Software Settings (Конфигурация программ) в узле Computer
Configuration (Конфигурация компьютера) или User Configuration
(Конфигурация пользователя).

2. Щелкните узел Software Instal lat ion (Установка программ).
3. В области сведений щелкните правой кнопкой мыши значок при-

ложения, параметры установки которого хотите изменить, и вы-
берите и контекстном меню команду Properties (Свойства), чтобы
открыть диалоговое окно со свойствами пакета.

4. Перейдите на вкладку Deployment (Развертывание), показанную
на рис. 10-11, и выберите в блоке Deployment Type (Тип разверты-
вания) один из переключателей.

,• • i . .. • . ' ,

Рис. 10-11. Вкладка Deployment (Развертывание) диалогового
окна со свойствами пакета

• Published (Публичный) — позволяет пользователям выбранного
сайта, домена или подразделения устанавливать приложение с
помощью значка Add/Remove Programs (Установка и удаление



программ) в окне Control Panel (Панель управления) или с по-
мощью открытия файла, связанного с приложением.

• Assigned (Назначенный) — позволяет пользователям выбранно-
го сайта, домена или подразделения установить приложение
при следующем входе в сеть (если оно назначено пользовате-
лю) или при перезапуске компьютера (если оно назначено ком-
пьютеру).

В блоке Deployment Options (Параметры развертывания) устано-
вите один из трех флажков.
• Auto-install this application by file extension activation (Автомати-

чески устанавливать приложение при обращении к файлу с соот-
ветствующим расширением) — приложение будет установлено
согласно приоритету, заданному на вкладке File Extensions
(Расширения файлов) диалогового окна Software Installation
Properties (Свойства: Установка программ). Если вы работаете
в узле Computer Configuration (Конфигурация компьютера),
этот флажок будет недоступен, но установлен, поскольку по
умолчанию приложение устанавливается автоматически.

• Uninstall this application when it falls out of the scope of management
(Удалять это приложение, если его использование выходит за
рамки, допустимые политикой управления) — приложение будет
удалено при входе в есть (для пользователей) или при загрузке
(для компьютеров), если пользователь или компьютер переме-
щен в сайт, домен или подразделение, в групповой политике
которых развертывание приложения не задано.

• Do not display this package in the Add/Remove Programs Control
Panel (He отображать этот пакет в окне мастера установки и уда-
лении программ панели управления) — пакет не будет отобра-
жаться при запуске компонента Add/Remove Programs (Уста-
новка и удаление программ) окна Control Panel (Панель управ-
ления).

В блоке Installation User Interface Options (Пользовательский ин-
терфейс при установке) выберите один из переключателей.
• Basic (Простой) — выборочное отображение сообщений о ходе

процесса установки.
• Maximum (Полный) — полное отображение всех сообщений и

окон в ходе процесса установки.
Щелкните кнопку Advanced (Дополнительно), чтобы открыть ди-
алоговое окно Advanced Deployment Options (Дополнительные па-
раметры развертывания). Установите в нем один из флажков.



434 Управление ресурсам» с помощью службы Active Directory Глава 10

• Ignore language when deploying this package (He использовать язы-
ковые установки при развертывании) — указывает, что пакет
нужно задействовать, даже если его язык отличается от языка
ОС компьютера,

* Remove previous installs of this product from (Users/Computers) if
product was not installed by group policy-based software installation
(Удалите этот продукт с компьютеров пользователей, если он был
установлен без помощи установки программного обеспечения на
основе групповой политики) — указывает на необходимость уда-
ления предыдущих установок этого продукта у пользователей
или компьютеров.

8. Щелкните ОК, чтобы закрыть диалоговое окно Advanced Dep-
loyment Options (Дополнительные параметры развертывания).

9. Щелкните ОК.

Назначение категорий приложения
Приложения связывают с категориями, чтобы облегчить их поиск в
окне Add/Remove Programs (Установка и удаление программ) на ком-
пьютере пользователя. Категории применяются только к опублико-
ванным приложениям, поскольку назначенные приложения в окне
Add/Remove Programs (Установка и удаление программ) не отобра-
жаются.

Чтобы назначить приложению категории, выполните перечислен-
ные ниже действия.
1. Откройте оснастку Group Policy (Групповая политика). Разверни-

те узел Software Settings (Конфигурация программ) в узле Computer
Configuration (Конфигурация компьютера) или User Configuration
(Конфигурация пользователя).

2. Щелкните узел Software Installation (Установка программ).
3. В области сведений щелкните правой кнопкой значок приложе-

ния, которому хотите назначить категорию, и выберите в контек-
стном меню команду Properties (Свойства), чтобы открыть одно-
именное диалоговое окно.

4. На вкладке Categories (Категории), показанной на рис. 10-12, вы-
берите в списке Available Categories (Доступные категории) нуж-
ную категорию и щелкните кнопку Select (Выбрать).

5. Повторите шаг4, чтобы назначить другие категории. Закончив ра-
боту, щелкните ОК.
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Рис. 10-12. Вкладка Categories (Категории) диалогового окна
со свойствами приложения

Назначение разрешений на установку приложения
Разрешения, устанавливаемые с помощью оснастки Software Ins-
tallation (Установка программ), относятся только к его установке и не
имеют отношения к запуску ПО.

Чтобы задать разрешения на установку ПО, выполните перечис-
ленные ниже действия.
1. Откройте оснастку Group Policy (Групповая политика). Разверни-

те узел Software Settings (Конфигурация программ) в узле Computer
Configuration (Конфигурация компьютера) или User Configuration
(Конфигурация пользователя).

2. Щелкните узел Software Installation (Установка программ).
3. В области сведений щелкните правой кнопкой значок приложе-

ния, для которого хотите задать разрешения, и выберите в контек-
стном меню команду Properties (Свойства), чтобы открыть одно-
именное диалоговое окно.

4. Перейдите на вкладку Security (Безопасность) и выберите группу
безопасности, для которой хотите установить разрешения. Адми-
нистраторам, управляющим установкой приложения, необходимо
разрешение Full Control (Полный доступ). Пользователям, исполь-



зуюшим назначенное или опубликованное ПО, нужно разреше-
ние Read (Чтение).

5. Щелкните ОК.

Обслуживание приложений
Установкой приложения забота о нем не заканчивается. На каком-то
этапе ПО приходится обновлять, а когда надобность в нем отпадает,
удалить.

Обновление приложений
В ходе жизненного цикла ПО может возникнуть несколько причин
для его обновления, например выход новой версии. Как правило,
обновление связано с серьезными изменениями в ПО и затрагивает
большое количество файлов. Для обновления приложения до наибо-
лее современной версии можно использовать оснастку Software Ins-
tallation (Установка программ).

Для обновления приложения выполните действия, описанные да-
лее,

Примечание Предполагается, что обновление уже назначено или опуб-
ликовано как отдельный пакет.

1. Откройте оснастку Group Policy (Групповая политика). Разверни-
те узел Software Settings (Конфигурация программ) в узле Computer
Configuration (Конфигурация компьютера) или Computer Con-
figuration (Конфигурация пользователя),

2. Щелкните узел Software Installation (Установка программ).
3. В области сведений щелкните правой кнопкой значок пакета об-

новления (не того пакета, который должен быть обновлен) и вы-
берите в контекстном меню команду Properties (Свойства), чтобы
открыть одноименное диалоговое окно.

4. Перейдите на вкладку Upgrades (Обновления) и щелкните кнопку
Add (Добавить), чтобы открыть диалоговое окно Add Upgrade
Package (Добавление обновления), показанное на рис. 10-13. С
помощью этого диалогового окна добавьте в список пакеты, кото-
рые следует обновить с помощью данного пакета обновления.

5. С помощью переключателей укажите источник обновляемого па-
кета — Current Group Policy Object (Из текущего объекта группо-
вой политики) или Aspecific GPO (Из указанного объекта группо-
вой политики). Если вы выбрали вторую возможность, щелкните
кнопку Browse (Обзор) и выберите нужный объект групповой по-
литики. Щелкните ОК.



В поле Package to upgrade (Обновляемое приложение) появится
список пакетов, назначенных к публикации в выбранном объекте
групповой политики.

Add Upgrade Package
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Рис. 10-13. Диалоговое окно Add Upgrade Package (Добавление
обновления)

Выделите пакет, который нужно обновить, и установите переклю-
чатель Uniristal l the existing package, then install the upgrade package
(Удалить приложение, затем установить его обновление) или Pac-
kage can upgrade over the existing package (Обновление возможно
поверх имеющегося приложения). Щелкните ОК, чтобы закрыть
диалоговое окно Add Upgrade Package (Добавление обновления).
Как правило, первый вариант предназначен для полной замены
приложения на новую версию (например от другого поставщика),
Второй вариант позволяет установить новую версию того же про-
дукта с сохранением пользовательских настроек, связанных типов
файлов и т. д,
На вкладке Upgrades (Обновления) диалогового окна Properties
(Свойства) установите флажок Required upgrade for existing pac-
kages (Обязательное обновление для уже установленных приложе-
ний), если хотите, чтобы обновление было обязательным, и щелк-
ните ОК. Если вы работаете в узле Computer Configuration (Кон-
фигурация компьютера), этот флажок будет недоступен, но уста-
новлен.
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Удаление приложений
Рано ил и поздно в жизни приложения наступает момент, когда пользо-
ватели в нем более не нуждаются и его можно удалить. Оснастка
Software Installation (Установка программ) позволяет удалить прило-
жение двумя способами.
• Прекращается поддержка версии приложения. Администратор

удаляет версию ПО из узла Software Installation (Установка про-
грамм), но физически оно остается на компьютерах пользовате-
лей. Пользователи могут работать с этим ПО, пока сами не удалят
его, но переустановить его им не удастся.

• Прекращается использование приложения. Администратор может
принудительно удалить его с пользовательских компьютеров. ПО
будет автоматически удалено при очередном включении компью-
тера (если оно назначено компьютеру) или при очередной регист-
рации пользователя (если оно назначено пользователю). Ни рабо-
тать с ПО, ни переустановить его пользователи не смогут.

Если вы хотите, чтобы приложение было удалено, ког-
да прекращается применение объекта групповой политики, при пер-
вичном развертывании ПО установите флажок Uninstall this applica-
tion when it falls out of the scope of management (Удалять это приложе-
ние, если его использование выходит за рамки, допустимые политикой
управления).

Чтобы удалить приложение, выполните перечисленные ниже дей-
ствия.
1. Откройте оснастку Group Policy (Групповая политика). Разверни-

те узел Software Settings (Конфигурация программ) в узле Computer
Configuration (Конфигурация компьютера) или User Configuration
(Конфигурация пользователя).

2. Щелкните узел Software Installation (Установка программ).
3. В области сведений щелкните правой кнопкой приложение, кото-

рое хотите удалить, и выберите в меню All Tasks (Все задачи) ко-
манду Remove (Удалить), чтобы открыть диалоговое окно Remove
Software (Удаление приложений).

4. В диалоговом окне Remove Software (Удаление приложений), вы-
берите один из параметров удаления.
• Immediately uninstall the software from users and computers (Не-

медленное удаление этого приложения с компьютеров всех пользо-
вателей) — приложение будет удалено при следующем подклю-
чении пользователя или перезапуске компьютера.



• Allow users to continue to use the software but prevent new ins-
tallations (Разрешить использование уже установленного прило-
жения, но запретить новую установку) — пользоваться приложе-
нием смогут л и ш ь пользователи, у которых оно уже установле-
но. Установить это приложение будет нельзя.

5. Щелкните ОК.

Упражнение 10.2. Развертывание пакета обновления
с помощью групповой политики

В этом упражнении вы воспользуетесь групповой политикой
для развертывания пакета обновления Windows 2000 среди
всех компьютеров в домене. Установка произойдет при сле-
дующем перезапуске компьютеров.

Процедура 1. Создание точки распространения
Чтобы скопировать установочные файлы в папку на диске сервера и
открыть к ней общий доступ, выполните перечисленные ниже дей-
ствия.
1. Скопируйте последний пакет обновления Windows 2000 из Интер-

нета или с компакт-диска на жесткий диск.
2. Если пакет обновления скопирован в виде архива, извлеките из

него файлы, открыв командную строку и запустив архивный файл
с ключом /X:

3. Откройте Windows Explorer (Проводник) и перейдите в папку, где
расположены файлы пакета обновления.

4. Щелкните папку правой кнопкой мыши и выберите в контекст-
ном меню команду Sharing (Доступ), чтобы открыть диалоговое
окно со свойствами папки на вкладке Sharing (Доступ).

5. Установите переключатель Share this folder (Открыть обший дос-
туп к этой папке).

6. В текстовом поле Share Name (Сетевое имя) введите Пакет обнов-
ления.

7. Щелкните кнопку Permissions (Разрешения), чтобы открыть одно-
именное диалоговое окно.

Каковы разрешения общего ресурса по умолчанию?

8. Выделите группу Everyone (Все), сбросьте флажки Full Control
(Полный доступ) и Change (Изменение) в столбце Allow (Разре-
шить) и щелкните ОК.



440 Давление ресурсами о помощью службу Active Directory Глае» 10

Зачем это нужно сделать?

9. Щелкните ОК. в диалоговом окне со свойствами папки, чтобы со-
здать новый общий ресурс.

Процедура 2. Создание пакета ПО
Чтобы создать пакет ПО с помощью файла Update.msi, поставляемо-
го вместе с пакетом обновления, и назначить его вашему домену,
выполните действия, описанные далее.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Щелкните правой кнопкой мыши значок домена и выберите в

контекстном меню команду Properties (Свойства), чтобы открыть
диалоговое окно со свойствами домена.

3. Перейдите на вкладку Group Policy (Групповая политика), выде-
лите объект групповой политики, который хотите изменить, и
щелкните кнопку Edit (Изменить). Откроется окно оснастки
Group Policy (Групповая политика).

4. Разверните узел Software Settings (Конфигурация программ) в узле
Computer Configuration (Конфигурация компьютера),

5. Щелкните правой кнопкой узел Software Installation (Установка
программ) и выберите в меню New (Создать) команду Package
(Пакет).

6. В диалоговом окне Open (Открыть) найдите общий ресурс, создан-
ный ранее, и перейдите в папку \Update.

7. Выделите файл Update.msi и щелкните Open (Открыть).
8. В диалоговом окне Deploy Software (Развертывание программ) ус-

тановите переключатель Assigned (Назначенный).

Почему переключатель Published (Публичный) недоступен?

9. Щелкните ОК., чтобы создать пакет.
Ш. В области сведений оснастки Group Policy (Групповая политика)

щелкните правой кнопкой мыши только что созданный пакет и
выберите в контекстном меню команду Properties (Свойства), что-
бы открыть одноименное диалоговое окно.

11. Перейдите на вкладку Deployment (Развертывание).

Каковы параметры развертывания по умолчанию и что они озна-
чают?



Заигние 3 Разверти

12. Перейдите на вкладку Security (Безопасность).

Какие разрешения установлены для пользователей сети?

13. Щелкните (Ж, чтобы закрыть диалоговое окно Properties (Свой-
ства) .

14. Закройте окно Group Policy (Групповая политика) и щелкните ОК,
чтобы закрыть диалоговое окно со свойствами домена.

Процедура 3. Тестирование групповой политики
Чтобы убедиться в работоспособности проделанных изменений груп-
повой политики, выполните перечисленные ниже действия.
1. Перезапустите рабочую станцию в домене, которому назначен па-

кет ПО.
Что происходит во время загрузки?

2. Нажмите клавиши Ctrl+AH+De! и зарегистрируйтесь на рабочей
станции.

3. Щелкните правой кнопкой мыши значок My Computer (Мой ком-
пьютер) на рабочем столе, чтобы открыть диалоговое окно System
Properties (Свойства системы).

Какая новая информация появилась на вкладке General (Общие)?

Закрепление материала
9 j Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. В чем разница между назначением и публикацией ПО?

2. Назначенный пакет создан в узле Computer Configuration (Конфи-
гурация компьютера) объекта групповой политики. Каким из пе-
речисленных методов пользователи смогут установить ПО?
a. Воспользовавшись компонентом Add/Remove Programs (Уста-

новка и удаление программ) в окне Control Panel (Панель уп-
равления).

b. Дважды щелкнув значок файла с расширением, которое связа-
но с приложением.



c. Подключившись к домену.
d. Перезапустив компьютер,
Что означает установка переключателя Maximum (Полный) на
вкладке Deployment (Развертывание) диалогового окна со свой-
ствами пакета?

Краткое содержание занятия
• Расширение Software Installation (Установка программ) оснастки

Group Policy (Групповая полигика) позволяет администратору рас-
пространять приложения среди пользователей и компьютеров
сети, избавляя его от необходимости бегать по компьютерам или
выдавать установочные компакт-диски.

• Приложения распространяются с помощью групповых политик и
пакетных файлов Windows Instal ler (Установщик Windows) из
комплекта поставки ПО или созданных самостоятельно.

• В зависимости от способа настройки пакета приложение либо до-
бавляется в объект групповой политики и устанавливается авто-
матически при запуске компьютера или регистрации пользовате-
ля, либо устанавливается пользователем вручную с помощью знач-
ка Add/Remove Programs (Установка и удаление программ) в окне
Control Panel (Панель управления), а также при открытии файла,
связанного с приложением.

• Отказываясь от поддержки ПО с помощью групповой политики,
можно как оставить ПО на компьютерах, где оно установлено, так
и удалить его.

• Разрешения, заданные в оснастке Software Installation (Установка
программ), относятся только к установке ПО, но не к его после-
дующему запуску.
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Репликация
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Занятие 2, Настройка межсайтовой репликации 455

Занятие 3, Диагностика неполадок репликации 467

В этой главе
В крупномасштабных сетях, отдельные сегменты которых связыва-
ются по каналам ГВС, для настройки топологии репликации Active
Directory используются сайты и подсети. В этой главе вы познакоми-
тесь с процессом создания сайтов и с настройкой межсайтовой ре-
пликации, а также узнаете о неполадках, связанных с репликацией.

Прежде всего
Для понимания материала этой главы необходимо представление об
Active Director)' и о создании объектов Active Directory (глава 7). Для вы-
полнения упражнений вам понадобится компьютер с Microsoft Windows
2000, подключенный к сети Active Directory, и административные пол-
номочия, необходимые для создания новых объектов Active Directory.



Занятие 1 Создание сайтов и подсетей
Репликация — одна из важнейших функций службы Active Directory.
Для равномерного распределения нагрузки и высокой отказоустой-
чивости в сети должно быть несколько контроллеров домена и базы
данных Active Directory на каждом из них должны быть идентичны.
Каждое изменение, внесенное администратором в информацию Active
Directory на одном из контроллеров домена, должно оперативно ре-
плицироваться на остальные контроллеры.

В большинстве случаев репликация происходит автоматически и не
нуждается в настройке, но иногда ее все-таки приходится конфигури-
ровать вручную с помощью специальных объектов Active Directory. На
этом занятии вы узнаете о создании сайта и настройке его параметров,
о связывании подсети с сайтом и о создании связей сайта.

Изучив материал этого занятия, вы сможете:

s создавать сайты и подсети;
•/ настраивать параметры сайта;
•S соединять сайты с помощью связей.

Продолжительность занятия — 20 минут.

Настройка параметров сайта
Чтобы настроить параметры сайта, необходимо выполнить перечис-
ленные ниже действия.
1. Создать новый сайт.
2. Связать с сайтом подсеть.
3. Соединить сайты с помощью связей сайтов.

Создание сайта
В Active Directory сайтом (site) называется группа серверов, соединен-
ных между собой хорошими (в смысле скорости и стоимости) каналами.
Практически всегда это означает, что серверы соединены в локальную
сеть, например Ethernet или Token Ring. Контроллеры домена в преде-
лах одного сайта реплицируются на основе уведомления. Если данные
на одном из контроллеров изменились, он уведомляет об этом своих
партнеров по репликации. Они направляют ему запрос об отправке этих
изменений, после чего и происходит репликация. Поскольку сетевые
протоколы работают быстро, а оборудование целиком принадлежит
организации, которая эксплуатирует сеть, скорость и стоимость репли-
кации не так важны. Следовательно, внутри сайтов репликацию можно
проводить не по расписанию, а по мере необходимости.



По умолчанию все контроллеры доменов в сети Active Directory
являются частью единого сайта, который создается одновременно с
первым доменом. Дополнительные сайты создаются в Active Directory
при наличии контроллеров, связанных с сетью медленными или до-
рогостоящими каналами. Типичным примером использования сай-
тов является большая корпоративная сеть с локальными сетями в не-
скольких городах, соединенными между собою средствами ГВС.

Как правило, технологии ГВС работают медленнее самых медлен-
ных ЛВС. Кроме того, обычно в этих соединениях участвует сторон-
няя компания — провайдер, который выставляет счет, основываясь
на ширине полосы пропускания, используемой в соединении. По-
скольку объем трафика по каналам ГВС приходится контролировать,
репликация службы Active Directors' между сайтами происходит по
расписанию. Оно составляется так, чтобы репликация была макси-
мально экономичной с учетом объема трафика и его стоимости.

При установке Active Directory на первом контроллере домена в
сети ОС создает в контейнере Sites объект сайта Default-First-Site-
Name. Первый контроллер домена всегда устанавливается в этом сай-
те (при необходимости вы можете его переименовать). В дальнейшем,
если в Active Directory определены другие сайты и вы устанавливаете
Active Directory на компьютере, IP-адрес которого соответствует под-
сети на одном и.з сайтов, новый контроллер домена добавляется к
этому сайту. В противном случае он добавляется к сайту, в котором
расположен исходный контроллер.

В отличие от большинства объектов Active Directory сайты и дру-
гие объекты, участвующие в репликации, не отображаются в консоли
Active Directory Users and Computers (Active Directory — пользователи
и компьютеры), хотя и являются частью той же базы данных, что и
объекты пользователей и компьютеров. Для управления ими исполь-
зуется другой инструмент — консоль Active Directory Sites and Services
(Active Directory — сайты и службы), показанная на рис. 11-1.
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Рис. 11-1. Консоль Active Directory Sites and Services
(Active Directory — сайты и службы)



Чтобы создать новый сайт, выполните перечисленные ниже дей-
ствия.
1. Щелкните кнопку Start (Пуск) и выберите в меню Administrative

Tools (Администрирование) команду Active Directory Sites and
Services (Active Directory — сайты и службы).

2. Щелкните правой кнопкой папку Sites и выберите в контекстном
меню команду New Site (Новый сайт), чтобы открыть диалоговое
окно New Object — Site (Новый объект — Сайт), показанное на
рис. 11-2.

. . . . • . - . - • , . , . , . , •• j ' , - ; .
-porU си liar .и ;;,: '. f-

1DEFAULTIPSITELINK

Рис. 11-2. Диалоговое окно New Object — Site
(Новый объект — Сайт)

3, Введите имя сайта в поле Name (Имя).
4, Выберите объект связи сайтов в списке Link Name (Имя цепи) и

щелкните ОК.
Откроется информационное окно Active Directory с инструкция-
ми по дальнейшей настройке сайта.

5, Щелкните ОК, чтобы закрыть информационное окно Active Di-
rectory.

В интерсети с несколькими сайтами переименуйте объект Default-
First-Site-Name, чтобы его имя соответствовало принятым в вашей
сети правилам. Чтобы переименовать сайт, выполните действия, ука-
занные далее.



Занятие 1 Создание сайтов и подсетей ДАТ
™$*^ £

1. Откройте консоль Active Directory Sites and Services (Active Di-
rectory — сайты и службы).

2. Щелкните папку Sites.
3. Щелкните правой кнопкой мыши сайт, который хотите переиме-

новать, и выберите в контекстном меню команду Rename (Пере-
именовать).

4. Введите новое имя сайта поверх старого. Щелкните пустое про-
странство дерева консоли.

Связывание объекта подсети с сайтом
Компьютеры в TCP/I Р-сетях с Active Directory включаются в сайты
согласно их расположению в подсети или в совокупности подсетей.
Компьютеры группируются в подсети (subnets) на основе их физи-
ческого расположения в сети. Сайт представляет собой одну или не-
сколько IP-подсетей. Подсети, связанные с каждым сайтом сети, со-
здаются в виде объектов консоли Active Directory Sites and Services
(Active Directory — сайты и службы). Компьютеры сети используют
информацию о подсетях, чтобы найти контроллер домена в том же сай-
те и избежать пересылки сведений, связанных с аутентификацией, по
каналам ГВС. С помощью подсетей служба Active Directory в процессе
репликации определяет самые эффективные маршруты между кон-
троллерами домена.

Чтобы создать подсеть, выполните перечисленные ниже действия.
1. Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. Разверните папку Sites.
3. Щелкните правой кнопкой мыши папку Subnets и выберите в кон-

текстном меню команду New Subnet (Создание подсети), чтобы
открыть диалоговое окно New Object — Subnet (Новый объект -
Подсеть), показанное на рис. 11-3.

4. В поле Address (Адрес) введите адрес подсети. В поле Mask (Мас-
ка) введите маску подсети, описывающую диапазон включенных
в нее адресов. Выберите сайт, с которым следует сопоставить под-
сеть, и щелкните ОК,
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Рис. 11-3. Диалоговое окно New Object — Subnet
(Новый объект — Подсеть)

Чтобы сопоставить с сайтом существующую подсеть, выполните
действия, перечисленные ниже.
!. Откройте консоль Active Directory Sites and Services {Active Di-

rectory — сайты и службы).
2. Щелкните папку Subnets, правой кнопкой мыши щелкните нужную

подсеть и выберите в контекстном меню команду Properties (Свой-
ства), чтобы открыть диалоговое окно, показанное на рис. 11-4.

3. В списке Site (Сайт) выберите сайт, с которым хотите связать под-
сеть, и щелкните ОК.



Рис. 11-4. Диалоговое окно со свойствами подсети

Создание связей сайтов
Чтобы между двумя сайтами произошла репликация, между ними
нужно создать связь (link). Она представляет собой не только физи-
ческий коммуникационный канал (как правило, канал ГВС), но и
объект Active Directory, с помощью параметров которого определяется
время проведения репликации между связанными сайтами. Объекты
связей сайтов (site l ink) не генерируются автоматически. Их надо со-
здавать в консоли Active Directory Sites and Services (Active Directory —
сайты и службы). Без объекта связи сайтов компьютеры в двух сайтах
не смогут обмениваться данными и не произведут репликацию. Каж-
дая связь содержит расписание репликации между сайтами, которые
она соединяет. Консоль Active Directory Sites and Services (Active
Directory — сайты и службы} гарантирует, что каждому сайту сопо-
ставлена по крайней мере одна связь сайтов,

Вы можете использовать одну связь для соединения нескольких
пар сайтов. В этом случае все сайты будут считаться хорошо соеди-
ненными. Если ваша сеть состоит из трех или более сайтов, которые
соединены с помощью одной и той же технологии ГВС, вы можете
создать один объект связи сайтов и использовать его во всей сети.
Если же сайты соединяются различными технологиями ГВС, работа-
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ющими на разных скоростях, следует создать отдельный объект связи
сайтов для каждого соединения ГВС.

В процессе установки службы Active Directory на первом контролле-
ре домена в сайте мастер установки автоматически создает в контейнере
IP объект связи сайтов DEFALLTTPSITELINK. Эта связь необходима
для первого сайта по умолчанию, который также создается мастером
установки Active Directory. Завершив установку первого контроллера
домена, вы можете переименовать объект DEFAULTIPSITEL1NK.

Протоколы репликации

Объекты связей сайтов Active Directory используют для соединения
сайтов протоколы IP или SMTP (Simple Mail Transfer Protocol).
• В случае протокола IP для репликации как по связям сайтов (меж-

сайтовая), так и внутри сайта (внутрисайтовая) используются уда-
ленные вызовы процедур (RPC). По умолчанию межсайтовая IP-
репликация подчиняется расписанию, но вы можете настроить
Active Directory так, что расписание будет игнорироваться.

• Репликация SMTP используется только для межсайтовой репли-
кации. Поскольку протокол SMTP является асинхронным, при его
использовании все расписания, как правило, игнорируются.

Чтобы использовать SMTP-репликацию по связям сай-
тов, необходимо предварительно установить и настроить центр серти-
фикации (certification authority, CA). Он подписывает сообщения SMTP,
которыми обмениваются контроллеры доменов, подтверждая подлин-
ность обновлений каталога.

Создание связи сайтов
В контейнере Sites консоли Active Directory Sites and Services (Active
Directory — сайты и службы), имеется папка Inter-Site Transports, а в
ней — подпапки IP и SMTP (рис. 11-5). Объекты связей сайтов созда-
вайте в папке выбранного протокола.

Рис. 11-5. Папка Inter-Site Transports консоли Active Directory Sites
and Services (Active Directory — сайты и службы)



Чтобы создать объект связи сайтов, выполните перечисленные
ниже действия.
1 . Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. Разверните папку Inter-Site Transports и щелкните правой кноп-

кой мыши папку IP или SMTP, в зависимости оттого, какой про-
токол вы хотите использовать. Выберите в контекстном меню ко-
манду New Site Link (Новая связь сайтов), чтобы открыть диало-
говое окно New Object — Site Link (Новый объект — Связь сай-
тов), показанное на рис. 1 ] -6.

New Object - Site link

(Chicago
Redmond

4 «fte \\fk щи! cnntairi Si least'twQ

Рис. 11-6. Диалоговое окно New Object
объект — Связь сайтов)

Site Link (Новый

3. В поле Name (Имя) введите имя объекта связи сайтов.
4. В поле Sites not in this site l i n k (Сайты не в этой связи сайтов) вы-

делите два или более сайтов и щелкните Add (Добавить).
5. Щелкните ОК, чтобы создать новый объект связи сайтов.

Чтобы сопоставить сайт с существующей связью сайтов, выпол-
ните действия, перечисленные далее.
1. Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. Разверните папку Inter-Site Transports, а затем — папку IP или

SMTP. Щелкните правой кнопкой мыши объект связи сайтов, к
которому хотите добавить сайт. Выберите в контекстном меню



команду Properties (Свойстка), чтобы открыть диалоговое окно.
показанное на рис. 11-7.

OEFAUl Ill-ill ЕШКРтемhe

Рис. 11-7. Диалоговое окно со свойствами связи сайтов

3. На вкладке General (Общие) выделите в списке Sites not In this site
l ink (Сайты не в этой связи сайтов) сайт, который хотите добавить
к связи сайтов. Затем щелкните Add (Добавить).

4. Щелкните ОК.

Упражнение 11.1. Связывание сайтов
В этом упражнении вы создадите новый сайт и свяжете его с
существующим сайтом, создав и настроив соответствующие
объекты Active Directory.

Процедура 1. Переименование сайта
Чтобы переименовать объект Default-First-Site-Name, выполните пе-
речисленные ниже действия.
1. Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. Щелкните папку Sites.

Какие объекты отображены в области сведений?

3. Щелкните правой кнопкой мыши сайт Default-First-Site-Name и
выберите в контекстном меню команду Rename (Переименовать).



4. Введите вместо Default-First-Site-Name новое имя сайта — Redmond.
Щелкните пустое пространство в дереве консоли. Сайт Default-
First-Site-Name переименован и теперь называется Redmond.

Процедура 2. Создание объекта сайта
1 . Щелкните правой кнопкой м ы ш и папку Sites и выберите в кон-

текстном меню команду New Site (Новый сайт), чтобы открыть ди-
алоговое окно New Object — Site (Новый объект — Сайт).

2. В поле Name (Имя) введите Chicago.
3. Выделите связь сайтов DEFAULTIPSITELINK.
4. Щелкните ОК.

На экране появится информационное окно Active Directory с даль-
нейшими инструкциями по настройке сайта Chicago. Выполните
перечисленные ниже действия.

• Убедитесь, что сайт должным образом соединен с другими сай-
тами с помощью связей.

• Создайте в папке Subnets подсети для данного сайта.
• Установите в сайте один или несколько контроллеров домена

или переместите туда существующие контроллеры.
• Выберите лицензирование для сайта.

5. Щелкните ОК. чтобы закрыть информационное окно.

Процедура 3. Создание объекта подсети
Чтобы создать подсеть, связанную с сайтом Chicago, выполните пе-
речисленные ниже действия.
1. Дважды щелкните папку Sites.
2. Щелкните правой кнопкой папку Subnets и выберите в контекст-

ном меню команду New Subnet (Создание подсети), чтобы открыть
диалоговое окно New Object — Subnet (Новый объект — Подсеть).

3. В поле Address (Адрес) введите 10.10.1.1.
4. В поле Mask (Маска) ведите 255.0.0.0.
5. Выделите для связывания с подсетью сайт Chicago.
6. Щелкните ОК, чтобы создать подсеть 10.0.0.0/8 и связать ее с сай-

том Chicago.

Процедура 4. Создание объекта связи сайтов
Чтобы создать новый объект связи сайтов и использовать его для со-
единения двух сайтов сети, вы полните действия, перечисленные ниже.
1 . Откройте папку Inter-Site Transports и щелкните папку IP.

Какой объект отображен в области сведений?
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2. Щелкните правой кнопкой папку Subnets и выберите в контекст-
ном меню команду New Site Link (Новая связь сайтов), чтобы от-
крыть диалоговое окно New Object — Site Link (Новый объект —
Связь сайтов).

3. В поле Name (Имя) введите Redmond to Chicago.
4. Переместите сайты Chicago и Redmond в список Sites in this site

l ink (Сайты в этой связи сайтов) и щелкните ОК.

Закрепление материала
? J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. В чем состоит настройка сайта?

2. Какие два объекта настройки сайта мастер установки Active Di-
rectory создает автоматически?

3. В каком протоколе для внутрисайтовой и межсайтовой реплика-
ции используются удаленные вызовы процедур (RPC)?

Краткое содержание занятия
• Сайт представляет собой группу хорошо соединенных компьюте-

ров, которые могут обмениваться трафиком Active Directory с вы-
сокой скоростью и низкими затратами.

• Хорошо соединенные компьютеры обычно являются частью ло-
кальной сети, например Ethernet или Token Ring.

• Подсети используются для идентификации компьютеров, принад-
лежащих определенному сайту.

• Объекты связей сайтов представляют собой соединение сайтов на
определенной скорости или с определенными затратами.

• Чтобы служба Active Directory могла реплицировать информацию
по всей сети, необходимо связать сайты с помощью объектов свя-
зей сайтов.



2. Настройка межсайтовой
репликации

Технологии ГВС. соединяющие сайты, представлены в службе Active
Directory объектами связей сайтов. Создавая связи сайтов и указывая
в их параметрах стоимость, периодичность и доступность канала, вы
обеспечиваете службу Active Directory информацией о том, как сле-
дует использовать эти соединения для репликации данных каталога.
Чтобы повысить качество соединения сайтов, объедините перекры-
ваюшиеся связи сайтов в мосты (site l ink bridges). Вы можете также
настроить сервер-плацдарм (bridgehead server), который будет играть
роль точки соприкосновения при обмене информацией каталогов
между сайтами. В этом занятии рассказывается о настройке межсай-
товой репликации.

Изучив материал этого занятия, вы сможете:
s задать параметры репликации объекта связи сайтов;
s создать мост связи сайтов;
^ 'создать сервер-плацдарм .

Продолжительность занятия — 25 минут,

Настройка межсайтовой репликации
Чтобы настроить межсайтовую репликацию, вам предстоит:
• создать связи сайтов (см. занятие 1);
• задать атрибуты связи сайтов;
• создать мосты связей сайтов;
• настроить объекты соединения (необязательно);
• назначить предпочтительный сервер-плацдарм (необязательно).

Задание атрибутов связи сайтов
В рамках настройки межсайтовой репликации вы должны предоста-
вить информацию о стоимости, периодичности и доступности связи.

Стоимость связи сайтов
Стоимость связи сайтов задается для указания относительной стоимо-
сти всех доступных соединений, используемых для межсайтовой ре-
пликации. Если у вас несколько коммуникационных каналов, создай-
те объект связи сайтов для каждого из них и назначьте этим объектам
стоимость, отражающую ширину полосы пропускания, Термин сто-
имость (cost) в данном случае относится не к действительным фи-



нансовым затратам на соединение, а скорее является мерой приори-
тета, который вы хотите назначить каждому объекту связи сайтов,

Чтобы задать стоимость объекта связи сайтов, выполните пере-
численные ниже действия.
1. Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. Разверните папку Inter-Site Transports, а затем — папку IP или

SMTP.
3. Щелкните правой кнопкой объект связи сайтов, для которого хо-

тите задать стоимость, и выберите в контекстном меню команду
Properties (Свойства), чтобы открыть диалоговое окно, показан-
ное на рис. 11-8.

Рис. 11-8. Диалоговое окно со свойствами объекта связи сайтов

4. В поле Cost (Стоимость) введите значение стоимости репликации.
Значение стоимости по умолчанию равно 100. Чем ниже значе-
ние, тем выше приоритет связи.

Значение стоимости, назначаемое объектам связи сай-
тов, само по себе роли не играет. Важно лишь соотношение значений
для различных объектов. Например, вместо значений стоимости, рав-
ных 100 и 120, двум объектам связи сайтов можно с тем же результатом
назначить значения 10 и 12,

5. Щелкните ОК.



Периодичность репликации

Периодичность репликации связей сайта задается целым числом, ука-
зывающим, через какой интервал в минутах служба Active Directory
должна пользоваться данным соединением для проверки наличия
обновлений. Интервал репликации может варьироваться от 15 до
10080 минут (то есть до 1 недели). Если к моменту окончания интер-
вала репликации связь сайта недоступна, репликация не происходит
и начинается отсчет нового интервала.

Чтобы настроить интервал репликации для объекта связи сайтов,
выполните действия, перечисленные ниже.
1. Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. Разверните папку Inter-Site Transports, а затем — папку IP или SMTP.
3. Щелкните правой кнопкой объект связи сайтов, для которого хо-

тите настроить интервал репликации, и выберите в контекстном
меню команду Properties (Свойства).

4. В поле Replicate Every (Реплицировать каждые) введите интервал
между репликациями в минутах. По умолчанию задан интервал в
180 минут. Вводимое значение должно быть кратно 15инаходить-
ся в диапазоне от 15 до 10080.

5. Щелкните ОК.

Доступность репликации

Создав расписание репликации, вы указываете Active Directory, ког-
да можно воспользоваться данной связью сайтов. Поскольку прото-
кол SMTP является асинхронным, при его использовании расписа-
ния обычно игнорируются. Настраивать доступность репликации свя-
зей сайтов с помощью протокола SMTP следует лишь при выполне-
нии одного из перечисленных условий:
• в связи сайтов используется соединение по расписанию;
• очередь SMTP не включена в расписание;
• обмен информацией между серверами происходит напрямую, без

промежуточных устройств наподобие магистральной сети.
Чтобы настроить доступность репликации связи сайтов, выполни-

те действия, описанные далее.
1. Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. Разверните папку Inter-Site Transports, а затем — папку IP или

SMTP.
3. Щелкните правой кнопкой объект связи сайтов, для которого хо-

тите настроить доступность, и выберите в контекстном меню ко-
манду Properties (Свойства).
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4. Щелкните кнопку Change Schedule (Изменить расписание), что-
бы открыть диалоговое окно Schedule For (Расписание для), пока-
занное на рис. И-9.

Schedule (of DEFAUI TIPSITHtHK

Рис. 11-9. Диалоговое окно Schedule For (Расписание для)

5. Создайте расписание, выделяя отрезки времени и устанавливая
переключатели Replication available (Репликация доступна) или
Replication not available (Репликация недоступна).
По умолчанию репликация может происходить в любое время,
следовательно, создание расписания фактически состоит в указа-
нии времени, когда репликация не должна производиться.

6. Щелкните ОК, чтобы закрыть диалоговое окно Schedule For (Рас-
писание для).

7. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами свя-
зи сайтов.

Если вы установили флажок Ignore Schedules (Игнорировать рас-
писания) в диалоговом окне свойств папки протокола межсаитовои
репликации, то описанные выше действия не приведут ни к какому
результату.

Чтобы отказаться от расписаний межсаитовои репликации, вы-
полните действия, перечисленные ниже.
1. Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. Разверните папку Inter-Site Transports.
3. Щелкните правой кнопкой мыши папку IP или папку SMTP и вы-

берите в контекстном меню команду Properties (Свойства), чтобы
открыть диалоговое окно, показанное на рис. 11-10.



Настроила межсайтовой репликации
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Рис. 11-10. Диалоговое окно со свойствами папки протокола
межсайтовой репликации

4. Установите флажок Ignore Schedules (Игнорировать расписания).
5. Щелкните ОК.

Создание мостов связей сайтов
По умолчанию, когда для репликации с помощью одного и того же
протокола связано более двух сайтов, сайты соединены мостами
(bridges) при условии, что у связей есть общие сайты. Иными слова-
ми, все связи сайтов для данного протокола неявно принадлежат од-
ному мосту и называются транзитивными (transitive). В типичном слу-
чае полностью маршрутизируемой IP-сети (в которой все сайты мо-
гут обмениваться данными с помощью протокола IP), настраивать
мосты связей сайтов не нужно.

Если IP-сеть не является полностью маршрутизируемой, транзи-
тивность связей сайтов для протокола IP можно отключить, настроив
мосты вручную. Мост связей сайтов (site link bridge) эквивалентен
изолированной сети: внутри него все связи сайтов остаются транзи-
тивными, но за пределами моста маршрутизация не происходит.

Чтобы создать мост связей сайтов, выполните перечисленные
ниже действия.
1. Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. Разверните папку Inter-Site Transports.
3. Щелкните правой кнопкой папку IP или SMTP и выберите в кон-

текстном меню команду New Site Link Bridge (Новый мост связей
сайтов), чтобы открыть диалоговое окно New Object — Site Link Bridge
(Новый объект — Мост связей сайтов), показанное на рис. 1 1 - 1 1 .
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Рис. 11-11. Диалоговое окно Mew Object — Site Link Bridge
(Новый объект — Мост связей сайтов)

4. В поле Name (Имя) введите и м я моста связи сайтов.
5. Выделите один или два сайта для соединения и щелкните Add (До-

бавить).
6. Щелкните ОК., чтобы создать мост связей сайтов.

Эта процедура является излишней и не приведет ни к какому ре-
зультату, если вы установили флажок Bridge all site links (Установить
мост для всех связей сайтов) в диалоговом окне со свойствами прото-
кола межсайтовой р е п л и к а ц и и . Чтобы отменить установку моста для
всех связей сайтов, выполните действия, перечисленные ниже.
1. Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. Разверните папку Inter-Site Transports.
3. Щелкните правой кнопкой мыши п а п к у IP или SMTP и выберите

в контекстном меню команду Properties (Свойства), чтобы открыть
диалоговое окно со свойствами протокола межсайтовой реплика-
ции.

4. Сбросьте флажок Bridge a l l site links (Установить мост для всех свя-
зей сайтов).

5. Щелкните ОК.

Ручная настройка подключений
Как правило, служба Active Directory создает и удаляет подключения
автоматически. Вы, конечно, вольны настраивать их вручную или
собственной властью немедленно произвести репликацию через опре-
деленное подключение, но в большинстве случаев оптимизацию ре-



пликации следует возложить на службу Active Directory, предоставив
ей всю необходимую информацию в ходе настройки объектов репли-
кации. Сами беритесь за эту работу только в полной уверенности, что
данное подключение необходимо и должно существовать до тех пор,
пока вы явно его не удалите.

Чтобы настроить подключение вручную, выполните перечислен-
ные ниже действия.
1 . Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. Дважды щелкните сайт, в который входит нужный контроллер до-

мена.
3. Разверните папку Servers, а затем — объект контроллера домена.

Щелкните правой кнопкой мыши строку NTDS Settings и выберите
в контекстном меню команду Connection (Новое подключение Active
Directory)* чтобы открыть диалоговое окно Find Domain Controllers
(Поиск: Контроллеры домена), показанное на рис. 11-12.
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Рис. 11-12. Диалоговое окно Find Domain Controllers (Поиск:
Контроллеры домена)

5. Выберите контроллер домена, который хотите использовать в под-
ключении, и щелкните ОК, чтобы открыть диалоговое окно New
Object — Connection (Новый объект — Подключение), показанное
на рис. 1 1 - 1 3 .

6. В поле Name (Имя) введите имя нового подключения и щелкни-
те ОК.
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Рис. 11-13. Диалоговое окно New Object - Connection
(Новый объект — Подключение)

Чтобы произвести репликацию через определенное подключение,
выполните действия, перечисленные ниже.
1 . Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. Дважды щелкните значок сайта, содержащего подключение, через

которое вы хотите реплицировать информацию каталога.
3. Разверните папку Servers, щелкните дважды значок контроллера

домена, а затем — строку NTDS Settings.
4. Щелкните правой кнопкой соединение, через которое хотите реп-

лицировать информацию каталога, и выберите в контекстном
меню команду Replicate Now (Реплицировать сейчас), как показа-
но на рис. 11-14.

Рис. 11-14. Репликация через определенное соединение



Выбор сервера-плацдарма
Обычно Active Directory использует для обмена информацией между
сайтами все контроллеры доменов, но вы можете для более полного
управления репликацией назначить один из них сервером-плацдармом
(bridgehead server), Этот сервер будет считаться предпочтительной
принимающей системой для межсаитовои репликации, впоследствии
распространяющей информацию каталога с помощью внутрисайто-
вой репликации.

Сер вер-плацдарм — это контактная точка для обмена информа-
цией каталогов между сайтами. Вы указываете в качестве предпочти-
тельного сервера-плацдарма компьютер с полосой пропускания, ко-
торая соответствует объему информации, передаваемой и получаемой
в ходе репликации. Обновление каталогов происходит с максималь-
ной эффективностью, если потребности Active Directory соответству-
ют возможностям контроллера домена, которому предстоит их удов-
летворять.

Можно указать несколько предпочтительных серверов-плацдар-
мов, но в данный момент времени и в данном сайте активным будет
только один из них. Если активный сервер-плацдарм вышел из строя,
служба Active Directory переключается на использование следующего
предпочтительного сервера-плацдарма. Если ни один из предпочти-
тельных серверов-плацдармов не доступен, служба Active Directory
будет использовать в качестве плацдарма любой контроллер домена в
сайте. Проблема возникнет, если контроллер домена, выбранный
Active Directory, не располагает полосой пропускания, необходимой
для эффективной репликации.

Предпочтительный сервер-плацдарм следует указывать, если вы
используете для защиты сайта брандмауэр. В этом случае предпочти-
тельным плацдармом должен стать прокси-сервер, через который бу-
дет происходить обмен информацией с серверами за брандмауэром.
Если вы этого не сделаете, вполне вероятно, что успешно передать
информацию каталога не удастся.

Предпочтительный сервер-плацдарм становится основным пере-
даточным пунктом для обмена информацией через протокол, для ко-
торого задана данная связь сайтов. Другие контроллеры домена мо-
гут при необходимости обмениваться информацией каталогов само-
стоятельно, но при нормальной работе сети основным каналом для
передачи трафика Active Directory является сервер-плацдарм.

Чтобы назначить предпочтительный сервер-плацдарм, выполните
перечисленные ниже действия.



Откройте консоль Active Directory Sites and Services (Active Di-
rectory — сайты и службы).
Разверните папку Sites, а затем — сайт, содержащий контроллер
домена, который вы хотите сделать сервером-плацдармом. Затем
разверните папку Servers в выбранном сайте.
Щелкните правой кнопкой значок контроллера домена, который
хотите сделать сервером-плацдармом, и выберите в контекстном
м е н ю команду Properties (Свойства), чтобы открыть диалоговое
окно со свойствами сервера {рис. 11-15).
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Рис. 11-15. Диалоговое окно со свойствами сервера

4. В поле списка Transports avai lable lor inter-site data transfer (Транс-
порты для передачи данных между сайтами) выберите протоколы,
для которых этот компьютер должен стать предпочтительным сер-
вером-плацдармом, и щелкните кнопку Add (Добавить).

5. Щелкните ОК.

Упражнение 11.2. Настройка межсайтовой
репликации

Вам предстоит задать стоимость связи сайтов, доступность
репликации и периодичность репликации, а затем создать
объект моста связей сайтов.



Процедура 1. Настройка связи сайтов
Чтобы задать параметры репликации для объекта связи сайтов Red-
mond to Chicago, который вы создали в Упражнении 1 1 . 1 , выполните
перечисленные ниже действия.
1 . Откройте консоль Active Directory Sites and Services (Active Direc-

tory — сайты и службы).
2. Разверните п а п к и Inter-Site Transports и IP, щелкните правой

кнопкой связь сайта Redmond To Chicago и выберите в контекст-
ном меню команду Properties (Свойства), чтобы открыть диалого-
вое окно со свойствами связи сайтов.

Какие значения заданы в полях Cost (Стоимость) и Replicate Every
(Реплицировать каждые)?

3. В поле Cost (Стоимость) введите 20,
4. В поле Replicate Every (Реплицировать каждые) введите 120.
5. Щелкните кнопку Change Schedule (Изменить расписание), что-

бы открыть диалоговое окно Schedule For Redmond To Chicago
(Расписание для Redmond To Chicago).

6. Задайте доступность соединения в любое время, кроме интерва-
лов с 08.00 до 09.00 и с 16.00 до 17.00 с понедельника по пятницу.

Сколько изменений необходимо для этого сделать?

7. Щелкните ОК. чтобы закрыть диалоговое окно Schedule For Red-
mond То Chicago (Расписание для Redmond To Chicago),

8. Щелкните ОКТ чтобы закрыть диалоговое окно со свойствами свя-
зи сайтов.

Процедура 2. Создание объекта моста связей сайтов
Чтобы создать мост связей сайтов, выполните действия, указанные
ниже.
1. Разверните папку Inter-Site Transports.
2. Щелкните правой кнопкой мыши папку IP и выберите в контек-

стном меню команду New Site Link Bridge (Новый мост связей сай-
тов), чтобы открыть диалоговое окно New Object — Site Link Bridge
(Новый объект — Мост связей сайтов).

3. В поле Name (Имя) введите Redmond to Chicago Bridge.
4. Переместите объекты связей сайтов DEFAULTIPSITELINK и

Redmond to Chicago в список Site l inks in this site link bridge (Связи
сайтов, входящие в д а н н ы й мост) и щелкните ОК.
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Закрепление материала
? ] Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у нас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Какие три действия нужно выполнить, чтобы настроить парамет-
ры межсайтовой репликации?

2. Что такое периодичность и расписание репликации?

3. Какую функцию выполняет сервер-плацдарм?

Краткое содержание занятия
• Настройка стоимости, периодичности и доступности связи сайтов

позволяет контролировать, когда и какие коммуникационные ка-
налы служба Active Directory будет использовать для репликации.

• Параметр Стоимость позволяет Active Directory выбрать наиболее
эффективную связь.

• Обычно Active Directory создает и удаляет подключения автомати-
чески, однако их можно создавать и вручную.

• При объединении совпадающих связей сайтов в мосты повышает-
ся эффективность связей сайтов. В мост можно связать все имею-
щиеся связи сайтов.

• Контроллер домена, назначенный предпочтительным сервером-
плацдармом, является основным получателем данных межсайто-
вой репликации.



Занятие 3, Диагностика неполадок
репликации

В этом занятии описываются некоторые проблемы, с которыми вы
можете столкнуться в процессе репликации Active Directory. Непо-
ладки, которые можно устранить с помощью консоли Active Directory
Sites and Services (Active Directory — сайты и службы), чаше всего свя-
заны с неполнотой заданной информации.

Изучив материал этого занятия, вы сможете:

& определить причину неполадок с репликацией;
J проверить топологию репликации.

Продолжительность занятие — S минут.

Диагностика репликации
Неэффективная репликация приводит к неверной работе Active Di-
rector}', например к нераспознаванию новых пользователей. Неэф-
фективная репликация или обработка запросов, как правило, приво-
дят к устареванию информации каталога или к недоступности кон-
троллеров домена. У каждой проблемы есть одно или несколько ре-
шений, описанных в табл. 1 1 - 1 .

Таблица 11-1. Возможные проблемы с репликацией

Симптом: репликация каталогов не производится

Причина Решение

Сайт с клиентскими компьютерами Создайте объект связи сайтом,
и контроллерами домена не соединен который свяжет текущий сайт с
связями сайтов с контроллерами до- сайтом, который соединен с
мена в других сайтах сети. Это при- остальными сайтами сети
водит к невозможности обмена ин-
формацией каталога между сайтами



Симптом: репликация производится очень медленно

Причина Решение

Хотя все сайты соединены связями,
структура межсайтовой репликации
далека от совершенства. Если связи
сайтов не объединены в мосты, изме-
нения данных каталога на одном из
контроллеров могут очень долго до-
бираться до других контроллеров
домена

Ресурсов сети недостаточно для обра-
ботки трафика репликации. Эта проб-
лема может также повлиять на службы,
не связанные с Active Directory, по-
скольку репликация весьма требова-
тельна к ресурсам

Информация каталога, измененная на
контроллере домена в одном сайте, не
передается своевременно в другие сай-
ты, поскольку по расписанию межсай-
товая репликация происходи! слишком
редко

Клиентам приходится запрашивать
аутентификацию и другие данные
с контроллера домена, подключение
к которому осуществляется по каналу
с узкой полосой пропускания

Убедитесь, что служба Active Di-
rectory должным образом скон-
фигурирована. Возможно, следует
создать мост связей сайта иди
связать в мост все связи сайтов

Предоставьте для репликации
дополнительные сетевые
ресурсы.

• Увеличьте интервал между
репликациями.

• Задайте стоимость связей
сайтов.

• Создайте связи сайтов или
мосты связей сайтов.

Увеличьте частоту репликации.
Если репликация происходит
через мост связи сайтов, выяс-
ните, которая из связей ограни-
чивает репликацию. Увеличьте
временной промежуток, в тече-
ние которого может произво-
диться репликация

• Проверьте, нет ли сайта,
который будет лучше
обслуживать подсеть
клиента.

• Если клиент, о котором идет
речь, изолирован от конт-
роллеров домена, возможно,
следует создать для него от-
дельный сайт с собственным
контроллером домена,

• Установите соединение
с большей полосой
пропускания.



Проверка топологии репликации
Проверяя топологию репликации, служба Active Directory запускает
процесс КСС (Knowledge Consistency Checker), который определяет
стоимость соединений между сайтами, проверяет наличие старых и
новых контроллеров домена. Эта информация используется для со-
здания эффективной топологии репликации с помощью добавления
или удаления подключений. Подключения, созданные вручную, этим
процессом не затрагиваются.

Чтобы проверить топологию репликации, выполните перечислен-
ные ниже действия.
1. Откройте консоль Active Directory Sites and Services {Active Di-

rectory — сайты и службы).
2. В дереве консоли найдите сервер, который хотите использовать

для проверки топологии репликации.
3. Дважды щелкните объект сервера.
4. Щелкните правой кнопкой мыши строку NTDS Settings, раскрой-

те подменю All Tasks (Все задачи) и выберите команду Check
Replication Topology (Проверка топологии репликации).
На экране появится сообщение Check Replication Topology (Про-
верьте топологию репликации), в котором будет указано, что про-
верка топологии завершена. В нем же будет сообщено об обнару-
женных ошибках.



Закрепление материала
9 1 Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Что произойдет, если вы создадите в сети Active Directory новый
сайт, но не соедините его с существующими сайтами с помощью
объектов связей сайтов?
a. Служба Active Directory создаст связи сайтов автоматически.
b. Репликация между сайтами будет невозможна.
c. Служба Active Directory создаст объект моста связей сайтов.
d. Репликация Active Directory будет значительна замедлена.

2. Назовите две возможные причины замедления репликации.

3. Какие объекты Active Directory используются для проверки топо-
логии репликации?
a. Сервер.
b. Сайт.
c. Связь сайтов.
d. Мост связи сайтов.

Краткое содержание занятия
• Отсутствие репликации Active Directory обычно связано с тем, что

в сети нет объектов связей сайта.
• Замедление репликации Active Directory обычно происходит из-за

неправильно сконфигурированных объектов связей сайта.
• Топология репликации проверяется с помощью объекта сервера.
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В этой главе
Администрирование службы Active Directory включает в себя не толь-
ко ее установку и настройку. В него входят также поиск объектов, пе-
ремещение объектов внутри домена и между доменами, назначение
разрешений объектам, делегирование управления подразделениями и
диагностика неполадок службы Active Directory. В этой главе подроб-
но рассматриваются задачи администрирования Active Directory.

Прежде всего
Для понимания материала этой главы необходимо представление об
Active Directory и о создании объектов Active Directory (глава 7). Для
выполнения упражнений вам понадобится компьютер с Microsoft
Windows 2000, подключенный к сети Active Directory, и администра-
тивные полномочия, необходимые для создания новых объектов Ac-
tive Directory и управления ими.
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Замятие 1, Разрешения для объектов
и контейнеров

Модель безопасности Windows 2000, обеспечивающая управление
доступом к Active Directory, основана на объектах. Она напоминает
модель, используемую в Windows 2000 для управления доступом к
дискам и общим папкам файловой системы NTFS и принтерам. У
каждого объекта Active Director)' имеется дескриптор безопасности, в
котором определен список пользователей, имеющих доступ к объек-
ту, и уровень этого доступа. На этом занятии объясняется, как назна-
чать разрешения для объектов Active Directory.

Изучив материал этого занятия, аы сможете:

s описать различия м-ежду стандартными и специальными
разрешениями;

^ задавать разрешения для о&ьеюгов Active Directory;
s объяснить наследование разрешений.

Продолжительность занятия — 20 минут.

Разрешения Active Directory
Разрешения Active Directory защищают ресурсы каталога, позволяя
управлять доступом к объектам или их атрибутам, а также ограничи-
вать уровень этого доступа. Администратор или владелец объекта дол-
жен назначить разрешения ло того, как к объекту получат доступ
пользователи. В Windows 2000 для каждого объекта Active Directory
создается список управления доступом (Access Control List, ACL), в ко-
торый включены пользователи, имеющие доступ к объекту, и дей-
ствия, который им разрешено выполнять. С помощью разрешений
можно передать пользователю или группе административные полно-
мочия на управление подразделением, иерархией подразделений или
отдельным объектом, не разрешая им администрирование других
объектов Active Directory.

Разрешения объектов
Набор разрешений для объекта зависит от его типа. Например, раз-
решение Reset Password (Сброс пароля) есть у объекта-пользователя,
но отсутствует у объекта-принтера.

Пользователь может быть членом нескольких групп, разрешения
каждой из которых обеспечивают различный уровень доступа к объек-
там. Если набор разрешений пользователя отличается от набора раз-
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решений группы, членом которой он является, в реальности возмож-
ности пользователя будут определяться комбинацией его собствен-
ных разрешений и разрешений группы. Например, если пользовате-
лю разрешено чтение объекта, а группе, в которую он входит, разре-
шена также запись, пользователю будут разрешены как чтение, так и
запись этого объекта.

Как и в случае разрешений NTFS и общих ресурсов, с помощью
разрешений определенное действие в отношении объектов Active
Directory можно как разрешать, так и запрещать. Запреты имеют бо-
лее высокий приоритет, чем разрешения. Если вы явно запретите
пользователю доступ к объекту, то он не сможет с ним работать даже
будучи членом группы, которой доступ к этому объекту разрешен. Зап-
ретами следует пользоваться только для отмены разрешений, унасле-
дованных пользователем от группы.

Всегда следите за тем, чтобы у каждого объекта имелся
хотя бы один пользователь с разрешением Full Control (Полный дос-
туп). Иначе некоторые объекты могут оказаться недоступными для лю-
бого пользователя, включая администратора. Чтобы исправить ситуа-
цию, вам придется сменить владельца объекта.

Стандартные и специальные разрешения
У объектов Active Directory, как и у файлов и папок NTFS, существу-
ют стандартные и специальные разрешения. Стандартные разреше-
ния представляют собой наиболее часто используемые комбинации
специальных разрешений. Работая со специальными разрешениями,
можно более тонко управлять доступом к объектам.

В табл. 12-I перечислены стандартные разрешения, имеюшиеся у
большинства объектов, и открываемый ими уровень доступа.

Таблица 12-1. Стандартные разрешения для объектов Active Directory

Разрешение Что позволяет делать

Full Control Изменять разрешения и становиться владель-
(Полный доступ) цем, а также выполнять действия, допускае-

мые всеми остальными стандартными
разрешениями

Read (Чтение) Просматривать объекты и их атрибуты,
владельца объекта и разрешения Active
Directory

Write (Запись) Изменять атрибуты объекта
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(продолжение)
Разрешение Что позволяет делать

Create All Child Objects Добавлять в подразделение любые типы
(Создание всех дочерних дочерних объектов
объектов)

Delete All Child Objects Удалять из подразделения любые типы
(Удаление всех дочерних объектов
объектов)

Назначение разрешений Active Directory
Назначение стандартных разрешений объекта и задание его атрибу-
тов производится с помощью консоли Active Directory Users and Com-
puters (Active Directory — пользователи и компьютеры). Для работы с
разрешениями предназначена вкладка Security (Безопасность) диало-
гового окна со свойствами объекта (помните, что вид этого окна за-
висит от типа объекта).

Если вкладки Security (Безопасность) в диалоговом окне
со свойствами объекта нет, выберите в меню View (Вид) команду Ad-
vanced Features (Дополнительные функции).

Серый фон флажков в списке разрешений означает, что объект
унаследовал разрешения от родительского объекта. Чтобы отменить
наследование, сбросьте флажок Allow inheritable permissions from
parent to propagate to this object (Переносить наследуемые от родитель-
ского объекта разрешения на этот объект).

Чтобы назначить объекту стандартные разрешения, выполните
перечисленные ниже действия.
1. Щелкните кнопку Start (Пуск) и выберите в подменю Administ-

rative Tools (Администрирование) команду Active Directory Users
and Computers (Active Directory — пользователи и компьютеры).

2. Выберите в меню View (Вид) команду Advanced Features (Допол-
нительные функции).

3. Щелкните правой кнопкой мыши один из объектов каталога и вы-
берите в контекстном меню команду Properties (Свойства).

4. Перейдите на вкладку Security (Безопасность).
5. Чтобы добавить в список Name (Имя) нового пользователя или

группу, щелкните кнопку Add (Добавить). Откроется диалоговое
окно Select Users, Computers, or Groups (Выбор: Пользователи,
Компьютеры или Группы), показанное на рис. 12-1.

6. Выделите пользователя или группу, которым хотите назначить раз-
решения, и щелкните Add (Добавить). Повторите эти действия,
чтобы добавить в список всех нужных пользователей и группы.
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Рис. 12-1. Диалоговое окно Select Users, Computers, or Groups
(Выбор: Пользователи, Компьютеры или Группы)

7. Щелкните ОК, чтобы закрыть диалоговое окно Select Users, Com-
puters, or Groups (Выбор: Пользователи, Компьютеры или Груп-
пы) и добавить выбранных пользователей в список Name (Имя)
на вкладке Security (Безопасность).

8. Выделите пользователя или группу в списке Name (Имя) и уста-
новите нужные флажки в столбцах Allow (Разрешить) и Deny (Зап-
ретить).

9. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами
объекта.

Для выполнения большинства административных задач достаточ-
но стандартных разрешений. Однако в некоторых случаях вы увиди-
те, что на вкладке Security (Безопасность) никакие стандартные раз-
решения для пользователя или группы не заданы. Это означает, что
для данного объекта назначены специальные разрешения, для досту-
па к которым нужно щелкнуть кнопку Advanced (Дополнительно).

Чтобы просмотреть список специальных разрешений, выполните
действия, перечисленные ниже.
1. Откройте диалоговое окно со свойствами объекта и перейдите на

вкладку Security (Безопасность).
2. Щелкните кнопку Advanced (Дополнительно), чтобы открыть ди-

алоговое окно Access Control Settings (Параметры управления дос-
тупом).
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На вкладке Permissions (Разрешения) выделите в списке Permission
Entries (Элементы разрешений) запись, которую хотите просмот-
реть, и шелкните кнопку View/Edit (Показать/Изменить), чтобы
открыть диалоговое окно Permission Entry (Элемент разрешения),
показанное на рис. 12-2.

Рис. 12-2. Диалоговое окно Permission Entry (Элемент разрешения)

4. Перейдите на вкладку Object (Объект), чтобы просмотреть специ-
альные разрешения, назначенные объекту, или на вкладку Pro-
perties (Свойства), чтобы просмотреть специальные разрешения,
назначенные его свойствам.

Старайтесь не назначать разрешения отдельным свой-
ствам, поскольку это усложняет администрирование системы и может
привести к ошибкам, например к непидимости отдельных объектов Active
Directory.

Наследование разрешений
Как и в NTFS, назначение разрешений для объектов Active Directory
сводится к м и н и м у м у благодаря возможности их наследования. Раз-
решения задаются для родительского объекта, а от него распростра-
няются на все дочерние объекты. Например, вы открываете некой
группе полный доступ к подразделению, содержащему принтеры, и с
помощью наследования распространяете это разрешение на все до-
черние объекты подразделения. В результате членам этой группы бу-
дет разрешено администрирование всех принтеров.



При необходимости наследование можно отменить, сбросив фла-
жок Allow inher i table permissions from parent to propagate to this object
(Переносить наследуемые от родительского объекта разрешения на
этот объект) на вкладке Security (Безопасность) диалогового окна со
свойствами объекта. После этого к объекту будут применяться только
те разрешения, что назначены ему явно. Изменения в разрешениях
родительского объекта при отмененном наследовании к дочернему
объекту не применяются.

Как только вы сбросите этот флажок, на экране появится ин-
формационное окно с к н о п к а м и , которые позволят вам:
• скопировать в объект ранее унаследованные разрешения, которые

затем можно будет менять независимо от родительского объекта;
' удалить все унаследованные объектом разрешения, после чего на-

стройку доступа к объекту нужно будет производить «с нуля».

Упражнение 12.1. Управление доступом к объектам
Active Directory

В этом упражнении вы создадите подразделение с двумя поль-
зователями и познакомитесь с параметрами безопасности
компонентов Active Directory, установленными по умолча-
нию.

Выполняя упражнение, не меняйте настройки безопас-
ности службы Active Director}'. Иначе вы рискуете потерять доступ к
отдельным компонентам Active Directory.

Процедура 1. Создание подразделения, содержащего две
учетные записи пользователей
1. Подключитесь к домену в качестве администратора и откройте

консоль Active Directory Users and Computers (Active Directory -
пользователи и компьютеры).

2. Щелкните имя домена в дереве консоли правой кнопкой мыши и
выберите в подменю New (Создать) команду Organizational Unit
(Подразделение).

3. В поле Name (Имя) введите Securityl и щелкните ОК.
4. Создайте в подразделении Securityl пользователя Elizabeth Boyle с

регистрационным именем eboyle. Задайте пароль password, а для
остальных параметров оставьте значения по умолчанию.

5. В этом же подразделении создайте учетную запись для пользова-
теля Josh Barnhill с регистрационным именем jbarnhill. Задайте па-



роль password, а для остальных параметров оставьте значения по
умолчанию.

6. Включите обоих пользователей в группу Print Operators (Операто-
ры печати) или в другую группу с правом локального входа на кон-
троллер домена.

нне Подробнее о работе с пользователями и группами — в
главах 7 и 8.

Процедура 2. Просмотр разрешений по умолчанию
для подразделения
Чтобы просмотреть стандартные разрешения для только что создан-
ного подразделения, выполните перечисленные ниже действия.
1. Откройте консоль Active Directory Users and Computers (Active

Directory— пользователи и компьютеры).
2. Выберите в меню View (Вид) команду Advanced Features (Допол-

нительные функции), если не сделали этого ранее.
3. В дереве консоли щелкните правой кнопкой мыши объект под-

разделения Security! и выберите в контекстном меню команду
Properties (Свойства).

4. Перейдите на вкладку Security (Безопасность).
5. Заполните приведенную ниже таблицу.

Учетная запись пользователя или группа Назначенные разрешения

Как определить, что разрешения унаследованы от родительского
объекта (в данном случае домена)?

Процедура 3. Просмотр специальных разрешений
для подразделения
Чтобы просмотреть специальные разрешения для только что создан-
ного подразделения, выполните действия, описанные далее.
1. На вкладке Security (Безопасность) диалогового окна со свойства-

ми подразделения Security] щелкните кнопку Advanced (Дополни-
тельно).

2. Просмотрите специальные разрешения для группы Account Ope-
rators (Операторы учета): выделите группу в списке Permission
Entries (Элементы разрешений) и щелкните кнопку View/Edit (По-
казать/Изменить). Откроется диалоговое окно Permission Entry For
Security 1 (Элемент разрешения).



Какие разрешения назначены группе Account Operators (Операто-
ры учета)? Что операторам учета разрешено делать в этом подразде-
лении (просмотрите разрешения для всех групп операторов учета)?

Наследуют ли какие-либо объекты внутри этого подразделения
разрешения, назначенные группе Account Operators (Операторы
учета)? Почему?

3. Закройте все диалоговые окна, но не закрывайте консоль Active
Directory Users and Computers (Active Directory — пользователи и
компьютеры).

Процедура 4. Просмотр разрешений по умолчанию
для пользователя
Чтобы просмотреть специальные разрешения для только что создан-
ного пользователя, выполните перечисленные ниже действия.
1. В дереве консоли Active Directory Users and Computers (Active

Directory — пользователи и компьютеры) щелкните подразделе-
ние Security 1.

2. Щелкните правой кнопкой мыши пользователя jbarnhill и выбе-
рите в контекстном меню команду Properties (Свойства).

3. Перейдите на вкладку Security (Безопасность).
4. Заполните приведенную ниже таблицу, учитывая только стандар-

тные разрешения.

Группа Назначенные разрешения

Совпадают ли стандартные разрешения для пользователя с разре-
шениями для подразделения? Почему?

Унаследованы ли какие-либо стандартные разрешения от роди-
тельского объекта Security 1? Как это узнать?

Что разрешено делать с объектом пользователя членам группы
Account Operators (Операторы учета)?

5. Закройте все окна и выйдите из Windows 2000.



Администрирование службы Active Directory

Закрепление материала
9 I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1 . Как связаны стандартные и специальные разрешения?

2. Как предотвратить наследование объектом Active Directory разре-
шений от родительского объекта?

3. Что означает серый фон флажков Allow (Разрешить) и Deny (Зап-
ретить) на вкладке Security (Безопасность) диалогового окна со
свойствами объекта?

Краткое содержание занятия
• У каждого объекта Active Director)' имеется дескриптор безопас-

ности, определяющий, у кого есть разрешение на доступ к объек-
ту и каков уровень этого доступа.

• Стандартные разрешения объекта Active Directory задаются на вклад-
ке Security (Безопасность) диалогового окна с его свойствами.

• Для управления специальными разрешениями объекта Active Di-
rectory служит диалоговое окно Access Control Settings (Парамет-
ры управления доступом).

• Объекты наследуют разрешения от родительских объектов.
• Наследование разрешений можно отменить.



Занятие 2. Поиск и перемещение объектов
Active Directory

В Active Directory хранится информация об объектах, каждый из ко-
торых является именованным набором атрибутов и представляет оп-
ределенный компонент сети. Необходимость в перемещении объек-
тов возникает при изменениях в структуре организации, например
при переходе сотрудника из одного отдела в другой. На этом занятии
вы научитесь перемещать объекты Active Directory в пределах домена
и между доменами. В структуре Active Directory предусмотрена воз-
можность предоставления информации об объектах каталога в ответ
на запросы пользователей и программ. На этом занятии вы также узна-
ете, как искать нужные объекты в Active Directory-

; Изучив материал этого занятия, вы сможете:

s перечислить типы объектов Active Directory;
•S искать a Active Directory объекты любого типа;
•s перемешать объекты енултж домена;
^ перемещать ОбъектъЕ между доменами;
•S перемещать контроллеры домена из одного сайта в другой.

Продолжительность занятия - 20 минут.

Объекты Active Directory
Основные типы объектов Active Directory описаны в табл. 12-2.

Таблица 12-2. Типы объектов Active Directory

Объект Описание

User (Пользователь) Информация, необходимая для регистрации
пользователя в Windows 2000, например его
регистрационное имя. В этот объект вклю-
чено также множество дополнительных полей,
которые используются для хранения сведений
о пользователе, например, для записи его
имени, фамилии, номера телефона, адреса
электронной почты и адреса Web-страницы

Group (Группа) Набор пользователей, компьютеров и других
групп, создаваемый для упрощения адми-
нистрирования

17-53V2
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(продолжение)
Объект Описание

Contact (Контакт)

Shared Folder
(Обшая папка)

Printer (Принтер)

Computer (Компьютер)

Domain Controller
(Контроллер домена)

Organizational Unit
(Подразделение)

Информация о человеке, связанном с органи-
зацией. В этот объект включено также мно-
жестно дополнительных полей, которые исполь-
зуются для хранения сведений о контакте,
например для записи его номера телефона,
адреса электронной почты и адреса Web-
стран И ЦЫ

Указатель на общую папку, содержащий не
сами данные, а только информацию об их
расположении

Указатель на принтер. Принтер, подключен-
ный к компьютеру, не входящему в Active
Directory, необходимо публиковать вручную.
Принтеры, устанавливаемые на компьютерах
домена Windows 2000, добавляются в Active
Directory автоматически

Информация о компьютере, являющемся
членом домена

Информация о контроллере домена, включая
его описание, DNS-имя, имя для предыдущих
версий Windows, версию ОС, установленную
на компьютере, расположение, а также
фамилию лица, ответственного за управление
контроллером

Контейнер для других объектов, включая
пользователей, группы, компьютеры и другие
подразделения. Подразделения используются
для создания организационной иерархии в
Active Directory

Поиск объектов Active Directory
В больших сетях Active Directory поиск нужного среди сотен тысяч
других объектов может стать неподъемной задачей. Чтобы облегчить
ее, в службе Active Directory поддерживается глобальный каталог (global
catalog) всех данных, поиск которых вы можете осуществлять с помо-
щью консоли Active Directory Users and Computers (Active Directory —
пользователи и компьютеры). В глобальном каталоге содержится
информация о всех объектах каталога, даже о тех, что обслуживаются
другими контроллерами доменами. Сервером глобального каталога
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может быть любой контроллер домена в лесу, чтобы для поиска по
каталогу пользователям не приходилось без необходимости связы-
ваться со всеми контроллерами сети. Это большое преимущество,
если в вашу сеть входят сайты, соединенные относительно медлен-
ными или дорогостоящими каналами ГВС.

Чтобы размер глобального каталога не выходил за разумные рамки,
в нем содержатся не полные копии каждого объекта в каталоге, а толь-
ко их ключевые атрибуты, необходимые для поиска. Найдя нужный
объект, пользователь или приложение для получения более полной
информации связываются с контроллером домена, где хранится этот
объект. Для генерации запросов на поиск в каталоге в Windows 2000
используется протокол LDAP (Lightweight Directory Access Protocol).

Простой поиск
Чтобы найти объект в службе Active Directory, выполните действия,
указанные далее.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Щелкните правой кнопкой мыши домен или контейнер в дереве

консоли. Выберите в контекстном меню команду Find (Найти), что-
бы открыть диалоговое окно Find Users, Contacts, and Groups (По-
иск: Пользователи, контакты и группы), показанное на рис. 12-3.

ind Users. Lontacls. and Gioups

£fe ЕЛ View Heto

Рг^|изЕ(Гсоп1ас15. and Groups

F iw Now

Рис. 12-3. Диалоговое окно Find Users, Contacts, and Groups
(Поиск: Пользователи, контакты и группы)

3. В раскрывающемся списке Find (Найти) выберите тип объекта,
который нужно найти. Обратите внимание, что выбранный вари-
ант отображается в заголовке диалогового окна.
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4. В раскрывающемся списке In (В) выберите домен или подразде-
ление, в котором нужно провести поиск. Здесь же можно указать
на необходимость проведения поиска во всем каталоге. По умол-
чанию в этом списке выбран объект, с помощью которого было
открыто диалоговое окно Find (Поиск).

5. Введите в поле Name (Ими) критерий поиска: полное имя объек-
та, его первые символы, другие атрибуты объекта, например имя
или фамилия пользователя. Поиск завершится успехом, если вы
зададите первые буквы имени, фамилии или регистрационного
имени пользователя. А вот найти объект по цепочке символов из
середины его имени не получится. Например, чтобы найти пользо-
вателя Elizabeth Boyle с регистрационным именем eboyle, можно
ввести в поле Name (Имя) строки eli, bo или ebo. Если же вы вве-
дете там Hz или oyl, поиск будет безуспешным.

6. Щелкните кнопку Find Now (Найти), чтобы начать поиск. Резуль-
тат будет отображен в нижней части диалогового окна. Вы можете
щелкнуть найденный объект правой кнопкой мыши и работать с
ним так же, как в дереве каталога,

Расширенный поиск
Если перейти на вкладку Advanced (Дополнительно) диалогового окна
Find (Поиск) или выбрать в списке Find (Найти) вариант Custom
(Особый поиск), интерфейс для ввода запроса изменится (рис. 12-4).
С его помощью можно осуществлять поиск строки символов в любой
части атрибута объекта. Например, можно создать запрос на поиск
всех пользователей из отдела продаж, чьи номера телефонов начина-
ются с определенного набора цифр.

*St Kind llscis, L'unMc Is end Groups

Рис. 12-4, Интерфейс для расширенного поиска
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Перечисленные ниже действия помогут осуществить расширен-
ный поиск.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Щелкните правой кнопкой мыши домен или контейнер в дереве

консоли. Выберите в контекстном меню команду Find (Найти).
Выберите нужный тип объектов в раскрывающемся списке Find
(Найти).
В раскрывающемся списке In (В) выберите нужный домен, пол-
разделение или вариант Entire Directory (Целиком Папка).

5. Перейдите на вкладку Advanced (Дополнительно).
6. Щелкните кнопку Field (Поле) и выберите атрибут, по которому

хотите провести поиск. Для некоторых вариантов из списка Find
(Найти) атрибуты в меню Field (Поле) разбиты на подменю, на-
пример User (Пользователь), Contact (Контакт) и Group (Группа).

7. Укажите способ проведения поиска с помощью списка Condition
(Условие), как показано на рис. 12-5.

4r*Find Useis. Contacls, and Groups

Find JLbeis. Contacts, ar-d Group? J*J In,

User, Contact*, and Groupi Advanced j

Fteld *> \

<fsdd criteria From above to

inds with
Is (exactly

^resent
Mot present

JJ

Find Naw

Рис. 12-5. Возможные условия проведения поиска

8. Введите в поле Value (Значение) информацию, которую необхо-
димо найти.

9. Щелкните кнопку Add (Добавить), чтобы добавить заданные па-
раметры в список критериев поиска.

10. При необходимости повторите шаги с 6 по 9 для задания допол-
нительных критериев.

И. Щелкните Find Now (Найти), чтобы выполнить запрос.
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Если вы осуществляете расширенный поиск не на вкладке Ad-
vanced (Дополнительно), а выбрав вариант Custom Search (Особый
поиск) в списке Find (Найти), вы сможете выбрать в меню Field
(Поле) атрибут объектов любого типа. Наконец, выбрав в списке Find
(Найти) вариант Custom Search (Особый поиск) и перейдя на вкладку
Advanced (Дополнительно), вы отобразите поле Enter LDAP Query
(Введите запрос LDAP), в котором можно вручную ввести строку за-
проса в нотации LDAP.

Перемещение объектов Active Directory
Перемещение объектов Active Directory может понадобиться, напри-
мер, для приведения дерева Active Directory в соответствие с физи-
ческими и организационными изменениями в сети, скажем, при пе-
ремещении компьютера в другой домен или сайт или при переходе
сотрудника в другое подразделение. В логической среде, представлен-
ной деревом Active Directory, вы можете перемещать объекты внутри
домена и между доменами. В физической среде вы можете переме-
шать контроллеры доменов между сайтами.

Перемещение объектов внутри домена
Необходимость в перемещении объектов в пределах домена возника-
ет в связи с изменением требований системы безопасности. Может
статься, что объект, который до того находился в одном подразделе-
нии и наследовал его разрешения, теперь нуждается в большей или
меньшей защите. Чтобы исправить положение с минимумом затрат,
переместите объект в другое подразделение, где он унаследует более
подобающий набор разрешений.

Для перемещения объекта внутри домена выполните перечислен-
ные ниже действия.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. В дереве консоли щелкните правой кнопкой объект, который хотите

переместить, и выберите в контекстном меню команду Move (Пере-
местить), чтобы открыть одноименное диалоговое окно (рис. 12-6).

3. Выберите подразделение или другой контейнер, в который хотите
переместить выбранный объект.

4. Щелкните ОК.
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Рис. 12-6. Диалоговое окно Move (Переместить)

Перемещение объектов подчиняется следующим правилам.
Разрешения, явно назначенные перемещаемому объекту, остают-
ся в силе и в его новом расположении.
Перемещенный объект наследует разрешения от новых родитель-
ских подразделений или контейнеров. Разрешения, которые он
наследовал от предыдущего подразделения или контейнера, более
недействительны.
Можно перемещать несколько объектов одновременно.

По умолчанию принтеры расположены в объекте-ком-
пьютере, соответствующем серверу печати. Чтобы упростить назна-
чение разрешений, переместите принтеры и серверы печати, кото-
рым требуются одинаковые разрешения, в одно подразделение или
контейнер.

Перемещение объектов между доменами
Практически во всех случаях для перемещения объектов Active Di-
rectory — подразделений, пользователей, групп — между доменами
одного леса Windows 2000 применяется утилита командной строки
Movetree. Она входит в комплект служебных программ Windows 2000
Support Tools, который одновременно с ОС не устанавливается. Что-
бы установить Windows 2000 Support Tools, вставьте в CD-ROM-дис-
ковод установочный компакт-диск Windows 2000, перейдите в папку
\Support\Tools и запустите программу SETUP.EXE.

В процессе перемещения объект становится дочерним для другого
родительского объекта. При перемещении или переименовании объек-
та его глобальный уникальный идентификатор (GU1D) не меняется,
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При перемещении пользователей и групп из одного домена в дру-
гой служба Active Directory назначает им новый индикатор безопас-
ности SID. Для сохранения параметров безопасности учетной записи
при ее перемещении из одного домена в другой используется атрибут
SIDHistory, доступный только при работе в основном режиме Win-
dows 2000. Чтобы список ACL для пользователя или группы, переме-
щенных в другой домен, не нужно было настраивать заново, к атри-
буту SIDHistory нового объекта добавляется его старый S1D. При ре-
гистрации пользователя в сети к его маркеру доступа добавляются все
индикаторы S1D из атрибута SIDHistory пользователя и атрибута
SIDHistory группы, членом которой он является. В результате пользо-
ватель получает все свои прошлые разрешения и владеет всеми ре-
сурсами, которые были у него ранее.

При перемещении подразделения в новый домен с помощью ути-
литы Movetree все связанные с подразделением объекты групповой
политики из старого домена остаются неизменными. Ссылка на груп-
повую политику перемещается в новый домен и сохраняет работо-
способность несмотря на то, что клиенты теперь получают парамет-
ры групповой политики из другого домена. Подробнее о групповой
политике — в главе 9.

Перемещение контроллеров домена между сайтами
Необходимость в этой процедуре возникает, например, если контрол-
леры домена сначала централизованно настраиваются в специализи-
рованной компьютерной лаборатории, а затем распределяются по
сети. Изменение физического расположения контроллера должно
быть отражено и в структуре Active Directory. Перемещение контрол-
леров домена из сайта в сайт осуществляется с помощью консоли
Active Directory Sites and Services (Active Directory — сайты и службы).

Чтобы переместить контроллер домена из одного сайта в другой,
выполните действия, перечисленные ниже.
1 . Откройте консоль Active Directory Sites and Services (Active Di-

rectory — сайты и службы).
2. Щелкните правой кнопкой мыши значок контроллера домена, ко-

торый хотите переместить в другой сайт. Выберите в контекстном
меню команду Move (Переместить), чтобы открыть диалоговое окно
Move Server (Перемещение сервера), показанное на рис. 12-7.

3. Выделите сайт, в который нужно переместить контроллер.
4. Щелкните ОК.
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Рис, 12-7. Диалоговое окно Move Server (Перемещение сервера)

Закрепление материала
9 Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия . Ответы на вопросы приведены в приложении.

1. Как при поиске объектов Active Directory используется глобаль-
ный каталог?

2. Что происходит с разрешениями объекта при его перемещении из
одного подразделения в другое?

3. Какой программой следует пользоваться для перемещения пользо-
вателя в другой домен?
a. Консоль Active Directory Users and Computers (Active Directory —

пользователи и компьютеры).
b. Консоль Active Directory Sites and Services (Active Directory —

сайты и службы).
c. MOVETREE.EXE.
d. NETDOM.EXE.
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Краткое содержание занятия
• Для поиска объектов Active Directory по имени или значению ат-

рибутов применяется диалоговое окно Find (Поиск).
• Для отправки запросов на поиск в службу Active Directory исполь-

зуется протокол LDAP (Lightweight Directory Access Protocol).
• Для перемещения объектов Active Directory в пределах домена ис-

пользуется консоль Active Directory Users and Computers (Active
Directory — пользователи и компьютеры).

• Для перемещения пользователей и групп в другой домен предназ-
начена утилита MOVETREE.EXE.

• Для перемещения доменов Active Directory в другой сайт использу-
ется консоль Active Directory Sites and Services (Active Directory -
сайты и службы).
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Занятие 3. Делегирование управления
На этом занятии рассказывается, как можно передавать другим пользо-
вателям управление объектами Active Directory. Вы научитесь исполь-
зовать мастер Delegation of Control Wizard (Мастер делегирования
управления) и познакомитесь с общими принципами делегирования
управления.

Изучив материал этого занятия, вы сможете: Ш

^ делегировать административное управление
^ 'подразделениями и объектами.

Продолжительность занятия — 20 минут.

Общие принципы делегирования управления
Делегирование управления осуществляется с помощью назначения
объектам разрешений, которые позволяют пользователям или груп-
пам администрировать эти объекты. Администратор может делегиро-
вать управление такими способами:
• назначить пользователю или группе разрешения на изменение

свойств определенного контейнера;
• назначить пользователю или группе разрешения на создание, из-

менение или удаление объектов определенного типа в определен-
ном подразделении или контейнере;

• назначить пользователю или группе разрешения на изменение за-
данных свойств определенных объектов в определенном подраз-
делении или контейнере.

Поскольку отслеживать разрешения на более высоких уровнях де-
рева Active Directory легче, чем разрешения для объектов и их атри-
бутов, чаше всего делегирование управления осуществляется на уров-
не подразделений или контейнеров. Назначив разрешения на этом
уровне, можно делегировать управление для всех объектов в подраз-
делении или контейнере.

Например, можно передать управление подразделением менедже-
ру, который будет самостоятельно создавать учетные записи для сво-
их подчиненных и при необходимости изменять атрибуты пользова-
телей, не бегая за каждой мелочью к сетевому администратору. За счет
такой децентрализации существенно сокращается время, затрачивае-
мое на администрирование,



Чтобы облегчить делегирование управления, придерживайтесь
следующих правил.
• По возможности назначайте управление на уровне подразделений или

контейнеров. Это облегчает контроль за разрешениями. Если вы
будете делегировать управление на уровне объектов и их атрибу-
тов, контролировать назначение разрешений будет куда сложнее.

• Пользуйтесь мастером делегирования управления. Он назначает
разрешения только на уровне подразделений или контейнеров. С
его помощью вы без труда справитесь со всеми этапами этого про-
цесса.

• Контролируйте делегирование назначения разрешении. Это помо-
жет вам не запутаться в структуре системы безопасности.

• Следуйте принципам делегирования управления, принятым в вашей
компании.

Мастер делегирования управления
Мастер Delegation of Control Wizard (Мастер делегирования управле-
ния) проведет вас через все этапы назначения разрешений на уровне
подразделения или контейнера. Более специализированные разреше-
ния приходится назначать вручную. Чтобы делегировать управление
подразделением или контейнером, выполните перечисленные ниже
действия.
1. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
2. Щелкните правой кнопкой м ы ш и контейнер или подразделение,

управление которым хотите делегировать. Выберите в контекст-
ном меню команду Delegate Control (Делегирование управления),
чтобы запустить мастер Delegation of Control Wizard (Мастер деле-
гирования управления).

3. Щелкните Next (Далее), чтобы перейти в окно Users or Groups
(Пользователи или г р у п п ы ) ,

4. Щелкните кнопку Add (Добавить), чтобы открыть диалоговое окно
Select Users, Computers, Or Groups (Выбор: Пользователи, Компь-
ютеры или Группы), показанное на рис. 12-8.

5. Выберите пользователя или группу, которым хотите делегировать
управление подразделением или контейнером, и щелкните кноп-
ку Add (Добавить).

6. Щелкните ОК, чтобы закрыть диалоговое окно Select Users, Com-
puters, Or Groups (Выбор: Пользователи, Компьютеры или Груп-
пы) и добавить пользователя или группу в список Selected Users
and Groups (Выбранные пользователи и группы).
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Рис. 12-8. Диалоговое окно Select Users, Computers, or Groups
(Выбор: Пользователи, Компьютеры или Группы)

7. Щелкните Next (Далее), чтобы перейти в окно Tasks to Delegate
(Делегируемые задачи), показанное на рис. 12-9.

Delegation nl Contml wizard

Tatks to Delegate
You car select common tasks OF customize your own.

0 Create, delete, arid manage user ao

П Reset passwords on us» account

nRead all user information

fj Create, delele and manage groups

П Modify the membeiship ol a group

fj Mariage Group Policy Inks

Рис. 12-9. Окно Tasks to Delegate (Делегируемые задачи) мастера
Delegation of Control Wizard (Мастер делегирования
управления)

Установите переключатель Delegate the following common tasks (Де-
легировать следующие обычные задачи) и с помощью флажков
задайте действия в отношении подразделения или контейнера,
которые смогут выполнять выбранный пользователь или группа.
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9. Щелкните Next (Далее), чтобы перейти в последнее окно мастера.
10. Щелкните Finish (Готово).

Если в окне Tasks to Delegate (Делегируемые задачи) вы установи-
те переключатель Create a custom task to delegate (Создать особую за-
дачу для делегирования), мастер делегирования управления проведет
вас через два дополнительных окна. В окне Active Directory Object
Туре (Тип объекта Active Directory) вы сможете указать, управление
какими объектами в выбранном подразделении или контейнере нуж-
но делегировать. На странице Permissions (Разрешения) задаются раз-
решения, которые будут назначены в отношении выбранных объек-
тов или их свойств.

Делегируя управление подразделением или контейнером службы
Active Directory, убедитесь, что пользователь, которому передаются
полномочия, относится к ним ответственно и обладает достаточны-
ми навыками работы. При необходимости вам, возможно, придется
провести с ним дополнительное обучение. Ведь в конечном итоге за
все административные изменения, которые вносятся в базу данных
Active Directory, отвечает администратор, то есть вы.

Упражнение 12.2. Делегирование управления
в Active Directory

Сейчас вам предстоит делегировать пользователю управление
объектами подразделения. Для выполнения этой задачи необ-
ходимо создать пользователей, описанных в упражнении 12-1,

Процедура 1. Проверка текущих разрешений
Чтобы просмотреть разрешения, назначенные пользователю eboyle,
выполните перечисленные ниже действия.
1. Подключитесь к домену с учетной записью eboyle и введите в ка-

честве пароля password.
2. Откройте консоль Active Directory Users and Computers (Active

Directory — пользователи и компьютеры).
3. В дереве консоли разверните ваш домен, затем щелкните подраз-

деление Security!.

Какие объекты пользователей отображаются в подразделении Se-
curity!?

Благодаря наличию каких разрешений вы видите эти объекты?
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4. Попробуйте изменить допустимое время входа в систему для учет-
ной записи jbarnhill.
Удалось ли вам это? Почему?

5. Попробуйте изменить допустимое время входа в систему для учет-
ной записи eboyle, с которой вы зарегистрированы.

Удалось ли вам это? Почему?

6. Закройте консоль Active Directory Users and Computers (Active
Directory — пользователи и компьютеры) и выйдите из Windows
2000.

Процедура 2. Использование мастера делегирования
управления
Чтобы делегировать управление подразделением Securityl пользова-
телю eboyle, выполните действия, описанные далее.
1. Подключитесь к домену в качестве администратора и откройте

консоль Active Directory Users and Computers (Active Directory -
пользователи и компьютеры).

2. В дереве консоли разверните ваш домен.
3. Щелкните правой кнопкой мыши подразделение Securityl. Выбе-

рите в контекстном меню команду Delegate Control (Делегирова-
ние управления), чтобы запустить мастер Delegation of Control
Wizard (Мастер делегирования управления).

4. Щелкните Next (Далее), чтобы перейти в окно Users or Groups
(Пользователи или группы). Обратите внимание, что пока в нем
никакие учетные записи и группы не отображаются,

5. Щелкните Add (Добавить), чтобы открыть диалоговое окно Select
Users, Computers, Or Groups (Выбор: Пользователи, Компьютеры
или Группы).

6. Выделите пользователя eboyle, щелкните Add (Добавить) и ОК.
7. Щелкните Next (Далее), чтобы перейти в окно Tasks to Delegate

(Делегируемые задачи).
8. Щелкните переключатель Delegate the following common tasks (Де-

легировать следующие обычные задачи), установите флажок Create,
Delete, And Manage User Accounts (Создание, удаление и управле-
ние учетными записями пользователей) и щелкните Next (Далее).

9. Щелкните Finish (Готово).
10. Закройте консоль Active Directory Users and Computers (Active Direc-

tory — пользователи и компьютеры) и выйдите из Windows 2000.



Процедура 3. Проверка делегированных разрешений
Для проверки разрешений, которые вы назначили пользователю eboyle.
выполните указанные ниже действия.
1. Подключитесь к домену с учетной записью eboyle и введите в ка-

честве пароля password.
2. Откройте консоль Active Directory Users and Computers (Active

Directory— пользователи и компьютеры).
3. В дереве консоли разверните ваш домен, затем щелкните подраз-

деление Security].
4. Попробуйте изменить допустимое время входа в систему для учет-

ных записей из подразделения Security].

Удалось л и вам это? Почему?

5. Попробуйте изменить допустимое время входа в систему для учет-
ных записей из контейнера Users.
Удалось ли вам это? Почему?

6. Закройте консоль Active Directory Users and Computers (Active
Directory' — пользователи и компьютеры) и выйдите из Windows
2000.



Закрепление материала
9 I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. На каком уровне делегируется управление с помощью мастера
Delegation of Control Wizard (Мастер делегирования управления)?

2. Почему предпочтительней делегировать управление на уровне
подразделения или контейнера, а не на уровне отдельного объек-
та?

3. Зачем администратору сети Active Directory' передавать управле-
ние подразделениями и контейнерами другим пользователям?

Краткое содержание занятия
• Управление объектами делегируется другим пользователям, что-

бы они могли самостоятельно выполнять административные функ-
ции.

• Назначение разрешений на уровне подразделений или контейне-
ров позволяет делегировать управление сразу всеми объектами,
содержащимися в подразделении или контейнере.

• Для делегирования управления используется Delegation of Control
Wizard (Мастер делегирования управления).

• Мастер позволяет передавать пользователям или группам управ-
ление определенными типами объектов в подразделении или кон-
тейнере.

• Мастер позволяет назначать пользователям или группам разреше-
ния для работы с определенными свойствами определенных ти-
пов объектов.
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Занятие 4, Диагностика неполадок службы
Active Directory

В этом занятии описаны некоторые неполадки, связанные с Active
Directory, а также возможные способы их устранения.

Изучив материал этого занятия, вы сможете:
^ устранить некоторые неполадки в работе службы Active

Directory,

Продолжительность занятие - 10 минут,

Диагностика службы Active Directory
В табл. 12-3 описаны часто встречающиеся неполадки в работе Active
Directory.

Таблица 12-3. Неполадки в работе Active Directory

Симптом: невозможно добавить или удалить домен

Причина Решение

Недоступен хозяин именования Восстановите работоспособность сете-
доменов (domain naming master), вого соединения; исправьте или заме-
Возможно, причина кроется в ните компьютер, играющий роль
сетевом соединении или в рабо- хозяина именования доменов. Возможно,
те компьютера, играющего роль придется сделать хозяином именования
хозяина именования доменов доменов другой компьютер

Симптом: невозможно создать объект в Active Directory

Причина Решение

Недоступен хозяин относитель- Восстановите работоспособность се-
ных идентификаторов (relative тевого соединения; исправьте или эа-
Ш master). Возможно, причина мените компьютер, играющий роль
кроется в сетевом соединении хозяина относительных идентифика-
или в работе компьютера, торов. Возможно, придется сделать
играющего роль хозяина отно- хозяином относительных идентифи-
сительных идентификаторов каторов другой компьютер
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Симптом: невозможно изменить схему

Причина Решение

Недоступен хозяин схемы Восстановите работоспособность сете-
(schema master). Возможно, при- вого соединения; исправьте или замените
чина кроется в сетевом соедине- компьютер, играющий роль хозяина
нии или в работе компьютера, схемы. Возможно, придется сделать
играющего роль хозяина схемы хозяином схемы другой компьютер

Симптом: изменения членства в группах не применяются

Причина Решение

Недоступен хозяин инфрастру- Восстановите работоспособность сете-
ктуры (infrastructure master). Воз- вого соединения; исправьте или заме-
можно, причина кроется в сете- ните компьютер, играющий роль хозяина
вом соединении или в работе инфраструктуры. Возможно, хозяином
компьютера, играющего роль инфраструктуры придется сделать
хозяина инфраструктуры другой компьютер

Симптом: клиенты без установленного клиентского ПО Active Directory
не могут войти в сеть

Причина Решение

Недоступен эмулятор основного Восстановите работоспособность сете-
контроллера домена. Возможно, вого соединения; исправьте или заме-
причина кроется в сетевом сое- ните компьютер, играющий роль эму-
динении или в работе компью- лятора основного контроллера домена,
тера, играющего роль эмулятора Возможно, придется сделать эмулято-
основного контроллера домена ром основного контроллера домена

другой компьютер

Симптом: клиентам недоступны ресурсы в другом домене

Причина Решение

Произошел сбой доверительных Переустановите и проверьте довери-
отношений между доменами тельные отношения между доменами.

Для успешной переустановки довери-
тельных отношений должен быть до-
ступен эмулятор основного контроллера
домена



Закрепление материала
9 I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Какая неполадка может стать причиной того, что клиентские ком-
пьютеры, на которых не установлено клиентское программное
обеспечение Active Directory1, не могут войти в сеть?
a. Сбой в работе эмулятора основного контроллера домена.
b. Сбой в работе хозяина схемы.
c. Сбой в работе хозяина инфраструктуры.
d. Сбой в доверительных отношениях между доменами в сети.

2. Назовите две причины, из-за которых вы не сможете создавать но-
вые объекты в службе Active Directory.

3. Каково назначение доверительных отношений?

Краткое содержание занятия
• Хозяин именования доменов нужен для добавления или удаления

доменов Active Directory.
• Хозяин относительных идентификаторов нужен для создания но-

вых объектов Active Directory.
• Хозяин схемы необходим для модификации схемы Active Directory,
• Хозяин инфраструктуры предназначен для изменения членства

пользователей в группах.
• Эмулятор основного контроллера домена служит для подключе-

ния компьютеров, на которых не установлено клиентское про-
граммное обеспечение Active Directory.
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Администрирование
TCP/IP

, Обзор протоколов TCP/IP 502

. Настройка TCP/IP-клиентов 514

. Утилиты TCP/IP 528

В этой главе
Здесь описываются набор протоколов TCP/IP (Transmission Control
Protocol/Internet Protocol) и процесс настройки компьютера с Mic-
rosoft Windows 2000 для работы в сети TCP/IP. Кроме того, вы узнае-
те, как использовать различные утилиты из комплекта TCP/IP для
проверки функциональности сети и устранения коммуникационных
проблем.

Прежде всего
Для выполнения упражнений вам понадобится компьютер с Windows
2000, подключенный к сети TCP/IP с работающим DHCP-сервером.
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Занятие 1. Обзор протоколов TCP/IP
TCP/IP — это стандартный набор протоколов, предназначенный для
использования как в локальных, так и в глобальных вычислительных
сетях. Он широко поддерживается в Windows 2000 и как набор прото-
колов, и как набор служб для создания сетей IP (Internet Protocol) и
управления ими. В этом занятии содержится обзор основных поня-
тий TCP/IP и связанных с ним стандартов Интернета. Вы также уз-
наете, как протоколы TCP/IP интегрированы в Windows 2000.

Изучив материал этого занятия, вы сможете;
^ рассказать о четырехуровневой модели набора протоколов

TCP/IP;
s описать передачу данных протоколами TCP « и0Р;_-;нк
^ рассказать об IP-адресах;
s перечислить классы IP-адресов; ; ;".•..-.
s различать статическую и динамическую маршрутизацию.

Продолжительность занятия - 30 минут.

Обзор архитектуры TCP/IP
Протоколы TCP/IP обеспечивают поддержку сети на компьютерах (на
языке TCP/IP называемых хост-компьютерами или просто хостами)
в локальных сетях, а также в сайтах ГВС. Они организованы согласно
четырехуровневой модели £Ю/>( Department of Defense, Министерство
обороны США). Уровни этой модели (рис. 13-1) таковы (сверху вниз):
прикладной (application), транспортный (transport), межсетевой (Internet)
и сетевого интерфейса (link). Подробнее о них рассказано в следую-
щих разделах этого занятия.

Приложения
Windows Sockets

Приложения
NetBIOS

NetBIOS
NetBIOS поверх TCP/IP

Прикладной

TCP UDP Транспортный

ЮМР] IP [ARP |

Технологии ЛВС:
Ethernet,

Token Ring, FDDI

Технологии ГВС:
телефонное

подключение,
Frame Relay, ATM

Межсетевой

Сетевого
интерфейса

Рис. 13-1. Четырехуровневая модель стека протоколов TCP/IP
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Прикладной уровень
Прикладной — самый верхний уровень TCP/IP. Именно здесь про-
граммы получают доступ к сети. Он приблизительно соответствует
сеансовому, представительскому и прикладному уровням эталонной
модели OSI (Open Systems Interconnection). На прикладном уровне
работают некоторые утилиты и службы TCP/IP, перечисленные ниже.
• HTTP (Hypertext Transfer Protocol). Используется для обмена

данными в Web. В состав Windows 2000 входят клиент HTTP -
Microsoft Internet Explorer и сервер HTTP — IIS (Internet Infor-
mation Services).

. FTP (File Transfer Protocol). Используется для передачи файлов с
одного компьютера на другой. В Windows 2000 в качестве РТР-кли-
ентов действуют Internet Explorer и утилита командной строки
Ftp.exe, а в комплект IIS входит FTP-сервер.

• SMTP (Simple Mail Transfer Protocol). Используется почтовыми
серверами для передачи сообщений электронной почты. IIS мо-
жет посылать сообщения с помощью протокола SMTP.

• Telnet. Протокол эмуляции терминала, используемый для регис-
трации на удаленных хостах. Он предоставляет пользователям воз-
можность удаленно запускать программы и облегчает удаленное
администрирование. Реализации Telnet есть практически во всех
ОС. благодаря чему облегчается интеграция разнородных сетевых
сред. В Windows 2000 имеются клиент и сервер Telnet.

• DNS (Domain Name System). Протоколы и службы сети TCP/IP,
которые позволяют пользователям сети вместо IP-адресов приме-
нять при обращении к хостам понятные иерархические имена. В
наши дни протоколы DNS широко используются как в Интерне-
те, так и во многих изолированных сетях. Когда вы вводите имя
сервера в адресной строке обозревателя Web. в окне Telnet, в ко-
мандной строке FTP или других подобных утилит, перед началом
соединения DNS-сервер преобразует это имя в IP-адрес. На всех
компьютерах с Windows 2000 имеется клиент DNS, а в комплект
Microsoft Windows 2000 Server включен также DNS-сервер.

• SNMP (Simple Network Management Protocol), Позволяет управ-
лять узлами сети, например серверами, рабочими станциями, мар-
шрутизаторами, мостами и сетевыми концентраторами. Информа-
ция о работе сети собирается с помощью SNMP-агентов и пере-
сылается на центральный хост. Также протокол SNMP применя-
ется для настройки удаленных устройств, мониторинга произво-
дительности сети, выявления сбоев или случаев некорректного
доступа к ресурсам, а также для контроля за использованием сети.



Помимо служб и утилит модуль Microsoft TCP/IP предоставляет
сетевым приложениям два интерфейса для использования служб сте-
ка протоколов TCP/IP.
• WinSock — реализация популярного API-интерфейса Sockets для

Windows 2000. Этот интерфейс является стандартным механизмом
для доступа к дейтаграммам и сеансовым службам TCP/IP.

• NetBIOS (Network Basic Input/Output System) — стандартный API-
интерфейс, используемый в среде Windows как механизм взаимо-
действия процессов (interprocess communication, IPC). Его вполне
можно использовать для обеспечения связи с протоколами, под-
держивающими службы именования и сообщений NetBIOS, на-
пример TCP/IP и NetBEUI. Но в комплект Windows 2000 этот ин-
терфейс включен, в основном, для поддержки старых приложений.

Транспортный уровень
Протоколы транспортного уровня применяются для организации се-
ансов связи между компьютерами. Они работают как с ориентацией
на соединение, так и без нее. Протокол TCP ориентирован на соеди-
нение и обеспечивает надежную связь для п р и л о ж е н и й , которые
обычно передают большое количество данных за один прием. Кроме
того, TCP применяется для приложений, которым требуется подтвер-
ждение приема данных целевой системой. Протокол UDP не ориен-
тирован на соединение и не гарантирует доставки пакетов. Приложе-
ния, использующие UDP, обычно передают за один раз небольшое
количество данных (например короткие запросы и ответы на них) и
сами обеспечивают надежность доставки информации. Транспорт-
ный уровень в модели DOD примерно соответствует транспортному
уровню эталонной модели OSI.

Межсетевой уровень
Протоколы межсетевого уровня инкапсулируют данные транспорт-
ного уровня в дейтаграммы, адресуют их и направляют к получате-
лям. Маршрутизация, выполняемая протоколами межсетевого уров-
ня, необходима для того, чтобы хосты могли взаимодействовать с дру-
гими сетями. Межсетевой уровень примерно соответствует сетевому
уровню эталонной модели OSI. В Windows 2000 на этом уровне реа-
лизованы три основных протокола.
• IP (Internet Protocol). Главный протокол межсетевого уровня, от-

ветственный за адресацию и маршрутизацию пакетов. Все пользо-
вательские данные, генерируемые приложениями, передаются
внутри IP-дейтаграмм.
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• ARP (Address Resolution Protocol). Отвечает за преобразование IP-
адресов исходящих пакетов в аппаратные адреса, необходимые для
передачи их по сети с помощью протокола ЛВС, например Ether-
net или Token Ring.

• ICMP (Internet Control Message Protocol). Протокол, который
используется протоколом IP для передачи сообщений об ошибках,
генерируемых процессами межсетевого уровня, и для выполнения
диагностических функций в сети.

Уровень сетевого интерфейса
В основании стека протоколов лежит уровень сетевого интерфейса.
Любая сеть — локальная, региональная или глобальная (например
Ethernet, Token Ring или FDDI) — предъявляет разные требования к
кабелям, передаче сигналя и кодированию данных. Уровень сетево-
го интерфейса в стеке TCP/IP устанавливает эти требования анало-
гично канальному и физическому уровням эталонной модели OS1. Он
отвечает за отправку и получение кадров, то есть пакетов информа-
ции, передаваемых по сети как единое целое. На уровне сетевого ин-
терфейса кадры помещаются в сеть и извлекаются из сети.

В ЛВС протоколы, отвечающие за работу уровня сетевого интер-
фейса, как правило, не являются частью набора TCP/IP. Например.
Ethernet и Token Ring — это отдельные протоколы, которые могут
работать с протоколами TCP/IP, но не связаны с н и м и . Этим они
отличаются от протоколов, часто используемых для подключения к
глобальной сети: РРР (Point-to-Point Protocol) и SLIP (Serial Line
Internet Protocol), которые являются частью набора TCP/IP.

По сравнению с Ethernet и Token Ring протоколы РРР и SLIP от-
носительно просты. Протоколы ЛВС обычно работают в обшей сете-
вой среде и потому должны решать проблему адресации пакетов и
управления доступом к среде. РРР и SLIP же предназначены для свя-
зи по выделенному каналу между двумя компьютерами. В Windows
2000 поддерживаются как РРР, так и SLIP, но РРР применяется го-
раздо шире, так как он предоставляет больше возможностей по за-
щите данных, настройке и выявлению ошибок.

В Windows 2000 поддерживается работа SLlP-клиента и
не поддерживается работа SLIP-сервера. Служба Windows 2000 Routing
and Remote Access (Маршрутизация и удаленный доступ) не принима-
ет клиентских SLIP-подключений.
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Протокол TCP
Протокол TCP (Transmission Control Protocol) — это надежная служ-
ба доставки с ориентацией на соединение. Надежность (reliability) в
данном случае представляет собой технический термин, означающий,
что целевая система передает отправителю сообщение с подтвержде-
нием приема данных. В ориентированной на соединение службе два
компьютера перед началом обмена данными приложений устанавли-
вают связь друг с другом. Процесс отправки прикладных пакетов не
начинается, пока оба компьютера не подтвердят, что готовы переда-
вать и получать информацию. В TCP используется побайтовая пере-
дача. Иными словами, данные обрабатываются как последователь-
ность байтов.

Надежность достигается за счет того, что каждому передаваемому
сегменту присваивается номер в последовательности (sequence number).
Если в пути сегмент поврежден, в последовательности возникает про-
пуск, по которому целевая система определяет, что получены не все
данные. На группу сегментов, принятых за определенный промежу-
ток времени, получающая система отвечает сигналом подтверждения
приема (acknowledgment, ACK), Если отправитель не получил под-
тверждение приема некоторых сегментов, он передает их повторно,
Эта система называется позитивным подтверждением с повторной пе-
редачей (positive acknowledgment with retransmission).

Многие клиентские приложения Интернета, например обозрева-
тели Web и FTP-клиенты, передают файлы с помощью TCP. Его же
используют практически все приложения, передающие по сети боль-
шие объемы данных.

Протокол UDP
Протокол UDP предоставляет не ориентированную на соединение
службу, которая не гарантирует ни доставку, ни правильный порядок
следования доставляемых пакетов. Вообще, в UDP для контроля за
ошибками предусмотрены контрольные суммы, но эта возможность
не является обязательной. Протокол UDP применяется в приложе-
ниях, которым не требуется подтверждение приема данных. Он ис-
пользуется в широковещательных передачах, а также в таких службах
и приложениях, как DNS, DHCP и SNMP. Применение UDP на-
шлось также в некоторых широкополосных средах, где за доставку
данных отвечают протоколы прикладного уровня,

Протокол IP
Протокол TCP разделяет данные на отдельные сегменты и отвечает
за надежность их доставки, но собственно доставкой занимается про-
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токол IP. На уровне IP каждый входящий или исходящий пакет на-
зывается дейтаграммой. Дейтаграммы по сути представляют собой
«конверты», в которых передаются сообщения, генерируемые прото-
колами вышележащих уровней. Получив пакет от транспортного
уровня, IP добавляет к его заголовку следующие поля.
• Source IP Address — IP-адрес отправителя дейтаграммы.
• Destination IP Address — IP-адрес получателя дейтаграммы,
• Protocol — идентификатор протокола транспортного уровня (TCP

или UDP), сгенерировавшего данные.
• Checksum — контрольная сумма, применяемая для подтверждения

того, что информация IP-заголовка пакета не повредилась при
передаче.

• Time to Live (TTL) — максимальное количество маршрутизаторов,
которое дейтаграмме позволяется пройти на пути к целевой сис-
теме. Оно не дает пакетам бесконечно скитаться по сетям. Каж-
дый маршрутизатор, который пересылает пакет, уменьшает зна-
чение TTL на единицу. Маршрутизатор, который уменьшает это
значение до нуля, отбрасывает пакет. Стандартное значение TTL
в Windows 2000 равно 128.

IP-адресация
Каждый хост в сети TCP/IP, будь то компьютер, маршрутизатор или
другое устройство, должен иметь уникальный IP-адрес, представля-
ющий собой 32-битовое число, идентифицирующее хост и сеть, в ко-
торой он нахояится. IP-адрес действует исключительно на сетевом
уровне и не связан с адресами канального уровня, например с аппа-
ратными адресами сетевых адаптеров. IP-адреса обычно представля-
ются в десятично-точечном формате: в виде четырех чисел, разделен-
ных точками, например 192.168.123.132. Каждое из этих четырех чи-
сел (называемых байтами или октетами) представляет восемь битов
двоичного адреса в диапазоне от 00000000 до 1 1 1 1 1 1 1 1 . В десятичной
записи эквивалентами этих значений являются числа от 0 до 255.

Разделение IP-адреса на идентификатор сети и идентификатор
хоста позволяет TCP/IP отправлять пакеты данных в другие сети. Раз-
деление между битами сети и битами хоста может меняться. В Win-
dows 2000 (и в большинстве других ОС) IP-адрес сопровождается вто-
рым 32-битовым числом — маской подсети (subnet mask). Маска под-
сети, как и IP-адрес, записывается в десятично-точечной нотации, но
имеет другой смысл, который становится яснее, если записать значе-
ние маски подсети в двоичной форме, например, 11111111 11111111
00000000 00000000. Единичные биты в маске подсети соответствуют
битам IP-адреса, идентифицирующим сеть, а нулевые биты иденти-
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фицируют хост. В данном примере первые 16 битов (или два октета)
IP-адреса являются идентификатором сети, а оставшиеся 16 битов —
идентификатором хоста.

Чтобы в интерсети TCP/IP отдельные сети эффективно взаимо-
действовали друг с другом, маршрутизаторам, рассылающим пакеты
данных, не нужно точно знать местонахождение каждого хоста. Дос-
таточно с помощью маски подсети выделить из IP-адреса идентифи-
катор целевой сети и с помощью информации из таблицы маршрути-
зации определить, как доставить туда пакет. После попадания пакета
в целевую сеть локальный маршрутизатор доставляет его соответству-
ющему хосту.

Классы IP-адресов
Чтобы компьютер мог подсоединиться к Интернету, ему необходим
IP-адрес, зарегистрированный в организации IANA (Internet Assigned
Numbers Authority). Делается это для того, чтобы избежать повтора
адресов. IANA присваивает только сетевые идентификаторы. Уни-
кальные идентификаторы хоста каждому компьютеру сети назначают
сетевые администраторы. Адреса, которые присваиваются организа-
цией IANA, делятся на классы А, В и С в зависимости от размера сети.
Классы D и Е используются для специальных целей. Каждому классу
адресов соответствует собственная маска подсети, поскольку для за-
писи идентификатора сети в них используется различное число би-
тов (рис. 13-2).

Класс A l* Идентификатор хоста

16' ' ^24^
l "~™l

Класс В Идентификатор сети .

!i 8 . . . . . . .
Идентификатор хоста

6 24 i

Цмштфикащроши |ИдакгификаторКлассС
1 ' ' S 16 24' '

Рис. 13-2. Классы IP-адресов

На практике, чтобы получить сетевой адрес, не нужно
связываться с IANA непосредственно. Все сетевые идентификаторы в
пространстве IP-адресов присвоены провайдерам Интернета (Internet
service providers, ISP) и другим пользователям. Поэтому чаще зарегис-
трированные адреса вы получаете у провайдера, который регистрирует
адреса для большой сети, а потом предоставляет своим клиентам ее
сегменты.



В табл. 13-1 приведены характеристики классов IP-адресов. Вы
можете определить класс IP-адреса, посмотрев на двоичное значение
его первого октета. Например, первый бит адреса класса А всегда
имеет значение 0. Это означает, что возможные значения первого
октета лежат в пределах от 00000000 до 0 1 1 1 1 1 1 1 в двоичном виде или
от 0 до 127 — в десятичном.

Таблица 13-1. Классы IP-адресов и их параметры

Класс А Класс В Класс С

Первые биты 0 10 ПО

Значения первого байта от 1 до 127 от 128 до 191 от 192 до 223

Биты идентификатора сети 8 16 24

Биты идентификатора хоста 24 16 8

Количество сетей 126 16384 2 0 9 7 1 5 2

Количество хостов 16777214 65534 254

Маска подсети 255.0.0.0 255.255.0.0 255.255.255.0

Поскольку в адресе класса А под идентификатор сети отведено 8
битов, существует всего 126 возможных адресов этого класса, каж-
дый из которых может поддерживать более 16 миллионов хостов. Оче-
видно, что сетей с 16 миллионами компьютеров не существует, по-
этому адреса класса А всегда разбиваются на сегменты, называемые
подсетями (subnets), Чтобы создать подсеть, вы с помощью маски за-
имствуете часть битов идентификатора хоста и присоединяете их к
идентификатору сети. Эти биты называются идентификатором под-
сети (subnet identifier).

Рассмотрим пример, Маска подсети для обычного адреса класса А
равна 255.0.0.0. Используем второй октет в качестве идентификатора
подсети — маска подсети становится 255.255.0.0. С ее помощью в
пределах одного адреса класса А вы можете создать до 256 подсетей с
65534 хостами в каждой. Под идентификатор подсети можно исполь-
зовать любое количество битов, при необходимости создавая подсети
в сетях класса А, В или С. Процесс определения диапазона допусти-
мых IP-адресов усложняется, если граница между идентификаторами
попадает на середину октета, но ничего неосуществимого в этом нет.

Жестких правил назначения IP-адресов компьютерам сети не су-
ществует, поэтому вы должны внимательно следить за тем, чтобы
идентификаторы сети и хоста в них были корректны. При назначе-
нии адресов руководствуйтесь перечисленными ниже общими пра-
вилами.
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1 Первый октет идентификатора сети не может иметь значение 127,
так как оно зарезервировано для диагностических функций.

• Идентификаторы сети и хоста не могут состоять из одних единиц.
Сообщение с таким адресом считается широковещательным.

• Идентификаторы сети и хоста не могут состоять из одних нулей.
Сообщение с таким адресом считается предназначенным только
для этой сети.

• Идентификатор хоста должен быть уникальным для данного иден-
тификатора локальной сети.

• Каждой ЛВС и подключению ГВС необходим уникальный иден-
тификатор сети. Если вы подключаетесь к Интернету, вы должны
получить зарегистрированный идентификатор сети у провайдера.

• Всем TCP/IP-хостам, в том числе всем интерфейсам маршрутиза-
тора, необходимы уникальные идентификаторы хоста. Идентифи-
катор хоста маршрутизатора — это IP-адрес, который задается на
рабочей станции в качестве адреса шлюза по умолчанию.

• Каждому хосту в TCP/IP-сети требуется маска подсети — стан-
дартная для сетей, не разделенных на подсети, или нестандарт-
ная, если сеть разделена на подсети.

Использование частных адресов
Зарегистрированные IP-адреса необходимы только компьютерам, к
которым осуществляется доступ из Интернета, но отнюдь не каждо-
му компьютеру, который используется для работы с Интернетом. Из
соображений безопасности в сетях часто применяются брандмауэры
(firewalls) или другие технологии, призванные защитить сеть от втор-
жения извне. С помощью различных механизмов брандмауэры от-
крывают рабочим станциям доступ к ресурсам Интернета, в то же
время делая их недоступными для внешних компьютеров.

Как правило, таким рабочим станциям присваиваются незарегист-
рированные частные (private) IP-адреса, которые сетевой администра-
тор волен назначать без согласования с провайдером или IANA. Такие
адреса для изолированных сетей имеются во всех классах (табл. 13-2).
В собственной частной сети вы должны использовать именно их, а не
выбирать значения октетов наугад.

Таблица 13-2. IP-адреса для изолированных сетей

Класс Сетевой адрес

А От 10.0.0.0 до 10.255.255.255

В От 172.16.0.0 до 172.31.255.255

С От 192.168.0.0 до 192.168.255.255



Маршрутизация
Маршрутизацией (routing) называется процесс выбора пути, по кото-
рому отправляются пакеты. Это основная функция протокола IP.
Маршрутизатором (router) называется устройство, которое пересы-
лает пакеты из одной физической сети в другую. Получив пакет, се-
тевой адаптер маршрутизатора передает дейтаграмму на межсетевой
уровень. Там протокол IP считывает целевой адрес дейтаграммы и
сопоставляет его с таблицей маршрутизации. Затем компьютер при-
нимает решение, куда и как отправить пакет.

С помощью маршрутизации связываются между собой ЛВС и ГВС,
Она также позволяет осуществлять обмен данными между ЛВС с раз-
личными сетевыми топологиями, например Ethernet и Token Ring. У
каждого пакета, отправляемого локальной сетью, есть заголовок, в
полях которого указаны адреса исходной и целевой систем. Маршру-
тизатор сопоставляет заголовок пакета с адресом сегмента ЛВС и
выбирает для пакета наиболее эффективный маршрут, оптимизируя
таким образом работу сети. Например, если пакет отправляется с ком-
пьютера в Сети А на компьютер в Сети С (рис. 13-3), то наиболее
эффективный маршрут будет состоять из одного перехода (hop). Если
для компьютеров Сети А в качестве стандартного шлюза задан Мар-
шрутизатор 1, то пакет отправится в Сеть С через Маршрутизатор 3,
то есть через два перехода. Пакет переходит от маршрутизатора к мар-
шрутизатору, пока не дойдет до целевого хоста. Если маршрут не най-
ден, пакет отбрасывается, а на хост-отправитель посылается сообще-
ние об ошибке.

Этот путь из А в С
СОСТОИТ ИЗ ОДНОГО

перехода

Этот путь из А в С
состоит из двух

переходов

Маршру- В
тизатор 3

Рис. 13-3. Передача пакета с компьютера Сети А на компьютер Сети С



Выбор маршрута осуществляется с помощью таблицы маршрути-
зации (routing table), которая хранится в памяти компьютера. В ней
содержатся адреса промежуточных систем, на которые должны на-
правляться пакеты, адресованные в ту или иную ЛВС интерсети. На
компьютере с Windows 2000 таблица маршрутизации строится авто-
матически на основе его TCP/IP-конфигурации. Чтобы просмотреть
таблицу маршрутизации, введите в командной строке команду route
print.

шие Таблица маршрутизации составляется не только на мар-
шрутизаторах. Она используется для отправки пакетов на всех хостах.

Статическая и динамическая маршрутизация
Способ сбора информации для таблицы маршрутизации различается
в зависимости от того, какая маршрутизация используется в сети:
статическая (static) или динамическая (dynamic). Статическая табли-
ца маршрутизации составляется и обновляется вручную. Добавить
статический элемент в нее можно с помощью команды Route.exe.
Изменения в конфигурации сети, приводящие к изменению маршру-
тов, автоматически в таблице не отражаются. Разумеется, при этом
возникает вероятность того, что для отправки пакетов будут исполь-
зоваться устаревшие сведения о маршрутах.

При использовании динамической маршрутизации таблицы об-
новляются автоматически, благодаря чему нагрузка на администра-
тора сокращается. С другой стороеш, в больших сетях динамическая
маршрутизация увеличивает трафик. За ее выполнение отвечают про-
токолы RIP (Routing Information Protocol) и OSPF (Open Shortest Path
First). С их помощью динамические маршрутизаторы периодически
передают содержимое своих таблиц другим маршрутизаторам сети.
Если конфигурация маршрутов изменяется, маршрутизаторы автома-
тически информируются об изменении и соответственно корректи-
руют свои таблицы. Чтобы компьютер с Windows 2000 мог работать в
качестве динамического маршрутизатора, у него должно быть два се-
тевых интерфейса. Кроме того, на нем должна работать служба Rou-
ting and Remote Access (Маршрутизация и удаленный доступ).
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Закрепление материала
9 | Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Зачем нужна маска подсети?

2. Чем различаются статическая и динамическая маршрутизации?

3. Какой из перечисленных протоколов является основным прото-
колом межсетевого уровня?
a. TCP.
b. ICMP.
c. ARP.
d. IP.

Краткое содержание занятия
• Протоколы TCP/IP организованы согласно модели, состоящей из

четырех уровней: прикладного, транспортного, межсетевого и
уровня сетевого интерфейса.

• Протокол IP — основной протокол межсетевого уровня, необхо-
димый для передачи большинства данных, сгенерированных про-
токолами верхних уровней.

• Протокол TCP — это ориентированный на соединение протокол,
который предоставляет надежную службу доставки для приложе-
ний, создающих большое количество данных.

• Протокол LJDP является неориентированным на соединение про-
токолом, который используется для передачи относительно не-
больших объемов данных без подтверждения их приема.

• Каждый компьютер в сети TCP/IP должен иметь уникальный ад-
рес, состоящий из идентификатора сети и идентификатора хоста.

10-5372
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Занятие 2. Настройка TCP/I Р-клиентов
На этом занятии описываются установка и настройка клиентов Microsoft
TCP/IP. Если установить Windows 2000 с параметрами по умолчанию и
использовать для настройки TCP/I Р-клиентов протокол DHCP, возить-
ся с ручной настройкой TCP/IP не придется, но без знакомства с этим
процессом администратору сети все-таки не обойтись.

Изучив материал этого занятия, ш сможете;
V ' установить модуль TCP/IP в Windows 2000;

: •* вручную настроить ТСР/ГР-клйент Windows 2000;
*/ настроить TCP/IP-клиент на использование 0НСР;

: -^ просмотреть текущие параметры TCP/IP,

Продолжительность занятия — 35 минут.

Установка протоколов TCP/IP
Протоколы TCP/IP используются в сетевых средах самых разных раз-
меров — от небольших Л ВС до Интернета. По умолчанию программа
установки Windows 2000 устанавливает TCP/IP в качестве сетевого
протокола, если в компьютере есть адаптер сетевого интерфейса.
Вручную вам придется устанавливать TCP/IP, только если вы отказа-
лись от его использования при установке системы или удалили его с
помощью панели Network and Dial-Up Connections (Сеть и удален-
ный доступ к сети).

Хотя TCP/IP — это набор протоколов, в Windows 2000 он рассмат-
ривается как единый модуль Internet Protocol (TCP/IP) [Протокол
Интернета (TCP/IP)], который устанавливается с помощью окна
Network and Dial-Up Connections (Сеть и удаленный доступ к сети).
Если на вашем компьютере несколько сетевых интерфейсов (два
адаптера или адаптер и модем), при установке модуля Internet Protocol
(TCP/IP) [Протокол Интернета (TCP/IP)] он привязывается к обоим
интерфейсам. При необходимости привязку протокола к одному или
нескольким интерфейсам можно отменить.

Чтобы установить TCP/IP на компьютере с Windows 2000, выпол-
ните перечисленные ниже действия.
1. Зарегистрируйтесь на компьютере как администратор.
2. В меню Start (Пуск) выберите команду Settings (Настройка), а за-

тем — Network and Dial-Up Connections (Сеть и удаленный доступ
к сети), чтобы открыть одноименное окно.
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6.

Правой кнопкой мыши щелкните значок Local Area Connection
(Подключение по локальной сети) и выберите в контекстном
меню команду Properties (Свойства), чтобы открыть диалоговое
окно Local Area Connection Properties (Подключение по локаль-
ной сети — свойства), показанное на рис. 13-4.

Local Area ( uiiriKi. li<ji i Properties

Seneiaf

l*1 Щ Clienl lor Microsoft Networks

Si g§ File and Printer Sharing lor Microsoft Networks

'& У Ngwork Mgrjlgi Priver

Г

Рис. 13-4. Диалоговое окно Local Area Connection Properties
(Подключение по локальной сети — свойства)

Щелкните кнопку Установить (Install), чтобы открыть диалоговое
окно Select Network Component Type (Выбор типа сетевого ком-
понента).
В списке компонентов выберите Protocol (Протокол) и щелкните
кнопку Add (Добавить). Откроется диалоговое окно Select Network
Protocol (Выбор сетевого протокола).
В списке протоколов выберите Internet Protocol (TCP/IP) [Прото-
кол Интернета (TCP/IP)] и щелкните ОК. Возможно, вам придет-
ся указать размещение установочных файлов Windows 2000. Пос-
ле установки модуль протоколов TCP/IP будет внесен в список
компонентов диалогового окна Local Area Connection (Подключе-
ние по локальной сети).
Щелкните кнопку Close (Закрыть).
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Настройка TCP/IP
Приступая к установке TCP/IP в своей сети, разработайте подроб-
ный план IP-адресации для нее. Вы должны решить, какие адреса
(открытые или частные) вы будете в ней использовать, как адреса
будут назначаться компьютерам, какие параметры TCP/IP (маска
подсети, адрес шлюза по умолчанию и адреса DNS-серверов) нужно
будет задать на клиентском компьютере кроме IP-адреса.

В изолированной сети можно использовать как зарегистрирован-
ные, так и частные адреса. Однако большинство современных сетей
тем или иным способом подключены к Интернету. Если ваша сеть не
исключение, вам скорее всего придется отдать некоторые зарегист-
рированные IP-адреса для реализации соединения с Интернетом.
Если вы подключаетесь к Интернету по телефонной линии, в начале
сеанса провайдер присваивает зарегистрированный адрес модемному
соединению. Если ваша сеть подключена к Интернету с помощью
маршрутизатора, зарегистрированный адрес должен быть по крайней
мере у одного из сетевых интерфейсов этого маршрутизатора, даже
если в остальной сети вы используете исключительно частные адре-
са. Использование брандмауэра того или иного типа обычно позво-
ляет назначать всем рабочим станциям частные IP-адреса, что защи-
щает их от несанкционированного доступа при подключении к Ин-
тернету. Все эти вопросы необходимо продумать при разработке пла-
на IP-адресации, прежде чем вы приступите к установке и настройке
TCP/IP на компьютерах своей сети.

IP-адрес TCP/IP-клиенту Windows 2000 можно назначить вручную
или динамически с помощью DHCP и функции автоматического на-
значения частных IP-адресов (Automatic Private IP Addressing, APIPA).
Выбирайте метод настройки TCP/IP на данном компьютере, опира-
ясь на конфигурацию сети и на роль компьютера. Можно, например,
динамически конфигурировать рабочие станции с помощью DHCP,
сохранив ручную настройку некоторых серверов, IP-адреса которых
ни в коем случае не должны меняться. В следующих разделах этого
занятия описаны различные способы настройки TCP/IP.

Настройка TCP/IP с помощью DHCP
По умолчанию компьютер с Windows 2000 пытается получить пара-
метры TCP/IP-конфигурации от DHCP-сервера. Если в настоящий
момент на компьютере используется ручное назначение параметров
TCP/IP, для перехода на динамическое конфигурирование выполни-
те перечисленные ниже действия.



В меню Start (Пуск) выберите команду Settings (Настройка) и за-
тем — Network And Dial-Up Connections (Сеть и удаленный доступ
к сети).
Правой кнопкой м ы ш и щелкните значок Local Area Connection
(Подключение по локальной сети) и выберите в контекстном
меню команду Properties (Свойства), чтобы открыть диалоговое
окно Local Area Connection Properties (Подключение по локаль-
ной сети — свойства).
На вкладке General (Общие) выделите вариант Internet Protocol (TCP/
IP) (Протокол Интернета (TCP/IP)] и щелкните кнопку Properties
(Свойства). Откроется диалоговое окно Internet Protocol (TCP/IP)
Properties [Свойства: Протокол Интернета (TCP/IP)], показанное на
рис. 13-5.

Intemul Protocol (TLP/IKI Properties

Gei'etc

-..i-.l-l У. •

Рис. 13-5. Компьютер настроен на автоматическое получение
параметров TCP/IP

4. Установите переключатель Obtain an IP address automatically (По-
лучить IP-адрес автоматически) и щелкните ОК.

Настройка TCP/IP вручную
Если в вашей сети нет DHCP-сервера, вам придется конфигуриро-
вать TCP/IР-компьютеры вручную с использованием статических IP-
адресов. Кроме того, некоторым серверам — DHCP, DNS, WINS.
Web, FTP — IP-адреса должны присваиваться вручную в любом слу-
чае. Чтобы вручную задать параметры TCP/IP компьютера с Windows
2000, выполните действия, перечисленные далее.
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1. В меню Start (Пуск) выберите команду Settings (Настройка) и за-
тем — Network And Dial-Up Connections (Сеть и удаленный доступ
к сети).

2. Правой кнопкой мыши щелкните значок Local Area Connection
(Подключение по локальной сети) и выберите в контекстном
меню команду Properties (Свойства), чтобы открыть диалоговое
окно Local Area Connection Properties (Подключение по локаль-
ной сети — свойства).

3. На вкладке General (Общие) выделите Internet Protocol (TCP/IP)
[Протокол Интернета (TCP/IP)] и щелкните кнопку Properties
(Свойства). Откроется диалоговое окно Internet Protocol (TCP/IP)
Properties [Свойства: Протокол Интернета (TCP/IP)] (рис. 13-5).

4. Щелкните переключатель Use the following IP address (Использо-
вать следующий IP-адрес).

5. В поле IP Address (IP-адрес) введите значение адреса. Этот адрес
должен быть уникальным и соответствовать схеме назначения ад-
ресов в сети, которую вы разработали.

6. В поле Subnet Mask (Маска подсети) введите значение маски. Оно
должно соответствовать принятой в вашей сети стратегии созда-
ния подсетей.

7. В поле Default Gateway (Основной шлюз) введите адрес маршру-
тизатора, подключенного к той же ЛВС, что и компьютер, кото-
рый вы конфигурируете. Он предоставляет доступ к другим сетям.
Если вы настраиваете компьютер в изолированной ЛВС, это поле
можно оставить пустым.

8. Установите переключатель Use the following DNS server addresses
(Использовать следующие адреса DNS-серверов) и введите IP-ад-
реса DNS-серверов в поля Preferred DNS Server (Предпочитаемый
DNS-сервер) и Alternate DNS Server (Альтернативный DNS-сер-
вер). Эти поля нужно заполнить в сети с выходом в Интернет или
в сети, в которой DNS применяется для разрешения имен хостов.
При работе в изолированной локальной сети, не использующей
DNS, эти поля можно оставить пустыми.

В настройках клиента Microsoft TCP/IP можно указать дополни-
тельные IP-адреса, маски подсети и адреса шлюзов по умолчанию.
Если ваша сеть разделена на подсети, компьютеру может понадобить-
ся несколько IP-адресов для обмена данными с компьютерами каж-
дой из подсетей. Указание нескольких адресов шлюзов по умолчанию
повышает отказоустойчивость системы. Если один шлюз по умолча-
нию недоступен, компьютер пытается использовать следующий.
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Чтобы задать дополнительные IP-адреса и шлюзы по умолчанию,
выполните перечисленные ниже действия.
I , В диалоговом окне Internet Protocol (TCP/IP) Properties [Свойства:

Протокол Интернета (TCP/IP)] щелкните кнопку Advanced (До-
полнительно), чтобы открыть диалоговое окно Advanced TCP/IP
Sett ings (Дополнительные параметры TCP/IP), показанное на
рис. 13-6.

• I ,

Рис. 13-6. Диалоговое окно Advanced TCP/IP Settings
(Дополнительные параметры TCP/IP)

2. Щелкните кнопку Add (Добавить) в блоке IP Addresses (IP-адреса)
на вкладке IP Settings (Параметры IP) — откроется диалоговое
окно TCP/IP Address (TCP/IР-адрес).

3. Введите нужные значения в поля IP Address (IP-адрес) и Subnet
Mask (Маска подсети) и щелкните кнопку Add (Добавить),

4. Повторите шаги 2 и 3 для всех IP-адресов, которые нужно доба-
вить.

5. Щелкните кнопку Add (Добавить) в блоке Default Gateways (Ос-
новные шлюзы) на вкладке IP Settings (Параметры IP), чтобы от-
крыть диалоговое окно TCP/IP Gateway Address (Адрес шлюза
TCP/IP).

6. В поле Gateway (Шлюз) введите IP-адрес дополнительного шлюза
по умолчанию.

7. В поле Metric (Метрика) введите значение метрики шлюза. Пере-
сылая пакеты, Windows 2000 всегда выбирает маршрутизатор с
наименьшей метрикой.
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8. Щелкните кнопку Add (Добавить).
9. Повторите шаги 5—8 для всех шлюзов, которые нужно добавить, а

затем щелкните ОК.

Примечание О настройке клиента с помощью WINS-сервера читайте
в главе 15.

Автоматическое назначение частных IP-адресов
Если служба DHCP по каким-то причинам недоступна, есть и другой
способ автоматической настройки TCP/IP — использование функции
автоматического назначения частных IP-адресов APIPA. В предыду-
щих версиях Windows настройку IP-адреса можно было проводить
либо вручную, либо с помощью DHCP. Если клиент не мог получить
IP-адрес от DHCP-сервера, сетевые службы были для него недоступ-
ны. Функция APIPA позволяет автоматически назначить компьютеру
неиспользуемый IP-адрес в случае, если DHCP-сервер не работает.

Адреса, назначаемые APIPA, выбираются из зарезервированного
за Microsoft блока адресов 169.254.0.0 с маской подсети 255.255.0.0.
Если компьютер с Windows 2000, настроенный на использование
DHCP, не может связаться с DHCP-сервером, ОС с помощью APIPA
назначает ему IP-адрес из диапазона от 169.254.0.1 до 169.254.255.254.
Компьютер использует этот IP-адрес, пока не свяжется с DHCP-сер-
вером, от которого получит новый адрес.

Тестирование TCP/IP с помощью утилит Ipconfig
и Ping
Если вам не удается подключиться к другим TCP/IP-хостам и сетям,
протестируйте TCP/IP-конфигурацию компьютера. Проще всего сде-
лать это с помощью утилит Ipconfig и Ping.

Утилита командной строки Ipconfig позволяет просмотреть пара-
метры TCP/IP-конфигурации хоста, в частности его IP-адрес, маску
подсети и адрес шлюза по умолчанию. С ее помощью вы узнаете, на-
строены ли вообще параметры TCP/IP и не назначен ли компьютеру
дублирующийся IP-адрес. Если вы настраиваете клиент TCP/IP с по-
мощью DHCP, Ipconfig позволит вам выяснить, какие параметры на-
значены компьютеру этой службой.

Чтобы запустить Ipconfig, откройте окно командной строки, вве-
дите Ipconfig и нажмите Enter. Программа выведет информацию о
TCP/IP-конфигурации хоста.

Программа Ping применяется для проверки возможности подклю-
чения к удаленному компьютеру. С ее помощью вы проверяете не



Настройка ТСР/!Р-юшентса

только TCP/IP-конфигурацию, но и исправность сети. Для проверки
доступности TCP/IP-хоста в программе Ping используются сообще-
ния Echo Request и Echo Reply протокола ICMP (Internet Control
Message Protocol). Как и Ipconfig, она вызывается из командной стро-
ки. Синтаксис программы таков:

Ping 1Р_адрес

Если подключение прошло успешно, на экране появляется сообще-
ние, подобное тому, что показано на рис. 13-7.

Примечание Подробнее об Ipconfig, Ping и о других утилитах TCP/IP —
в занятии 3 этой главы.
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Рис. 13-7. Результат работы утилиты Ping

Упражнение 13.1. Установка и настройка TCP/IP
В этом упражнении вы проверите текущие параметры TCP/
IP вашего компьютера с помощью утилит Ipconfig и Ping. За-
тем вы настроите компьютер на использование статического
IP-адреса и проверите его новую конфигурацию. Далее вы
настроите компьютер с помощью DHCP-сервера. Наконец вы
проверите действие функции API РА. отключив DHCP-сервер.

Чтобы выполнить это упражнение, вам понадобится подключен-
ный к ЛВС компьютер с Windows 2000, на котором установлен един-
ственный сетевой протокол — TCP/IP. В сети должен присутствовать
функционирующий DHCP-сервер. Если ваш компьютер не подклю-
чен к сети или подключен к сети, в которой нет DHCP-сервера, вы-
полнить упражнение полностью вы не сможете.

Запишите в табл. 13-3 IP-адрес, маску подсети и адрес шлюза по
умолчанию, которые сетевой администратор разрешил вам использо-



вать в этом упражнении. Спросите у него, можно ли вам подключать-
ся к другому компьютеру, и запишите IP-адрес этого компьютера.
Если вы не подключены к сети, используйте значения из примеров.

Таблица 13-3. Параметры TCP/IP-конфигурации для упражнения 13.1

Параметр Предлагаемое значение Ваше значение

Статический IP-адрес 192.168.1.201

Маска подсети 255.255.255.0

Шлюз по умолчанию Нет
(при необходимости)

Второй компьютер Нет

Процедура 1. Проверка TCP/IP-конфигурации компьютера
Чтобы просмотреть текущие значения параметров TCP/I P с помощью
утилит Ipconfig и Ping, выполните перечисленные ниже действия.
1. Откройте окно командной строки.
2. Введите команду ipconfig /all | more и нажмите Enter. На экран бу-

дут выведены параметры TCP/IP-конфигурации физического и
логического адаптеров, установленных на вашем компьютере.

3. При необходимости нажмите пробел, чтобы вывести заголовок
Local Area Connection (Подключение по локальной сети). Поста-
райтесь максимально заполнить таблицу 13-4.

Таблица 13-4. Текущие параметры TCP/IP-конфигурации

Параметр Значение

Имя хоста

Описание

Физический адрес

Включен ли DHCP

Включена ли автоконфигурация

IP-адрес

Маска подсети

Шлюз по умолчанию

DNS-серверы

Чтобы убедиться в работоспособности и правильной настройке
стека TCP/IP на вашем компьютере, введите ping 127.0.0.1 и на-
жмите Enter. В случае успешного завершения работы программы
на экране появятся следующие строки:
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Pinging 127.0.0.1 with 32 bytes of data:

Reply from 127.0.0.1: bytes-32 time<10ms TTL=128
Reply from 127.0.0.1: bytes=32 time<10rcs TTL=128
Reply from 127.0.0.1: bytes^32 time<10ms TTL=128
Reply from 127.0.0.1: bytes=32 tiine<10ms TTL=128

Ping statistics for 1 2 7 , 0 . 0 . 1 :
Packets: Sent - 4, Received = 4, Lost = 0 <0% loss>,

Approximate round trip times in milliseconds:
Minimum = Oms, Maximum ~ Oms, Average = Oms

5. Сверните окно командной строки.

Процедура 2. Настройка TCP/IP на использование
статического IP-адреса
Чтобы настроить TCP/IP на использование статического IP-адреса,
выполните действия, указанные далее.
1. Щелкните правой кнопкой мыши значок My Network Places (Мое

сетевое окружение) на рабочем столе и выберите в контекстном
меню команду Properties (Свойства). Откроется окно Network and
Dial-Up Connections (Сеть и удаленный доступ к сети).

2. Щелкните правой кнопкой мыши значок Local Area Connection
(Подключение по локальной сети) и выберите в контекстном
меню команду Properties (Свойства), чтобы открыть диалоговое
окно Local Area Connection Properties (Подключение по локаль-
ной сети — свойства). В нем указаны адаптер сетевого интерфейса
и сетевые компоненты, используемые в этом подключении.

3. Убедитесь, что флажок Internet Protocol (TCP/IP) [Интернет Про-
токол (TCP/IP)] установлен, и выделите этот модуль,

4. Щелкните кнопку Properties (Свойства), чтобы открыть диалого-
вое окно Internet Protocol (TCP/IP) Properties [Свойства; Прото-
кол Интернета (TCP/IP)].

5. Установите переключатель Use the following IP address (Использо-
вать следующий IP-адрес).

6. Введите в поля IP Address (IP-адрес), Subnet Mask (Маска подсе-
ти) и Default Gateway (Основной шлюз) значения, предложенные
администратором или взятые из табл. 13-3.

Внимание! Будьте внимательны при ручном вводе параметров IP-кон-
фигурации, особенно числовых адресов. Чаще всего проблемы с рабо-
той TCP/IP-сетей связаны с неправильным вводом адресной инфор-
мации.



7. Щелкните ОК, чтобы вернуться в диалоговое окно Local Area
Connection Properties (Подключение по локальной сети — свой-
ства).

8. Щелкните ОК. чтобы закрыть диалоговое окно Local Area Con-
nection Properties (Подключение по локальной сети — свойства).

9. Сверните окно Network and Dial-Up Connections (Сеть и удален-
ный доступ к сети).

10. Чтобы просмотреть заданные параметры, разверните окно команд-
ной строки, введите ipconflg /all | more и нажмите Enter. На экран
будут выведены TCP/I Р-параметры физического и логического
адаптеров.

1 1 . Внесите текущие параметры TCP/IP-конфигурации в табл. 13-5.

Таблица 13-5. Параметры статической ТСР/1Р-конфигурации

Параметр Значение

IР-адрес

Маска подсети

Шлюз по умолчанию

Чем эти результаты отличаются от данных из табл. 13-4?

12. Чтобы убедиться в работоспособности IP-адреса, введите ping
127.0.0.1 и нажмите Enter.
Что произошло?

13. Если вам доступен еще один компьютер со статическим IP-адре-
сом, введите ping ip_adpec, где ip_adpec — это 1 Р-адрес второго ком-
пьютера, и нажмите Enter,
Что произошло?

14. Сверните окно командной строки.

Процедура 3. Настройка TCP/IP на автоматическое получение
IP-адреса
Чтобы настроить TCP/IP на автоматическое получение IP-адреса от
DHCP-сервера, а затем убедиться, что DHCP-сервер действительно
предоставил соответствующую информацию, выполните перечислен-
ные ниже действия. Если в вашей сети нет DHCP-сервера, выполни-
те хотя бы первую часть процедуры, поскольку ее результаты понадо-
бятся вам в процедуре 4.



1. Разверните окно Network And Dial-Up Connections (Сеть и удален-
ный доступ к сети) и щелкните правой кнопкой мыши значок
Local Area Connection (Подключение по локальной сети), Выбе-
рите в контекстном меню команду Properties (Свойства), чтобы
открыть диалоговое окно Local Area Connection Properties (Под-
ключение по локальной сети — свойства).

2. Щелкните модуль Internet Protocol (TCP/IP) [Протокол Интерне-
та (TCP/IP)].

3. Щелкните кнопку Properties (Свойства), чтобы открыть диалого-
вое окно Internet Protocol (TCP/IP) Properties [Свойства: Прото-
кол Интернета (TCP/IP)].

4. Установите переключатель Obtain an IP address automatically (По-
лучить IP-адрес автоматически),

Что произошло?

5. Щелкните (Ж, чтобы закрыть диалоговое окно Internet Protocol
(TCP/IP) Properties [Свойства: Протокол Интернета (TCP/IP)].

6. Щелкните ОК, чтобы закрыть диалоговое окно Local Area Con-
nection Properties (Подключение по локальной сети — свойства).

7. Сверните окно Network And Dial-Up Connections (Сеть и удален-
ный доступ к сети).

шание Если в вашей сети нет DHCP-сервера, переходите сразу
к процедуре 4.

8. Чтобы проверить работу DHCP-клиента, введите в командной
строке ipconfig /release и нажмите Enter. Эта команда прекращает
DHCP-аренду IP-адреса.

9. Введите в командной строке ipconfig /renew и нажмите Enter. Эта
команда запрашивает новую TCP/IP-конфигурацию от DHCP-
сервера.

10. В командной строке введите ipconfig /all | more и нажмите Enter.
11. Запишите текущие параметры TCP/IP-конфигурапии в табл. 13-6.

Таблица 13-6, Параметры конфигурации DHCP-клиента

Параметр Значение

I Р-адрес

Маска подсети

Шлюз по умолчанию

Чем эти результаты отличаются от данных из табл. 13-5?
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12. Чтобы убедиться в работоспособности IP-адреса, введите ping
127.0.0.1 и нажмите Enter.

Что произошло?

Процедура 4. Получение IP-адреса с помощью APIPA
Чтобы выполнить эту процедуру, вы должны предварительно отклю-
чить DHCP-сервер, чтобы он не мог предоставить вашему компьюте-
ру IP-адрес. В этом случае уникальный IP-адрес будет предоставлен
функцией APIPA.
1. Введите в командной строке ipconfig /release и нажмите Enter.
2. Введите в командной строке ipconfig / renew и нажмите Enter.

Какое сообщение появляется на экране?

3. Введите в командной строке ipconfig j more и нажмите Enter,
4. Просмотрите текущие параметры TCP/IP вашего компьютера.

Совпадаетли отображенный IP-адрес с адресом, назначенным ва-
шему компьютеру в процедуре 3? Почему?

5. С помощью табл. 13-4 восстановите первоначальные значения па-
раметров TCP/IP вашего компьютера.
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Закрепление материала
9 I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Зачем может понадобиться назначение нескольких IP-адресов од-
ному сетевому адаптеру?
a. Для распределения сетевого трафика между адресами.
b. Для поддержания нескольких подсетей в одной сети.
c. Для повышения отказоустойчивости.
d. Для поддержки трафика как TCP, так и UDP,

2. Сколько адресов шлюзов по умолчанию нужно задать на компью-
тере для нормальной работы в ЛВС?
a. 0.
b. 1.
c. 2.

d. 3.
3. На вашем компьютере с Windows 2000 и клиентом для сетей Mic-

rosoft Networks параметры TCP/IP сконфигурированы вручную.
Вы успешно подключаетесь к любому хосту в собственной подсе-
ти, но с хостом из удаленной подсети не можете связаться даже с
помощью команды ping. Какова вероятная причина сбоя?

Краткое содержание занятия
• Модуль протоколов TCP/IP устанавливается в Windows 2000 по

умолчанию, если установочная программа обнаруживает в компь-
ютере сетевой адаптер.

• Чтобы установить TCP/IP вручную, воспользуйтесь окном Net-
work and Dial-up Connections (Сеть и удаленный доступ к сети).

• На компьютере с Windows 2000 параметры TCP/IP можно конфи-
гурировать вручную или получать их автоматически с помощью
DHCP.

• В Windows 2000 клиент TCP/IP по умолчанию настраивается на
использование DHCP. Если DHCP-сервер недоступен, адрес ком-
пьютеру назначается функцией API РА.

• Чтобы вручную конфигурировать TCP/IP, следует открыть диалого-
вое окно Internet Protocol (TCP/IP) Properties [Свойства: Протокол
Интернета (TCP/IP)] и ввести значения в соответствующие доля.
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Занятие 3, Утилиты TCP/IP
Поддержка протоколов TCP/IP включена практически во все ОС с
сетевыми возможностями, и is большинстве случаев в стек TCP/IP
входит набор утилит, позволяющих получать информацию о различ-
ных протоколах и о сети в целом. По традиции эти утилиты запуска-
ются из командной строки, хотя для некоторых из них созданы и ва-
рианты с графическим интерфейсом. Часто даже в разных ОС про-
граммы TCP/IP имеют один и тот же синтаксис. На этом занятии мы
рассмотрим самые важные утилиты TCP/IP.

Изучив материал этого занятия, вы сможете;

V понять назначение основных утилит TCP/IP.
Продолжительность занятия — 20 минут.

Ping
Ping — основная утилита TCP/IP, включенная практически во все ре-
ализации этого набора протоколов. В Microsoft Windows она называ-
ется Ping.exe. Суть действия Ping— проверка работы стека TCP/IP на
другой системе. С помощью протокола ICMP (Internet Control Mes-
sage Protocol) программа Ping генерирует серию сообшений Echo
Request и отправляет их компьютеру, имя или IP-адрес которого вы
указапи в командной строке. В простейшем варианте вызов Ping выг-
лядит так:

Здесь <целевая система > — это I Р-адрес или имя компьютера в сети.
В команде Ping можно применять имена как DNS, так и NetBIOS.
Перед отправкой сообщения Echo Request программа преобразует
имя в IP-адрес и выводит этот адрес на экран. В большинстве реали-
заций Ping предусмотрены также переключатели, позволяющие зада-
вать параметры ее работы, например количество и объем передавае-
мых сообщений Echo Request.

Получив адресованное ему сообщение Echo Request, любой TCP/IP-
компьютер генерирует сообщение Echo Reply и передает его отпра-
вителю. Получив сообщение Echo Reply, компьютер, на котором за-
пущена программа Ping, выводит на экран примерно следующее;
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Pinging cz1 [192.168.2.10] with 3? bytes of d a t a :

Reply from 192.168.2.10: bytes=32 timeOOns TTL=128
Reply froir 192 168.2.10: bytes=32 timeOOms TTL=128
Reply from 192,158.2.10: bytes=32 UmeOO.Tis TTI_=128
Reply from 192.168.2.10: bytes-32 time<10rns 7TL=128

Ping stat ist ics for 1 9 2 . 1 6 8 . 2 . 1 0 :
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss).

Approximate round trip tines in milli-seconds:
Minimum = 0(r,s, Maximum = Orns, Average - Orris

В Windows 2000 программа Ping выводит на экран IP-адрес ком-
пьютера, которому направляются сообщения Echo Requests, число
байтов в каждом запросе, время, прошедшее между отправкой запро-
са и получением ответа на него и значение из поля TTL в заголовке
IP. В данном примере целевой компьютер находится в той же ЛВС,
поэтому время обмена сообщениями очень мало, менее 10 миллисе-
кунд. Для компьютеров в Интернете оно, как правило, больше. Ус-
пешное завершение работы Ping означает, что сетевое оборудование
целевого компьютера работает должным образом; исправно работа-
ют и протоколы, по крайней мере, вплоть до протоколов сетевого
уровня OSI. Если проверка соединения с помощью утилиты Ping ока-
залась неудачной, то у одного или обоих компьютеров есть проблемы
с сетевым оборудованием или программным обеспечением.

Traceroute
Утилита Traceroute — это вариант программы Ping, который показы-
вает путь, по которому пакеты добирались до получателя. В силу са-
мой природы IP-маршрутизации пути эти от минуты к минуте меня-
ются. Traceroute показываетсписок маршрутизаторов, которые вдан-
ный момент пересылают пакеты к целевой системе. В UNIX она на-
зывается traceroute, а в Windows — Tracert.exe.

Подобно утилите Ping, Traceroute использует сообщения ICMP
Echo Request и Echo Reply, но она изменяет значение поля TTL в за-
головке IP. Поле TTL нужно для того, чтобы пакеты в странствова-
ниях по сети не зацикливались и не путешествовали по ней вечно.
Компьютер, отправляющий пакет, обычно записывает в поле TTL
довольно большое число (в Windows оно по умолчанию равно 128),
Каждый маршрутизатор, которому приходится обрабатывать пакет,
уменьшает величину TTL на единицу. Если значение на пути к цели
достигает нуля, очередной маршрутизатор «выбрасывает» пакет и пе-
редает отправителю сообщение ICMP об ошибке.
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Когда вы запускаете программу Traceroute, указав имя или IP-ад-
рес целевого компьютера, она отправляет первую серию сообщений
Echo Request со значением TTL равным 1. Сообщение передается
первому маршрутизатору на пути к целевой системе. Он уменьшает
значение в его поле TTL до нуля, отказывается от дальнейшей пере-
дачи пакетов и сообщает отправителю об ошибке. В сообщении об
ошибке содержится адрес маршрутизатора, который программа Tra-
ceroute отображает на экране в виде первого перехода на пути к месту
назначения. Во второй рассылке сообщений Echo Request в поле TTL
подставляется 2, и путь пакетов обрывается на втором маршрутиза-
торе. В третьем наборе сообщений Echo Request значение поля TTL
равно 3 и т. д. Каждый набор пакетов проходит по сети на один пере-
ход дальше, чем предыдущий, заставляя посылать сообщения об ошиб-
ке все более далекие маршрутизаторы. Список этих маршрутизаторов
программа Traceroute отображает на экране в виде пути пакета к це-
левой системе;

1 <10 ггз 1 ms <10 №5 192.163.2.99

2 105 пз 92 к 98 ms qrvl-67terrninaI01.epoch.net [199,24.67.2]

3 101 пз ПО ms 98 ms qrvl.epoch.net [199.24,67.1]

4 123 гоз ЧОЭ us 118 irs svcr03-7b.epoch.net [199.24.103.125]

5 123 ms 112 ms 114 ns cisin02-2. epoch, net [199.24.88.26]

6 1 3 6 m s 130ms 133ns sl-gw19-pen-6-1-0-T3.sprintlink.net

[144.228,116.5]

7 143 ms 126 ms 138 ms sl-b3lO-perb4-3.sprintlink.net

[144.232.5.117]

8 146 ms 129 ms 133 ms sl-bb20-pen-12-0.sprintlink.net

[ 1 4 4 . 2 3 2 . 5 . 1 ]

9 131 ms 128 ns 139 ms sl-bb20-nyc-13-0.sprintlink.nei

[144.232.18-38]

10 130 rr.s 134 ms 134 ms s3-gw9-iyo-8-0.sprintlink.net

[144.232.7,94]

11 147 ms 149ms 152ns sl-oemon-1-0.sprintlink.net

[144.232.173.10]

12 1 5 4 m s 1 4 6 m s 145 i!s ny2-backbone-1-ge021.router.demon.net

[195.173.173.121]

13 230 FPS 2 2 5 n s 226 us tele-backbone-1-ge023. router.йетоп.net

[195.173.173.12]

14 233 rrs 220 ns 226 ms tele-core-3-fxp1.router.demon.net
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[194.159.252.56]

15 223 nis 224 ms 224 ITS tele-access-1-14.router.denior.net

[194.159.254.245]

16 2 3 6 m s 221 ins 2 2 6 m s te le- serv ice-2-165 . router .denion.net

[194 159.36.149]

17 220 ms 2 2 4 m s 2 1 0 m s w w w . m i c r o s o f t . c o . u k [173.146.1.1]

Trace complete.

В этом примере Traceroute отображает путь от компьютера в Пен-
сильвании к компьютеру в Великобритании. Для каждого перехода
приводятся интервалы, прошедшие между передачей и приемом трех
наборов сообщений Echo Request и Echo Reply. Очень хорошо замет-
на точка, начиная с которой пакетам приходится пересекать Атлан-
тический океан: на 13 транзите интервал между передачей и приемом
возрастает примерно со 150 до 230 миллисекунд (мс) и сохраняет
столь же высокое значение в последующих переходах. Задержка по-
рядка 80 мс как раз и представляет собой время, необходимое паке-
там для преодоления многих тысяч миль водного пространства.

Утилита Traceroute — удобное средство для локализации проблем
с коммуникациями в сети. Ping просто сообщает о наличии неис-
правности, но не говорит, где именно она произошла. Невозможность
установления контакта с удаленным компьютером может означать
проблему на вашей рабочей станции, на удаленном компьютере или
на любом маршрутизаторе между ними. Traceroute сообщит, как да-
леко удалось уйти пакетам, прежде чем они столкнулись с какими-то
трудностями.

Примечание Поскольку конфигурация Интернета постоянно меня-
ется, нет никакой гарантии, что программа Traceroute отобразила кор-
ректный маршрут. Более того, IP-дейтаграммы, посылаемые на каж-
дом шаге работы программы, могут добираться до одной и той же це-
левой системы разными путями. В результате на экране отображается
составной маршрут между двумя системами, который в реальности мо-
жет и не существовать.

Pathping
Программа для отслеживания маршрута Pathping.exe объединяет в
себе функции программ Ping и Tracert, обладая кроме того способно-
стью собирать дополнительную информацию. Команда Pathping в те-
чение некоторого времени отправляет пакеты маршрутизаторам на
пути к целевой системе, а затем анализирует число пакетов, вернув-
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шихся с каждого перехода. Поскольку в результате она способна по-
казать долю пакетов, потерянных в каждом маршрутизаторе или со-
единении, легко определить, какие маршрутизаторы или соединения
стали причиной сетевых проблем.

Ниже приводится типичное сообщение утилиты Pathping. За спис-
ком переходов показана процентная потеря пакетов в каждом марш-
рутизаторе.

D:\>pathping -n msw
Tracing route to msw [7.54.1.196]
over a maximum of 30 hops:

172.16.87.35
172.16.87.218
192.168.52.1
192.168.80.1
10.54.247.14
10.54.1.196

Computing statistics for 125 seconds...
Source to Here This Noae/Link

Hop RTT Lost/Sent = Pot Lost/Sent = Pet Address
о

О/ !00 =
1 41ms 0/ 100 = 0% 0/ 100 =

13/ 100 -
2 22ms 16/ 100 = 16% 3/ 100 -

О/ 100 =
3 24T1S 13/ 100 = 13% 0/ 100 =

О/ 100 =
4 21ms 14/ 100 = 14% 1/ 100 =

О/ 100 -

5 24ms 13/ 100 = 13% 0/ 100 =

Trace complete.

172.16.87.35
0% |

0% 172.16.87.218

13% |
3% 192,168.52.1

0%

0% 192.168.80.1

0%

1% 10.54.247.14

0% |
0% 10.54.1.196

После запуска команды Pathping на экране сначала отображаются
результаты для тестируемого маршрута. Тот же маршрут был бы по-
казан и командой Tracert. Затем команда выводит на экран сообще-
ние о сборе статистики в течение следующих 125 сек (время в каждом
конкретном случае зависит от числа переходов). В конце работы про-
грамма сообщает результаты теста.
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Самая полезная информация содержится в двух крайних справа
столбцах — This Node/Link Lost/Sent — Pet (Маршрутный узел Утер./
Отпр. %) и Address (Адрес). В соединении между узлами 172.16.87.218
(переход 1) и 192,168.52.1 (переход 2) теряется 13% пакетов. Все ос-
тальные соединения работают нормально.

Процентные значения для соединений (обозначены символом « »,
стоящим справа) показывают, сколько пакетов потеряно при переда-
че по линиям связи. Их величина характеризует перегруженность со-
единения. Потеря пакетов в маршрутизаторах (обозначенных IP-ад-
ресами в крайнем правом столбце) показывает, что перегружены про-
цессоры этих маршрутизаторов. Этот фактор особенно критичен, если
перенаправление пакетов осуществляется программными маршрути-
заторами.

lpconfig.exe
В системах под управлением UNIX имеется программа ifconftg(interface
configuration — конфигурация интерфейса), позволяющая назначать
параметры конфигурации TCP/IP конкретному сетевому интерфей-
су. Запустив ifconflg и указав е качестве параметра только имя интер-
фейса, вы увидите на экране его текущую конфигурацию. Версия этой
программы для Windows 2000, называемая Ipconfig.exe, позволяет
только просматривать конфигурацию, но не менять ее. В Microsoft
Windows 95/98/Ме имеется графическая версия этой программы -
Winipcfg.exe.

Запустив программу Ipconfig.exe в командной строке Windows 2000
без переключателей, вы выведете ограниченный список основных
параметров конфигурации. Чтобы просмотреть их все, запустите ути-
литу с переключателем /all:

Windows 2000 IP Configuration
Host Name :cz2-^2ksvr
Primary DNS Suffix :zacker2.com

Node Type :Hyoric

IP Routing Enabled :Yes

WINS Proxy Enabled :No

DNS Suffix Search List :zacker2.con

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix :

Description :3Com EtherLink XL 10/100

PCI For
Complete PC Management NIC (3C905C-TX)

Physical Address :DQ-Q1-02-68-24-DD
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DHCP Enabled :No
IP Address :192.168.2.2
Subnet Mask :255.255.255.0
Default Gateway :192.168.2.99
DNS Servers :199.224.86.15

199.224.86.16

У программы Ipconfig (и у Winipcfg.exe в ОС Microsoft Windows 95/
98/Ме) есть еще одна функция: она позволяет узнать, какой IP-адрес
и другие параметры назначены вашему компьютеру DHCP-сервером.
С ее помощью можно также вручную освободить IP-адреса, получен-
ные от DHCP-сервера, и обновить существующие аренды. Запустив в
командной строке Ipconfig с переключателями /release и /renew, вы
освободите или обновите назначение IP-адреса одному из сетевых
интерфейсов компьютера или всем сразу.

Route.exe
Создание статических маршрутов выполняется с помощью специаль-
ных программ из комплекта TCP/IP. В Windows 2000 утилита для со-
здания (или удаления) элементов таблицы маршрутизации называет-
ся Route.exe и запускается из командной строки со следующими па-
раметрами и переключателями:

ROUTE [-f] [-p] \_comand [destination] [MASK netmask~] [gateway]

[METRIC metric] [IF interface]]

• —f — удаляет все элементы в таблице маршрутизации. При исполь-
зовании этого переключателя с командой ADD сначала удаляются
старые элементы, а затем добавляется новый.

• —р — при использовании с командой ADD создает в таблице по-
стоянный элемент маршрута, который сохраняется даже после
перезапуска системы. При использовании с командой PRINT ото-
бражает на экране только постоянные маршруты.

• command — ключевое слово, которое конкретизирует выполняе-
мое действие.

• destination — адрес сети или хоста в строке таблицы, на которую
направлено действие команды.

• MASK netmask — маска подсети, которую следует применять к ад-
ресу, заданному в переменной destination.

• gateway — адрес маршрутизатора, на который должны отправлять-
ся пакеты, адресованные хосту или сети, заданным в переменной
destination.
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• METRIC metric — значение метрики, характеризующее относи-
тельную эффективность данного маршрута.

• IF interface — адрес платы сетевого адаптера, которой система дол-
жна пользоваться для передачи данных маршрутизатору, адрес
которого задан в переменной gateway.
Переменная command принимает одно из четырех значений:

• PRINT — отобразить содержимое таблицы маршрутизации (при
использовании с параметром —р отображаются только неудаляе-
мые маршруты);

• ADD — создать новый маршрут;
• DELETE — удалить существующий маршрут;
• CHANGE — изменить параметры существующего маршрута.

Команда ROUTE PRINT отображает текущее содержимое табли-
цы маршрутизации. Для удаления маршрута воспользуйтесь коман-
дой ROUTE DELETE, указав с помощью переменной destination, ка-
кой маршрут нужно удалить. Чтобы создать новый маршрут, введите
команду ROUTE ADD с параметрами маршрута, заданными в соот-
ветствующих переменных. Подобным образом работает и команда
ROUTE CHANGE, за исключением того что указанные в ней пара-
метры присваиваются существующему маршруту, заданному с помо-
щью переменной destination. Переменная destination содержит адрес
сети или хоста, информацию о маршруте к которым вы вводите. Дру-
гими переменными задаются маска подсети, адрес шлюза, адрес ин-
терфейса и эффективность маршрута. Рассмотрим пример. В сети,
конфигурация которой показана на рис. 13-8, нужно проинформиро-
вать систему Маршрутизатор А под управлением Windows 2000 о су-
ществовании в той же ЛВС Маршрутизатора В. Для этого в команд-
ной строке Маршрутизатора А введите следующую команду:

. . О MASK 255.255.255,0 192.168.2.7 IF 192.168.2.2

METRIC 1

Рассмотрим подробно функции параметров в этой команде.
• Ключевое слово ADD указывает, что программа должна создать в

существующей таблице маршрутизации новый элемент.
• 192.168.5.0 — адрес сети, доступ к которой обеспечивает Маршру-

тизатор В.
• MASK 255.255.255.0 — маска подсети, которую следует применять

к целевому адресу, в данном случае представляющему сеть класса
С, не разделенную на подсети.



192.168.2.7 — адрес сетевого адаптера, с помощью которого Мар-
шрутизатор В подключен к сети, в которую входит и Маршрутиза-
тор А.
IF 192.168.2.2 — адрес сетевого адаптера, с помощью которого
Маршрутизатор А выходит в сеть, в которую входит и Маршрути-
затор В.
METRIC 1 — указывает, что целевая сеть находится на расстоя-
нии одного перехода.

Сетевая плата
с IP-адресом
192.168.2.1

ч\ -̂ ш
Маршрутизатор А

Сетевая плата
с IP-адресом
192.168.2.2

Сеть А
Адрес сети:
192.168.2.0

Сетевая плата
с IP-адресом

192.168.2.7
Маршрутизатор В

Сетевая плата
с IP-адресом
192.168.5.1

Сеть В
Адрес сети:
192.168.5.0

Рис. 13-8. Маршрутизатор А пересылает пакеты Маршрутизатору В

согласно статическому маршруту иэ своей таблицы
маршрутизации



Новая строка таблицы маршрутизации указывает маршрутизатору
А, что он, получив пакеты, адресованные любому компьютеру в сети
с адресом 192.168,5.0, должен посылать их маршрутизатору с адресом
192.168.2.7 через свой сетевой адаптер с адресом 192.168.2.2.

Агр.ехе
С помощью протокола ARP (Address Resolution Protocol) TCP/IP-ком-
пьютер преобразует IP-адреса в аппаратные адреса, необходимые про-
токолам сетевого уровня для отправки кадров. IP использует ARP для
определения аппаратного адреса, по которому нужно передавать дей-
таграммы. Чтобы сократить объем сетевого трафика, генерируемого
ARP, компьютер сохраняет разрешенные аппаратные адреса в кэше
(на срок от 2 до 10 минут) на тот случай, если компьютеру понадо-
бится отправить по этому же адресу дополнительные пакеты.

В комплект Windows 2000 входит утилита командной строки Агр.ехе,
с помощью которой можно управлять содержимым кэша ARP, напри-
мер добавлять в него аппаратные адреса компьютеров, к которым вы
часто обращаетесь, чтобы сэкономить немного времени и сократить
сетевой трафик. Адреса, добавленные в кэш вручную, являются ста-
тическими, то есть не удаляются из него даже по истечении положен-
ного срока. Кэш хранится в оперативной памяти, поэтому его содер-
жимое стирается при перезагрузке компьютера. Чтобы адреса поме-
щались в кэш при загрузке, запишите нужные команды в пакетный
файл и поместите его в папку Startup (Автозагрузка).

Синтаксис программы Агр.ехе выглядит следующим образом:

ARP [-a {ipaddress}] [-n ipaddress] [-s ipaddress nwaddress

{interface}] [-d ipaudress {interface}]

• —a {ipaddress} — отобразить содержимое кэша ARP. В переменной
ipaddress можно указать конкретный адрес, информацию для ко-
торого вы хотите увидеть.

• — л ipaddress — отобразить содержимое кэша ARP для сетевого ин-
терфейса, адрес которого указан в переменной ipaddress.

• —s ipaddress hwaddress {interface} —- добавить запись о компьютере
с IP-адресом ipaddress и аппаратным адресом hwaddress в кэш ARP
для сетевого интерфейса interface.

• —d ipaddress {interface} — удалить из кэша ARP информацию о ком-
пьютере, IP-адрес которого указан в переменной ipaddress. Необя-
зательная переменная interface задает сетевой интерфейс, из кэша
которого нужно удалить запись.
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При выполнении команды Агр.ехе на экране компьютера появля-
ется следующее сообщение:

Interface: 1 9 2 . 1 6 8 . 2 , 6 on Interface 0x1000003
Internet Address Physical Address
192.168.2.10 00-50-8b-e8-39-7a
192.168.2,99 03-00-4e-a5-7Q-Gf

Netstat.exe
Утилита командной строки Netstat.exe отображает информацию о
текущих сетевых подключениях TCP/I Р-компьютера и о трафике, ге-
нерируемом различными протоколами TCP/IP. В Windows 2000 син-
таксис Netstat.exe таков:

NETSTAT [interval] [-a] [-p protocol] [-n] [-е] [-г] [-s]

• interval — обновлять информацию каждые interval секунд, пока
пользователь не прервет выполнение команды.

, _а _ отобразить информацию о текущих сетевых подключениях и
о портах, в настоящий момент ожидающих входящие сетевые под-
ключения,

• —p protocol — отобразить активные сетевые подключения для про-
токола protocol.

• —n — выводить IP-адреса компьютеров, а не их имена (использу-
ется в сочетании с другими параметрами).

• —е — отобразить статистику входящего и исходящего трафика для
сетевого интерфейса, с разделением на байты, одноадресные па-
кеты, многоадресные пакеты, отброшенные пакеты, ошибки и
неизвестные протоколы.

. _г _ отобразить таблицу маршрутизации и активные подключе-
ния.

• —s — отобразить подробную статистику сетевого трафика для про-
токолов IP, ICMP, TCP и UDP.
При запуске программы Netstat.exe появляется следующий спи-

сок сетевых подключений:

Active Connections
Proto Local Address Foreign Address State
TCP CZ6:epmap CZ6. zacKerl , c o m : 0 LISTENING
TCP CZ6:microsoft-ds C Z 6 . z a c k e M , c o m : 0 LISTENING
TCP CZ6:1051 CZ6. zacxe^l.com:0 LISTENING

TCP CZ6 :1070 CZ6. zackeM , com : 0 LISTENING
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TCP CZ6:

TCP CZ6:

TCP CZ6:
TCP CZ6:
TCP CZ6:
TCP CZ6:

TCP CZ6

TCP CZ6

TCP CZ6:

TCP CZ6:

TCP CZ6;

TCP CZ6:

TCP CZ6:

TCP CZ6:

TCP CZ6;

TCP CZ6:

TCP CZ6:

TCP C26:

TCP CZ6:
TCP CZ6:
TCP CZ6:

UDP CZ6:

LJDP CZ6:

UDP CZ6:
UDP CZ6:
UDP CZ6:

UDP CZ6

UDP CZ6

UDP CZ6

UDP CZ6

UDP CZ6

UDP CZ6

UDP CZ6

UDP CZ6

UDP CZ6

UDP CZ6

UDP CZ6

UDP CZ6

2883 CZ6.zacker1.com:0
3348 CZ6.zacker1.com:0
3517 CZ6.zacker1.com:0
3907 CZ6.zacker1.com:0
3937 CZ6.zacker1.com:0

:3941 CZ6.zacker1.com:0
:3952 CZ6.zackerl .com:0
:3956 CZ6.zacker1.corn:0
:4062 CZ6.zacker1.com:0
:6103 CZ6.zackerl.com:0
:pop3 CZ6.zackerl.com:0
:1365 CZ6.zacker1.com:pops
:1367 CZ6.zacker l .com:pop3
:netbios-ssn CZ6.zacker l .com:0
3846

3937

3941
3952

3956

4367

4367

i" ,!

epmap
diicrosoft-ds
1026

:1039
:1046
:1193
:3938

:3939

:3953
;3954

:2677

:3879

:3942

:netbios-ns
:netbios-dgm

:isakmp

CZ6.zackerl.com:Q
CZ10:1026
CZ10:1232

CZ10:1026
CZ10:1232

CZ6.zackerl.com:0

CZ10;netbios-ssn

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

TIMEJJAIT

TIME_WAIT

LISTENING

LISTENING

ESTABLISHED
ESTABLISHED

ESTABLISHED

ESTABLISHED

LISTENING

ESTABLISHED



540 Администрирование TCP/IP Глава 13

Статистика интерфейса выглядит так:

Interface Statistics
Received Sent

Bytes 855899622 2031780028
Unicast packets 744616 1304524
Non-unicast packets 50810 1421
Discards О О
Errors О О
Unknown protocols 33220

Nbtstat.exe
Утилита командной строки Nbtstat.exe отображает информацию о
подключениях «NetBIOS поверх TCP/IP», которыми Windows пользу-
ется для обмена информацией с другими Windows-компьютерами в
той же TCP/IP-сети. Синтаксис Nbtstat.exe таков:

NBTSTAT [-а паше] [-А ipaddress] [-с] [-n] [-r] [-R] [-s] [-S]
[-RR]

• —a name — отобразить имена NetBIOS, зарегистрированные на
компьютере, имя которого указано в переменной name.

• —\ipaddress — отобразить имена NetBIOS, зарегистрированные на
компьютере, адрес которого указан в переменной ipaddress.

. _с _ отобразить содержимое кэша имен NetBIOS на локальном
компьютере.

• — п — отобразить имена NetBIOS, зарегистрированные на локаль-
ном компьютере.

• —г — отобразить количество зарегистрированных имен NetBIOS,
разрешенных локальным компьютером с помощью широковеща-
тельных сообщений и WINS.

• —R — удалить все содержимое кэша имен NetBIOS на локальном
компьютере и перезагрузить файл LMHOSTS.

• —s — отобразить список активных подключений NetBIOS локаль-
ного компьютера (удаленные компьютеры идентифицируются
именами), их текущее состояние и объем переданной и получен-
ной информации для каждой удаленной системы.

• —S — отобразить список активных подключений NetBIOS локаль-
ного компьютера (удаленные компьютеры идентифицируются IP-
адресами), их текущее состояние и объем переданной и получен-
ной информации для каждой удаленной системы.

• —RR — отправить WINS запрос на освобождение имен, а затем
обновить их регистрацию,
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Важно В отличие от других утилит, описанных в данном разделе, в
параметрах командной строки Nbtstat.exe различаются прописные и
строчные буквы.

При выполнении программы Nbtstat.exe на компьютере с Windows
2000 появляется информация о кэше NetBIOS:

Local Area Connection:
Node IpAddress: [192.168.2.6] Scope Id: []

NetBIOS Remote Cache Name Table
Name Type Host Address Life [sec]

CZ10 <20> UNIQUE 192.168.2.10 345

Список имен NetBIOS, зарегистрированных компьютером, выг-
лядит так:

Local Area Connection:
Node IpAddress: [192.168.2.6] Scope Id: []

NetBIOS Remote Machine Name Table

Name Type Status

CZ6 <00> UNIQUE Registered
ZACKER1 <00> GROUP Registered
CZ6 <03> UNIQUE Registered
CZ6 <20> UNIQUE Registered
ZACKER1 <1E> GROUP Registered
MAC Address = 00-DO-B7-AD-1A-7B

Nslookup.exe
Утилита командной строки Nslookup.exe генерирует запросы DNS и
передает их конкретным DNS-серверам. Синтаксис Nslookup.exe та-
ков:

NSLOOKUP DNSname DMSserver

• DNSname — DNS-имя, которое вы хотите разрешить.
• DNSserver —• DNS-имя или IP-адрес DNS-сервера, с помощью ко-

торого вы хотите разрешить имя, заданное в переменной DNSname.
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При запуске программы выводится следующая информация:

C:\>nslookup www.microsoft .com 199.224.86.15
Server: nsl-dlls.epoch.net
Address: 197.28.65.115
Non-authoritative answer:
Name: www.microsoft.akadns.пет
Addresses: 207.46.131.91. 207.46.197.102, 207.46.230.218,
207.46.230.229
Aliases: www.microsoft.com

С помощью Nslookup можно проверить работоспособность и эф-
фективность заданного DNS-сервера. Запустив Nslookup без парамет-
ров, вы сможете использовать ее в интерактивном режиме с доступом
к некоторым из ее многочисленных функций.

Netdiag.exe
Утилита Netdiag.exe помогает локализовать сетевую проблему. С по-
мощью ряда тестов она определяет состояние и функциональность
сетевого клиента. Никаких обязательных параметров или переключа-
телей у нее нет. Netdiag проверяет все аспекты сетевой конфигурации
хоста и его сетевые подключения, причем не только для протокола
TCP/IP, но и для конфигураций IPX и NetWare. Запускайте Netdiag
при возникновении любых сетевых проблем. С ее помощью вы раз-
беретесь в природе неполадки и даже сможете выявить проблемные
области для более детальной проверки. Необязательный переключа-
тель /fix позволяет устранить простые неполадки в службе DNS.

В процессе работы Netdiag тестирует файлы .dll, результаты рабо-
ты других утилит и информацию из системного реестра, Она прове-
ряет, какие сетевые службы и функции запущены, а затем осуществ-
ляет серию тестов сетевой конфигурации. Обычно Netdiag вызывает
утилиту Ipconfig и возвращает практически ту же информацию, что
вы получили бы, введя в командной строке ipconfig /all. Программа
извлекает эту информацию из реестра, а также получает ее, опраши-
вая различные драйверы.

Строкой [FATAL] утилита Netdiag отмечает сбой, который требу-
ет немедленного исправления. Строкой [WARNING] она указывает
на неполадку, исправление которой можно на некоторое время отло-
жить.
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Упражнение 13.2. Работа с утилитами TCP/IP
Найдите для утилит в левом столбце описания в правом.

Утилита Описание

1. Ipconfig а. Отображает конфигурацию TCP/IP в ОС Windows 98.

2. Tracert b. Создает элементы кэша с аппаратными
и IP-адресами.

3. Ping с. Выводит информацию о подключениях NetBIOS.

4. Arp d. Проверяет возможность связи между двумя
ком пьютерами.

5. Netstat e. Освобождает и обновляет назначения IP-адресов
в Windows 2000.

6. Winipcfg f. Выводит статистику сетевого трафика.

7. Nbtstat g. Составляет список маршрутизаторов, переправляю-
щих пакеты в целевую систему.

Закрепление материала
9 ! Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. С помощью какой утилиты TCP/IP легче всего определить, какой
маршрутизатор в сети не работает?
a. Ipconfig.
b. Ping.
c. Traceroute.
d. Netstat.

2. Какой из перечисленных протоколов никогда не используется
программой Ping для отправки сообщений?
a. Ethernet.
b. ICMP.
c. P.
d. UDP.
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3. С помощью какой команды можно вывести таблицу маршрутиза-
ции на локальном компьютере?
a. Агр —г.
b. Netstat -г.
c. Nbtstat -r.
d. Telnet —г.

4. Какой командой производится удаление всей информации из
кэша NetBIOS на локальном компьютере?
a. Nbtstat -p.
b. Nbtstat -P.
c. Nbtstat -r.
d. Nbtstat -R.

Краткое содержание занятия
• С помощью программы Ping можно проверить, способен ли дан-

ный TCP/IP-компьютер соединиться с другим компьютером.
• Программа Traceroute отображает путь, по которому пакеты сле-

дуют к целевой системе.
• Программа Ipconfig отображает информацию о TCP/LP-конфигу-

рации компьютера и управляет IP-адресами, назначенными ком-
пьютеру с помощью протокола DHCP.

• Программа ARP позволяет просматривать и изменять содержимое
кэша ARP.

• Программа Netstat выводит информацию о ТСР/1Р-подключени-
ях компьютера и трафике по ним.

• Программа Nbtstat сообщает информацию о NetBIOS-подключе-
ниях и их трафике.

• Программа Nslookup служит для передачи DNS-запросов задан-
ным серверам.
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В этой главе
Здесь рассказывается о том, как с помощью протокола DHCP авто-
матически настроить параметры, необходимые TCP/IP-клиентам, а
также о том, как устранить некоторые типичные конфигурадионные
проблемы. Работая с главой, вы установите и настроите DHCP-cep-
вер, проверите конфигурацию DHCP, а затем получите от DHCP-сер-
вера IP-адрес для клиентского компьютера.

Прежде всего
Для изучения этой главы необходимо общее представление о прото-
колах TCP/IP, описанных в занятии 1 главы 13. Для выполнения уп-
ражнений понадобится компьютер с Microsoft Windows 2000 Server,
включенный в сеть TCP/IP.

19-5372
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1, Основы DHCP
DHCP — это служба и протокол, которые автоматически назначают
компьютерам сети IP-адреса и другие параметры TCP/IP, избавляя
администратора от необходимости делать это вручную. На этом заня-
тии вы узнаете о протоколе DHCP, о его установке и действии.

Изучив материал этого занятия, вы сможете;
''>. -S перемисяитъ способы назначения ЕР-адресов DHCP-серве-

ром;
v разобраться, как DHCP-клиенты запрашивают, получают и

обноаИ&ют назначенные им IP-адреса;' -
"/ описать..функции сообщений DHCP различных типов;
v установить DHCP-сервер;
v установить службу DHCP Relay Agent.

Продолжительность занятия - 20 минут.

Обзор DHCP
DHCP — это расширение протокола ВООТР (Bootstrap Protocol), со-
зданного для того, чтобы бездисковые рабочие станции могли полу-
чать IP-адреса и другие параметры TCP/IP от сетевого сервера. Не-
достаток ВООТР в том, что параметры конфигурации для каждой ра-
бочей станции администратор должен вводить на сервере вручную.
Протокол DHCP динамически назначает клиентам IP-адреса из пула.
Управляя назначением IP-адресов и настройкой TCP/IP с помощью
DHCP, администратор уже не должен идти к каждому компьютеру и
самостоятельно вести хронологию назначения IP-адресов. Автомати-
чески отслеживая присвоение IP-адресов, DHCP сводит возможность
их дублирования на нет,

При каждом запуске ОНСР-клиент запрашивает от DHCP-серве-
ра параметры IP (рис. 14-1): IP-адрес, маску подсети, адрес шлюза по
умолчанию, адреса DNS-сервера, WINS-сервера и др. Получив зап-
рос, DHCP-сервер выбирает IP-адрес из пула адресов, называемого
также областью (scope), и предлагает его DHCP-клиенту. Если кли-
ент принимает предложение, то IP-адрес дается ему в аренду на оп-
ределенный период времени. Во время действия аренды клиент пе-
риодически обновляет адрес. Если срок аренды истекает без возоб-
новления, IP-адрес возвращается обратно в пул для последующего
назначения другому клиенту.
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Рис. 14-1. Взаимодействие DHCP-клиента и DHCP-сервера

DHCP основан на открытых стандартах, опубликованных рабочей
группой IETF (Internet Engineering Task Force), которая публикует все
стандарты TCP/IP. Большое участие в разработке DHCP принимала
фирма Microsoft. Этот протокол поддерживают все ОС Windows. Служ-
бу Microsoft DHCP Server из комплекта Windows 2000 Server можно
использовать для настройки клиентов и в других ОС. Вы также воль-
ны использовать для настройки DHCP-клиентов Windows сервер
DHCP, работающий в другой ОС.

Ручное и автоматическое конфигурирование
Чтобы полнее понять преимущества DHCP при конфигурировании
TCP/IP на клиентских компьютерах, полезно сопоставить обычный
и автоматический методы настройки TCP/IP. Обычная настройка
означает, что пользователь, не дожидаясь получения корректного IP-
адреса от сетевого администратора, может выбрать его произвольным
образом. Использование некорректных адресов скорее всего повле-
чет за собой сетевые проблемы, например конфликт с существующим
адресом или полную невозможность работы данного компьютера в
сети. К тому же, при ручном вводе IP-адреса, маски подсети и адреса
шлюза по умолчанию в конфигурацию зачастую вкрадываются ошиб-
ки, что приводит к аналогичным проблемам. Другой недостаток руч-
ного конфигурирования — административные накладные расходы в
интерсетях, где компьютеры часто перемещаются из одной подсети в
другую. Перенеся рабочую станцию в другую подсеть, вы должны из-
менить ее IP-адрес и адрес шлюза по умолчанию, чтобы она успешно
подключалась к сети из нового места.

Использование DHCP для автоматического конфигурирования
адресной информации означает, что пользователям ТСР/1Р-компью-
теров не нужно получать ее от администратора. DHCP-сервер сам
предоставляет DHCP-клиентам все необходимые сведения. С помо-
щью DHCP можно исключить многие трудно диагностируемые сете-
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вые проблемы. Когда вы в сети, использующей DHCP, переносите
рабочую станцию в другую подсеть, новый IP-адрес автоматически
назначается компьютеру в тот момент, когда он впервые подключа-
ется к сети. Адрес в старой подсети более не используется и по исте-
чении срока аренды возвращается в адресный пул DHCP-сервера.

Способы назначения DHCP-эдресов
Главная функция DHCP — назначение IP-адреса. Она же является и
самой сложной, так как каждый IP-адрес должен использоваться
только один раз. В стандарте DHCP определены три способа назна-
чения IP-адреса.
• Назначение вручную (manual allocation). Администратор сам на-

значает компьютеру конкретный IP-адрес в настройках DHCP-
сервера, а сервер по запросу выдает этот адрес компьютеру.

• Автоматическое назначение (automatic allocation). Сервер DHCP
назначает клиенту постоянный IP-адрес, выбирая его из пула до-
ступных адресов.

• Динамическое назначение (dynamic allocation). Сервер DHCP вы-
деляет клиентам временные IP-адреса из пула доступных адресов
на правах аренды. Клиент должен периодически обновлять арен-
ду. Если аренда не обновлена, адрес возвращается в пул и стано-
вится доступным для следующего назначения.

Ручное назначение, в принципе, эквивалентно назначению адре-
сов в ВООТР. Этот способ администратору жизнь почти не облегча-
ет, но он необходим для настройки систем, которым требуются по-
стоянные IP-адреса, например серверам Интернета, с адресами кото-
рых связаны DNS-имена. Конечно, настраивать TCP/IP-клиенты на
этих компьютерах вполне можно и непосредственно, но использова-
ние DHCP-сервера для назначения адреса гарантирует, что этот ад-
рес не будет по ошибке использован еще раз,

Автоматическим назначением удобно пользоваться в сетях, в ко-
торых компьютеры редко перемешаются из одной подсети в другую.
Назначение IP-адресов из пула избавляет администратора от необхо-
димости придумывать их и следить за их уникальностью. Адреса на-
значаются на постоянной основе, что позволяет не загружать сеть
трафиком, связанным с обменом информацией между клиентами
DHCP и сервером.

При использовании динамического назначения администратору
достаточно настроить сервер DHCP. Конфигурирование клиентов
TCP/IP происходит автоматически. Администратор волен добавлять
компьютеры в сеть, удалять или перемещать их. При запуске компь-



ютера сервер на определенное время выделяет ему адрес, а по окон-
чании этого времени обновляет аренду, если компьютер активен, или
отбирает адрес и возвращает его в пул, если адрес не используется. В
большинстве реализаций DHCP применяется именно динамическое
назначение.

Действие DHCP
Типичная транзакция между DHCP-клиентом и сервером состоит из
четырех этапов (рис. 14-2). Для обмена данными между DHCP-кли-
ентом и сервером используется протокол UDP через порты 67 и 68. В
DHCP применяются сообщения восьми типов:
• DHCPDISCOVER — клиент запрашивает параметры конфигура-

ции у DHCP-сервера;
• DHCPOFFER — сервер предлагает клиенту IP-адрес;
• DHCPREQXJEST — клиент принимает или обновляет аренду IP-

адреса;
• DHCPDECLINE — клиент отказывается от предложенного IP-ад-

реса;
• DHCPACK — сервер подтверждает прием клиентом предложенно-

го ему IP-адреса;
• DHCPNAK — сервер отказывается подтвердить принятие клиен-

том предложенного ему IP-адреса;
• DHCPRELEASE — клиент прекращает аренду IP-адреса;
• DHCPINFORM — используется клиентом для получения у серве-

ра дополнительных параметров ТСР/1Р-конфигурации.

DHCPDISCOVER

DHCPOFFER

DHCPREQUEST

DHCPACK
DHCP-cepsep :

Рис. 14-2. Обмен данными между клиентом и сервером DHCP

Запрос и получение IP-адреса
DHCP-клиент начинает обмен сообщениями с серверами сразу пос-
ле загрузки, генерируя ряд широковещательных сообщений
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DHCPDISCOVER. На данном этапе IP-адреса у клиента нет, он на-
ходится в состоянии инициализации ( init) . Широковещательные сооб-
щения не выходят за пределы сети клиента, но администратор может
установить на одном из компьютеров локальной сети агент ретранс-
ляции DHCP (DHCP relay agent), который будет ретранслировать эти
сообщения DHCP-серверам в других сетях. Это позволяет одному
DHCP-серверу обслуживать клиентов в нескольких ЛВС. Ретрансля-
цию сообщений DHCP способны также выполнять многие маршру-
тизаторы.

Получив от клиента сообщение DHCPD1SCOVER, DHCP-cepnep
генерирует ответное сообщение DHCPOFFER с IP-адресом и други-
ми параметрами, отправка которых задана в конфигурации сервера.
Чаще всего это сообщение передается как узковещательное, направ-
ленное непосредственно клиенту. Поскольку клиент отправил исход-
ное сообщение DHCPDISCOVER как широковещательное, он может
получить ответы DHCPOFFER от нескольких серверов. По истече-
нии заданного промежутка времени клиент прекращает отправку со-
общений и принимает один из предложенных IP-адресов. В знак это-
го он генерирует широковещательное сообщение DHCPREQUEST с
адресом сервера, чье предложение принято, а также с предлагаемым
IP-адресом. Сообщение информирует DHCP-сервер, что клиент при-
нимает предложенный адрес, а также уведомляет другие серверы в
сети, что их предложения клиентом отвергнуты.

Получив сообщение DHCPREQUEST, сервер записывает предло-
женный IP-адрес и другие параметры в свою базу данных, используя
в качестве уникального идентификатора комбинацию аппаратного
адреса клиента и предложенного ему IP-адреса, называемую cookie-
файлом идентификатора аренды (lease identification cookie). Чтобы за-
вершить свою часть транзакции, сервер посылает клиенту сообщение
DHCPACK, подтверждая окончание процесса. Если сервер не может
завершить назначение (например, потому, что успел назначить этот IP-
адрес другой системе), он посылает клиенту сообщение DHCPNAK, и
процесс начинается сначала.

В качестве последней проверки клиент с помощью ARP проверя-
ет, действительно ли ни одной системе в сети не назначен тот же IP-
адрес, Он передает в сеть сообщение ARP со своим новым IP-адресом,
разумеется, в надежде, что ответов на него не придет. Если откликов
действительно нет, транзакция DHCP завершается, и клиент переходит
в связанное (bound) состояние. Если же на IP-адрес откликнулась другая
система, клиент передает серверу сообщение DHCPDECLINE, тем са-
мым аннулируя транзакцию. После этого клиенту не остается ничего
другого, как снова заняться рассылкой сообщений DHCPDISCOVER.



Аренда DHCP
Конфигурирование клиента DHCP-сервером происходит одинаково
как при ручном и автоматическом, так и при динамическом назначе-
нии. Однако в первых двух случаях на этом обмен информацией меж-
ду клиентом и сервером DHCP заканчивается. Параметры, присво-
енные клиенту, остаются за ним, пока их явным образом не изменят
или отменят. При автоматическом же назначении клиент арендует IP-
адрес л и ш ь на некоторое время (записанное в конфигурации серве-
ра), по истечении которого должен возобновить аренду,

Срок аренды IP-адреса обычно измеряется днями и, как правило,
зависит от того, как часто в сети происходит перемещение компью-
теров и насколько обширен запас доступных IP-адресов. Короткие
сроки аренды приводят к увеличению трафика, но позволяют серве-
рам оперативно возвращать в пул неиспользуемые адреса. В относи-
тельно неизменных сетях для сокращения трафика предпочтительно
сдавать адреса в аренду на длительное время.

Процесс обновления аренды (рис. 14-3) начинается по достижении
связанным клиентом времени обновления (renewal time), или времени 77.
По умолчанию оно составляет 50% продолжительности аренды. В мо-
мент Т1 клиент переходит в состояние обновления (renewing) и начинает
генерировать сообщения DHCPREQUEST. Эти сообщения передаются
серверу, арендовавшему адрес, как узковешательные, в отличие от ши-
роковещательных сообщений DHCPREQUEST, которые клиент гене-
рирует в состоянии инициализации. Получив сообщение, сервер посы-
лает в ответ либо сообщение DHCPACK, обновляющее аренду и пере-
запускающее отсчет ее времени, либо сообщение DHCPNAK, прекра-
щающее аренду и заставляющее клиента начать процесс назначения ад-
реса с самого начала.

DHCPREQUEST
(узковещательное)

Клиект
DHCP

DHCPREQUEST
(широковещательное)

DHCPACK

Сервер DHCP

Рис. 14-3. Процесс обновления аренды DHCP



Если сервер не отвечает на узковещательные сообщения
DHCPREQUEST, клиент продолжает посылать их до достижения вре-
мени повторного связывания (rebinding time value), или времени 72, по
умолчанию равного 87,5% срока аренды. Затем клиент переходит в
состояние повторного связывания (rebinding) и начинает передавать
сообщения DHCPREQUEST как широковещательные, прося о назна-
чении адреса у всех DHCP-серверов сети. Сервер на эти сообщения
отвечает опять же сообщениями DHCPACK или DHCPNAK. Если
время аренды истекло, а отклик ни от одного DHCP-сервера так и не
получен, IP-адрес клиента считается свободным, а все его TCP/IP-
коммуникации прекращаются, за исключением отправки широкове-
щательных сообщений DHCPDISCOVER.

Освобождение IP-адреса
Клиент может освободить занимаемый им IP-адрес в любой момент.
передав серверу сообщение DHCPRELEASE, содержащее cookie-
файл идентификатора аренды. В Microsoft Windows, например, это
можно сделать вручную, с помощью программ Ipconfig.exe в Windows
2000 и Windows NT или Winipcfg.exe в Windows 95/98/Ме.

Если DHCP-сервер недоступен
Не получив ответа на широковещательное сообщение
DHCPDISCOVER, DHCP-клиент Windows 2000 передает его повтор-
но через различные интервалы времени. Если ответ так и не получен,
Windows 2000 может настроить IP-адрес и маску подсети самостоя-
тельно. Эта функция Windows 2000 называется автоматическим на-
значением частных IP-адресов (Automatic Private IP Addressing, APIPA).
Автоматическое назначение полезно для клиентов в небольших изо-
лированных сетях или при использовании удаленного доступа. Для
автоматической настройки адресов ОС выполняет перечисленные
ниже действия.
1 . DHCP-клиент пытается найти DHCP-сервер, чтобы получить I P -

адрес и другие параметры с его помощью.
2. Если DHCP-сервер не найден или не отвечает, DHCP-клиент ав-

томатически присваивает себе IP-адрес и из зарезервированной за
Microsoft сети класса В (169.254.0.0) с маской подсети 255.255.0.0,

3. DHCP-клиент проверяет, не дублируется ли выбранный адрес где-
нибудь в сети. Если да, то клиент выбирает другой IP-адрес. Ему
разрешается перепробовать до десяти адресов.

4. Выбрав уникальный адрес, DHCP-клиент конфигурирует с его по-
мошью свой сетевой интерфейс, продолжая в фоновом режиме
каждые пять минут проверять наличие DHCP-сервера. Как толь-



ко сервер обнаруживается, клиент отказывается от автоматически
заданной конфигурации и использует адрес и другие параметры,
предложенные DHCP-сервером.

Установка DHCP-сервера
Прежде чем начинать установку DHCP, ответьте на следующие воп-
росы.
• Все ли компьютеры вашей сети будут DHCP-клиентам и? Если нет,

то компьютерам, которые не будут DHCP-клиентами, вероятно,
понадобятся постоянные IP-адреса, которые нужно исключить из
конфигурации DHCP-сервера. Если клиенту нужен определенный
IP-адрес, этот адрес нужно зарезервировать.

• Будет ли DHCP-сервер арендовать IP-адреса в нескольких локаль-
ных сетях? Если это так. вам нужно будет л ибо установить в каж-
дой сети свой DHCP-сервер, либо настроить маршрутизаторы,
соединяющие эти сети, в качестве агентов ретрансляции DHCP.

• Сколько DHCP-серверов вам потребуется? Учитывайте, что DHCP-
серверы Microsoft не обмениваются информацией друг с другом.
Поэтому на каждом сервере необходимо задать уникальные обла-
сти IP-адресов, назначаемых клиентам.

• Какие параметры TCP/IP клиенты будут получать от DHCP-серве-
ра? Решите, должны ли параметры задаваться для всех клиентов
интерсети, для клиентов определенной подсети или для отдель-
ных клиентов. К числу параметров TCP/IP относятся адреса шлю-
за по умолчанию, DNS-сервера, WINS-сервера и другие сведения,
определяющие сетевую конфигурацию.

Чтобы установить DHCP-сервер, выполните действия, перечис-
ленные далее.
1. Зарегистрируйтесь в качестве администратора на компьютере с

Windows 2000 Server.
2. В меню Start (Пуск) выберите команду Settings {Настройка) и

щелкните Control Panel (Панель управления).
3. Дважды щелкните значок Add/Remove Programs (Установка и уда-

ление программ) и перейдите на вкладку Add/Remove Windows
Components (Добавление и удаление компонентов Windows), что-
бы запустить мастер Windows Components Wizard (Мастер компо-
нентов Windows).

4. В списке Components (Компоненты) выделите вариант Networking
Services (Сетевые службы).

5. Щелкните кнопку Details (Состав).
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6. В списке Subcomponents Of Networking Services (Сетевые службы —
состав) установите флажок DHCP.

7. Щелкните ОК и Next (Далее). Если потребуется, укажите полный
путь к установочным файлам Windows 2000. Необходимые файлы
будут скопированы на жесткий диск.

8. Щелкните Finish (Готово).

Компьютер, выполняющий роль DHCP-сервера, сам не дол-
жен быть DHCP-клиентом, даже если в сети есть другие DHCP-серверы.
Параметры конфигурации TCP/IP на DHCP-серверах задаются исклю-
чительно вручную.

Агент ретрансляции DHCP
Агентом ретрансляции (relay agent) называется небольшая программа,
которая передает сообщения DHCP и ВООТР клиентам и серверам в
другие полсети. В сети, состоящей из нескольких сегментов, агент
ретрансляции просто необходим, поскольку в DHCP активнейшим
образом применяются широковещательные сообщения, которые не
выходят за пределы локальной сети, в которой они сгенерированы.
Получив широковещательное сообщение от DHCP-клиента, мар-
шрутизатор, играющий роль агента ретрансляции DHCP, передает его
DHCP-серверам в других сетях. Это позволяет одному DHCP-серве-
ру обслуживать клиентов в нескольких локальных сетях. В качестве
агентов ретрансляции DHCP или ВООТР могут работать многие
специализированные маршрутизаторы, представленные на рынке.
Функционально агенты ретрансляции DHCP и ВООТР идентичны,
поэтому, если ваш маршрутизатор может работать как агент ВООТР,
его можно использовать также и для DHCP. Программа DHCP Relay
Agent из комплекта Windows 2000 представляет собой агент ретранс-
ляции ВООТР.

Примечание DHCP-сервер не может одновременно быть агентом ре-
трансляции DHCP.

Чтобы сделать маршрутизатор Windows 2000 агентом ретрансля-
ции DHCP, выполните действия, перечисленные далее.
1. Щелкните кнопку Start (Пуск) и выберите в меню Administrative

Tools (Администрирование) команду Routing and Remote Access
(Маршрутизация и удаленный доступ).

2. В дереве консоли последовательно разверните узлы с именем сер-
вера, IP Routing (IP-маршрутизация) и General (Общие).



3. Правой кнопкой мыши щелкните узел General (Общие) и выбери-
те в контекстном меню команду New Routing Protocol (Новый про-
токол маршрутизации), чтобы открыть диалоговое окно Select
Routing Protocol (Новый протокол маршрутизации).

4. Выделите вариант DHCP Relay Agent (Агент DHCP-ретрансляции)
и щелкните ОК.

Упражнение 14.1. Сообщения DHCP
1. Расположите следующие сообщения DHCP в порядке, соответ-

ствующем успешному назначению IP-адреса.
a. DHCPACK.
b. DHCPOFFER.
c. DHCPREQUEST.
d. DHCPDISCOVER.

2. Расположите следующие сообщения DHCP в порядке, соответ-
ствующем неудачной попытке назначения IP-адреса.
a. DHCPDISCOVER.
b. DHCPREQUEST (широковещательное).
c. DHCPREQUEST (узковещательное).
d. DHCPNAK.

Закрепление материала
? J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Что происходит с клиентом DHCP по истечении срока аренды,
если попытка ее обновить закончилась неудачей?

2. Какое из перечисленных сообщений не используется в процессе
назначения аренды DHCP?
a. DHCPDISCOVER.
b. DHCPRELEASE.
c. DHCPOFFER.
d. DHCPREQUEST.

3. Как называется временной интервал, по истечении которого кли-
ент DHCP начинает посылать широковещательные сообщения
DHCPREQUEST?
a. Идентификатор аренды.
b. Время повторного связывания (Т2).
c. Время обновления (Т1).
d. Исходное значение.



Краткое содержание занятия
• DHCP — это сочетание службы и протокола, которое позволяет

клиентским компьютерам автоматически получать параметры TCP/IP
от сервера в сети,

• DHCP назначает IP-адреса тремя способами. Компьютеру может
назначаться постоянный заданный адрес (назначение вручную),
Постоянный адрес может выделяться ему из пула (автоматическое
назначение). Компьютер может получать адрес во временную арен-
ду, по истечении срока которой адрес считается свободным (дина-
мическое назначение).

• DHCP-клиент сообщаете необходимости назначения адреса, по-
сылая широковещательные сообщения на DHCP-серверы сети.
Серверы предлагают клиенту адреса, один из которых клиент при-
нимает.

• DHCP-клиент периодически обновляет аренду адреса, обращаясь
с запросом о ее продлении к DHCP-серверу. Если срок аренды
истек без обновления, ТСР/1Р-коммуникации на клиентском ком-
пьютере прекращаются (за исключением рассылки сообщений
DHCP).

• Агент ретрансляции DHCP пересылает сообщения DHCP серве-
рам в других сетях, позволяя одному DHCP-серверу обслуживать
клиентов в нескольких локальных сетях.



Занятие 2. Настройка DHCP-сервера
На этом занятии вы узнаете, как настраивать службу DHCP на серве-
ре Windows 2000.

Изучив материал этого занятия, вы сможете:

s авторизовать ОНСР-сервер;
s создать область;
v настроить параметры DHCP;
•v" активизировать область.

Продолжительность занятия - 20 минут.

Установка и настройка DHCP-сервера
Прежде чем DHCP-сервер, установленный на компьютере с Windows
2000 Server, сможет назначать клиентам параметры TCP/IP, его нуж-
но настроить. Основные этапы ввода DHCP в действие таковы:
• установка службы Microsoft DHCP Server;
• авторизация DHCP-сервера;
• создание области IP-адресов и ее активизация;
• настройка параметров, которые будут предоставляться клиентам

вместе с IP-адресами.

Авторизация DHCP-сервера
DHCP-сервер, корректно настроенный и авторизованный для ис-
пользования в сети, выполняет полезнейшую и необходимейшую ад-
министративную работу. Если же в сети имеется неверно сконфигу-
рированный или неавторизованный DHCP-сервер, ждите неприят-
ностей. Он будет предоставлять клиентам в аренду некорректные
IP-адреса или отказывать DHCP-клиентам в продлении аренды. Кли-
ент, получивший IP-адрес в аренду от неавторизованного сервера, не
сможет найти контроллер домена и не сможет работать в сети.

Чтобы этого не произошло, в сети Windows 2000 DHCP-серверы
должны быть авторизованы в службе Active Directory до начала об-
служивания клиентов. Так удастся избежать большей части случай-
ных сбоев, вызванных запуском DHCP-сервера с неверной конфигу-
рацией или не в той сети.

Для успешного выполнения процесса авторизации необходимо, что-
бы первый DHCP-сервер в вашей сети был включен в Active Directory'.
Это означает, что до установки DHCP этот компьютер нужно сделать



либо контроллером домена, либо рядовым сервером. Планируя или
развертывая службу Active Directory, не устанавливайте первый DHCP-
сервер на изолированном сервере.

Детали процесса авторизации DHCP-сервера в службе Active
Directory зависят от роли сервера в сети. В Windows 2000 Server (как и
в предыдущих версиях) существует три типа серверов.
• Контроллер домена (domain controller). На нем создается и хранит-

ся база данных Active Directory. Он обеспечивает управление учет-
ными записями членов домена — пользователей и компьютеров.

• Рядовой сервер (member server). He является контроллером доме-
на, но включен в домен и имеет учетную запись в базе данных
Active Directory,

• Изолированный сервер (stand-alone server). He является ни кон-
троллером, ни рядовым сервером домена.

Для авторизации в службе каталогов все компьютеры, выполняю-
щие функции DHCP-серверов, должны быть контроллерами домена
или рядовыми серверами. Чтобы авторизовать DHCP-сервер в служ-
бе Active Directory, выполните действия, описанные ниже.
1. Зарегистрируйтесь в сети на компьютере с DHCP-сервером с по-

мощью учетной записи, обладающей полномочиями администра-
тора предприятия, или учетной записи, которой делегировано пра-
во авторизовать DHCP-серверы. Как правило, достаточно вос-
пользоваться любой учетной записью группы администраторов
предприятия. У учетной записи должен иметься полный доступ к
контейнеру NetServices.

2. При необходимости установите на компьютере службу DHCP.
3. Щелкните кнопку Start (Пуск) и выберите в меню Administrative

Tools (Администрирование) команду DHCP, чтобы открыть одно-
именную консоль.

4. Выберите в меню Action (Действие) команду Manage Authorized
Servers (Слисок авторизованных серверов), чтобы открыть диало-
говое окно Manage Authorized Servers (Управление авторизованны-
ми-серверами), показанное на рис. 14-4.

5. Щелкните кнопку Authorize (Авторизовать), чтобы открыть диало-
говое окно Authorize DHCP Server (Авторизация DHCP-сервера).

6. Введите имя или IP-адрес DHCP-сервера, который нужно авто-
ризовать, и щелкните ОК. На экране появится информационное
окно с запросом на подтверждение этого действия,

7. Щелкните Yes (Да).
8. Щелкните Close (Закрыть), чтобы закрыть диалоговое окно Manage

Authorized Servers (Управление авторизованными серверами).
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Рис. 14-4. Диалоговое окно Manage Authorized Servers
(Управление авторизованными серверами)

При запуске службы DHCP на сервере Windows 2000 компьютер
обращается в службу Active Directory с запросом, есть ли он в списке
авторизованных DHCP-серверов. Если сервер авторизован, он от-
правляет сообщения DHCPINFORM, чтобы узнать, есть ли в сети
другие работающие DHCP-серверы, и проверить, авторизованы ли
они, и начинает обслуживать клиентов. Если серверу не удается свя-
заться со службой Active Directory, он полагает, что не авторизован и
не отвечает на запросы клиентов. Сервер не отвечает клиентам также
и в том случае, если ему удалось связаться со службой Active Directory,
но в списке авторизованных серверов он себя не нашел.

Создание области DHCP
Прежде чем DHCP-сервер начнет сдавать в аренду IP-адреса, необ-
ходимо выполнить еще одно действие — создать область (scope), то
есть пул разрешенных IP-адресов, которые можно назначать клиен-
там. Создавая DHCP-область, учитывайте следующие соображения.
• Для каждого DHCP-сервера должна быть создана по крайней мере

одна область.
• Из области следует исключить все постоянные IP-адреса, которые

назначаются вручную.
• Для каждой IP-подсети в вашей сети нужно создать отдельную

область (необязательно на том же DHCP-сервере).
• На данном DHCP-сервере можно создать только одну область для

каждой подсети.
• DHCP-серверы не обмениваются информацией об областях. Со-

здавая области на нескольких DHCP-серверах, убедитесь, что они
не перекрываются. В противном случае возникает риск дублиро-
вания IP-адресов.



Основываясь на начальном и конечном IP-адресах области, кон-
соль DHCP предлагает значение маски подсети по умолчанию. Если
в вашей сети нужна другая маска подсети, измените ее значение.

Чтобы создать новую область, выполните действия, описанные
ниже.
1. Откройте консоль DHCP.
2. В дереве консоли правой кнопкой мыши щелкните значок DHCP-

сервера, на котором хотите создать область. Выберите в контекст-
ном меню команду New Scope (Создать область), чтобы запустить
мастер New Scope Wizard (Мастер создания области).

3. Щелкните Next (Далее), чтобы перейти в окно Scope Name (Имя
области).

4. Введите имя области и (при желании) ее описание. Щелкните Next
(Далее), чтобы перейти в окно IP Address Range (Диапазон адре-
сов), показанное на рис. 14-5.
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Рис. 14-5. Окно IP Address Range (Диапазон адресов) мастера
New Scope Wizard (Мастер создания области)

С помощью полей Stan IP Address (Начальный IP-адрес) и End IP
Address (Конечный IP-адрес) задайте полный диапазон адресов,
которые будут назначаться DHCP-клиентам подсети. Позже не-
которые адреса из этого диапазона можно будет исключить.
Задайте маску подсети, которая будет использоваться с IP-адреса-
ми в выбранной области: укажите число битов идентификатора



сети в поле Length (Длина) или введите маску в поле Subnet Mask
(Маска подсети). Ввод значения в поле Length (Длина) автомати-
чески меняет содержимое поля Subnet Mask (Маска подсети).

7. Щелкните Next (Далее), чтобы перейти в окно Add Exclusions (До-
бавление исключений).

8. В полях Start IP Address (Начальный IP-адрес) и End IP Address
(Конечный IP-адрес) укажите диапазон адресов, исключаемых из
области, и щелкните Add (Добавить), чтобы поместить диапазон в
список Excluded Address Range (Исключаемый диапазон адресов).
Для исключения из области только одного адреса, введите его в
обоих полях.

9. Повторите шаг 8, чтобы исключить все ненужные адреса. Щелк-
ните Next (Далее), чтобы перейти в окно Lease Duration (Срок дей-
ствия аренды адреса), показанное на рис. 14-6.
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Рис. 14-6. Окно Lease Duration (Срок действия аренды адреса)
мастера New Scope Wizard (Мастер создания области)

10. В полях Days (Дней), Hours (Часов) и Minutes (Минут) укажите
срок, на который DHCP-клиенты должны арендовать IP-адреса из
этой области. Если в вашей сети дефицит IP-адресов, используйте
краткосрочную аренду. Чтобы минимизировать трафик, генериру-
емый DHCP, задайте срок побольше. Щелкните Next (Далее), что-
бы перейти в окно Configure DHCP Options (Настройка парамет-
ров DHCP).

1 1 . Установите переключатель No, I wi l l configure these options later
(Нет, настроить эти параметры позже) и щелкните Next (Далее),
чтобы перейти в последнее окно мастера.
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Если вы установите переключатель Yes, I want to configure
these options now (Да, настроить эти параметры сейчас), мастер покажет
четыре дополнительных окна, в которых задаются адрес маршрутизатора,
имя домена DNS, адреса DNS- и WINS-серверов. Указав значения этих
параметров, вы сможете активизировать область. В следующем разделе
описано, как задать эти и многие другие параметры после создания
области.

12. Щелкните Finish (Готово), чтобы создать область.

Управление областями DHCP
Вновь созданная область отображается в консоли DHCP с четырьмя
подразделами (рис. 14-7).
• Address Pool (Пул адресов) — список адресов, входящих в область

и исключенных из нее. Здесь же создаются дополнительные диа-
пазоны исключения.

• Address Leases (Арендованные адреса) — список адресов, которые в
данный момент арендованы клиентами сети.

• Reservations (Резервирование) — здесь резервируются постоянные
IP-адреса для компьютеров, например Web-серверов, которым
они необходимы.

• Scope Options (Параметры области) — здесь задаются параметры
DHCP, которые назначаются всем клиентам, получающим IP-ад-
реса из этой области.
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Рис. 14-7. Консоль DHCP с подразделами новой области

Настройка дополнительных параметров
В дополнительных параметрах указываются сведения, которые долж-
ны передаваться на клиентские компьютеры помимо IP-адресов и ма-



сок подсети. Microsoft DHCP Server располагает множеством допол-
нительных параметров, самые популярные из которых описаны далее.
• 003 Router (003 Маршрутизатор) — адрес шлюза по умолчанию, то

есть IP-адрес маршрутизатора, которым клиент должен пользо-
ваться, чтобы получить доступ к другим сетям.

• 006 DNS Servers (006 DNS-серверы) — IP-адреса DNS-серверов,
которыми клиенты должны пользоваться для разрешения имен
хоетов и доменов в IP-адреса.

• 015 DNS Domain Name (015 DNS-имя домена) — имя домена DNS,
которое клиенты должны по умолчанию использовать для разре-
шения имен.

• 044 WINS/NBNS Servers (044 WINS/NBNS-серверы) - IP-адреса
WlNS-серверов, которыми клиенты должны пользоваться для раз-
решения имен NetBIOS в IP-адреса.

• 046 WINS/NBT Node Type (046 Тип узла WINS/NBT) - тип разре-
шения имен NetBIOS поверх TCP/IP, которым должны пользо-
ваться клиенты.

Эти параметры настраиваются как на уровне сервера, так и на
уровне области. Параметры уровня сервера применяются к DHCP-
клиентам, обслуживаемым всеми областями этого сервера. Парамет-
ры уровня области, относятся только к клиентам, получающим адре-
са из этой области. Чтобы настроить DHCP-параметры для сервера,
щелкните правой кнопкой мыши папку Server Options (Параметры
сервера) и выберите в контекстном меню команду Configure Options
(Настроить параметры). Чтобы задать DHCP-параметры области, раз-
верните область, найдите раздел Scope Options, щелкните его правой
кнопкой мыши и выберите в контекстном меню команду Configure
Options (Настроить параметры). На экране появится диалоговое окно
Server Options (Сервер — параметры) или Scope Options (Область —
параметры). Эти окна отличаются только заголовками (рис. 14-8).

Найдите нужный параметр в списке Available Options (Доступный
параметр) и установите флажок рядом с ним. При этом в диалоговом
окне появляются поля, соответствующие этому параметру (рис. 14-9).
Они используются для задания адресов и других сведений. Закончив
настройку параметров области или сервера, щелкните ОК.
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Рис. 14-8. Диалоговое окно Scope Options (Область — параметры)

Рис. 14-9. Поля для настройки адреса маршрутизатора

Активизация области
Созданная и настроенная область не начнет обслуживать клиентов.
пока вы не активизируете ее. Это можно сделать с помощью мастера
New Scope Wizard (Мастер создания области) или выполнив действия,
описанные ниже.



1. Откройте консоль DHCP.
2. Правой кнопкой мыши щелкните нужную область и выберите в

контекстном меню команду Activate (Активизировать).

Точно таким же способом область можно отключить. Это позво-
лит вам прекратить обслуживание клиентов данной области, не оста-
навливая весь сервер.

Работа с несколькими DHCP-серверами
Если в вашей интерссти работает несколько DHCP-серверов, на каж-
дом сервере для каждой подсети необходимо создать уникальную об-
ласть. Перекрывающиеся области на разных DHCP-серверах могут
стать причиной дублирования IP-адресов. Чтобы клиенты с гаранти-
ей получали в аренду IP-адреса даже в случае сбоя сервера, важно
иметь для каждой подсети несколько областей, распределенных по
DHCP-серверам сети. Планируя работу DHCP-сервера, придержи-
вайтесь следующих правил:
• на каждом DHCP-сервере должна иметься область, содержащая

примерно 75% доступных IP-адресов для локальной подсети;
• для каждой удаленной подсети на каждом DHCP-сервере должна

иметься область, содержащая примерно 25% доступных IP-адре-
сов из этой подсети.

Если DHCP-сервер клиента недоступен, клиент сможет получить
адреса в аренду от DHCP-сервера в другой подсети (при условии, что
маршрутизатор, соединяющий сети, является агентом ретрансляции
DHCP).

Упражнение 14.2. Настройка DHCP-сервера
В этом упражнении вы подготовите DHCP-сервер к работе:
создадите область и настроите DHCP-параметры, типичные
для компьютеров с Windows. Для выполнения этого упражне-
ния вам понадобится DHCP-сервер. установленный и авто-
ризованный в службе Active Directory.

Выполните действия, перечисленные далее.
1. Зарегистрируйтесь на компьютере с Microsoft DHCP Server в ка-

честве администратора.
2. Откройте консоль DHCP.
3. Правой кнопкой мыши щелкните имя сервера и выберите в кон-

текстном меню команду New Scope (Создать область). Щелкните
Next (Далее).

4. В поле Name (Имя) наберите test scope и щелкните Next (Далее).



5. В поле Start IP Address (Начальный IP-адрес) введите 192.168.5.10,
а в поле End IP Address (Конечный IP-адрес) — 192.168.5.90.
К какому классу относятся эти IP-адреса?

6. Измените значение в поле Length (Длина) на 24 и щелкните Next
(Далее).
Что определяет значение в поле Length (Длина)? Когда оно изме-
няется, что происходит со значением в поле Subnet Mask (Маска
подсети)?

7. В поле Start IP Address (Начальный IP-адрес) введите 192.168.5.50,
а в поле End IP Address (Конечный IP-адрес) — 192.168.5.60.
Щелкните Add (Добавить).

Что произошло?

8. Щелкните Next (Далее),
9. Измените значение счетчика Days (Дней) на 30 и щелкните Next

(Далее).
10. Убедитесь, что установлен переключатель Yes, I want to configure

these options now (Да, настроить эти параметры сейчас). Шелкни-
те Next (Далее).

11. В окне Router (Default Gateway) [Маршрутизатор (основной шлюз)]
в поле IP Address (IP-адрес) введите 192.168.5.1 и щелкните Add
(Добавить). Затем щелкните Next (Далее).

12. В окне Domain Name and DNS Servers (Имя домена и DNS-серве-
ры) в поле IP Address (IP-адрес) введите 192.168.2.10 и щелкните
Add (Добавить). Затем щелкните Next (Далее).

13. Щелкните Next (Далее), чтобы миновать окно WINS Servers (WINS-
серверы).

14. В окне Activate Scope (Активизировать область) установите пере-
ключатель No, I will activate this scope later (Нет, я активизирую
эту область позже) и щелкните Next (Далее).

15. Щелкните Finish (Готово).

Мы не активизировали новую область, поскольку это
может повлиять на работу вашей сети и вызвать неполадки в настройке
клиентов. Если вы работаете в тестовой сети, можете с разрешения
администратора активизировать область и проверить ее в работе.



Закрепление материала
Приведенные ниже вопросы помогут вам выяснить, готовы ли
БЫ перейти к следующему занятию, Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. С помошью какого инструмента в Windows 2000 осуществляется
управление DHCP-серверами?

2. Какое сообщение DHCP используется для обмена информацией
между DHCP-серверами?
a. DHCPDISCOVER.
b. DHCPINFORM.
c. DHCPRELEASE.
d. DHCPACK.

3. Что нужно сделать, чтобы некоторые IP-адреса из области не на-
значались клиентам автоматически?

Краткое содержание занятия
• В сети Active Directory, прежде чем начать обслуживать клиентов,

DHCP-сервер должен быть авторизован.
• Авторизуемая служба DHCP должна устанавливаться на контрол-

лере домена или на рядовом сервере,
• Для создания области задается диапазон IP-адресов, которые бу-

дут назначаться клиентам.
• Некоторые адреса или диапазоны адресов можно исключить из

области, чтобы иметь возможность назначать их вручную.
• Помимо IP-адреса и маски подсети в число параметров DHCP

входят адреса маршрутизатора и DNS-серверов. Они настраива-
ются как для области, так и для сервера.

• После создания области ее следует активизировать.
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Занятие 3. Диагностика неполадок DHCP
Наиболее распространенная неполадка на клиентах DHCP — невоз-
можность получить от DHCP-сервера IP-адрес и другие параметры
TCP/IP. На DHCP-сервере часто приходится сталкиваться с невоз-
можностью запустить службу в сети Windows 2000 или Active Directory.
На этом занятии вы узнаете, как локализовать и устранять неполадки
клиентов и серверов DHCP.

Изучив материал этого занятия, вы сможете:

s распознать и устранить неполадку клиента DHCP;
s распознать и устранить неполадку DHCP-сернсра. '

Продолжительность занятия — 20 минут.

Профилактика неполадок DHCP
Многие проблемы DHCP вызваны неправильно заданными или про-
пущенными параметрами. Чтобы предупредить большинство распро-
страненных ошибок, следуйте существующим правилам.
• Если одну область обслуживают несколько DHCP-серверов, для

сбалансированного распределения адресов используйте правило
75/25. Чем больше DHCP-серверов обслуживают одну подсеть,
тем выше ее отказоустойчивость. Если один DHCP-сервер недо-
ступен, создавать новые и обновлять старые аренды за него будет
другой сервер.

• При наличии нескольких DHCP-серверов в каждой подсети исполь-
зуйте суперобласти. Суперобласть (superscope) позволяет DHCP-
серверу предоставлять клиентам одной физической сети адреса из
нескольких областей. При запуске клиент DHCP посылает в свою
локальную сеть сообщение DHCPD1SCOVER, чтобы найти DHCP-
сервер. Поскольку это сообщение является широковещательным, в
подсети с несколькими DHCP-серверами нельзя заранее предска-
зать, какой из них ответит на запрос.

• Используйте обнаружение конфликта со стороны сервера только при
необходимости. При обнаружении конфликтов выполняется про-
верка, не используется ли уже в сети назначаемый клиенту IP-ад-
рес. Обнаружение конфликтов может инициироваться как со сто-
роны сервера, так и со стороны клиента.

• Резервируйте адреса на всех DHCP-серверах, которые потенциаль-
но могут обслуживать клиента с одним из этих адресов. Резерва-
ция используется в случаях, когда данному клиенту DHCP всегда



должен выделяться один и тот же IP-адрес. Если клиент с зарезер-
вированным адресом при запуске может обращаться к нескольким
DHCP-серверам, резервируйте адрес для него на каждом из сер-
веров.

• Помните, что служба DHCP весьма интенсивно работает с жестким
диском, и покупайте оборудование с соответствующими характерис-
тиками. Стоит, вероятно, подумать о приобретении дисков RAID
О или R A I D 5.

• Для поиска и устранения неполадок применяйте аудит. Аудит со-
бытий, связанных со службой DHCP, по умолчанию включен.

• Объединяйте DHCP с другими службами, например WINS и
DNS. WINS и DNS используются в сети для разрешения имен в
IP-адреса. Для нормальной работы эти службы должны действо-
вать совместно с DHCP, поэтому стратегию развертывания DHCP
и DNS или WINS рекомендуется разрабатывать одновременно.

• Выбирайте количество DHCP-серверов в сети, учитывая ее потреб-
ности. В небольшой локальной сети для адекватного обслужива-
ния DHCP-клиентов вполне достаточно одного DHCP-сервера. В
сетях с маршрутизацией потребность в DHCP-серверах определя-
ется несколькими факторами, в том числе: количеством DHCP-
клиентов, скоростью обмена данными между сегментами сети,
скоростью соединений ГВС (если таковые используются), клас-
сом сети и тем, используется ли служба DHCP во всей сети пред-
приятия или лишь в нескольких физических сетях.

Поиск и устранение неполадок клиентов DHCP
Большинство проблем, связанных с DHCP, изначально проявляются
как невозможность получения клиентом параметров TCP/IP, поэто-
му поиски п р и ч и н лучше всего начать отсюда. Убедившись, что не-
поладка связана не с клиентом, поищите разгадку в журналах систе-
мы и аудита DHCP-сервера. Туда, например, будет записана инфор-
мация о причинах отключения или невозможности запуска службы
DHCP. Чтобы получить информацию о параметрах TCP/IP, назна-
ченных компьютеру, запустите в командной строке утилиту Ipconfig.

В следующих разделах описаны обшие симптомы неполадок
DHCP-клиентов.

Недопустимое значение IP-адреса
Если IP-адрес DHCP-клиента не назначен или имеет вид 169.254.х.х,
это означает, что клиент не смог соединиться с DHCP-сервером и
получить IP-адрес в аренду. Причина — в неисправности сетевых
коммуникаций или в недоступности DHCP-сервера. Убедитесь, что



клиентский компьютер включен в сеть и способен обмениваться с
нею данными.

Начните с проверки работоспособности оборудования — кабеля и
сетевого адаптера. Убедитесь, что на компьютере установлены все
необходимые сетевые компоненты, включая драйвер сетевого адапте-
ра, а также модули Client for Microsoft Networks (Клиент для сетей
Microsoft) и Internet Protocol (TCP/IP) (Протокол Интернета (TCP/IP)].
В диалоговом окне со свойствами протокола TCP/IP должен быть
установлен переключатель Obtain an IP address automatically (Полу-
чить IP-адрес автоматически).

Есть простой способ проверки сетевых возможностей клиентско-
го компьютера: установите на нем модуль протокола NetBEUI. Он не
требует настройки, поэтому компьютер должен соединиться с други-
ми клиентами NetBEUI в сети сразу после установки модуля. Если с
помощью NetBEUI подключиться к сети удалось, значит, проблема
связана с работой или параметрами модуля TCP/IP. Если даже с по-
мощью NetBEUI в сеть выйти не удается (конечно, при условии что в
сети есть другие системы NetBEUI), то проблема вызвана другими
причинами, например неполадками в сетевом адаптере, в сетевом ПО
или в самой сети.

Не заданы некоторые параметры
Отсутствие нужных параметров может быть вызвано тем, что DHCP-
сервер их не назначает или назначает в виде, который не поддержи-
вается клиентом. Проверьте, заданы ли на уровне сервера или на
уровне области основные параметры DHCP и поддерживаются ли они
DHCP-клиентом. Имейте в виду, что многие дополнительные пара-
метры DHCP-сервера Microsoft DHCP-клиентами Microsoft исполь-
зоваться не могут. Эти параметры предназначены для клиентов, ра-
ботающих в других ОС. Важно помнить, что в подавляющем боль-
шинстве случаев для нормальной работы клиентов DHCP на компью-
терах с Windows достаточно задать параметры, перечисленные в раз-
деле «Настройка дополнительных параметров» занятия 2 этой главы.

IP-адрес не выделен DHCP-сервером
Если у клиента DHCP есть доступ к сети, но IP-адрес от DHCP-сер-
вера он все равно не получает, нужно рассмотреть несколько возмож-
ных причин. Мог, например, измениться IP-адрес DHCP-сервера.
DHCP-сервер способен обслуживать запросы только для области,
идентификатор сети которой совпадает с идентификатором сети его
собственного IP-адреса. Например, сервер с IP-адресом, входящим в
сеть 192.168.0.0, не может назначать адреса из области 10.0.0.0 (если



не используются суперобласти). В этом случае нужно убедиться, что
IP-адрес DHCP-сервера попадает в тот же сетевой диапазон, что и
область, которую он обслуживает.

Еще одна возможная причина состоит в том, что клиент и сервер
DHCP находятся в разных сетях, не соединенных агентом ретрансля-
ции. Чтобы решить эту проблему, выполните действия, описанные
ниже.
1. Настройте агент ретрансляции DHCP/BOOTP в локальной сети,

где находятся клиенты. Агент может находиться на самом мар-
шрутизаторе или на любом компьютере с Windows 2000 Server, на
котором запущена служба DHCP Relay Agent.

2. На DHCP-сервере создайте область, совпадающую с адресом сети
по ту сторону маршрутизатора (именно в ней находятся клиенты,
оставшиеся без адресов).

3. Убедитесь, что маска подсети, заданная в области, подходит для
удаленной сети,

4. Не включайте область для удаленной сети в суперобласть, настро-
енную для использования в той же локальной подсети или сегмен-
те, где находится DHCP-сервер.

Подобный сбой может возникнуть и в случае, если в одной ло-
кальной сети установлено несколько DHCP-серверов. Убедитесь, что
определенные на них области не перекрываются. Проверьте, не ра-
ботает ли один из этих DHCP-серверов под управлением Microsoft
Small Business Server. Служба DHCP в Small Business Server автомати-
чески останавливается, обнаружив в той же локальной сети другой
DHCP-сервер.

Поиск и устранение неполадок серверов DHCP
Поиск сбоя на сервере нужно начинать с проверки, работает ли служ-
ба DHCP. Для этого откройте консоль DHCP и попытайтесь полу-
чить доступ к серверу или откройте консоль Computer Management
(Управление компьютером) и откройте узел Services (Службы) в раз-
деле Services and Applications (Службы и приложения). Если служба
DHCP Server (DHCP-сервер) не запускается, попробуйте запустить
ее с помощью кнопки Start Service (Запуск службы) на панели инс-
трументов. Обратите внимание на способ запуска службы. Если для
нее задан запуск вручную, вполне возможно, что сервер был переза-
гружен, а запустить после этого службу никто не догадался. Если
служба настроена на автоматический запуск, но все-таки не работа-
ет, причина должна быть в чем-то другом. Не исключено, что ее уда-
стся найти в одном из журналов событий. Возможно, например, что
служба остановилась из-за недостатка оперативной памяти.



Ч?9 Протокол DHCP Глава 14
ъ/ f £

Служба DHCP Relay Agent установлена, но не работает
Служба DHCP Relay Agent не предназначена для работы на том же
компьютере, где установлена служба DHCP Server. Обе службы при-
нимают и посылают сообщения ВООТР и DHCP, отправляемые че-
рез порты 67 и 68 протокола UDP, Ни та. ни другая служба не будут
надежно работать, если одновременно установлены на одном ком-
пьютере. Чтобы решить эту проблему, установите службы DHCP
Server и DHCP Relay Agent на разные компьютеры.

Консоль DHCP содержит неверные сведения об окончании
сроков аренды
Отображение в консоли DHCP информации об окончании срока
аренды зарезервированного адреса подчиняется следующим прави-
лам.
• Если в области задано неограниченное время аренды, в консоли

для зарезервированного адреса также отображается неограничен-
ная аренда.

• Если в области задано конечное время аренды (например, восемь
дней), оно будет отображаться и для зарезервированного адреса,

Продолжительность аренды зарезервированного адреса совпадает
с продолжительностью аренды всех адресов в области. Чтобы полу-
чить зарезервированный адрес с неограниченным временем аренды,
создайте область с неограниченной продолжительностью аренды и
зарезервируйте адрес в ней.

На все сообщения клиентов DHCP-сервер отвечает
широковещательными сообщениями
В 16-битовом заголовке сообщения DHCP имеется флаг широко-
вещательной передачи. Если в заголовке клиентского сообщения
DHCPDISCOVER он установлен, это значит, что DHCP-сервер дол-
жен адресовать сообщение DHCPOFFER по ограниченному широ-
ковещательному адресу (255.255.255.255). Сброшенный флаг означа-
ет, что сообщение DHCPOFFER может быть отправлено как узкове-
щательное.

По умолчанию DHCP-сервер в Microsoft Windows NT Server 3.51 и
более ранних версиях игнорировал значение флага широковещатель-
ной передачи в сообщениях DHCPDISCOVER и всегда посылал со-
общения DHCPOFFER как широковещательные. Это делалось, что-
бы избежать проблем, которые могут возникнуть, если клиент без
полной TCP/IP-конфигурации не сумеет получить или обработать
узковещательное сообщение.



Начиная с Microsoft Windows NT Server 4, в службу DHCP добав-
лена возможность передачи узковещательных сообщений DHCP в
зависимости от значения флага широковещательной передачи. Что-
бы отказаться от безусловной широкснещательной передачи, нужно
установить в 0 значение параметра реестра IgnoreBroadcastFlag. Па-
раметр находится в разделе HKEY_LOCAL_MACHINE\System\
CurrentControlSet\Services\DHCPServer\Parameters\. Если значение
этого параметра равно 1, компьютер игнорирует состояние флага
широковещательной передачи в запросах клиентов и передает все
сообщения DHCPOFFER как широковещательные. Если параметр
IgnoreBroadcastFlag равен 0, сервер выбирает тип передачи в зависи-
мости от значения флага широковещательной передачи в запросе кли-
ента DHCPDISCOVER.

DHCP-сервер не может сдать в аренду адреса
из новой области
Бывают ситуации, когда нужно назначить всем клиентам DHCP дан-
ной сети новые IP-адреса. Это случается, если вы получили для сети
зарегистрированный IP-адрес или изменяете класс адресов, чтобы
разместить в сети больше компьютеров. На DHCP-сервере создается
область с новым диапазоном адресов. Вместо того чтобы получать
новые и обновлять старые аренды в прежней области, клиенты дол-
ж н ы арендовать адреса в новой области. Вы рассчитываете удалить
старую область, когда все клиенты получат аренду в новой области.
Но вот новая область активизирована, а клиенты DHCP адреса от нее
в аренду не получают.

Причина в том, что, если суперобласти недоступны или не исполь-
зуются, в сети одновременно можно использовать только одну об-
ласть DHCP, даже если на DHCP-сервере их активизировано не-
сколько. Активная область, которую DHCP-сервер применяет для рас-
пространения адресов, определяется идентификатором сети первого
IP-адреса, назначенного сетевому адаптеру DHCP-сервера. DHCP-
сервер всегда использует область с тем же идентификатором сети, что
и у его собственного IP-адреса. На вкладке IP Settings (Параметры
IP) диалогового окна Advanced TCP/IP Settings (Дополнительные па-
раметры TCP/IP) можно назначить сетевому адаптеру дополнитель-
ные IP-адреса, но на выбор области эти адреса не влияют,

Решить эту проблему можно следующими способами.
• Создать на DHCP-сервере суперобласть, включающую старую и

новую области.
• Изменить первичный IP-адрес, то есть адрес, назначенный сете-

вому адаптеру DHCP-сервера в диалоговом окне Internet Protocol



(TCP/IP) Properties [Свойства: Протокол Интернета (TCP/IP)].
Вместо него нужно ввести IP-адрес с тем же идентификатором
сети, что и у новой области. При необходимости можно сохранить
и предыдущий адрес, переместив его в списокдополнительных IP-
адресов на вкладке IP Settings (Параметры IP) диалогового окна
Advanced TCP/IP Settings (Дополнительные параметры TCP/IP).

Мониторинг работы сервера
Довольно часто DHCP-серверы оказываются критически важным
компонентом сети, и потому особое значение приобретает-контроль
за их производительностью. В Windows 2000 Server со службой DHCP
связано несколько счетчиков, с помощью которых можно следить за
различными видами деятельности сервера. В оснастке System Monitor
(Системный монитор) эти счетчики по умолчанию доступны после
установки службы DHCP и среди прочего позволяют контролировать
следующие параметры:
• сообщения DHCP всех типов, отправленные и полученные служ-

бой DHCP;
• среднюю продолжительность обработки пакетов, отправленных и

полученных DHCP-сервером;
• количество пакетов, отброшенных из-за внутренних задержек на

компьютере с DHCP-сервером.



Занятие 3 Диагностика неполадок DHCP

Закрепление материала
7 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Как заставить DHCP-сервср назначить всем клиентам сети новые
IP-адреса с другим идентификатором сети?

2. Какая передача — широковещательная или узковещательная — ис-
пользуется по умолчанию DHCP-серверами Microsoft для отправки
сообщений DHCPOFFER в ответ на сообщения DHCPD1SCOVER?

3. В чем чаще всего сказываются неполадки, связанные с DHCP?



Краткое содержание занятия
• Неполадки в DHCP, как правило, проявляются в том, что клиен-

ты DHCP не могут получить от DHCP-сервера IP-адрес и другие
параметры ТСР/1Р-конфигурации.

• Если клиенту DHCP назначен IP-адрес 169.254.x.х, это значит, что
он не смог связаться с DHCP-сервером и получил адрес от APIPA.

• DHCP-сервер обслуживает запросы только для области, иденти-
фикатор сети которой совпадает с идентификатором сети в его
собственном IP-адресе.

• По умолчанию служба Microsoft DHCP Server всегда отвечает на
сообщения DHCPDISCOVER широковещательными сообщения-
ми. Модифицировав реестр Windows 2000. вы можете установить
и уз ко вещательную передачу.

• Если на DHCP-сервере создано несколько областей, он использу-
ет для обслуживания клиентов ту из них, у которой идентифика-
тор сети совпадает с идентификатором сети его IP-адреса,
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В этой главе
В процессе установки Microsoft Windows вы выбираете имя, под ко-
торым компьютер будет известен в сети. В программе установки
Windows оно названо именем компьютера, но точнее называть его
именем NetBIOS (Network Basic Input/Output System). Чтобы имена
NetBIOS можно было использовать в сети TCP/IP, некий механизм
должен преобразовывать их в IP-адреса, без которых коммуникации
TCP/IP невозможны. В этой главе рассматриваются различные спо-
собы разрешения NetBIOS-имен в ОС Windows и особенности их
применения.

Прежде всего
Для понимания материала этой главы необходимо иметь обшее пред-
ставление о взаимодействии Windows с сетями TCP/IP. Для выпол-
нения упражнений понадобится сеть с сервером Microsoft Windows
2000, на котором запушена служба DHCP, а также клиентский ком-
пьютер, работающий под управлением Windows 2000.

20-5372
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Занятие 1, Основы разрешения имен
Разрешение имен — основополагающий принцип ТСР/1Р-коммуни-
каций. При передаче по сети любых сообщений TCP/IP для иден-
тификации отправителя и получателя используются IP-адреса. Ком-
пьютерам они ясны и понятны, а вот человеку запомнить длинную
последовательность цифр не в пример труднее. За долгие годы ком-
пьютерной эры разработана не одна система именования компьюте-
ров и других элементов сети с идентификаторами более удобными для
пользователей. В основе системы именования Windows лежит прото-
кол NetBIOS. На этом занятии рассматриваются различные методы
преобразования имен NetBIOS в IP-адреса, применяемые в Windows.

Изучив материал этого занятия, вы сможете:
^ разобраться в работе механизмов разрешения имен NetBIOS.

включенных в ОС Windows;
^ создать файл LMHOSTS;
s перечислить типы узлои «NetBIOS поверх TCP/IP».

Продолжительность занятия — 10 минут.

В семействе Windows поддержка сети впервые появилась в ОС Microsoft
Windows for Workgroups и Microsoft Windows NT 3.1. Для назначения
компьютерам простых и понятных имен в них использовалось про-
странство имен NetBIOS. Длина имени NetBIOS не должна превышать
16 символов, причем шестнадцатый символ зарезервирован для иден-
тификатора типа устройства, которому присвоено данное имя. Таким
образом, собственно имя NetBIOS, назначаемое в процессе установки
ОС, имеет максимальную длину 15 символов. Помимо имен NetBIOS
для выполнения основных сетевых функций в этих версиях Windows
использовался протокол NetBEUI (NetBIOS Enhanced User Interface).

Позднее разработчики Microsoft приняли в качестве стандарта для
Windows сетевой протокол TCP/IP, и необходимость в NetBEUI от-
пала (хотя при желании вы вольны использовать его и теперь), А вот
имена NetBIOS не утратили своей актуальности. В Microsoft разрабо-
тан стандарт применения NetBIOS в сетях TCP/IP (NetBT), которо-
му необходим механизм преобразования имен NetBIOS в ТР-адреса.
В Windows 2000 предусмотрено несколько способов разрешения имен
NetBIOS, в том числе:
• кэш имен NetBIOS;
• широковещательные сообщения;
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• файлы LMHOSTS;
• W I N S (Windows Internet Name Service);
• служба Active Directory.

В первых версиях Windows NT разрешение имен происходило с
помощью широковещательных сообщений и файлов LMHOSTS, а в
последующих версиях вплоть до Microsoft Windows NT 4 предпочте-
ние отдавалось WINS, особенно в небольших сетях. Windows 2000 пред-
ставляет собой большой шаг вперед в развитии механизмов разреше-
ния имен. Регистрация и разрешение имен в службе Active Directory
основаны на DNS, в результате чего W I N S и другие механизмы ото-
шли на второй и третий план, особенно в сетях, где применяется толь-
ко Windows 2000.

На компьютерах с Windows 2000 поддерживаются NetBIOS-ана-
логи имен DNS, В комплект Windows 2000 Server включен WINS-cep-
вер для обслуживания компьютеров, работающих под управлением
ранних версий Windows. Чтобы обеспечить взаимодействие между
компьютерами с Windows NT/95/98 и компьютерами с Windows 2000,
необходимо организовать в сети регистрацию и разрешение NetBIOS-
имен.

В следующих разделах рассматриваются различные способы раз-
решения NetBIOS-имен, назначенных компьютерам, работающим
под управлением предыдущих версий Windows.

Кэш имен NetBIOS
Какой бы механизм разрешения имен ни использовался на компью-
тере с Windows, на нем всегда поддерживается кэш имен NetBIOS и
соответствующих им IP-адресов. Столкнувшись с именем NetBIOS,
требующим разрешения, компьютер обязательно проверяет кэш имен
NetBIOS, прежде чем прибегнуть к другому механизму разрешения.
Кэш хранится в оперативной памяти, и потому обращение к нему
осуществляется очень быстро, не загружая сеть трафиком. Конечно,
хранение кэша в памяти означает, что при перезагрузке системы он
стирается. Кроме того, его содержимое очень скоро устаревает.

Чтобы просмотреть содержимое кэша имен NetBIOS, воспользуй-
тесь утилитой Nbtstat.exe с параметром —с:

c:\>nbtstat -с
Node IpAddress: [192.168.2.5] Scope Id; []

NetBIOS Remote Cache Name Table



Name Type HostAdd ress Life [sec]

OZ3 <20> UNIQUE 192.163.2.3 360

CZ1 <20> UNIQUE 192.168.2.10 360

CZ1 <00> UNIQUE 192.163.2.10 360

OZ1 <03> UNIQUE 192.163.2.10 360

1чание Для загрузки информации в кэш имен NetBIOS можно
воспользоваться ключевым словом #PRE в файле LMHOSTS (см. ниже),
Записи, созданные таким образом, не выбрасываются из кэша, пока
система работает. После перезагрузки их нужно восстанавливать.

Широковещательная передача
Если WINS-сервер недоступен, компьютеры, работающие под управ-
лением предыдущих версий Windows, используют для преобразова-
ния имен NetBIOS в IP-адреса широковещательные сообщения. Этот
метод прост и довольно эффективен. Встретив NetBIOS-имя другой
системы is сети, компьютер рассылает серию широковещательных
сообщений NAME QUERY REQUEST с этим именем всем компью-
терам локальной сети. Компьютер, NetBIOS-имя которого указано в
запросе, посылает отправителю сообщение POSITIVE NAME QUERY
RESPONSE со своим IP-адресом. Теперь отправитель может исполь-
зовать этот IP-адрес для отправки узковешательных сообщений ком-
пьютеру-получателю.

У метода широковещательной передачи есть два крупных недо-
статка. Во-первых, широковещательная рассылка применима для раз-
решения имен компьютеров только в локальной сети, поскольку за
ее пределы широковещательные сообщения не выходят, даже если
локальная сеть соединена маршрутизаторами с другими сетями.
Во-вторых, этот метод вынуждает сетевые адаптеры компьютеров сети
п р и н и м а т ь , анализировать и отбрасывать множество сообщений,
предназначенных другим компьютерам.

Файлы LMHOSTS
С первых дней существования TCP/IP разработчики протоколов по-
нимали, что существует необходимость в замене IP-адресов компью-
теров понятными именами (в TCP/IP они называются именами хос-
тов), удобными для запоминания. В истоках системы разрешения
имен лежит простая таблица — файл HOSTS, представляющий собой
текстовый файл с перечнем имен и соответствующих им IP-адресов,
Встретившись с именем хоста в какой-либо программе, компьютер



ищет его в файле HOSTS и определяет IP-адрес, сопоставленный это-
му имени. Файл LMHOSTS выполняет аналогичную функцию для
имен NetBIOS.

Преимущества файла LMHOSTS по сравнению с широковеща-
тельным разрешением имен —это быстрота использования (достаточ-
но прочитать файл с диска), отсутствие потребности в сетевом соеди-
нении и возможность разрешения NetBIOS-имени любого компью-
тера интерсети. В сетях, где в качестве основного механизма разре-
шения NetBIOS-имен применяются широковещательные сообщения,
файлом LMHOSTS можно пользоваться для разрешения имен серве-
ров, расположенных в других локальных сетях.

Несмотря на все преимущества, файлы LMHOSTS (и файлы HOSTS)
не лишены существенных недостатков. Во-первых, при изменении
сети файл LMHOSTS нужно обновлять вручную. Во-вторых, на каж-
дом компьютере приходится хранить собственную копию файла.
Именно поэтому из всех механизмов разрешения NetBIOS-имен,
включенных в Windows, файл LMHOSTS наименее популярен.

Файл LMHOSTS состоит из записей с NetBIOS-именами и их IP-
адресами:

Кроме того, в нем можно создавать служебные записи с различ-
ными ключевыми словами, перечисленными в табл. 15-1.

Таблица 15-1. Ключевые слова LMHOSTS и их назначение

Ключевое слово Описание

Обеспечивает поддержку нсотображаемых
символов в NetBIOS-именах. Чтобы включить
в NetBIOS-имя такой символ, заключите его
в двойные кавычки и с помощью обозначения
\Qxnn укажите шестнадцатеричный код
символа. Помните, что таким образом коди-
руется только один символ. К концу имени
должно быть добавлено нужное количество
пробелов, чтобы символ типа устройства всегда
был последним в имени (шестнадцатым)

#BEGIN_ALTERNATE Используется для группирования нескольких
операторов #1NCLUDE. Успешное выполнение
одного оператора ^INCLUDE означает
успешное выполнение всей группы
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(продолжение)
Ключевое слово Описание

#END_ALTERNATE Отмечает коней группы операторов «INCLUDE

#DQM:<doMeti> Указывает на то, что IP-адрес принадлежит
контроллеру домена <домен>. Наличие этого
ключевого слова влияет на работу служб
Browser и Logon в маршрутизируемой среде
TCP/IP. Для предварительной загрузки ин-
формации о домене в одной строке с элемен-
том #DOM должно стоять также ключевое
слово #PRE. В группе #DOM может быть не
более 25 элементов

«INCLUDE <имя_файла> Указывает на необходимость поиска и обра-
ботки файла <имя_файла> наряду с локаль-
ным файлом LM HOSTS. Указав имя файла в
формате UNC, вы можете задать использова-
ние централизованного файла LM HOSTS на
сервере. Если сервер, на котором хранится
файл <имя_фашш>, расположен в другой
локальной сети, необходимо перед элементом
^INCLUDE включить в локальный файл
LMHOSTS предварительно загружаемую запись
с адресом сервера (с помощью ключевого слова
#PRE)

. , М 1 1 Указывает на уникальное имя, которое может
иметь несколько адресов. Максимальное число
адресов, которое может быть назначено уни-
кааьному имени, равно 25. Их количество равно
количеству сетевых адаптеров в многоадрес-
ном (multihomed) компьютере

#PRE Указывает на необходимость предварительной
загрузки данного элемента в кэш имен (по
умолчанию элементы файла LMHOSTS в кэш
не загружаются и анализируются только после
того, как имя не удается разрешить с помощью
WINS и широковещательной передачи).
Ключевое слово #PRE должно быть включено
в элементы, которые используются также в
операторах #INCLUDE. В противном случае
оператор #INCLUDE будет проигнорирован
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(продолжение)
#SG Связывает данный элемент со специальной

(определенной пользователем) труппой. В
ключевом слове #SG 1руппы идентифици-
руются по NetBIOS-именам, в 16-м знаке
которых хранится символ 0x20. Максимальное
число членов специальной группы — 25

Ниже приведены примеры элементов файла LMHOSTS:

192.168.94.97 rhino #PRE BOOM:networking йдомен
группы
192.168.94,102 "appnarne\Qx14" «сервер приложений
192,158.94.123 popular ttPRE ягоедварительная загрузка
192.168.94.117 localsrv JtPRE «элемент нужен для ^INCLUDE

ttBEGIN_ALTERNATE

«INCLUDE \\localsrv\public\lrrhosts
tflNCLUDE \\rhino\public\lrfinosts
#END_ALTERNATE

Служба WINS
WINS — это сервер имен NetBIOS, работающий в режиме службы на
серверах Windows 2000 и Windows NT. Он позволяет сетевым клиен-
там преобразовывать имена NetBIOS в IP-адреса с помощью одного
узковещательного сообщения, отправленного WINS-серверу, не при-
бегая к широковещательной передаче сообщений по всей сети. Под-
робнее о WINS — в занятии 2 этой главы.

Регистрация имен
Разрешение имен становится возможным благодаря их регистрации.
Все механизмы разрешения NetBIOS-имен в ОС Windows позволяют
тем или иным способом назначать имена компьютерам и сопостав-
лять их с определенными IP-адресами. В случае использования фай-
ла LMHOSTS процесс регистрации состоит во внесении в файл запи-
си о данном компьютере.

Если в сети для разрешения имен применяется широковещатель-
ная передача, регистрация происходит при загрузке компьютера. В
момент запуска он передает в сеть серию широковещательных сооб-
щений NAME REGISTRATION REQUEST, по существу, объявляя
сети о своем существовании и проверяя, не использует ли это же имя
другой компьютер. Если компьютер с таким именем уже имеется, он



посылает отправителю сообщение NEGATIVE NAME REGISTRATION
RESPONSE, и тот вынуждает пользователя назначить себе другое
NetBIOS-имя. Если ответных сообщений не получено, имя считается
зарегистрированным.

Регистрация имен W I N S также происходит в процессе загрузки.
Подробнее — в занятии 2 этой главы.

Типы узлов Windows
Способ регистрации и разрешения имен NetBIOS, используемый
компьютером с предыдущей версией Windows 2000, определяется ти-
пом узла системы. В стандарте NetBT определены узлы трех типов.
• Узел типа В — использует для регистрации и разрешения имен

только широковещательную передачу,
• Узел типа Р — использует для регистрации и разрешения имен

только сервер имен NetBIOS.
• Узел типа М — использует для регистрации имен только широко-

вешательную передачу. А для разрешения имен использует снача-
ла широковещательную передачу, а если она не срабатывает, пе-
реходит на сервер имен NetBIOS.

Эти типы узлов описывают процесс регистрации и разрешения
имен на типичном сетевом клиенте лишь абстрактно, не вполне со-
ответствуя реализации Net ВТ для Windows. На узлах типов В и Р при-
меняется единственный механизм разрешения NetBIOS-имен. Если
в работе этого механизма произойдет сбой, имя не будет разрешено и
клиент не сможет взаимодействовать с названным компьютером.
Узлы типа В не способны разрешать имена, принадлежащие компью-
терам в других сетях, а Р-узел не имеет подстраховки на случай, если
в работе сервера имен NetBIOS произойдет сбой. В М-узлах преду-
смотрено использование сервера имен NetBIOS в качестве резерва на
случай неудачи с разрешением имени широковещательным методом,
но в этом мало смысла, так как вообще-то сервер имен NetBIOS (на-
пример WlNS-сервер) способен полностью заменить широковеща-
тельную передачу.

Для преодоления этих недостатков в Microsoft разработано не-
сколько собственных типов узлов.
• Модифицированный В-узел (modified В node). Применяет для ре-

гистрации имен только широковещательную передачу. Для разре-
шения имен использует сначала широковещательную передачу, а
если она не срабатывает, переходит к анализу файла LMHOSTS. К
этому типу по умолчанию относятся компьютеры с Windows, не
являющиеся клиентами WINS. Использование LMHOSTS в каче-



стве резервного механизма позволяет разрешать имена компьюте-
ров в других сетях.

• Н-узел (Н node). Использует для регистрации имен только сер-
вер имен NetBIOS (WINS). Для разрешения имен использует сна-
чала сервер имен NetBIOS, а если попытка оказалась неудачной,
переходит на широковещательную передачу. Как только появля-
ется доступ к серверу имен, компьютер опять использует его. К
этому типу по умолчанию относятся компьютеры с Windows, на-
строенные на использование WINS.

• Улучшенный Н-узел Microsoft (Microsoft enhanced H node). Это
вариация Н-узла, в которой в качестве резервных методов исполь-
зуются файл LMHOSTS, запросы DNS и файлы HOSTS в допол-
нение к серверам имен NetBIOS и широковещательной передаче,
применяемой в обычных Н-узлах. Компьютеры под управлением
Windows NT и Windows 2000 могут использовать все перечислен-
ные методы разрешения имен.

Упражнение 15.1. Разрешение NetBIOS-имен
Найдите для термина в левом столбце подходящее описание в
правом.

Термин Описание

1. М-узел

2. Кэш имен NetBIOS

3. Разрешение имен мето-
дом широковещательной
передачи

4. Н-узел

5. LMHOSTS

a. Механизм разрешения имен по умол-
чанию на компьютерах с Windows, не
использующих WINS

b. Основной метод разрешения имен —
широковещательная передача,
резервный — WINS

c. Резервный механизм разрешения имен
на модифицированном В-узле

d. Основной механизм разрешения имен
во всех ОС Windows

e. Основной метод разрешения имен —
WINS, резервный — широковещатель-
ная передача



Закрепление материала
? 1 Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Какой из перечисленных механизмов способен разрешать имена
компьютеров только в локальной сети?
a. LMHOSTS.
b. Разрешение имен с помощью широковещательной передачи.
c. WINS.
d. Кэш имен NetBIOS.

2. Назовите самый быстродействующий механизм разрешения Net-
BIOS-имен.
a. LMHOSTS.
b. Разрешение с помощью широковещательной рассылки.
c. WINS.
d. Кэш имен NetBIOS.

3. На узле какого типа для разрешения NetBIOS-имен может исполь-
зоваться файл LMHOSTS?
a. Н-узел.
b. В-узе л.
c. Модифицированный В-узел.
d. М-узел.

Краткое содержание занятия
• Компьютеры под управлением Windows идентифицируются в сети

с помощью имен NetBIOS.
• Чтобы NetBIOS-имена можно было использовать в сети TCP/IP,

необходим механизм преобразования NetBIOS-имен в IP-адреса.
• До Windows 2000 в ОС этого семейства применялись различные

механизмы разрешения имен, в частности широковещательная
передача, файлы LMHOSTS и WINS.

• На компьютерах с Windows 2000 для разрешения имен использу-
ются служба Active Directory и DNS.

• В Windows 2000 Server сервер WINS включен только для поддерж-
ки предыдущих версий Windows.



Занятие 2 Использование

Занятие 2, Использование WINS
На этом занятии вы узнаете о назначении и работе WINS. Описаны
настройка серверов и клиентов WINS, использование оснастки DHCP
для настройки WINS на DHCP-клиенте, а также поддержка компью-
теров, не являющихся клиентами WINS.

Изучив матерная этого занятия, вы сможете:
объяснить назначение и действие WINS, включая
регистрацию» разрешение, обновление и освобождение
имени;
установить WINS на сервере Windows 2Ш>;
создать статическое сопоставление;
описать действие агента WINS-прокси,

Продолжительность занятия — 35 минут.

Общее представление о WINS
В смешанной сетевой среде не вполне современные клиенты, напри-
мер компьютеры под управлением Windows 98 или Windows NT 4,
используют для обмена данными имена NetBIOS. Это означает, что в
сетях Windows 2000, основанных на TCP/IP, для взаимодействия с
этими клиентами необходим механизм разрешения NetBIOS-имен в
IP-адреса. Сервер WINS представляет собой усовершенствованную
версию сервера имен NetBIOS и отвечает за регистрацию NetBIOS-
имен компьютеров и их преобразование в IP-адреса. На сервере WINS
ведется динамическая база данных, в которой содержатся сведения о
соответствии имен компьютеров и IP-адресов.

Разрешение имен в WINS
Служба WINS позволяет своим клиентам узнавать IP-адреса, связан-
ные с NetBIOS-именами, намного эффективнее, чем все другие ме-
ханизмы разрешения имен Windows. Когда у клиента WINS возника-
ет необходимость связаться с другим сетевым ресурсом, он первым
делом проверяет, нет ли IP-адреса для нужного NetBIOS-имени в
кэше. Если с помощью кэша разрешить имя не удалось, клиент от-
правляет сообщение NAME QUERY REQUEST основному W1NS-
серверу. Во всех коммуникациях WINS используются направленные
дейтаграммы UDP через порт 137. Сервер WINS ишет в своей базе
данных IP-адрес, соответствующий данному имени NetBIOS, и воз-
вращает адрес WIN S-клиенту в сообщении POSITIVE NAM E QUERY



RESPONSE. Сообщение NEGATIVE NAME QUERY RESPONSE оз-
начает, что запрошенное имя в базе данных WINS отсутствует.

Если отправка ответа на запрос клиента по каким-то причинам за-
держивается, сервер может отправить несколько сообщений WAIT
FOR ACKNOWLEDGEMENT RESPONSE (WACK), чтобы у клиента
не истекло время ожидания. Если клиент в течение определенного
промежутка времени никакого ответа от сервера WINS так и не полу-
чил, он переходит на дополнительный сервер WINS (если таковой име-
ется) и передает еще одну серию сообщений NAME QUERY REQUEST.
Если и после этого ответ не получен или получен ответ NEGATIVE
NAME QUERY RESPONSE, клиент пытается использовать другой
механизм разрешения NetBIOS-имен, например широковещательную
передачу запросов (это зависит от типа узла).

Запросы, генерируемые WINS-клиентами, практически идентич-
ны сообщениям, используемым при разрешении имен методом ши-
роковещательной передачу. Разница в том, что клиент посылает их
на сервер как узковешательные, а не как широковещательные. В этой
транзакции задействованы только два компьютера, и потому объем
сетевого трафика снижается. Кроме того, узковещательные сообще-
ния, в отличие от широковещательных, не ограничены пределами
одной локальной сети, поэтому клиенты WINS могут взаимодейство-
вать с сервером WINS в другой сети.

Регистрация имени WINS
В конфигурации каждого клиента WINS задан IP-адрес основного
сервера WINS, а также иногда и IP-адрес дополнительного сервера
WINS. При запуске клиента он регистрирует свое NetBIOS-имя и IP-
адрес, посылая сообщение NAME REGISTRATION REQUEST не-
посредственно WINS-серверу из своей конфигурации, Если это имя
еще не зарегистрировано другим WINS-клиентом, сервер WINS от-
вечает клиенту сообщением POSITIVE N A M E REGISTRATION
RESPONSE. В сообщении содержится время TTL (Time to Live), в те-
чение которого NetBIOS-имя будет считаться зарегистрированным за
данным клиентом. Кроме того, сервер WINS сохраняет зарегистри-
рованное NetBIOS-имя и сопоставленный ему IP-адрес в своей базе
данных.

Время TTL не имеет никакого отношения к полю TTL
заголовка IP.

Одно из преимуществ W I N S по сравнению с серверами разреше-
ния имен других видов состоит в том, что клиент WINS при каждом



изменении своего IP-адреса автоматически обновляет базу данных
WlNS-сервера. Если вы, например, перемещаете клиентский компью-
тер в другую подсеть и DHCP назначает ему новый адрес, новая ин-
формация заносится в базу данных WINS автоматически.

Если имя, которое WlNS-клиент пытается зарегистрировать, уже
содержится в базе данных, сервер WINS выполняет процедуру про-
верки имени, а именно передает серию сообщений NAME QUERY
REQUEST его текущему владельцу, используя все связанные с име-
нем IP-адреса. Если текущий владелец имени отвечает серверу сооб-
щением POSITIVE NAME QUERY RESPONSE, сервер посылает кли-
енту, претендующему на то же имя, сообщение NEGATIVE NAME
REGISTRATION RESPONSE, отказывая ему в регистрации и вынуж-
дая выбрать другое NetBIOS-имя. Если WINS-сервер не получает от-
вета от текущего владельца, передав ему три сообщения с 500-милли-
секундным интервалом, имя удаляется из базы данных и назначается
новому клиенту. То же самое происходит, если владелец имени, за
которым оно в настоящее время зарегистрировано, отвечает сообще-
нием NEGATIVE NAME QUERY RESPONSE, указывая, что он бо-
лее не использует данное имя.

Обновление имени WINS
Сервер WINS регистрирует все NetBIOS-имена на определенный про-
межуток времени (TTL), по умолчанию равный шести дням. Если по
истечении этого времени первичный владелец прекращает использо-
вать имя, его вольны использовать другие компьютеры. В силу вре-
менности регистрации NetBIOS-имен в WINS, клиентам WINS необ-
ходимо время от времени обновлять их,

Отсчет времени TTL начинается заново при каждом перезапуске
клиентского компьютера, поскольку он сопровождается регистраци-
ей имени на WINS-сервере. Если клиент подключен к сети непре-
рывно в течение половины времени TTL (по умолчанию это три дня),
он начинает посылать на WINS-сервер сообщения NAME REFRESH
REQUEST. Сервер отвечает сообщением POSITIVE NAME REFRESH
RESPONSE, которое возобновляет отсчет времени TTL, или сообще-
нием NEGATIVE NAME REFRESH RESPONSE, которое отменяет
регистрацию и вынуждает клиент зарегистрировать другое NetBIOS-
имя.

Не получив ответа от сервера, клиент повторяет свой запрос каж-
дые две минуты до истечения половины оставшегося времени TTL, a
затем передает те же сообщения NAME REFRESH REQUEST допол-
нительному WINS-серверу, если он задан в его конфигурации. Если
и в этом случае ответ не получен, клиент продолжает посылать сооб-
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шения с двухминутными интервалами опять же до истечения поло-
вины оставшегося времени TTL. Далее при каждом истечении поло-
вины оставшегося времени TTL клиент меняет WINS-серверы, кото-
рым он посылает запрос на обновление. Если срок TTL истек, а кли-
ент так и не получил ответа ни от одного WlNS-сервера, клиент пе-
реходит к регистрации имени с помошью широковещательной пе-
редачи.

Освобождение имени WINS
В процессе выключения компьютера WINS-клиент посылает на WINS-
сервер сообщение NAME RELEASE REQUEST, указывая, что он боль-
ше не использует свое зарегистрированное имя. Это позволяет WINS-
серверу переназначить имя другому клиенту, если тот попытается за-
регистрировать его. Сервер отвечает на запрос сообщением POSITIVE
NAME RELEASE RESPONSE, означающим, что имя успешно осво-
бождено, или сообщением NEGATIVE NAME RELEASE RESPONSE,
которое означает, что IP-адрес, соответствующий освобождаемому
NetBIOS-имени согласно базе данных, отличается от адреса компью-
тера, отправившего сообщение.

Установка WlNS-сервера
WINS-сервер входит в комплект ОС Windows 2000 Server, но по умол-
чанию не устанавливается. Установить его можно как одновременно
с ОС, так и позже с помошью окна Add/Remove Programs (Установка
и удаление программ). WINS-сервер способен работать не только на
контроллере домена, но и на любом компьютере с Windows 2000
Server. WINS-серверу необходимо назначить постоянные IP-адрес,
маску подсети и адрес шлюза по умолчанию. Не используйте DHCP
для настройки параметров TCP/IP WlNS-сервера.

Чтобы установить службу WINS, выполните действия, перечис-
ленные ниже.
1. Зарегистрируйтесь в качестве администратора на компьютере с

Windows 2000 Server.
2. Откройте Control Panel (Панель управления).
3. Дважды щелкните значок Add/Remove Programs (Установка и уда-

ление программ) и перейдите на вкладку Add/Remove Windows
Components (Добавление и удаление компонентов Windows), что-
бы запустить мастер Windows Components Wizard (Мастер компо-
нентов Windows), окно которого показано на рис. 15-1.
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Рис.15-1. Окно мастера Windows Components Wizard
(Мастер компонентов Windows)

4. В списке Components (Компоненты) выделите вариант Networking
Services (Сетевые службы).

5. Щелкните кнопку Details (Состав).
6. В списке Subcomponents of Networking Services (Сетевые службы -

состав) установите флажок WINS (рис. 15-2).
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Рис.15-2. Список Subcomponents of Networking Services
(Сетевые службы — состав) в диалоговом окне
Networking Services (Сетевые службы)
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7. Щелкните OK и Next (Далее). При необходимости введите путь к
установочным файлам Windows 2000.

8. Щелкните Finish (Готово).

Установив службу WINS на компьютере с Windows 2000
Server, вы должны настроить на нем WINS-клиент (см. об этом далее),
который будет использовать в качестве WINS-сервера тот же самый
компьютер.

После установки WINS в меню Administrative Tools (Администри-
рование) будет добавлена команда для открытия оснастки WINS, по-
казанной на рис.15-3. Оснастка WINS открывает доступ к подробной
информации о всех WINS-серверах сети, отображает содержимое
базы данных WINS с возможностью поиска отдельных записей, а так-
же позволяет выполнять все задачи по управлению и конфигуриро-
ванию WINS. Доступ к оснастке WINS можно получить и с помощью
самостоятельной консоли, и с помощью узла Services and Applications
(Службы и приложения) консоли Computer Management (Управление
компьютером).
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Рис. 15-3. Оснастка WINS

Настройка WINS-клиента в Windows 2000
Служба WINS не требуется для получения доступа к другим сетевым
ресурсам Windows 2000, но без WINS-клиента не обойтись, если вам
необходим доступ к ресурсам на компьютерах, работающих под уп-
равлением предыдущих версий Windows. Кроме того, клиент WINS
необходимо настроить на самом WINS-сервере,

Чтобы настроить WINS-клиент на компьютере с Windows 2000,
выполните действия, перечисленные далее.
1. Зарегистрируйтесь на компьютере в качестве администратора.
2. Щелкните кнопку Start (Пуск) и выберите в меню Settings (На-

стройка) команду Networking and Dial-Up Connections (Сеть и уда-
ленный доступ к сети).
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Щелкните правой кнопкой мыши значок Local Area Connection
(Подключение по локальной сети) и выберите в контекстном
меню команду Properties (Свойства), чтобы открыть диалоговое
окно Local Area Connection Properties (Подключение по локаль-
ной сети — свойства).
Выделите вариант Internet Protocol (TCP/IP) [Протокол Интерне-
та (TCP/IP)] и щелкните кнопку Properties (Свойства), чтобы от-
крыть диалоговое окно Internet Protocol (TCP/IP) Properties [Свой-
ства: Протокол Интернета (TCP/IP)], показанное на рис.15-4.

Internet Protocol [TCP/IP] Propeitiej

1

Рис. 15-4. Диалоговое окно Internet Protocol (TCP/IP) Properties
[Свойства: Протокол Интернета (TCP/IP)]

5. Щелкните кнопку Advanced (Дополнительно), чтобы открыть ди-
алоговое окно Advanced TCP/IP Settings (Дополнительные пара-
метры TCP/IP), и перейдите на вкладку W I N S , показанную на
рис. 15-5.

6. Щелкните кнопку Add (Добавить), чтобы открыть диалоговое окно
TCP/IP WINS Server (WINS-сервер TCP/IP).

7. Введите IP-адрес WINS-сервера в поле WINS Server (WINS-сер-
вер) и щелкните Add (Добавить).

8. При необходимости повторите шаги 6 и 7 для добавления в кон-
фигурацию дополнительных WINS-серверов.

9. Щелкните ОК. чтобы закрыть диалоговое окно Advanced TCP/IP
Settings (Дополнительные параметры TCP/IP).
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Рис.15-5. Вкладка WINS диалогового окна Advanced TCP/IP
Settings (Дополнительные параметры TCP/IP)

10. Щелкните OK, чтобы закрыть диалоговое окно Internet Protocol
(TCP/IP) Properties [Свойства: Протокол Интернета (TCP/IP)].

11. Щелкните OK, чтобы закрыть диалоговое окно Local Area Con-
nection Properties (Подключение по локальной сети — свойства).

Поддержка не-WINS клиентов
В среде WINS работать с клиентами, не поддерживающими WINS,
можно двумя способами: с помощью статических сопоставлений и с
помощью агента WINS-прокси.

Статические сопоставления
В сети, включающей клиентов, которые не поддерживают WINS, для
каждого из них можно создать статическое сопоставление между име-
нем NetBIOS и IP-адресом. С помощью этих сопоставлений WINS-
клиенты смогут разрешать NetBIOS-имена компьютеров без WINS.

Примечание Если компьютер, для которого создано статическое со-
поставление, является клиентом DHCP, на DHCP-сервере его IP-ад-
рес необходимо зарезервировать, чтобы он оставался неизменным.

Чтобы создать статическое сопоставление для не-WINS клиента,
выполните действия, перечисленные ниже.
1. Откройте консоль WINS.
2. Разверните узел нужного WINS-сервера и перейдите в папку Active

Registrations (Активные регистрации).



3. Выберите в меню Action (Действие) команду New Static Mapping
(Создать статическое сопоставление), чтобы открыть диалоговое
окно New Static Mapping (Новое статическое отображение), пока-
занное на рис. 15-6.

Рис.15-6. Диалоговое окно New Static Mapping (Новое
статическое отображение)

4. В поле Computer Name (Имя компьютера) введите NetBIOS-имя
компьютера, для которого хотите создать сопоставление.

5. Выберите в списке Туре (Тип) тип создаваемого сопоставления.
Возможные варианты перечислены ниже.
• Unique (Уникальный). Уникальное имя сопоставляется с од-

ним IP-адресом.
• Group (Группа). Имя сопоставляется с группой. Добавляя чле-

на группы с помощью оснастки WINS, введите имя компьюте-
ра и его IP-адрес. IP-адреса членов группы в базе данных WINS
не хранятся, и потому количество членов группы не ограничено.

• Domain Name (Имя домена). С IP-адресом сопоставляется
NetBIOS-имя, код шестнадцатого символа в котором равен
OxlC. В доменной группе может быть до 25 членов.

• Internet Group. Группа, созданная пользователем для объеди-
нения ресурсов, например принтеров. В ней может быть до 25
членов.

• Multihomed (Многосетевой). Уникальное имя сопоставляется
с несколькими адресами (не более 25). Этот вариант использу-
ется для компьютеров с несколькими сетевыми адаптерами.
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6. Введите IP-адрес, который нужно сопоставить с NetBIOS-именем,
в поле IP Address (IP-адрес).

7. Щелкните ОК.

После этого оснастка WINS добавляет статическое со-
поставление в базу данных WINS. Если вы ввели неверную информа-
цию о сопоставлении, удалите его и создайте новое.

Настройка агента WlNS-прокси
Агент WlNS-прокси (WINS proxy agent) позволяет распространить воз-
можности разрешения имен WINS-сервером на клиенты, которые не
поддерживают WINS. Агент «вылавливает» широковещательные запро-
сы не-WINS клиентов на регистрацию имени (NAME REGISTRATION
REQUEST) и переправляет их WINS-серверу, чтобы убедиться, что это
имя не зарегистрировано ни одним WINS-клиентом. WINS-сервер не
производит регистрацию данного имени, он его только проверяет.
Перехватив широковещательное сообщение NAME QUERY REQUEST,
агент WlNS-прокси сверяется со своим кэшем имен NetBIOS и пытает-
ся разрешить имя. Если имени в кэше нет, агент посылает запрос на
WINS-сервер. WINS-сервер в ответ посылает агенту IP-адрес разрешае-
мого NetBIOS-имени. Агент WlNS-прокси пересылает эту информацию
не-WINS клиенту.

Чтобы задействовать агент WlNS-прокси, измените реестр на
WINS-клиенте, установив значение параметра EnableProxy равным I
и перезапустив компьютер. Параметр EnableProxy расположен в раз-
деле реестра HECEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Services\NetBT\Parameters.

Упражнение 15.2. Установка и настройка WINS
В этом упражнении вы установите WINS на сервере Windows
2000 и настроите DHCP-сервер на передачу клиентам адреса
этого WINS-сервера.

Процедура 1. Установка WINS
1. Зарегистрируйтесь на сервере в качестве администратора.
2. Откройте Control Panel (Панель управления).
3. Дважды щелкните значок Add/Remove Programs (Установка и уда-

ление программ).
4. Перейдите на вкладку Add/Remote Windows Components (Добав-

ление и удаление компонентов Windows), чтобы запустить мастер
Windows Components Wizard (Мастер компонентов Windows).



5. В списке Components (Компоненты) выделите вариант Networking
Services (Сетевые службы).

6. Щелкните кнопку Details (Состав), чтобы открыть диалоговое
окно Networking Services (Сетевые службы),

7. В списке Subcomponents of Networking Services (Сетевые службы —
состав) установите флажок WINS.

8. Щелкните ОК.
9. Щелкните Next (Далее). При необходимости вставьте в CD-ROM-

дисковод установочный компакт-диск Windows 2000 Server.
10. По завершении установки щелкните Finish (Готово).
11. Закройте окно Add/Remove Programs (Установка и удаление про-

грамм).
12. Закройте Control Panel (Панель управления).

Процедура 2. Настройка DHCP для поддержки WINS
В этой процедуре вы настроите службу DHCP на передачу адреса
WINS-сервера DHCP-клиентам сети. Предполагается, что служба
DHCP уже установлена. Передача адреса WINS-сервера будет настро-
ена на уровне сервера (при необходимости ее, конечно, можно на-
строить и на уровне области).
1. Откройте консоль DHCP.
2. В дереве консоли щелкните правой кнопкой значок Server Options

(Параметры сервера) и выберите в контекстном меню команду
Configure Options (Настроить параметры), чтобы открыть диало-
говое окно Server Options (Сервер — параметры).

3. Установите флажок 044 WINS/NBNS Servers (044 WINS/NBNS-
серверы).

4. В поле Server Name (Имя сервера) введите имя WINS-сервера и
щелкните кнопку Resolve (Сопоставить).
Что произошло?

5. Щелкните кнопку Add (Добавить).
6. Установите флажок 046 WINS/NBT Node Type (046 Тип узла

WINS/NBT).
7. В поле Byte (Байт) введите 0x8. Это значение соответствует Н-узлу.

Что это значит?

S. Щелкните ОК.
Что произошло?

9. Закройте консоль DHCP.



Процедура 3 (необязательная). Проверка настроек WINS
В этой процедуре вы освободите и обновите DHCP-аренду на кли-
ентской рабочей станции. Затем вы откроете консоль WINS, чтобы
проверить регистрацию клиента в базе данных WINS.
1. Откройте командную строку на рабочей станции Windows 2000 с кли-

ентом DHCP, включенной в туже сеть, что и сервер WINS/DHCP.
2. Введите ipconfig /release и нажмите Enter.

Что произошло?

3. Введите ipconfig /renew и нажмите Enter.
4. Введите ipconfig /all | more и нажмите Enter.

Что произошло?

5. При необходимости нажмите Enter, чтобы просмотреть остальные
настройки,

6. Обратите внимание, что в строке Node Type (Тип узла) стоит ва-
риант Hybrid (Гибридный), что эквивалентно Н-узлу. Убедитесь,
что в качестве адреса основного WINS-сервера задан нужный
IP-адрес.

7. Закройте командную строку на клиентском компьютере.
8. Откройте консоль WINS на WINS-сервере.
9. Разверните оснастку WINS.
10. Разверните узел своего WINS-сервера и перейдите в папку Active

Registrations (Активные регистрации).
1 1 . Выберите в меню Action (Действие) команду Find By Name (Най-

ти по имени), чтобы открыть одноименное диалоговое окно.
12. В поле Find Names Beginning With (Искать имена, начинающиеся

с) введите первые три буквы имени клиентского компьютера и
щелкните Find Now (Найти).

В области сведений клиент будет представлен тремя записями.
которые соответствуют службам, занимающимся широковеща-
тельной рассылкой имени клиента по сети.

13. Закройте оснастку WINS.
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Закрепление материала
7 I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Назовите два преимущества WINS по сравнению с разрешением
имен методом широковещательной передачи.

2. Как называется время, в течение которого имя клиента WINS счи-
тается зарегистрированным?

3. Когда происходит освобождение имени WINS?
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Краткое содержание занятия
• Windows Internet Name Service (WINS) — это сервер имен NetBIOS,

отвечающий за регистрацию и разрешение имен в сетях Windows.
• WINS представляет собой наиболее предпочтительный метод раз-

решения имен по сравнению с широковещательной передачей,
Служба WINS генерирует только узковещательные сообщения, что
сокращает объем сетевого трафика, связанного с разрешением
имен.

• В Windows 2000 для разрешения имен компьютеров с Windows 2000
W I N S не используется. Эта служба сохранена в Windows 2000
Server для поддержки клиентов предыдущих версий Windows.

• Статические сопоставления позволяют WINS-клиентам разрешать
NetBIOS-имена компьютеров без WINS.

• Работа агента WINS-прокси основана на перехвате широковеща-
тельных сообщений о регистрации и разрешении имен и их пере-
сылке WINS-серверу.
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В этой главе
Доменная система именования (domain name system, DNS) — это рас-
пределенная база данных, используемая в сетях TCP/IP для преобра-
зования имен компьютеров (хостов) в IP-адреса. В Microsoft Windows
2000 Server служба DNS интегрирована в службу каталогов Active
Directory. При одновременном развертывании Active Directory и Win-
dows 2000 Server разрешение имен DNS необходимо для поиска кон-
троллеров доменов Windows 2000. Служба Netlogon совместно с DNS-
сервером обеспечивает регистрацию контроллеров домена в про-
странстве имен DNS. Кроме того, службу каталогов Active Directory
можно использовать для хранения, объединения и репликации зон. В
этой главе вы познакомитесь с зонами и процессом разрешения имен
DNS. В ней анализируются преимущества использования зон, интег-
рированных в службу каталогов Active Directory, а также приводятся
практические упражнения по установке DNS и конфигурированию
зон. В конце главы вы найдете сведения о поиске неполадок в кон-
фигурации DNS службы каталогов Active Directory.

Прежде всего
Чтобы разобраться в работе DNS, вам понадобятся основные позна-
ния о протоколах TCP/IP, описанных в занятии 1 главы 13. Для вы-
полнения упражнений необходим компьютер с ОС Microsoft Windows
2000 Server, подключенный к сети TCP/IP.



Занятие 1. Знакомство с DNS
В главе 15 вы узнали о нескольких способах регистрации и разреше-
ния имен NetBIOS на компьютерах с ОС Windows. DNS представляет
собой другой механизм разрешения имен, которым компьютеры сети
TCP/IP пользуются для преобразования имен хостов и доменов в IP-
адреса. На этом занятии вы познакомитесь с DNS, с процессом раз-
решения имен, а также с процедурой установки службы Microsoft
DNS Server.

Изучив материал этого занятия, вы сможете:

объяснить назначение DNS и ее компонентов;
описать процесс разрешения имен;
установить службу DNS.

Продолжительность занятия — 38 минут.

Введение в DNS
Чаше всего DNS ассоциируется с Интернетом. Но в частных сетях
эта система используется для разрешения имен хостов не менее ши-
роко. Разрешение имен DNS отличается от разрешения имен WINS.
WINS разрешает в IP-адреса имена NetBIOS, которые используются
в сетях на основе ОС Windows, a DNS разрешает имена хостов, ис-
пользуемые во всех типах сетей TCP/IP. Имена хостов обладают сле-
дующими преимуществами:
• ориентированы на пользователя, и их гораздо легче запоминать,

чем IP-адреса;
• в меньшей степени, чем IP-адреса, подвержены изменениям (IP-

адрес сервера может поменяться, но его имя остается прежним);
• позволяют связываться с локальным сервером по той же схеме, что

и с сервером в Интернете.

Доменное пространство имен
В основе иерархической структуры базы данных DNS лежит доменное
пространство имен (domain namespace), основной структурной еди-
ницей которого является домен, объединяющий несколько хостов.
Домену соответствует идентификатор сети IP, а хосту — полный IP-
адрес, включающий в себя сетевой идентификатор домена, в кото-
ром расположен хост.



База данных DNS индексируется по именам, а не по адресам. По-
этому у каждого домена должно быть и м я . По мере добавления в
иерархию новых доменов к имени дочернего домена (поддомена) до-
бавляется имя родительского домена. Следовательно, имя домена
определяет его позицию в иерархии DNS. Например, имя домена
sales.microsoft.com (рис. 16-1) означает, что домен sales является под-
доменом домена microsoft, а домен microsoft — поддоменом домена сот.
Иерархическая структура доменного пространства имен состоит как
минимум из корневого домена, доменов верхнего уровня, доменов
второго уровня и имен хостов. Возможны и дополнительные уровни
доменов при условии, что имя не выходит за пределы, заданные стан-
дартами DNS. Подробнее — в следующих разделах этого занятия.

Корневой домен

Домены верхнего
уровня

edu com gov
su

org

Домены второго уровня

expedia microsoft congress

sales, microsoft, com

Computer! -sales, mtorosoft.com

V
Компьютер

Рис. 16-1. Иерархическая структура пространства имен DNS

Домены DNS не равнозначны доменам Microsoft Win-
dows 2000 и Microsoft Windows NT. Домен Windows 2000 — это группа
Windows-компьютеров и сетевых устройств, управляемых как единое
целое. Домен DNS — это группа хостов и поддоменов, представляю-
щих раздел базы данных DNS.



Корневой домен
На вершине иерархии DNS находится корневой домен (root domain),
обозначаемый точкой (.). Строго говоря, полное имя домена (fully
qual i f ied domain name, FQDN) должно записываться с точкой на кон-
це, символизирующей корневой домен:

Но на практике такая запись почти не встречается.

Домены верхнего уровня
Домен верхнего уровня обозначается сочетанием двух, трех или че-
тырех букв и символизирует тип ресурсов, входящих в домен, или их
географическое расположение. Домены верхнего уровня могут вклю-
чать в себя домены второго уровня или (очень редко) хосты.

Ниже перечислены семь исходных доменов верхнего уровня и обо-
значаемые ими ресурсы:
• com — коммерческие организации;
• edu — образовательные учреждения США;
• gov — правительственные учреждения США;
• int — организации, учрежденные международными договорами;
• mil — военные учреждения США;
• net — сетевые организации;
• org — некоммерческие организации.

Кроме этого, большинство стран мира представлено в виде двух-
буквенных имен доменов верхнего уровня, например us — США, т —
Россия. Не так давно появилось еще несколько доменов верхнего
уровня, например biz и info. Их создание должно разрешить проблему
дефицита имен в домене com, который, несомненно, является самым
п о п у л я р н ы м .

Домены второго уровня
Регистрацию имен доменов второго уровня для использования в Ин-
тернете частными л и ц а м и и организациями осуществляют специаль-
ные компании, например корпорация Network Solutions. Создание
доменов верхнего уровня — сложный процесс, требующий соглаше-
ния многих сторон, а вот доменов второго уровня существуют уже
миллионы, и за небольшую ежегодную плату такой домен может за-
регистрировать для себя любой желающий. Домены второго уровня
могут включать в себя как хосты, так и поддомены. Например, домен
microsoft.com содержит как компьютеры, например ftp.microsoft.com, так
и поддомены, например sales.microsoft.com. В свою очередь поддомен
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sales.microsoft.com также включает в себя хосты, например printer-
serverLsales.microsoft.com.

Административно структура пространства имен DNS подобна
структуре IP-адресации. Получив IP-адрес сети, вы вольны создавать
в ней адреса хостов. Зарегистрировав имя домена второго уровня, вы
можете создавать в нем нужное количество поддоменов и хостов.

Имя хоста
Имя хоста указывает на определенный компьютер или другое TCP/IP-
устройство, подключенное к Интернету или к частной сети. В полном
доменном имени оно занимает крайнюю левую позицию и однозначно
определяет положение хоста в доменной иерархии. На рис. 16-1 имя хос-
та — Computer!, а полное доменное имя — computer!.sales.microsoft.com.

Для разрешения имени в IP-адрес в DNS используется полное имя
хоста.

Примечание Имя хоста DNS, назначенное компьютеру с ОС Win-
dows, не обязательно должно совпадать с его NetBIOS-именем (хотя
обычно удобней поступать именно так). По умолчанию в качестве име-
ни хоста Windows 2000 использует NetBIOS-имя компьютера, заменяя
недопустимые символы дефисами (-).

Рекомендации по наименованию доменов
Создавая поддомены и хосты внутри домена второго уровня, учиты-
вайте перечисленные ниже рекомендации.
• Не увлекайтесь созданием доменных уровней. Хост DNS должен

располагаться на третьем-четвертом уровне иерархии, и уж никак
не далее пятого уровня. Чем больше вы создадите уровней, тем
сложнее вам будет их обслуживать.

• Используйте уникальные имена. Каждый поддомен должен иметь
уникальное имя внутри родительского домена.

• Используйте простые и понятные имена. Их гораздо легче запом-
нить или «вычислить» интуитивно.

• Избегайте длинных имен. Доменное имя может иметь длину до 63
символов (с учетом точек). Общая длина полного доменного име-
ни не должна превышать 255 символов. Регистр DNS-имени зна-
чения не имеет.

• Используйте только стандартные символы. В именах DNS Win-
dows 2000 допустимы следующие стандартные символы: от А до Z,
от а до z, от 0 до 9 и дефис (-).



Зоны
Зона (zona) представляет собой выделенную часть пространства имен
домена. Использование зон позволяет разбить пространство имен на
раздельно управляемые сектора, распределив административные за-
дачи между несколькими пользователями или группами. На рис. 16-2
изображено пространство имен домена microsoft.com. разделенное на
две зоны. Их наличие позволяет одному администратору управлять
доменами microsoft.com и sales.microsoft.com, а другому — доменом
developmenl.microsoft.com. Зона должна охватывать неразрывную об-
ласть пространства имен. Например, в ситуации, изображенной на
рис. 16-2, вы можете создать зону, включающую домен sales.micro-
soft.com и родительский домен microsoft.com, так как в пространстве
имен они соприкасаются. А вот создать зону, состоящую из доменов
sales.microsoft.com и devetopment.microsoft.com нельзя, так как эти доме-
ны не соприкасаются.

com

microsoft

sales development

Зона 1 Зона 2

Рис. 16-2. Пространство имен разделено на две зоны

Сведения о взаимном соответствии между именами и IP-адреса-
ми в пределах зоны хранятся в файле базы данных зоны (zone database
file). Каждая зона связана с определенным доменом — корневым до-
меном зоны (zone's root domain). При этом база данных не обязатель-
но содержит информацию о всех поддоменах корневого домена зоны,
а только о поддоменах, входящих в эту зону.

На рис. 16-2 корневым доменом для Зоны 1 является microsoft.com,
и в его файле зоны содержатся имена и IP-адреса для доменов micro-
soft.com и sales.fnicrosoft.com. Корневым доменом для Зоны 2 является
development.microsoff.com, и его файл зоны содержит имена и 1Р-адре-



са только для домена developmens.microsoft.com. В файле Зоны 1 нет
имен и IP-адресов для домена development.microsofs.com, хотя он также
является поддоменом домена microsoft.com.

Серверы имен
Файл базы данных зоны хранится на сервере имен, или DNS-сервере.
Причем на одном сервере могут находиться данные как об одной, так
и о нескольких зонах. Сервер имен называется полномочным (authority)
для пространства имен, охватываемого зоной, файл которой хранит-
ся на нем.

На одну зону должен приходиться, по меньшей мере, один сервер
имен. Однако с зоной может быть связано и несколько серверов.
Один из них содержит главный (master), или первичный (primary), файл
зоны. Когда вы вносите в зону изменения, например добавляете под-
домен или хост, вы изменяете первичный файл зоны. На остальных
серверах, связанных с этой зоной, хранятся резервные копии первич-
ного файла, называемые дополнительными файлами зоны (secondary
zone database file). Процесс передачи файла зоны с главного на до-
полнительный сервер называется зонной передачей (zone transfer). До-
полнительные серверы периодически запрашивают главный сервер о
наличии обновлений для зоны. Использование нескольких серверов
имен имеет массу преимуществ, часть из которых перечислена ниже.
• Повышенная отказоустойчивость. Если главный сервер выходит

из строя, разрешение имен в сети осуществляется с помощью до-
полнительных серверов.

• Повышение скорости удаленного доступа. Если некоторые клиен-
ты подключаются к сети из удаленных мест, вы можете с помощью
дополнительных серверов имен снизить интенсивность трафика
запросов по медленным каналам ГВС (wide area network, WAN).

• Уменьшение нагрузки. Дополнительные серверы снижают нагруз-
ку на сервер с главным файлом зоны. Кроме того, в Windows 2000
поддерживается интеграция зон в службу каталогов Active Direc-
tory. Зона, сохраненная таким способом, располагается в дереве
Active Directory в контейнере объекта-домена. Зона, интегриро-
ванная в каталог, сохраняется в контейнере зоны DNS. имя кото-
рого совпадает с именем, присвоенным зоне при ее создании.

Процесс разрешения имени
Разрешением имени (name resolution) хоста или домена называется
процесс определения соответствующего IP-адреса. По сути, он не
отличается от поиска в телефонном справочнике нужного номера по
имени абонента. Например, обращаясь к Web-узлу Microsoft, вы ис-



пользуете имя www.microsofl.com, которое представляет хост www в до-
мене второго уровня microsoft.com. Прежде чем послать любое сооб-
щение на сервер www.microsoft.com. ваш Web-браузер с помощью DNS
преобразует имя www.microsofr.com в IP-адрес. Имена и соответствую-
щие им IP-адреса хранятся в распределенной базе данных DNS. Рас-
пределенной она считается потому, что ее информация хранится в
зонных файлах на серверах DNS, разбросанных по всему Интернету,
Преобразование адреса для www.microxoff.com происходит на сервере
DNS, который является полномочным для домена microsoft.com.

Серверы DNS разрешают как прямые (поиск IP-адреса по име-
ни), так и обратные (поиск имени по IP-адресу) запросы. Сервер
имен способен разрешить запрос для имен только в той зоне, на ко-
торую распространяются его полномочия. Не сумев разрешить полу-
ченный запрос, сервер передает его другим серверам. Для сокраще-
ния трафика в сети результат разрешения имени другим сервером
кэшируется на сервере, инициировавшем запрос.

Прямое разрешение
Для разрешения имен в службе DNS используется клиент-серверная
модель. Чтобы выполнить прямое разрешение, клиент передает за-
прос на локальный сервер имен. Тот либо разрешает запрос самосто-
ятельно, либо создает на его основе свой запрос для другого сервера.
Процесс прямого разрешения (рис. 16-3) описан подробно далее.

Корневой
сервер имен

Локальный
сервер имен

Сервер имен
домена Com

Web

Клиент

Рис. 16-3, Разрешение прямого запроса

21-5372
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1. Клиент DNS передает запрос на разрешение имени www.micro-
sofl.com на локальный DNS-сервер, адрес которого задан в его
ТСР/1Р-конфигурации.

2. Локальный DNS-сервер проверяет, нет ли в его зонном файле IP-
адреса для имени из запроса, Поскольку локальный сервер не явля-
ется полномочным сервером для домена microsoft.com, он передает
запрос на разрешение имени хоста одному из корневых DNS-cep-
веров. Корневой сервер в ответ посылает ссылки на DNS-серверы,
которые являются полномочными для домена верхнего уровня сот.

3. Локальный DNS-сервер посылает запрос на сервер домена сот,
который возвращает ему ссылку на полномочный сервер домена
microsofl.com.

4. Локальный DNS-сервер посылает запрос на сервер домена micro-
soft.com. Тот передает в ответ IP-адрес хоста www.microsoft.com.

5. Локальный DNS-сервер посылает клиенту IP-адрес хоста www.mic-
rosoft.com.

в. Разрешение имени завершено, и теперь клиент может обратиться
к хосту www.microsqft.com по его IP-адресу.

Во многих случаях процедура прямого запроса значи-
тельно сокращается: благодаря кэшированию DNS-информапии (под-
робнее — в следующем разделе) или за счет комбинирования ролей
DNS-серверов, Например, корневой DNS-сервер может также быть
полномочным сервером домена сот и нескольких других доменов
верхнего уровня. Это означает, что адрес DNS-сервера домена micro-
soft.com будет получен уже в ответ на запрос, отправленный на корне-
вой сервер имен, и дополнительный запрос не понадобится.

Кэширование имен
В процессе обработки запроса сервер имен при необходимости сам
отправляет ряд запросов другим серверам. С каждым запросом на него
приходит информация о других DNS-серверах, которые в свою оче-
редь являются полномочными для определенных областей доменно-
го пространства. Чтобы снизить интенсивность сетевого трафика,
DNS-сервер кэширует полученные результаты.

Результаты запроса хранятся в кэше в течение определенного вре-
мени, называемого сроком жизни (Time to Live, TTL). Длину срока
TTL задает зона, выдающая ответ на запрос. В Microsoft DNS Server
величина TTL задается с помощью консоли DNS. По умолчанию ее
значение равно 60 мин.
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Как только результаты запроса записываются в кэш, начинается
обратный отсчет TTL. Когда время TTL истечет, DNS-сервер удаляет
результат запроса из кэша. Кэширование позволяет серверу имен
быстро разрешать другие запросы, направленные в ту же область про-
странства имен.

Чтобы в сети всегда использовались актуальные данные
о пространстве доменных имен, используйте небольшие значения TTL.
Конечно, короткий срок жизни данных в кэше увеличивает загрузку
серверов имен и замедляет разрешение. Но с другой стороны, клиент
не получит обновленной информации, пока не истечет время TTL и не
разрешится новый запрос, направленный в ту же часть пространства
имен.

Обратное разрешение
Обратный запрос преобразует IP-адрес в имя. Такое преобразование
бывает нужно диагностическим программам наподобие Nslookup, a
также используется в некоторых приложениях для обеспечения безо-
пасности данных. Поскольку распределенная база данных DNS индек-
сируется по именам, а не по IP-адресам, обратный запрос с использо-
ванием стандартной доменной структуры привел бы к необходимости
просматривать всю базу целиком для поиска имени. В целях разреше-
ния этой проблемы был создан специальный домен in-addr.arpa.

Домен in-addr.arpa построен по той же иерархической схеме, что и
остальная часть доменного пространства; однако в качестве основы
используются IP-адреса, а не доменные имена. Ниже перечислены
правила организации домена in-addr.arpa.
• В именах поддоменов используются цифры из десятично-точеч-

ного представления IP-адреса.
• Октеты IP-адреса в именах поддоменов расположены в обратном

порядке, так как вершина доменной иерархии обозначается пра-
вой частью имени хоста, а вершина иерархии IP-адресов — левой
частью адреса.

• Компании администрируют поддомены домена in-addr.arpa, осно-
вываясь на назначенных им IP-адресах и масках подсети.

Например, компания, которой назначен диапазон IP-адресов от
169.254.16.0 до 169.254.16.255 с маской подсети 255.255.255.0, ответ-
ственна за домен 16.254.169.in-addr.arpa (рис. 16-4).
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Рис. 16-4. Домен in-addr.arpa
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Установка службы DNS
В Microsoft Windows 2000 Server включена служба DNS Server (DNS-
служба), которая может взаимодействовать с другими серверами DNS
в частной сети или Интернете независимо оттого, какая ОС или вер-
сия DNS-сервера в них используется. Обычно Microsoft DNS Server
устанавливается одним из трех способов: во время установки ОС,
вручную с помощью окна Add/Remove Programs (Установка и удале-
ние программ) или с помощью мастера установки Active Directory.

Чтобы вы могли использовать службу каталогов Active Directory, в
сети должен иметься сервер DNS, поддерживающий специальную
запись ресурса SRV (подробнее — в занятии 3 этой главы). В службе
каталогов Active Directory пространство имен DNS используется так
же, как в предыдущих версиях Windows использовалось пространство
имен NetBIOS.

IP-адрес компьютера, на котором работает Microsoft DNS Server,
должен быть постоянным, а не назначаться DHCP-сервером. Пара-
метры DNS в TCP/IP-конфигурации сервера должны указывать на
этот же сервер. Иными словами, DNS-сервер должен использовать в
качестве DNS-сервера самого себя.

Для установки Microsoft DNS Server выполните перечисленные
ниже действия.
1. Зарегистрируйтесь на компьютере с ОС Windows 2000 Server как

администратор .
2. Щелкните кнопку Start (Пуск) и выберите в меню Settings (На-

стройка) команду Control Panel (Панель управления).



Дважды щелкните значок Add/Remove Programs (Установка и уда-
ление программ), затем щелкните Add/Remove Windows Compo-
nents (Добавление и удаление компонентов Windows), чтобы от-
крыть окно Windows Components (Компоненты Windows) мастера
Windows Components Wizard (Мастер компонентов Windows), по-
казанное на рис. 16-5.

Windows Lcmponen 11W i ̂ di d

Window: Components
You сап add or remove component; cl vvindoi'1:

.
,рай э[ *he Eaenfomart wiit.be Plaited. To-see «hafs mdudad in a component

Ш ^Management and Moritoing Tool;

Queuing Services

|Э Other Network File and Prml Service!

JS-Flentntr IfjMl^hdn Services ..

52МБ

2 S M B

ЕЗШ1
0 0 MB .
1.7 MR Ml

. ' ЁЗЗЭ e we

Рис. 16-5. Окно Windows Components (Компоненты Windows)

4. В списке Components (Компоненты) выделите вариант Networking
Services (Сетевые службы).

5. Щелкните кнопку Details (Состав), чтобы открыть диалоговое
окно Networking Services (Сетевые службы).

6. В списке Subcomponents of Networking Services (Сетевые службы
— состав) установите флажок DNS.

7. Щелкните ОК, затем — Next (Далее). При необходимости введите
полный путь к установочным файлам Windows 2000.

8. Щелкните Finish (Готово), чтобы закрыть Windows Components
Wizard (Мастер компонентов Windows).

В процессе установки DNS производятся следующие действия,
• Устанавливается консоль DNS, а в программную группу Admi-

nistrative Tools (Администрирование) добавляется команда для ее
открытия. Консоль DNS используется для управления локальны-
ми и удаленными DNS-серверами.

• В реестр Windows 2000 добавляется раздел HKEY_LOCAL_MA-
CHINE\System\CurrentControlSet\Services\DNS.
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• Создается папка %systemroot%\Sys\.em32\DNS (по умолчанию
C:\Winnt\System32\DNS), которая содержит файлы базы данных
DNS. Как правило, редактировать эти файлы не требуется. Одна-
ко их можно использовать для диагностики неисправностей DNS.
В папке %$ystemr00r%\System32\DNS\Samples есть несколько об-
разцовых файлов, демонстрирующих различные аспекты работы
со службой DNS.

Закрепление материала
9 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. В чем состоит назначение прямых и обратных запросов?

2. Какая часть пространства имен DNS хранится на сервере имен
DNS?
a. Хост,
b. Домен,
c. Зона.
d. Корневое имя.

3. В каком из приведенных ниже доменов содержится информация
об имени компьютера с IP-адресом 192.168.54.128?
a. n-addr.arpa.192.168.54.128.
b. 128.54.168.192.arpa.in-addr,
c. 192.16S.54,128.in-addr.arpa.
d. 128.54.168.192.in-addr.arpa.

Краткое содержание занятия
• Разрешением имен называется процесс преобразования имен хос-

тов и доменов в IP-адреса.
• Пространство имен DNS разделяется на несколько уровней доме-

нов, каждый из которых может содержать поддомены и хосты.
• Сервер DNS содержит одну или несколько зон, каждая из кото-

рых является сегментом пространства имен DNS и состоит из од-
ного или нескольких доменов.

• Серверы DNS могут выполнять разрешение имен в двух направ-
лениях: прямые запросы (разрешение имени в IP-адрес) и обрат-
ные запросы (разрешение IP-адресов в имена).

• Microsoft DNS Server устанавливается вручную или автоматичес-
ки, одновременно с установкой ОС или службы каталогов Active
Directory.



Занятие 2. Создание зон
DNS-серверы позволяют разделить пространство имен DNS на зоны,
хранящие информацию об именах одного или нескольких доменов
DNS. Зона становится определяющим источником информации о
каждом входящем в нее доменном имени. На этом занятии вы позна-
комитесь с зонами DNS и с тем, как их создавать и настраивать с
помощью Microsoft DNS Server.

Изучив материал этого занятия, вы сможете:
;;; f назвать яйлы зон;

\. V перечислить преимущества зон, интегрированных
в службу каталогов Active Directory;

f создавать зоны;
& / объяснить смысл делегирования зоны;

S настраивать DDNS для зоны.

Продолжительность занятия — 30 минут.

Проектирование зон
Во время установки DNS для обслуживания домена вам придется со-
здать по крайней мере одну зону. Вы можете включить в нее все про-
странство DNS, на которое распространяются ваши полномочия, или
разделить домен на несколько поддоменов, поместив их в различные
зоны. Преимущества разделения домена на зоны перечислены ниже.
• Делегирование управления. Создавая зоны, вы можете поручить

их управление различным пользователям, распределив таким об-
разом работу по администрированию DNS.

• Повышение производительности. Создание различных зон и их
хранение на разных DNS-серверах распределяет нагрузку, связан-
ную с разрешением имен, по нескольким компьютерам или ЛВС.

• Отказоустойчивость. Разделение домена на зоны, хранящиеся на
различных серверах, позволяет DNS обслуживать клиентов даже
при выходе одного из серверов из строя.

• Расширение пространства имен. Создание поддоменов в различ-
ных зонах — прекрасный способ включить в сеть новый филиал
или сайт,

Создание зоны
Для создания зоны в Microsoft DNS Server используется оснастка
DNS. Чтобы открыть ее, можно воспользоваться меню Administrative



Доменная Система именования

Toots (Администрирование) или консолью Computer Management
(Управление компьютером). С помощью консоли DNS вы управляе-
те всеми DNS-серверами сети. Чтобы открыть консоль DNS на ком-
пьютере с Windows 2000, на котором служба DNS Server (DNS-cep-
вер) не запущена, установите пакет Adm.inpak.msi из папки \I386
установочного компакт-диска Windows 2000 Server.

Чтобы создать зону, выполните перечисленные ниже действия.
1. Откройте консоль DNS с помощью меню Administrative Tools (Ад-

министрирование).
2. Разверните узел, соответствующий нужному DNS-серверу.
3. Щелкните правой кнопкой папку Forward Lookup Zone (Зоны пря-

мого просмотра) и выберите в контекстном меню команду New
Zone (Создать новую зону), чтобы запустить мастер New Zone
Wizard (Мастер создания новой зоны).

Зоны прямого просмотра служат для преобразования имен в IP-
адреса, а зоны обратного просмотра — для преобразования IP-ад-
ресов в имена. Чтобы клиент мог выполнять как прямой, так и
обратный поиск, необходимо создать отдельно зону каждого типа.
Позже, когда понадобится создать записи ресурсов в зоне прямо-
го просмотра, консоль DNS позволит одновременно создать за-
писи и для обратного просмотра, при условии что вы уже создали
соответствующую зону.

Если вы устанавливаете и настраиваете DNS-сервер
с помощью мастера установки Active Directory, в нем автоматичес-
ки создается зона прямого просмотра, основанная на DNS-имени
сервера.

4. Щелкните Next (Далее), чтобы перейти в окно Zone Type (Тип
зоны).

5. Укажите тип создаваемой зоны с помощью переключателей.
Щелкните Next (Далее), чтобы перейти в окно Zone Name (Имя
зоны). Зоны бывают следующих типов:
• Active Direct ory- Integra ted (Интегрированная в Active Directory)

— главная копия новой зоны. Для хранения и репликации фай-
лов зоны используется база данных Active Directory;

• Standard primary (Основная) — главная копия новой зоны. Хра-
нится в виде стандартного текстового файла. Основная зона
управляется и обслуживается на том компьютере, на котором
она создана;
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• Standard secondary (Дополнительная) — реплика существующей
зоны, предназначенная только для чтения и хранящаяся в виде
текстового файла, Дополнительная зона создается только для
уже существующей главной зоны. При ее создании вы должны
указать главный DNS-сервер, с которого на сервер с дополни-
тельной зоной будет передана зонная информация. Дополни-
тельная зона создается для обеспечения отказоустойчивости и
снижения нагрузки на DNS-сервер с главным файлом базы
данных зоны.

6. Введите имя зоны в текстовое поле Name (Имя). Щелкните Next
(Далее), чтобы открыть окно Zone File (Файл зоны).

Как правило, зону называют по и м е н и самого верхнего домена
в охватываемой ею иерархии, то есть по и м е н и корневого доме-
на зоны. Например, зона, включающая домены microsoft.com и
sales.microsoft.com, должна называться microsoft.com.

Примечание Если вы создаете зону, интегрированную в Active Di-
rectory, процесс на этом завершен. Щелкнув Next (Далее), вы от-
кроете последнее окно мастера. Переходите к шагу 9.

7. Если вы создаете основную зону, здесь вы должны указать имя
текстового файла, в котором будет храниться база данных зоны. По
умолчанию мастер предлагает создать файл с именем самой зоны и
расширением .dns. При переносе зоны с другого сервера вы можете
импортировать файл зоны с него. Чтобы использовать существую-
щий файл, установите переключатель Use this existing file (Скопи-
ровать имеющийся файл) и введите имя файла в текстовое поле.
Файл должен находиться в папке %sysfcmrooj'%\System32\DNS (по
умолчанию C:\Winnt\System32\DNS). Щелкните Next (Далее).

Это окно не откроется, если вы создаете зону, интегрированную в
Active Directory, поскольку вся информация о DNS хранится в
Active Directory. Ни текстовые файлы, ни дополнительные зоны
вам не потребуются.

8. Если создаете дополнительную зону, на этом шаге откроется
окно Master DNS Servers (Основные DNS-серверы), показанное
на рис. 16-6. В текстовое поле IP Address (IP-адрес) введите IP-
адрес сервера DNS, содержащего основной файл базы данных
зоны, или найдите его с помощью кнопки Browse (Обзор). Повто-
рите эту процедуру, чтобы добавить в список другие серверы,
Щелкните Next (Далее).
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Рис. 16-6. Окно Master DNS Servers (Основные DNS-серверы)
мастера New Zone Wizard (Мастер создания новой зоны)

9. Щелкните кнопку Finish (Готово), чтобы закрыть мастер и создать
зону с заданными параметрами.

Зона обратного просмотра создается почти аналогично. Един-
ственное исключение — окно Reverse Lookup Zone (Обратный про-
смотр), показанное на рис. 16-7, в котором указывается идентифика-
тор сети для создаваемой зоны. Когда вы закончите ввод идентифи-
катора, мастер автоматически изменит в нем порядок байтов и доба-
вит доменное имя in-addr.arpa.

Reverie Lookup Zone
A reverse lookup zone is an address-lo-name dala<ja;e that helps computers
translate IP addresses hta DNS names
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Рис. 16-7. Окно Reverse Lookup Zone (Обратный просмотр)
мастера New Zone Wizard (Мастер создания новой зоны)



Создание зоны, интегрированной в Active Directory
Если в сети для поддержки Active Directory применяется DNS, насто-
ятельно рекомендуется использовать зоны, интегрированные в Active
Directory. Это дает преимущества, перечисленные далее.
• Обновление с несколькими главными копиями и повышенная за-

щита данных за счет возможностей Active Directory.

При использовании основной зоны, не интегрированной в Active
Directory, обновление DNS проводится на основе модели с един-
ственной главной копией (single-master update model). Эта модель
подразумевает наличие единственного полномочного DNS-серве-
ра, который выступает в качестве первичного источника данных о
зоне. Главная копия данных о зоне хранится на этом сервере в
локальном текстовом файле. Таким образом, основной сервер
зоны оказывается критическим элементом, отказ которого приво-
дит к сбою всей системы. Если он недоступен, запросы клиентов
DNS' на обновление не обрабатываются.

При помещении информации о зоне в каталог динамические об-
новления DNS осуществляются на основе модели с несколькими
главными копиями (multiple-master update model). В качестве основ-
ного источника данных о зоне может выступать любой полномоч-
ный DNS-сервер (например контроллер домена с установленной
службой DNS). Главная копия зоны хранится в базе данных Active
Directory и полностью реплицируется на все контроллеры доме-
нов, и потому зона может быть обновлена с помощью службы DNS
любого из них. Запросы клиентов DNS на обновление зоны мо-
жет обрабатывать любой из основных серверов интегрированной
зоны при условии, что соответствующий контроллер доступен из
сети.

Кроме того, используя интегрированные зоны, можно с помощью
списков управления доступом (access control list, ACL) ограничить
доступ как к самой зоне, так и к определенной записи ресурса в
ней. Например, с помощью списка ACL для конкретного имени
домена в зоне вы можете указать группу клиентов, которым по-
зволено осуществлять его динамическое обновление, или дать раз-
решение на обновление свойств зоны или записи группе админи-
страторов домена. При работе с основными (не интегрированны-
ми) зонами такая защита невозможна.

• Автоматическая репликация и синхронизация зонной информа-
ции при добавлении в домен Active Directory нового домена.
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Информация об интегрированной зоне хранится на контроллере
домена независимо от того, установлена ли на нем служба DNS
Server (DNS-сервер). Поэтому хранение зоны и управление ею не
потребует дополнительных ресурсов. Кроме того, способы син-
хронизации данных из каталога более эффективны, чем способы
обновления зоны, не интегрированной в Active Directory (последние
иногда требуют передачи зоны целиком).

• Упрощенное планирование и администрирование как DNS, так и
Active Directory.
Когда пространства имен DNS и Active Directory хранятся и реп-
лицируются по отдельности, в процедуре планирования и управ-
ления сетью возникает дополнительный уровень. Интегрируя ин-
формацию DNS в службу каталогов Active Directory, вы можете
управлять ими как одной административной единицей.

• Более быстрая и эффективная репликация по сравнению со стан-
дартной репликацией DNS.

Репликация Active Directory выполняется на уровне свойств, и
потому на другие контроллеры доменов передаются только важ-
ные изменения. В результате при обновлении зон, интегрирован-
ных в каталог, по сети передается меньшее количество данных.

Делегирование зон
Изначально зона выступает в качестве базы данных для хранения
информации об одном доменном имени. Поддомены, добавляемые к
домену, на основе которого создана зона, могут стать частью той же
самой или другой зоны. Создав поддомен, вы можете настроить его
так, чтобы он управлялся с помощью исходной зоны, или делегиро-
вать его другой зоне, созданной специально для этого поддомена.

На рис. 16-8 в качестве примера показан домен microsoft.com. Сра-
зу после создания он был сконфигурирован в виде отдельной зоны,
содержащей информацию обо всем пространстве имен microsoft.com.
Поддомены, создаваемые затем в домене microsoft.com, должны вклю-
чаться в зону microsofl.com или делегироваться в другую зону. На ри-
сунке к домену mkrosoft.com добавлен поддомен example, для поддер-
жки которого создана зона example.microsoft.com.

Делегируя зону внутри пространства имен, вы также должны со-
здать запись NS (Name Server), указывающую на полномочный DNS-
сервер для новой зоны. Это необходимо как для передачи полномо-
чий, так и для обеспечения правильных ссылок на другие DNS-cep-
веры и на клиентов полномочных серверов для новой зоны. Делегиро-



вание зон осуществляется с помощью мастера New Delegation Wizard
(Мастер делегирования),

Зона microsoft.com

Зона example.microsoft.com

Рис. 16-8. Делегирование подаомеиа в новую зону

Чтобы делегировать зону, выполните перечисленные ниже дей-
ствия.
1. Щелкните кнопку Start (Пуск) и выберите команду DNS из меню

Administrative Tools (Администрирование).
2. В дереве консоли DNS щелкните правой кнопкой поддомен, для

которого хотите осуществить делегирование зоны и выберите в
контекстном меню команду New Delegation (Создать делегирова-
ние), чтобы запустить мастер New Delegation Wizard (Мастер де-
легирования).

3. Щелкните Next (Далее), чтобы перейти в окно Delegated Domain
Name (Имя делегируемого домена).

4. Введите имя создаваемого поддомена. Мастер автоматически ото-
бразит его в полном формате.

5. Щелкните Next (Далее), чтобы перейти в окно Name Servers (Сер-
веры имен), показанное на рис. 16-9.
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Delegation Wizard

Name Seivert
You can select one 01 more name servtrs to host the delegated гот

s3ie3 of aiy DNS ш vst! you fiari Ic h^ve host

г?, zacker3.com [192.168.2.2]

Саген!

Рис. 16-9. Окно Name Servers (Серверы имен)
мастера New Delegation Wizard (Мастер делегирования)

6. Щелкните кнопку Add (Добавить), чтобы открыть диалоговое
окно New Resource Record (Запись нового ресурса), показанное
на рис. 16-10.

New Resource Record

I ; . . . - , L -

Рис. 16-10. Диалоговое окно New Resource Record
(Запись нового ресурса)
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7. Введите в поле Server Name (Имя сервера) имя сервера, на кото-
ром будет храниться делегированная зона, и щелкните Resolve
(Сопоставить), чтобы определить его IP-адрес, или выберите сер-
вер с помощью кнопки Browse (Обзор). Затем щелкните ОК.

8. Щелкните Next (Далее) в окне Name Servers (Серверы имен). За-
тем щелкните Finish (Готово).

Настройка DDNS
В службе DNS имеется возможность динамического обновления -
Dynamic DNS (DDNS). До разработки DDNS регистрация имен на
DNS-сервере проводилась исключительно вручную: администратор
должен был самостоятельно обновлять файл зоны на главном серве-
ре имен. С помощью DDNS серверы имен и клиенты внутри сети
обновляют файлы зоны автоматически.

Чтобы начать динамическое обновление, вы можете создать спи-
сок полномочных серверов, в который могут входить дополнитель-
ные серверы имен, контроллеры доменов и другие серверы, осуще-
ствляющие сетевую регистрацию клиентов, например серверы DHCP
и WINS.

Чтобы обеспечить синхронизацию сопоставления имен с IP-адре-
сами сетевых хостов, DDNS взаимодействует со службой DHCP. По
умолчанию служба DHCP Server позволяет клиентам добавлять в зону
их собственные записи ресурсов узла (А), а сама добавляет в зону за-
пись ресурса указателя (PTR). По истечении срока аренды служба
DHCP удаляет из зоны как записи А, так и записи PTR.

Чтобы настроить динамическое обновление для зоны, выполните
действия, перечисленные далее.
1 . Щелкните кнопку Start (Пуск) и выберите из меню Administrative

Tools (Администрирование) команду DNS.
2. Щелкните правой кнопкой мыши нужную зону прямого или об-

ратного просмотра и выберите в контекстном меню команду Pro-
perties (Свойства).

3. В списке Allow Dynamic Updates (Динамическое обновление) на
вкладке General (Общие) выберите один из перечисленных ниже
вариантов.
• No (Нет) — запрещает динамическое обновление этой зоны.
• Yes (Да) — разрешает все запросы DDNS на обновление этой

зоны.
• Only Secure Updates (Только безопасные обновления) — разре-

шает только безопасные обновления DNS. Этот вариант явля-
ется предпочтительным.



Вариант Only Secure Updates (Только безопасные обновления)
включается в список только в том случае, если зона интегрирова-
на в Active Directory. Если вы выбрали этот вариант, наличие у
запрашивающей стороны прав на обновление записей в базе дан-
ных зоны проверяется с помощью протокола безопасного обнов-
ления DNS (secure DNS update protocol).

4. Щелкните OK,

Упражнение 16.1. Настройка зоны
В этом упражнении вы создадите на DNS-сервере зоны пря-
мого и обратного просмотра и настроите их динамическое
обновление.

Процедура 1. Создание зоны прямого просмотра
Чтобы создать зону прямого просмотра, выполните перечисленные
ниже действия.
1. Откройте консоль DNS.
2. Дважды щелкните имя нужного компьютера, чтобы отобразить

папки Forward Lookup Zones (Зоны прямого просмотра) и Reverse
Lookup Zones (Зоны обратного просмотра).

3. Щелкните правой кнопкой значок сервера и выберите в контекст-
ном меню команду New Zone (Создать новую зону), чтобы запус-
тить мастер New Zone Wizard (Мастер создания новой зоны).

4. Щелкните Next (Далее), чтобы открыть окно Zone Type (Тип зоны).
5. Убедитесь, что установлен переключатель Standard Primary (Ос-

новная) и щелкните Next (Далее), чтобы открыть окно Forward Or
Reverse Lookup Zone (Зона прямого или обратного просмотра).

6. Убедитесь, что установлен переключатель Forward Lookup Zone
(Зона прямого просмотра), и щелкните Next (Далее), чтобы пе-
рейти в окно Zone Name (Имя зоны).

7. В поле Name (Имя) введите training.mtcrosoft.com и щелкните Next
(Далее), чтобы перейти в окно Zone File (Файл зоны). Если вы
подключены к действующей сети, согласуйте это действие с сете-
вым администратором,

Я. Убедитесь, что установлен переключатель Create a new file with this
f i le name (Создать новый файл) и что имя создаваемого файла —
Training.microsoft.com.dns. Если на предыдущем шаге вы задали
другое имя зоны, то в поле Create a new file with this file name (Со-
здать новый файл) будет стоять оно, но с тем же расширением .dns.

9. Щелкните Next (Далее), чтобы перейти в последнее окно мастера
New Zone Wizard (Мастер создания новой зоны).

10. Щелкните Finish (Готово).



Процедура 2. Создание зоны обратного просмотра
Чтобы создать зону обратного просмотра, выполните действия, ука-
занные далее.
!. Щелкните правой кнопкой значок сервера и выберите в контекст-

ном меню команду New Zone (Создать новую зону), чтобы запус-
тить мастер New Zone Wizard (Мастер создания новой зоны),

2. Щелкните Next (Далее), чтобы открыть окно Zone Type (Тип
зоны).

3. Убедитесь, что установлен переключатель Standard Primary (Ос-
новная) и щелкните Next (Далее), чтобы открыть окно Forward Or
Reverse Lookup Zone (Зона прямого или обратного просмотра).

4. Установите переключатель Reverse Lookup Zone (Зона обратного
просмотра) и щелкните Next (Далее), чтобы открыть окно Reverse
Lookup Zone (Обратный просмотр),

5. Установите переключатель Network ID [Код сети (ID)] и введите в
поле Network ID сетевой идентификатор вашей сети. Например, если
IP-адрес вашего сервера 192.168.18.43 с маской подсети 255.255.255,0,
введите в это поле идентификатор 192.168.18.
Что произошло?

6. Щелкните Next (Далее), чтобы открыть окно Zone File (Файл
зоны).

7. Установите переключатель Create a new file with this file name (Со-
здать новый файл).

Каково имя файла по умолчанию?

8. Щелкните Next (Далее), чтобы открыть последнее окно мастера,
9. Ознакомьтесь с содержимым этого окна и щелкните Finish (LOTOBO).

Процедура 3. Настройка зон на использование DDNS
Чтобы настроить службу DNS на динамическое обновление зон пря-
мого и обратного просмотра, выполните перечисленные ниже дей-
ствия.
1. В дереве консоли DNS дважды щелкните значок вашего сервера,
2. Дважды щелкните папку Forward Lookup Zones (Зоны прямого

просмотра), а затем дважды щелкните зону training.mierosoft.com
(или другую созданную вами зону).

3. Щелкните 30Hytraining.microsoft.com правой кнопкой мыши и вы-
берите в контекстном меню команду Properties (Свойства), чтобы
открыть диалоговое окно со свойствами зоны.
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4. На вкладке General (Общие) в списке Allow Dynamic Updates (Ди-
намическое обновление) выберите вариант Yes (Да) и щелкните
ОК. Динамическое обновление будет настроено для зоны прямо-
го просмотра.

5. Дважды щелкните папку Reverse Lookup Zones (Зоны обратного
просмотра).

6. Щелкните правой кнопкой зону обратного просмотра, созданную
в Процедуре 2, и выберите в контекстном меню команду Properties
(Свойства), чтобы открыть диалоговое окно со свойствами дан-
ной подсети.

7. На вкладке General (Общие) в списке Allow Dynamic Updates (Ди-
намическое обновление) выберите вариант Yes (Да) и щелкните
ОК. Динамическое обновление будет настроено для зоны обрат-
ного просмотра.



Занятие 2 Создание зон

Закрепление материала
Приведенные ниже вопросы помогут вам выяснить, готовы ли
вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. В чем состоит преимущество интегрирования зон в службу ката-
логов Active Directory?

2. Что должно быть сделано при делегировании зон в пространстве
имен?

3. Каким образом DDNS повышает эффективность использования
Microsoft DNS Server?

Краткое содержание занятия
• Серверы DNS позволяют разделить пространство имен DNS на

зоны, в которых хранится информация об именах одного или не-
скольких доменов DNS.

• Серверы DNS могут включать зоны прямого просмотра для пре-
образования имен в IP-адреса и зоны обратного просмотра для
преобразования IP-адресов в имена,

• Зоны бывают трех типов: интегрированные в Active Directory, ос-
новные и дополнительные.

• Динамическое обновление DNS (DDNS) позволяет автоматичес-
ки изменять записи ресурсов на компьютерах сети, освобождая
администраторов от необходимости обновлять их вручную.

• Делегирование зон позволяет создавать новые поддомены путем
добавления их к различным зонам.
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Занятие 3. Управление записями ресурсов
В файле зоны DNS информация хранится в виде блоков, называемых
записями ресурсов (resource records). Они связывают доменные имена
DNS с данными соответствующих сетевых ресурсов, например с их
IP-адресами. На этом занятии рассматриваются рахтичные типы за-
писей ресурсов, используемые и DNS, и процесс их создания с помо-
щью Microsoft DNS Server.

Изучив материал этого замятия» вы сможете:

s перечислить важнейшие типы записей ресурсов DNS;
•s просмотреть содержание записи ресурса;

- v создать запись ресурса.

Продолжительность занятия — 10 Минут,

Типы записей ресурсов
Существует много различных типов записей ресурсов. Когда вы со-
здаете зону, DNS автоматически добавляет в нее две записи: началь-
ную запись (Start of Authority, SOA) и запись ресурса сервера имен
(Name Server, NS). Ниже рассматриваются функции этих и других
записей.
• SOA (Start of Authority). Идентифицирует сервер имен в качестве

полномочного источника данных для этого домена. Запись SOA
должна быть первой записью в файле зоны.

• NS (Name Server). Список DNS-серверов, приписанных к дан-
ному домену.

• A (Host). Список сопоставлений имен с IP-адресами хостов для
зоны прямого просмотра.

• CNAME (Alias). Псевдоним или альтернативное имя для указан-
ного имени хоста. Запись CNAME создается, чтобы сопоставить
несколько имен с одним и тем же IP-адресом. Например, вы мо-
жете разместить на одном и том же компьютере сервер FTP (ска-
жем, ftp.microsoft.com) и Web-сервер (www.microsoft.com), создав в
домене microsofl.com запись А для имени хоста www и запись CNAME
для имени хоста ftp, приравнивающую его к записи А для www.

• HINFO (Host Information). Идентифицирует процессор и ОС хоста.
• MX (Mail Exchanger). Указывает адрес сервера электронной по-

чты, с которым нужно устанавливать контакт в данном домене, и
порядок использования почтовых хостов.



• PTR (Pointer). Указывает на другую часть доменного простран-
ства имен. Например, в зоне обратного просмотра записи PTR
содержат преобразования IP-адресов в имена.

• SRV (Service). Указывает, на каком сервере размещена данная
служба. Например, если клиенту Windows 2000 нужно найти кон-
троллер домена Active Directory, чтобы авторизовать регистрацию
в сети, он может послать запрос на DNS-сервер, чтобы получить
список контроллеров домена и сопоставленных им IP-адресов.

Просмотр записей ресурсов
Чтобы просмотреть информацию, содержащуюся в записи ресурса,
выполните перечисленные ниже действия.
1. Откройте консоль DNS.
2. В дереве консоли щелкните зону, запись ресурса в которой хотите

просмотреть.
3. В области сведений щелкните правой кнопкой запись, которую

хотите просмотреть, и выберите в контекстном меню команду
Properties (Свойства).

4. Просмотрите свойства выбранной записи.

В диалоговом окне со свойствами записи ресурса есть вкладка, на-
звание которой совпадает с типом записи. Информация на этой
вкладке зависит от типа записи. Например, для записи А (рис. 16-11)
она содержит только IP-адрес, сопоставленный с именем хоста в за-
писи. А вот на соответствующей вкладке для записи SOA (рис. 16-12)
параметров гораздо больше, включая время TTL для этой зоны.

:-: '!'•; : .. . . i .• j

Рис. 16-11. Диалоговое окно со свойствами записи А

6. Закончив просмотр записи, щелкните ОК.



Глаез 16

Рис. 16-12. Диалоговое окно со свойствами записи SOA

Создание записей ресурсов
Процесс создания записи ресурса зависит от ее типа. Создание запи-
си А, например, заключается лишь в указании имени хоста и IP-ад-
реса, тогда как записи других типов содержат гораздо больше данных.
Чтобы создать новую запись ресурса с помощью консоли DNS,
щелкните правой кнопкой зону, в которой собираетесь поместить за-
пись, и выберите в контекстном меню соответствующую команду.

Набор команд в контекстном меню различается для зон прямого
и обратного просмотра. Если вы выберете в нем команду Other New
Records (Другие новые записи), на экране появится диалоговое окно
Resource Record Type (Тип записи ресурса), содержащее перечень всех
записей ресурсов, которые вы можете создать (рис. 16-13).

Выберите тип записи и щелкните кнопку Create Record (Создать
запись). Откроется диалоговое окно New Resource Record (Запись но-
вого ресурса), показанное на рис. 16-14. Оно содержит поля для вво-
да информации, хранящейся в записях данного типа. Заполнив их,
щелкните ОК, чтобы создать запись, которая появится в области све-
дений консоли DNS в соответствующей зоне.
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Рис. 16-13. Диалоговое окно Resource Record Type
(Тип записи ресурса)
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Рис. 16-14. Диалоговое окно New Resource Record
(Запись нового ресурса) для записи А



Упражнение 16.2. Создание записей ресурсов
В этом упражнении вы научитесь добавлять записи ресурсов
в зоны прямого и обратного просмотра.

Процедура 1. Создание записи А
Чтобы создать запись А в зоне, созданной в Упражнении 16.1. вы-
полните перечисленные ниже действия.
1. Откройте консоль DNS.
2. Дважды щелкните имя вашего компьютера, чтобы отобразить пап-

ки Forward Lookup Zones (Зоны прямого просмотра) и Reverse
Lookup Zones {Зоны обратного просмотра).

3. Дважды щелкните папку Forward Lookup Zones (Зоны прямого
просмотра).

4. Щелкните правой кнопкой мыши зону, созданную в первой про-
цедуре Упражнения 16.1, и выберите в контекстном меню коман-
ду New Host (Создать узел),
Что произошло?

5. Введите serverl в поле Name (Имя).
6. В поле IP Address (IP-адрес} введите неиспользованный IP-адрес,

допустимый в вашей сети.
7. Щелкните кнопку Add Host (Добавить узел).
8. Введите server2 в поле Name (Имя).
9. Введите в поле IP Address (IP-адрес) другой неиспользованный IP-

адрес.
10. Установите флажок Create Associated Pointer (PTR) Record [Со-

здать соответствующую PTR-запись].
1 1 . Щелкните Add Host (Добавить узел).
12. Щелкните Done (Готово).

Процедура 2. Просмотр записей ресурсов
Выполните следующие действия, чтобы просмотреть содержимое
только что созданных записей.
1 . Выберите в меню Action (Действие) команду Refresh (Обновить).
2. Раскройте папку зон прямого просмотра, в которой создали запи-

си А.
Что отображается в области сведений?
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3. Раскройте зону обратного просмотра, соответствующую созданной
вами зоне прямого просмотра.
Что отображается в области сведений и почему?

Процедура 3. Создание записи PTR вручную
Чтобы создать запись ресурса PTR для имени хоста server 1, выполни-
те действия, перечисленные ниже.
1. В дереве консоли щелкните папку Reverse Lookup Zones (Зоны об-

ратного просмотра).
2. Щелкните правой кнопкой мыши зону, созданную во второй про-

цедуре Упражнения 16.1, и выберите в контекстном меню коман-
ду New Pointer (Создать указатель), чтобы открыть диалоговое
окно New Resource Record (Запись нового ресурса),

3. В поле Host IP Number (IP-номер узла) введите идентификатор
хоста, присвоенный записи ресурса server!.

4. В поле Host Name (Имя узла) введите serverl.microsoft.com. В кон-
це имени не забудьте поставить точку.

5. Щелкните ОК. В области сведений появится запись указателя
PTR.

6. Закройте консоль DNS.
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Закрепление материала
•> Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Запись ресурса какого типа вы создадите для представления кон-
троллера домена в сети Windows 2000?

2. Записи ресурсов каких двух типов могут содержать одни и те же
IP-адрес и имя хоста?
a. 5 О А и А .
b. Р Т Я и А .
c. А и CNAME.
d. PTR и CNAME.

3. Какие записи ресурсов создаются консолью DNS автоматически
при создании зоны прямого просмотра?

Краткое содержание занятия
• Файл базы данных зоны DNS может содержать записи ресурсов

различных типов, в том числе записи узла (А), указателя (PTR) и
псевдонима (CNAME).

• В записях разных типов хранится различная информация.
• В записях А имена сопоставляются с IP-адресами, что необходи-

мо DNS для разрешения имен.
• В записях PTR IP-адреса сопоставляются с именами. Это необхо-

димо при обратном разрешении,
• Записями MX и SRV определяются почтовые серверы и контрол-

леры доменов сети Windows соответственно.



Занятие 4. Диагностика неисправностей DNS
В этом занятии рассматриваются возможности мониторинга DNS-
серверов, а также описываются некоторые проблемы, с которыми вы
можете столкнуться при использовании DNS и службы каталогов
Active Directory, и возможные пути их решения.

Изучив материал этого занятия, од сможете:

s контролировать работу DNS-сервера;
^ проводить диагностику конфигурации DNS дегелужбы

каталогов Active Directory.

Продолжительность занятия - 10 минут.

Мониторинг DNS-серверов
В Windows 2000 Server предусмотрено три способа контроля за рабо-
той DNS-сервера:
• направление на сервер запросов;
• запись сообщений о событиях, связанных со службой DNS, в жур-

нал DNS-сервера;
• дополнительные возможности записи сведений о событиях в тек-

стовый файл на DNS-серверс.

Отправка запроса на DNS-сервер
Оснастка DNS позволяет осуществлять мониторинг службы DNS
Server (DNS-сервер). Выделите н у ж н ы й сервер имен и выберите в
меню Action (Действие) команду Properties (Свойства). В открывшем-
ся диалоговом окне перейдите на вкладку Monitoring (Наблюдение).
Протестировать сервер имен можно с помощью запросов двух типов.
• Простой запрос (Simple query) — локальный тест: для отправки

запроса на сервер имен используется DNS-клиент на том же ком-
пьютере.

• Рекурсивный запрос (Recursive query) — более сложный тест: рекур-
сивный запрос пересылается на другой сервер имен.

Запись событий DNS-сервера
В ОС Windows 2000 Server события, происходящие на DNS-сервере,
хранятся отдельно от событий других приложений и служб в журнале
DNS, который можно просматривать с помошью консоли Event Viewer
(Просмотр событий). Кроме того, консолью Event Viewer (Просмотр
событий) можно пользоваться для просмотра событий, связанных с
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DNS-клиентом. Эти события записываются в журнал системы кли-
ентами DNS на всех компьютерах с ОС Windows 2000.

Возможности отладки
Консоль DNS позволяет также задавать дополнительные параметры
ведения журнала трассировки для записи событий, связанных с рабо-
той DNS-сервера, во временный текстовый файл на DNS-сервере. В
дереве консоли DNS щелкните правой кнопкой DNS-сервер и выбери-
те в контекстном меню команду Properties (Свойства). В открывшемся
диалоговом окне перейдите на вкладку Logging (Ведение журнала), по-
казанную на рис. 16-15. Информация о выбранных вами параметрах
будет записываться в файл Dns.log в папке %systemroot%\System32\dns
(по умолчанию C:\Winnt\System32\dns).

Рис. 16-15. Вкладка Logging (Ведение журнала) диалогового окна
со свойствами DNS-сервера

Виды событий, информация о которых будет заноситься в жур-
нал, вы указываете с помошыо перечисленных ниже флажков,
• Query (Запрос) — регистрация запросов, полученных службой DNS

Server (DNS-сервер) от клиентов.
• Notify (Уведомление) — регистрация уведомлений, полученных

службой DNS Server (DNS-ссрвер) от других серверов.
• Update (Обновление) — регистрация динамических обновлений,

полученных службой DNS Server (DNS-сервер) от других ком-
пьютеров.

• Questions (Вопросы) — запись содержимого вопроса в каждом зап-
росе, обработанном службой DNS Server (DNS-сервер),



• Answers (Ответы) — запись содержимого ответа в каждом запросе.
обработанном службой DNS Server (DNS-сервер).

• Send (Отправить) — регистрация числа запросов, посланных служ-
бой DNS Server (DNS-сервер).

• Receive (Получить) — регистрация числа запросов, полученных
службой DNS Server (DNS-сервер).

• UDP— регистрация числа запросов, полученных службой DNS
Server (DNS-сервер) через порт UDP.

• TCP— регистрация числа запросов, полученных службой DNS
Server (DNS-сервер) через порт TCP.

• Full Packets (Полных пакетов) — регистрация числа полных паке-
тов, записанных и отправленных службой DNS Server (DNS-сер-
вер).

• Write Through (Запись с помощью) — регистрация числа пакетов,
записанных обратно в зону с помощью службы DNS Server (DNS-
сервер).

По умолчанию все эти отладочные параметры отключены. Когда
некоторые из них активизированы, служба DNS Server (DNS-сервер)
выполняет трассировку выбранных типов событий и сообщений, по-
лезную для обшей диагностики неисправностей и отладки сервера.
Однако на их запись расходуется много ресурсов, что отрицательно
сказывается на производительности сервера. Трассировку событий
следует использовать только временно, на период отладки сервера,
когда необходима более подробная информация о его работе.

Устранение неполадок DNS
В таблице 16-1 описаны некоторые проблемы, с которыми вы можете
столкнуться при работе с зонами, а также возможные способы их
решения.

Таблица 16-1. Сценарии устранения неполадок DNS

Симптом: не происходит зонная передача

Причина Решение

Работа зоны или службы Убедитесь, что главный и дополнительный
DNS временно DNS-серверы, участвующие в зонной
приостановлена передаче, работают и зона ни на одном из

них не приостановлена
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Симптом: не происходит зонная передача
(продолжение)

Причина Решение

Между DNS-серверами,
участвующими в зонной
передаче, нет связи по сети

Серийный номер SOA на
исходном и целевом
серверах .совпадает

Возникают трудности при
совместной работе основного
и целевого дополнительного
сервера

DNS-сервер не способен
интерпретировать записи
ресурсов или другие данные
в зоне

Неверные данные
в полномочной зоне

Симптом: не работает зонное

Причина

Проверьте целостность соединения между
двумя серверами. Попробуйте на каждом
из серверов подключиться к другому серверу
по его IP-адресу с помощью команды
Ping. Команда Ping должна успешно
сработать на обоих серверах. Если этого
не случилось, ищите проблему в сети

С помощью консоли DNS увеличьте
значение серийного номера начальной
записи зоны на главном сервере до числа,
большего, чем аналогичный номер на
дополнительном сервере. Начните зонную
передачу на дополнительном сервере

Проверьте, не связаны ли они с частичной
несовместимостью DNS-сервера Windows
2000 и других реализаций DNS-серверов,
например со старой версией BIND
(используется в некоторых версиях UNIX)

Проверьте, не содержит ли зона несов-
местимых данных, например записей
ресурса неподдерживаемого типа или
ошибочных записей. Кроме того, убедитесь,
что сервер не настроен на прекращение
загрузки зоны при обнаружении непра-
вильных данных, и уточните используемый
метод проверки имен. Эти параметры
можно настроить с помощью консоли DNS

Если зонная передача не возобновилась,
убедитесь, что зона не содержит нестан-
дартных данных. Проверьте, нет ли
сообщений об этом в журнале событий
DNS-сервера

•

делегирование

Решение

Зонное делегирование
неправильно настроено

Проанализируйте, как используется зонное
делегирование, и при необходимости
исправьте его конфигурацию



В таблице 16-2 описаны некоторые проблемы, с которыми вы мо-
жете столкнуться при работе с динамическим обновлением, а также
возможные способы их решения.

Таблица 16-2. Неисправности динамического обновления

Симптом: клиент не производит динамическое обновление

Причина Решение

Клиент (или его DHCP-
сервер) не поддерживает
протокол обноатения DDNS

Клиент не смог зарегистри-
роваться и провести обнов-
ление DNS из-за отсутствия
или неполноты
конфигурации DNS

Клиенту DNS не удалось
обновить информацию
с помощью DNS-сервера
из-за проблем, связанных
с самим сервером

DNS-сервер не поддерживает
динамическое обновление

Убедитесь, что клиент или сервер поддер-
живают протокол обновления DDNS с
помощью возможностей динамического
обновления Windows 2000. Чтобы клиентские
компьютеры регистрировались и динами-
чески обновлялись с помощью DNS-
сервера, установите на них ОС Windows
2000 или установите в сети DHCP-сервер
из ОС Windows 2000. чтобы сдавать в
аренду адреса клиентским компьютерам

Убедитесь, что на клиентском компьютере
заданы верные параметры DNS. При необ-
ходимости исправьте его конфигурацию.
Задайте основной DNS-суффикс для ста-
тических TCP/IP-клиентов или специаль-
ный DNS-суффикс для одного из сетевых
подключений клиентского компьютера

Если клиент может обмениваться данными
с основным и дополнительным DNS-cep-
верами, вероятно, причина неудавшихся
обновлений состоит в другом. На клиент-
ских компьютерах под управлением Win-
dows 2000 с помощью консоли Event Viewer
(Просмотр событий) проверьте, нет ли в
журнале системы записей о событиях,
которые объяснят, почему клиенту не
удалось провести динамическое
обновление записей ресурсов А или PTR

Убедитесь, что DNS-сервер, используемый
клиентом, поддерживает протокол обнов-
ления DDNS. В семействе ОС Windows
динамическое обновление поддерживают
только DNS-серверы под управлением ОС
Windows 2000. DNS-сервер из ОС Microsoft
Windows NT Server 4 динамическое
обновление не поддерживает



(продолжение]
Симптом: клиент не производит динамическое обновление

Причина Решение

DNS-сервер поддерживает
динамическое обновление.
но не сконфигурирован на
его использование

Недоступна зонная
база данных

Убедитесь, что динамические обновления
разрешены в основной зоне, в которой
клиенты запрашивают обновления. В
DNS-сервере под управлением Windows
2000 по умолчанию в новой основной
зоне динамические обновления не
разрешены

Убедитесь, что эта зона существует и
доступна для обновления. Проверьте, что
файл основной зоны присутствует на
сервере и что зона временно не приоста-
новлена. Дополнительные зоны динами-
ческое обновление не поддерживают. Если
вы используете зоны, интегрированные в
Active Directory, убедитесь, что DNS-
сервер работает в качестве контроллера
домена и имеет доступ к базе данных
Active Directory, где хранятся данные зоны



Закрепление материала
? J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Чем отличаются простые и рекурсивные запросы?

2. Назовите три причины невыполнения зонной передачи,

3. Чем в первую очередь может быть вызвано неудачное обновление
DDNS?

22-5372
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Краткое содержание занятия
• Вкладка Monitoring (Наблюдение) диалогового окна со свойства-

ми DNS-сервера позволяет посылать на него простые и рекурсив-
ные запросы.

• На компьютерах с ОС Windows 2000 Server с установленной служ-
бой DNS Server (DNS-ceppep) в консоли Event Viewer (Просмотр
событий) есть специальный журнал для событий DNS-сервера,

• На вкладке Logging (Ведение журнала) диалогового окна со свой-
ствами DNS-сервера можно задать параметры сервера, информа-
ция о которых будет отслеживаться в отдельном журнале.

• Зонные передачи могут не действовать по целому ряду причин,
например из-за повреждений в сети, а также нестандартных или
ошибочных данных в базе данных зоны.

• Одна из наиболее частых причин невыполнения динамического
обновления состоит в том, что оно поддерживается не на всех за-
действованных компьютерах.
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Управление Internet
Information Services

, Создание Web-сайтов и FTP-сайтов 644

Виртуальные каталоги 662

, Защита сайта 670

Диагностика неполадок I1S 687

В этой главе
В Microsoft Windows 2000 Server включена пятая версия IIS (Internet
Information Services). IIS — это служба Windows 2000 масштаба пред-
приятия, использующая другие службы Windows 2000, например сис-
тему безопасности и Active Directory. В этой главе рассказывается об
установке, настройке и диагностике IIS.

Прежде всего
Для понимания материала этой главы необходимо общее представле-
ние о коммуникациях TCP/IP, описанных в главе 13, Для выполне-
ния упражнений понадобится компьютер с ОС Microsoft Windows
2000 Server с установленными компонентами TIS и Certificate Services
(Службы сертификатов), включенный в сеть TCP/IP.
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Создание Web-сайтов
и RP-сайтов

Основные компоненты IIS по умолчанию устанавливаются вместе с
ОС Windows 2000 Server, но вы вольны отложить установку IIS на
более позднее время. На этом занятии описана установка и добавле-
ние компонентов IIS с помощью окна Add/Remove Programs (Уста-
новка и удаление программ), а также объяснена процедура создания
Web-сайта и РТР-сайта.

Изучив материал этого занятия, вы сможете:

s установить компоненты US;
s создать Web-сайт и FTP-еайт;
</ настроить параметры сайта.

Продолжительность занятия — 36 минут.

Установка US
Служба IIS встроена в ОС Windows 2000 Server. При «чистой» уста-
новке системы по умолчанию устанавливаются следующие компонен-
ты IIS:
• общие файлы;
• документация;
• серверные расширения Microsoft FrontPage 2000;
• оснастка IIS;
• диспетчер служб Интернета;
• служба SMTP;
• Web-сервер.

При установке Windows 2000 поверх Windows NT/98/95 установоч-
ная программа пытается обнаружить на компьютере предыдущую вер-
сию IIS, Microsoft Peer Web Services или Personal Web Server. Если
один из этих компонентов обнаружен, программа, не спрашивая вас,
обновит их до IIS 5. Если ни один из этих компонентов не установ-
лен, установка US не производится.

Как при новой установке I1S, так и при обновлении предыдущих
продуктов установочная программа проверяет, установлен ли на ком-
пьютере набор протоколов TCP/IP. Если его нет, он автоматически
устанавливается и настраивается на получение IP-адреса и других
параметров TCP/IP с помощью DHCP. Для установки IIS на компью-
тере с Windows 2000 Server, на котором эта служба не была установле-
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на одновременно с ОС, или для добавления компонентов IIS выпол-
ните действия, перечисленные ниже.

. Зарегистрируйтесь на компьютере с Windows 2000 Server в каче-
стве администратора.
Щелкните кнопку Start (Пуск) и выберите в меню Settings (На-
стройка) команду Control Panel (Панель управления).
Дважды щелкните значок Add/Remove Programs (Установка и уда-
ление программ) и перейдите на вкладку Add/Remove Windows
Components (Добавление и удаление компонентов Windows), что-
бы запустить мастер Windows Components Wizard (Мастер компо-
нентов Windows), показанный на рис. 17-1.

Windows CornponenU Wizaid

Windows Components
You can add or remove campooents of Windows 2000.

J3 • £ Inteiiwl Information Services (IIS]

^Management and Monitoring Tools

.'• &S Message Queuing Sewices

N'--'

Рис. 17-1. Окно Windows Components (Компоненты Windows)
мастера Windows Components Wizard (Мастер
компонентов Windows)

4. В списке Components (Компоненты) выделите вариант Internet
Information Services (IIS).

5. Щелкните кнопку Details (Состав).
6. В списке Subcomponents of Internet Information Services (IIS) [Internet

Information Services (IIS) — состав], показанном на рис. 17-2, по-
метьте флажки компонентов, которые хотите установить.

Ниже перечислены компоненты IIS.
• Common Files (Общие файлы) — программные файлы IIS, необ-

ходимые для запуска всех компонентов.
• Documentation (Документация) — справочные файлы и другая

документация по администрированию US-сервера и разработ-
ке Web-приложений.
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Рис. 17-2. Список Subcomponents of Internet Information Services
(IIS) [Internet Information Services (IIS) — состав]

• File Transfer Protocol (FTP) Server [FTP-сервер (File Transfer
Protocol)] — компонент для создания FTP-сайтов.

• FrontPage 2000 Server Extensions (Серверные расширения Front-
Page 2000) — компонент для создания и управления Web-сай-
тами с помощью таких средств разработки, как Microsoft Front-
Page и Visual InterDev.

• Internet Information Services Snap-In (Оснастка IIS) — основной
административный интерфейс IIS.

• Internet Services Manager (Диспетчер служб Интернета) (HTML)
[Диспетчер служб Интернета (HTML)] — HTML-интерфейс для
управления IIS с помощью любого Web-браузера.

• NNTP Service (Служба NNTP) — компонент для поддержки
протокола NNTP (Network News Transfer Protocol), с помощью
которого вы откроете пользователям IIS доступ к группам но-
востей Usenet.

• SMTP Service (Служба SMTP) — компонент для поддержки
протокола SMTP (Simple Mail Transfer Protocol), применяемо-
го различными приложениями для отправки сообщений по
электронной почте.

• Visual InterDev RAD Remote Deployment Support (Поддержка уда-
ленного развертывания Visual InterDev RAD) — компонент, слу-
жащий для удаленного развертывания приложений на Web-
сервере US.

• World Wide Web Server (Веб-сервер) — служит для создания Web-
сайтов.



Занятие 1 Создание Web-сайтов и FTP-сайтов

Минимальный работоспособный комплект IIS состоит из компо-
нентов Common Files (Общие файлы), Internet Information Services
Snap-In (Оснастка IIS) и World Wide Web Server (Веб-сервер).

7. Щелкните OK и Next (Далее). При необходимости вставьте в CD-
ROM-дисковод установочный компакт-диск Windows 2000,

8. Щелкните Finish (Готово).

Совет FTP-сервер из комплекта IIS по умолчанию не устанавливается.
Чтобы организовать FTP-сайт на своем сервере, воспользуйтесь описан-
ной процедурой для добавления компонента File Transfer Protocol (FTP)
Server [FTP-сервер (File Transfer Protocol)].

Установив IIS в комплекте по умолчанию и запустив оснастку
Internet Information Services, вы увидите в дереве консоли три разде-
ла: Default Web Site (Веб-узел по умолчанию). Administration Web Site
(Администрирование веб-узла) и Default SMTP Virtual Server (Вирту-
альный SMTP-сервер по умолчанию). Раздел Default Web Site (Веб-
узел по умолчанию) символизирует основной Web-сайт, размещен-
ный на сервере. Чтобы разместить на одном сервере несколько сай-
тов, создайте для них дополнительные разделы. По умолчанию Web-
сайт настроен на анонимный доступ, то есть доступ к нему может
получить любой пользователь независимо от вида браузера и наличия
пользовательской учетной записи Windows 2000. Для изменения па-
раметров безопасности сайта и ограничения доступа к нему восполь-
зуйтесь оснасткой Internet Information Services.

Значком Administration Web Site (Администрирование веб-узла)
представлен защищенный сайт, который применяется для настройки
IIS с помощью браузера. Этот сайт полностью независим от Web-сай-
та по умолчанию: у него собственное содержание и настройки безо-
пасности. В отличие от сайта по умолчанию административный сайт
несколькими способами защищен от несанкционированного доступа
к ядру интерфейса US. Подробнее об ограничении доступа к Web-сай-
там — в занятии 3 этой главы.

Приступая к работе
Принцип предоставления информации с помощью IIS одинаков в
интерсети и в Интернете. Web-файлы размещаются в папках на сер-
вере таким образом, чтобы пользователи могли обращаться к ним по
протоколу HTTP (Hypertext Transfer Protocol) и просматривать их с
помощью Web-браузера. Но размещением файлов на сервере дело не
ограничивается: следует разработать стратегию развертывания сайта
и, что особенно важно, его развития.



Настройка Web-сайта заключается в указании папок, которые со-
держат публикуемые документы. Файлы вне этих папок внешним
пользователям доступны не будут. Следовательно, при развертывании
Web-сайта в первую очередь нужно определиться, как будет органи-
зовано размещение документов. Затем с помощью оснастки Internet
Information Services или интерфейса диспетчера служб Интернета вы
определите, какие именно папки (в оснастке и HTML-интерфейсе
они называются каталогами) будут частью сайта,

Если вы хотите начать работу Web-сайта, не создавая специаль-
ную структуру папок, скопируйте все ваши Web-файлы в домашнюю
папку стандартного Web-сайта. При установке IIS в качестве домаш-
ней задается папка \Inetpub\wwwroot (по умолчанию на диске С:),
Файлы, скопированные в эту папку, доступны в корневом каталоге
сайта. Пользователи интерсети смогут получить к ним доступ с помо-
щью любого из перечисленных URL (Uniform Resource Locators):
• НПр://имя_компьютера/ымя_файла',
• Ннр://полное_имя_домена/имя_файла',
• НПр://1Р_адрес/имя_файла.

Здесь имя компьютера, полное_имя_домена и 1Р_адрес представляют
различные способы идентификации Web-сервера. Если вы скопируе-
те в домашнюю папку файл Default.htm или Default.asp, он станет
начальной страницей для стандартного Web-сайта. Имя начальной
страницы по умолчанию можно изменить.

Создание сайтов
Изначально каждое доменное имя домена, например www.microsqfi.com,
представляло отдельный компьютер. В наше время многие продукты
для создания Web-серверов, в частности I I S 5, позволяют размещать
на одном компьютере несколько Web-сайтов или FTP-сайтов одно-
временно. Каждому из Web-сайтов будет соответствовать одно или
несколько доменных имен. Поскольку Web-клиенту каждый сайт
представляется отдельным компьютером, сайты иногда называют вир-
туальными серверами (virtual servers),

Чтобы создать на одном компьютере несколько Web- или FTP-
сайтов в интерсети или в Интернете, прибегните к одному из трех
способов:
• используйте нестандартные номера портов с одним IP-адресом;
• используйте несколько IP-адресов по одному на каждый сетевой

адаптер или все на одном сетевом адаптере;
• назначьте несколько Web-сайтов одному сетевому адаптеру, вос-

пользовавшись именами заголовков узлов.



Занятна

На рис. 17-3 показана интерсеть, в которой системный админист-
ратор установил Windows 2000 Server с IIS на сервер компании, что
привело к появлению стандартного Web-сайта hlip://CompanyServer.
Затем системный администратор создал два дополнительных Web-
сайта для отделов маркетинга и кадров.

Хотя сайты CompanyServer, Marketing и HumanResources располо-
жены на одном компьютере, каждый из них является самостоятель-
ным Web-сайтом и обладает таким же независимым набором пара-
метров безопасности, который был бы у него, если бы он располагал-
ся на отдельном компьютере. С помощью этих параметров вы можете
делетировать управление сайтом сотруднику- данного отдела.

Сервер кампании с Windows и IIS

Первый Web-сайт (по умолчанию)
hltp://CompanyServer

Второй Web-сайт
http://Marketing

Третий Web-сайт
http://HumanResources

РТР-сайт
ftp://CompanyServer

Рис. 17-3. Web-сервер интерсети с несколькими сайтами
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Создание Web-сайта
Чтобы создать новый Web-сайт, выполните действия, перечисленные
ниже.
1. Зарегистрируйтесь на сервере Windows 2000 с IIS в качестве адми-

нистратора.
2. Щелкните кнопку Start (Пуск) и выберите в меню Administrative

Tools (Администрирование) команду Internet Services Manager
(Диспетчер служб Интернета), чтобы открыть оснастку Internet
Information Services.

3. Щелкните правой кнопкой мыши значок сервера в дереве консо-
ли и выберите в подменю New (Создать) команду Web Site (Узел
Web), чтобы запустить мастер Web Site Creation Wizard (Мастер со-
здания веб-узлов).

4. Щелкните Next (Далее), чтобы перейти в окно Web Site Description
(Описание веб-узла).

5. В поле Description (Описание) введите имя, которым хотите иден-
тифицировать сайт в дереве консоли Internet Information Services,
и щелкните Next (Далее), чтобы перейти в окно IP Address and Port
Settings (Настройка IP-адреса и порта), показанное на рис. 17-4,

Web Rite Lredliun Wi/aid

IP Addieiii and Port Sellings
Specify IP address and port sellings fcf the new Web site

Рис. 17-4. Окно IP Address and Port Settings (Настройка
IP-адреса и порта) мастера Web Site Creation Wizard
(Мастер создания веб-узлов)

В списке Enter the IP address to use for this Web site (Введите [Р-
адрес для веб-узла) выберите IP-адрес, с помощью которого к сай-
ту будут подключаться клиентские браузеры.



В этом списке перечислены IP-адреса, назначенные вашему сер-
веру, а также вариант All Unassigned (Значения не присвоены).
Чтобы использовать различные IP-адреса для Web-сайтов, запу-
щенных на IIS-сервере, выберите один из предложенных адресов.
Если вы планируете воспользоваться другим механизмом разли-
чения сайтов, выберите All Unassigned (Значения не присвоены).

7. Укажите номер порта для сайта в поле TCP port this Web site should
use (ТСР-портдля веб-узла).

По умолчанию протоколом HTTP используется TCP-порт 80, и
именно к нему автоматически обращаются все браузеры при со-
единении с Web-сервером. Чтобы различать сайты, работающие
на одном сервере, по номерам портов, назначьте каждому из них
собственный порт и объясните пользователям, что им следует ука-
зывать номер порта в URL, например http://CompanyServer:82.

8. При необходимости введите в поле Host header for this site (Заголовок
для узла) имя заголовка узла (host header name) для данного сайта.

По имени заголовка узла вы также сможете различать Web-сайты,
запущенные на одном сервере и использующие один IP-адрес и
номер порта. Например, указав в качестве имени заголовка узла
слово Marketing, вы позволите клиентам обращаться к этому сай-
ту по URL Шр://Marketing.

9. Щелкните Next (Далее), чтобы перейти в окно Web Site Home
Directory (Домашний каталог веб-узла).

10. В поле Path (Путь) введите путь к папке, которая будет домашним
каталогом для данного сайта. Путь можно вводить как в формате с
буквой диска (например C:\Documents), так и в формате UNC
(например \\serverI\Documents). Если в заданном пути указан дру-
гой компьютер, вам придется ввести имя пользователя и пароль для
доступа к папке в открывшемся окне Web Site Security Credentials
(Учетная запись для безопасного доступа к веб-узлу).

Чтобы предотвратить анонимный доступ к новому сайту, сбросьте
флажок Allow anonymous access to this Web site (Разрешить к веб-
узлу анонимный доступ). Щелкните Next (Далее), чтобы перейти в
окно Web Site Access Permissions (Разрешения на доступ к веб-узлу).

11. Задайте разрешения на доступ к файлам в домашнем каталоге с
помощью соответствующих флажков. Щелкните Next (Далее).

12. Щелкните Finish (Готово), чтобы создать новый Web-сайт.

Создание FTP-сайта
Далее перечислены действия, необходимые для создания нового FTP-
сайта (на компьютере должен быть установлен FTP-сервер из комп-
лекта IIS).
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•

Зарегистрируйтесь на сервере Windows 2000 с 1IS в качестве адми-
нистратора.
Щелкните кнопку Start (Пуск) и выберите в меню Administrative
Tools (Администрирование) команду Internet Services Manager
(Диспетчер служб Интернета), чтобы открыть оснастку Internet
Information Services.
Щелкните правой кнопкой мыши значок сервера в дереве консо-
ли и выберите в подменю New (Создать) команду FTP Site (Узел
FTP), чтобы запустить мастер FTP Site Creation Wizard (Мастер
создания FTP-узла).
Щелкните Next (Далее), чтобы перейти в окно FTP Site Description
(Описание FTP-узла).
В поле Description (Описание) введите имя, которым хотите иден-
тифицировать сайт в дереве консоли Internet Information Services,
и щелкните Next (Далее), чтобы перейти в окно IP Address and Port
Settings (Настройка IP-адреса и порта), показанное на рис. 17-5.

IP Address and Poit Sellings
You m.ist spei lu an IF addrei1: and ,

.Type-lite TCP fiuitlor Ипз FTP site idefeuK

TCP part- ! - - ,,1 !' !'

Рис. 17-5. Окно IP Address and Port Settings (Настройка
IP-адреса и аорта) мастера FTP Site Creation Wizard
(Мастер создания FTP-узла)

6. В списке IP address (IP-адрес) выберите IP-адрес, с помощью ко-
торого к сайту будут подключаться клиентские браузеры.
В этом списке перечислены IP-адреса, назначенные в настоящее
время вашему серверу, а также вариант Al l Unassigned (Значения
не присвоены). Чтобы использовать различные IP-адресадля FTP-
сайтов, запущенных на US-сервере, выберите один из предложен-
ных адресов. Если вы планируете воспользоваться другим меха-



низмом различения сайтов, выберите Al l Unassigned (Значения не
присвоены).

7. Укажите номер порта для сайта в поле TCP port (TCP-порт).

По умолчанию протоколом FTP используется TCP-порт 21, и
именно к нему автоматически обращаются все FTP-клиенты. Чтобы
различать сайты, работающие на одном сервере, по номерам портов,
назначьте каждому из них собственный порт и объясните пользова-
телям, что им следует указывать номер порта в FTP-клиенте.

8. Щелкните Next (Далее), чтобы перейти в окно FTP Site Home
Directory (Домашний каталог FTP-узла).

9. В поле Path (Путь) введите путь к папке, которая будет домашним
каталогом для данного сайта. Путь можно вводить как в формате с
буквой диска (например C:\Documents), так и в формате UNC (на-
пример \\serverl\Documents). Если в заданном пути указан другой
компьютер, вам придется ввести имя пользователя и пароль для
доступа к папке в открывшемся окне FTP Site Security Credentials
(Учетная запись для безопасного доступа к FTP-узлу). Щелкните
Next (Далее), чтобы перейти в окно FTP Site Access Permissions
(Разрешения на доступ к FTP-узлу).

10. Задайте разрешения на доступ к файлам в домашнем каталоге с
помощью соответствующих флажков. Щелкните Next (Далее).

1 1 . Щелкните Finish (Готово), чтобы создать новый FTP-сайт.

Администрирование Web-сайтов и РТР-сайтов
В процессе установки IIS параметрам сервера и его сайтов присваи-
ваются значения по умолчанию. При желании вы можете изменить
их согласно своим потребностям. Не пренебрегайте этим: зачастую,
изменив стандартные значения параметров, вы повысите быстродей-
ствие сервера, сделаете его более удобным и безопасным.

Параметры задаются на уровне сайта, на уровне папок или на
уровне файлов. Настройки более высоких уровней (например уровня
сайта), как и разрешения Windows 2000, автоматически наследуются
параметрами низших уровней (например уровня папки) при условии,
что они не были изменены на индивидуальной основе. В случае, если
изменение параметров по умолчанию затрагивает параметр, который
был задан индивидуально, на экране появится окно с вопросом, хо-
тите ли вы привести параметры сайта, папки или файла в соответ-
ствие с новыми параметрами по умолчанию.

Свойства сайта хранятся в метабазе (rnetabase) данных (специализи-
рованный реестр для 1IS). Некоторым свойствам соответствует значе-
ние в форме списка. Например, свойство, в котором значится документ
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no умолчанию, может в действительности быть списком документов,
которые должны загружаться, если пользователь не указал в URL имя
файла. В виде списков хранятся также нестандартные сообщения об
ошибках, сопоставления сценариев и типов MIME (Multipurpose Internet
Mail Extensions). Хотя список содержит множество элементов, IIS обра-
щается с ним как с единым параметром. Если вы сначала отредактируе-
те список на уровне папок, а затем внесете глобальное изменение на
уровне сайта, список на уровне папок будет полностью заменен новым
списком уровня сайта. Объединение списков не происходит.

Настройка основных свойств и серверных расширений, регули-
ровка полосы пропускания и задание соответствий для типов MIME
производится в диалоговом окне со свойствами узла компьютера в
оснастке Internet Information Services. На рис. 17-6 показано диалого-
вое окно WWW Service Master Properties (Основные свойства WWW-
службы), доступ к которому можно получить, щелкнув кнопку Edit
(Изменить) в блоке Master Properties (Основные свойства) диалого-
вого окна со свойствами узла компьютера.

Рис. 17-6. Диалоговое окно WWW Service Master Properties
(Основные свойства WWW-службы)

Запуск и остановка служб и сайтов
По умолчанию службы и сайты IIS настроены на автоматический за-
пуск одновременно с Windows 2000. Чтобы запустить, остановить или



приостановить отдельные сайты вручную, воспользуйтесь оснасткой
Internet Information Services. Остановив работу сайта, вы разорвете все
текущие соединения с ним и удалите их из памяти компьютера. При-
остановка сайта означает, что сервер не будет устанавливать новые
соединения, но на запросах, уже находящихся в обработке, это дей-
ствие никак не скажется.

Чтобы запустить, остановить или приостановить сайт, выделите
соответствующий ему объект в дереве консоли оснастки Internet
Information Services и щелкните кнопку Start Item (Запуск объекта),
Stop Item (Остановка объекта) или Pause Item (Пауза объекта) на па-
нели инструментов. Если сайт уже запущен, кнопка Start Item (За-
пуск объекта) будет недоступна. Та же логика действует и в отноше-
нии остановленных сайтов.

При внезапной остановке сайта его состояние в оснаст-
ке Internet Information Services может отображаться некорректно. Прежде
чем перезапустить сайт, на всякий случай сначала щелкните кнопку
Stop Item (Остановка объекта) и лишь затем — Start Item (Запуск объек-
та). Чтобы уточнить состояние сайта, выберите в меню Action (Дей-
ствие) команду Refresh (Обновить).

Средствами оснастки Internet Information Services можно также
запускать, останавливать или перезапускать все службы IIS и даже
перезагрузить US-сервер. Если приложение начало работать некор-
ректно или вовсе стало недоступным, для начала попробуйте переза-
пустить связанные с ним службы. Перезагрузку сервера приберегите
на крайний случай.

Чтобы перезапустить одновременно все службы IIS, щелкните
правой кнопкой мыши узел сервера в дереве консоли и выберите в
контекстном меню команду Restart IIS (Перезапуск IIS). Откроется
диалоговое окно Stop/Start/Reboot (Остановка/запуск/перезагрузка),
показанное на рис. 17-7. В списке What do you want IIS to do (Какая
операция должна быть выполнена в IIS) выберите вариант Restart
Internet Services (Перезапуск служб Интернета) для вашего сервера. С
помощью этого же окна можно одновременно запустить или остано-
вить все службы IIS, а также полностью перезагрузить компьютер.

Примечание Оснастку Services (Службы) для перезапуска служб IIS
использовать нельзя. Поскольку несколько служб Интернета выпол-
няются на компьютере как один процесс, они останавливаются и пе-
резапускаются иначе, чем другие службы Windows.



Рис. 17-7. Перезапуск служб Интернета

Домашний каталог
Домашний или основной катан о г (home directory) есть у каждого Web-
и FTP-сайта. Он представляет собой «точку отсчета» для публикуе-
мых вами страниц. В домашнем каталоге, как правило, содержится
начальная страница Web-сайта с приветствием для пользователей
Web-браузеров и ссылками на другие страницы вашего сайта. У од-
ного сайта может быть несколько документов по умолчанию. IIS от-
крывает тот из них, который значится первым на вкладке Documents
(Документы) диалогового окна со свойствами сайта. Домашний ката-
лог ставится в соответствие с именем домена вашего сайта, именем
сервера IIS или его IP-адреса в зависимости от того, что именно
пользователь указал в URL для доступа к сайту. Например, если до-
менное имя сайта — www.microsoft.com, а в качестве домашнего задан
каталог C:\Website\Microsoft, для доступа к файлам в этом каталоге в
адресной строке браузера нужно ввести URL http://www.microsoft.com.
В интерсети, где имя вашего сервера — AcctServer, в браузерах для
доступа к файлам в домашнем каталоге будет использоваться URL
http ://acctserver.

Домашний каталог по умолчанию создается при установке US.
Свой домашний каталог вы также указываете для каждого нового
Web-сайта. Если вы организуете на одном компьютере и Web-сайт и
FTP-сайт, вам следует указать разные домашние каталоги для каждо-



го из них. Для WWW-службы домашним каталогом по умолчанию
является \lnetPub\Wwwroot. для FTP-службы — \lnetPub\Ftproot, При
необходимости вы вольны изменить эти настройки и создать домаш-
ний каталог в другом месте.

Чтобы задать домашний каталог Web- или FTP-сайта, щелкните
значок сайта в дереве консоли оснастки Internet Information Services
правой кнопкой мыши и выберите в контекстном меню команду
Properties (Свойства). В диалоговом окне со свойствами сайта перей-
дите на вкладку Home Directory (Домашний каталог), показанную на
рис. 17-8. С помощью переключателя вы сможете сделать домашним
каталогом папку на локальном компьютере, общую папку на другом
компьютере или ресурс, идентифицируемый адресом bRL. Локаль-
ный путь, сетевое имя или URL вводятся в поле Local Path (Сетевой
каталог).

Рис. 17-8. Вкладка Home Directory (Домашний каталог)
диалогового окна со свойствами сайта

Документ по умолчанию
Знакомство пользователя с Web-сайтом, как правило, начинается с
домашней страницы. Файл домашней страницы называется докумен-
том по умолчанию (default document). Он может быть HTML-файлом.
сценарием ASP (Active Server Page) или файлом любого другого типа.
Web-сервер распознает документ по умолчанию исключительно по
его имени, указанному в свойствах Web-сайта.

В стандарте IIS документами по умолчанию для каждого нового
сайта считаются файлы Default.htm и Default.asp. Если в домашнем
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каталоге сайта есть файл Default.htm, Web-сервер автоматически пе-
редаст его клиентам, не указавшим имя файла в URL. Если файла
Default.htm в каталоге не окажется, сервер попытается найти файл
Default.asp. He найдя ни одного из этих файлов, сервер в зависимо-
сти от заданных параметров вернет клиенту сообщение об ошибке или
передаст ему содержимое домашнего каталога. По умолчанию про-
смотр домашнего каталога не разрешен.

Чтобы задать для Web-сайта документ по умолчанию, откройте
диалоговое окно с его свойствами и перейдите на вкладку Documents
(Документы), показанную на рис. ] 7-9. Для добавления в список но-
вого файла шелкните кнопку Add (Добавить) и введите имя файла в
диалоговом окне Add Default Document (Добанление стандартного
документа). Затем щелкните ОК. Чтобы удалить из списка существу-
ющий файл, выделите его и щелкните кнопку Remove (Удалить). Из-
мените порядок поиска документов по умолчанию с помощью кно-
пок со стрелками.

Administration Web Site Properties

Vv'abSta

Рис. 17-9. Вкладка Documents (Документы) диалогового окна
со свойствами сайта

Во всех Web-серверах Microsoft в качестве документов
по умолчанию используются файлы Default.htm и Default.asp. В серверах
UNIX документы по умолчанию, как правило, называются index.html
или index.htm. Как будет называться документ по умолчанию вашего
Web-сайта, большого значения не имеет, лишь бы его имя было долж-
ным образом указано в конфигурации сервера. Отойдя от принятых
стандартов именования документов по умолчанию, вы несколько по-
высите уровень безопасности сайта, не предназначенного для широко-
го использования.



Упражнение 17.1. Создание частного Web-сайта
В этом упражнении вы создадите Web-сайт на IIS-сервере, от-
личающийся от сайта по умолчанию номером порта, который
будет использоваться для доступа к нему. Затем с помощью
клиентского браузера вы обратитесь к этим двум сайтам. Пред-
полагается, что IIS установлен с конфигурацией по умолчанию.

Процедура 1. Создание Web-страниц
Для начала создадим домашний каталог вашего Web-сайта и несколь-
ко HTML-файлов.
1. Подключитесь к Windows 2000 как администратор.
2. Создайте текстовый файл Default.htm со следующим содержимым

и сохраните его в каталоге \Inetpub\wwwroot на системном диске
сервера (как правило, диск С):

3. На системном диске сервера создайте папку \Home.
4. Создайте текстовый файл lndex.html со следующим содержимым

и сохраните его в папке \Home.

Процедура 2, Создание Web-сайта
1. Откройте консоль Internet Information Services.
2. В дереве консоли щелкните правой кнопкой мыши значок вашего

сервера, раскройте подменю New (Создать) и выберите команду
Web (Узел Web), чтобы запустить мастер Web Site Creation Wizard
(Мастер создания веб-узлов). Щелкните Next (Далее).

3. Введите Секретный сайт в поле Description (Описание) и щелкни-
те Next (Далее), чтобы перейти в окно IP Address and Port Settings
(Настройка IP-адреса и порта).
Какое значение присвоено TCP-порту сайта по умолчанию? За-
чем его изменять?

4. Введите 82 в поле TCP port this Web site should use (TCP-порт для
веб-узла) и щелкните Next (Далее), чтобы перейти в окно Web Site
Home Directory (Домашний каталог веб-узла).
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5. Введите путь к каталогу \Home, созданному в процедуре 1 (ска-
жем, C:\Home) в поле Path (Путь) и щелкните Next (Далее).

6. Щелкните Next (Далее), чтобы оставить для разрешений на дос-
туп к Web-сайту значения по умолчанию, и щелкните Finish (Го-
тово).

Процедура 3. Обращение к Web-сайтам

В данной процедуре в URL используется специальный
IP-адрес 127.0.0.1, указание которого приводит к тому, что компьютер
передает сообщения самому себе. Это позволит вам получать доступ к
Web-сайтам с помощью браузера, запущенного на том же компьютере.
независимо от его настояшего IP-адреса. Чтобы получить доступ к этим
же Web-сайтам с другого компьютера сети, замените 127.0.0.1 NetBIOS-
именем или настоящим IP-адресом вашего сервера.

1. Запустите Internet Explorer на своем сервере Windows 2000.
2. Введите в адресную строку браузера URLhttp://127.O.O.I и нажми-

те Enter.
Что произошло? На что это указывает?

3. Введите в адресную строку браузера U R L http://127.0-0.1:82 и на-
жмите Enter.
Что произошло? На что это указывает?

4. Откройте консоль Internet Information Services.
5. Щелкните правой кнопкой мыши значок Секретный сайт и выбе-

рите в контекстном меню команду Properties (Свойства).
6. Перейдите на вкладку Documents (Документы).
7. Выделите Default.htm в списке Enable Default Document (Задать до-

кумент, используемый по умолчанию) и щелкните кнопку Remove
(Удалить). Проделайте то же самое с файлом Default.asp.

8. Щелкните кнопку Add (Добавить), введите index.html в поле Enable
Default Document Name (Имя используемого по умолчанию доку-
мента) и щелкните ОК

9. Щелкните ОК, чтобы закрыть диалоговое окно Properties (Свой-
ства).

10. Вернитесь в Internet Explorer и щелкните кнопку Refresh (Обно-
вить).
Что произошло? Почему?



Закрепление материала
9 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Перечислите три метода, позволяющие различить несколько Web-
сайтов на одном сервере?

2. Что происходит, если IIS не находит в домашнем каталоге Web-
сайта файл с именем документа по умолчанию?

3. Какой элемент отсутствует в дереве консоли оснастки Internet
Information Services при установке I I S в стандартной конфигура-
ции?
a. FTP-сайт по умолчанию.
b. Web-сайт по умолчанию.
c. Административный Web-сайт.
d. Виртуальный SMTP-сервер по умолчанию.

Краткое содержание занятия
• По умолчанию с Windows 2000 Server устанавливается Internet

Information Services (IIS) 5, в стандартную конфигурацию которо-
го входит Web-сайт по умолчанию.

• У I1S имеются дополнительные компоненты, в частности РТР-сер-
вер. Они устанавливаются с помощью окна Add/Remove Programs
(Установка и удаление программ).

• Для создания дополнительных Web-сайтов в оснастке Internet
Information Services применяется мастер Web Site Creation Wizard
(Мастер создания веб-узлов).

• Сайты можно различать по IP-адресам, номерам портов и заго-
ловкам узлов.

• Настройка параметров US-сайта производится в диалоговом окне
с его свойствами.



Занятие 2. Виртуальные каталоги
В самом простом варианте все файлы Web- или FTP-сайта 1IS хра-
нятся в домашнем каталоге и его подкаталогах. Однако с помощью
виртуальных каталогов I IS позволяет добавлять в сайт файлы и из
других мест без их перемещения. Создание и настройка виртуальных
каталогов описаны в этом занятии.

Изучив материал этого занятия, вы сможете:

•• • "шздать виртуальный каталог с помощью -оснастки Internet
Information Services;

• тоздатъ-виртуальны и каталог с помощью компонента Web
Sharing {Доступ,через неб);

• перенаправить Web-запрос на другой URL.

Продолжительность занятия — 20 минут.

Создание виртуального каталога
Виртуальный каталог (virtual director}') применяется для публикации
на сайте файлов из каталога, не входящего в домашний каталог сай-
та. Клиентскими браузерами виртуальный каталог воспринимается
как часть домашнего каталога. Для обращения к нему используется
псевдоним (alias), который обычно бывает короче полного имени ката-
лога, что делает его более удобным для пользователей. Заданный вами
псевдоним становится подкаталогом Web- или FTP-сайта. Допустим,
на вашем сервере есть папка D:\Documents\2001\MarketingCollateral,
которую вы хотите опубликовать на Web-сайте http://Marketing. Сде-
лайте папку виртуальным каталогом и назначьте ей псевдоним Docs.
При обращении клиентов к серверу интерсети содержимое папки
D:\Documents\200l\MarkctingCollateral будет доступно по адресу http:/
/Marketing/Docs. Подпапки в папке D:\Documents\ 2001\Marketing
Collateral при обращении из Web будут выглядеть подкаталогами ка-
талога http://Marketing/Docs.

Одно из главных преимуществ виртуальных каталогов — это воз-
можность публиковать файлы из различных папок на одном Web-сай-
те без их перемещения в домашний каталог. В предыдущем примере
пользователи наверняка привыкли обращаться к папке D:\Docu-
ments\2001\MarketingCollateral из других приложений, и ее переме-
щение в домашний каталог Web-сервера привело бы к ненужной пу-
танице. Количество виртуальных каталогов на сайте не ограничено,



и вы вольны включить в его структуру сколько угодно папок, разбро-
санных по всей сети,

Псевдонимы обеспечивают повышенную защиту данных. Пользо-
вателям неизвестно, где на сервере физически расположены файлы,
и потому злоумышленник не может использовать эту информацию
для доступа к ним. Кроме того, псевдонимы облегчают перемещение
исходных данных. Например, если вы решили переместить все фай-
лы из папки D:\Documents\2001\MarketingCollateral в какое-нибудь
другое место, в структуру сайта никаких изменений вносить не нуж-
но, достаточно исправить соответствие между псевдонимом и физи-
ческим расположением каталога,

Для создания виртуального каталога на Web- или FTP-сайте вы-
полните действия, перечисленные далее.
1. Подключитесь к серверу Windows 2000, на котором запущена служ-

ба IIS, в качестве администратора.
2. Откройте оснастку Internet Information Services.
3. В дереве консоли щелкните правой кнопкой мыши Web- или FTP-

сайт, раскройте подменю New (Создать) и выберите в нем коман-
ду Virtual Directory (Виртуальный каталог), чтобы запустить мас-
тер Virtual Directory Creation Wizard (Мастер создания виртуаль-
ных каталогов).

4. Щелкните Next (Далее), чтобы перейти в окно Virtual Directory
Alias (Псевдоним виртуального каталога).

5. Введите в поле Alias (Псевдоним) имя виртуального каталога, кото-
рое будет видно клиентам. Щелкните Next (Далее), чтобы перейти
в окно Web Site Content Directory (Каталог содержимого веб-узла).

6. Введите путь к папке, файлы которой вы хотите опубликовать, в
поле Directory' (Каталог). Путь можно вводить как в формате с бук-
вой диска (например C:\Documents), так и в формате UNC (на-
пример \\serverl\Documents). Если в заданном пути указан другой
компьютер, вам придется ввести имя пользователя и пароль для
доступа к папке.

7. Щелкните Next (Далее), чтобы перейти в окно Access Permissions
(Права доступа).

8. Задайте разрешения для файлов в виртуальном каталоге и щелк-
ните Next (Далее).

9. Щелкните Finish (Готово).

Компонент Web Sharing (Доступ через веб)
Обычному пользователю Windows 2000 предлагает более простой спо-
соб создания виртуальных каталогов; с помощью компонента Web
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Sharing (Доступ через веб). Этот способ сработает только непосред-
ственно на компьютере с работающим IIS-сервером. Ни связать с
виртуальным каталогом папку на другом компьютере, ни создать вир-
туальный каталог на другом US-сервере компонент Web Sharing (До-
ступ через веб), в отличие от оснастки Internet Information Sendees,
вам не позволит.

Чтобы создать виртуальный каталог с помощью Web Sharing (Дос-
туп через веб), выполните действия, перечисленные ниже.
1. Откройте Windows Explorer (Проводник) и найдите на локальном

диске папку, к которой хотите предоставить общий доступ.
2. Щелкните правой кнопкой мыши значок папки и выберите в кон-

текстном меню команду Properties (Свойства).
3. Перейдите на вкладку Web Sharing (Доступ через веб).
4. В раскрывающемся списке Share On (Общая папка на) выберите

Web-сайт, на котором хотите опубликовать папку.
5. Установите переключатель Share This Folder (Предоставить совме-

стный доступ к папке). Откроется диалоговое окно Edit Alias (Из-
менение псевдонима), показанное на рис. 17-10.
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Рис. 17-10. Диалоговое окно Edit Alias (Изменение псевдонима)

Введите псевдоним для папки на Web-сайте в поле AJias (Псевдо-
ним).

По умолчанию в это поле подставляется имя папки, но при жела-
нии вы можете задать совершенно другой псевдоним.

Установите нужные флажки и переключатели в блоках Access
Permissions (Права доступа) и Application Permissions (Разрешения
для приложений).



8. Щелкните ОК. Псевдоним будет добавлен в список Aliases (Псев-
донимы) на вкладке Web Sharing (Доступ через веб).

Щелкните кнопку Add (Добавить), чтобы создать другие псевдо-
нимы для той же папки. Они будут отображаться как отдельные
подкаталоги Web-сайта.

9. Щелкните ОК.

Примечание Предоставление общего доступа к папке через Web на ее
значке в окне Windows Explorer (Проводник) никак не отражается. Уз-
нать о публикации папки на Web-сайте можно только в диалоговом
окне с ее свойствами.

В оснастке Internet Information Services заданные вами псевдонимы
отображаются в дереве консоли под Web-сайтом, как если бы вы со-
здали соответствующие виртуальные каталоги с помощью оснастки.

Перенаправление запросов
Когда браузер обращается к странице на Web-сайте, Web-сервер на-
ходит страницу по URL и возвращает ее браузеру. Переместив стра-
ницу в другое расположение, вы не всегда можете исправить все ссыл-
ки на нее, в которых указан старый URL страницы. Чтобы клиент-
ские браузеры всегда находили страницу в ее новом расположении,
настройте Web-сервер таким образом, чтобы он при обращении к
странице по старому URL передавал браузеру новый URL, по кото-
рому тот запросил бы страницу повторно. Этот процесс называется
перенаправлением (redirection) запроса браузера на другой URL, Пере-
направление запросов бывает также необходимо при обновлении
Web-сайта, когда нужно временно закрыть доступ к его части, или
при изменении имени виртуального каталога.

Для перенапраапения запросов на Web-сайт, виртуальный или обыч-
ный каталог воспользуйтесь оснасткой Internet Information Services, вы-
полнив действия, указанные ниже.
1. Подключитесь к серверу Windows 2000, на котором запущена служ-

ба IIS. в качестве администратора.
2. Откройте оснастку Internet Information Services.
3. Щелкните правой кнопкой мыши Web-сайт, виртуальный или

обычный каталог, который хотите перенаправить, и выберите в
контекстном меню команду Properties (Свойства).

4. Перейдите на вкладку Home Directory (Домашний каталог), пока-
занную на рис. 17-11, если перенаправляете Web-сайт, вкладку
Virtual Directory (Виртуальный), если перенаправляете виртуаль-
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ный каталог, или на вкладку Directory (Каталог), если перена-
правляете обычный каталог.
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Рис. 17-11. Вкладка Home Directory (Домашний каталог)
диалогового окна со свойствами Web-сайта

5. Установите переключатель When connecting to this resource, the
content should come from (Источник содержимого при подключе-
нии к ресурсу) в положение Л redirection to a URL (Постоянный
адрес URL).

6. Изучите элементы управления, появившиеся в окне (рис. 17-12).

Рис. 17-12. Параметры перенаправления запросов



7. Введите URL, на который нужно перенаправлять запросы к сайту,
виртуальному или обычному каталогу, в поле Redirect to (Адрес).

8. При необходимости установите перечисленные ниже флажки.
• Exact URL entered above (На введенный выше адрес URL). Все

запросы на файлы и подкаталоги сайта (виртуального катало-
га, обычного каталога) будут перенаправляться на один и тот
же файл, URL которого указан в поле Redirect to (Адрес).

• Directory below this one (В подкаталог указанного каталога).
Запросы будут перенаправляться на заданный сайт, виртуаль-
ный каталог, обычный каталог или подкаталог.

• A permanent redirection for this resource (На постоянный адрес для
данного ресурса). Как правило, перенаправление считается
временной мерой. Установка этого флажка приведет к отправ-
ке клиенту сообщения о том, что данное перенаправление яв-
ляется постоянным.

9. Щелкните ОК.

Упражнение 17.2. Создание виртуальных каталогов
В этом упражнении вы разными способами создадите два но-
вых виртуальных каталога и обратитесь к ним с помощью
Internet Explorer. Предполагается, что вы уже выполнили
упражнение 17.1.

Процедура 1. Создание виртуального каталога
с помощью оснастки IIS
1. Подключитесь к серверу Windows 2000 в качестве администратора.
2. Откройте консоль Internet Information Services.
3. Щелкните правой кнопкой мыши значок Default Web Site (Веб-

узел по умолчанию) в дереве консоли, раскройте полменю New
(Создать) и выберите в нем команду Virtual Directory (Виртуаль-
ный каталог).

4. Щелкните Next (Далее), чтобы перейти в окно Virtual Directory
Alias (Псевдоним виртуального каталога).

5. В поле Alias (Псевдоним) введите SecretSiteHome и щелкните Next
(Далее), чтобы перейти в окно Web Site Content Directory (Каталог
содержимого веб-узла).

6. В поле Directory (Путь) введите путь к каталогу \Home, созданно-
му в упражнении 17.1. Щелкните Next (Далее).
Каковы разрешения для виртуального каталога по умолчанию?
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7. В окне мастера Access Permissions (Права доступа) установите фла-
жок Browse (Обзор) и щелкните Next (Далее),

8. Щелкните Finish (Готово).

Процедура 2. Создание виртуального каталога с помощью
компонента Web Sharing (Доступ через веб)
1. Откройте Windows Explorer (Проводник).
2. На системном диске найдите каталог \Inetpub\Iissarnples\Sdk\Asp\

Docs.
3. Щелкните каталог \Inetpub\Iissamples\Sdk\Asp\Docs правой кноп-

кой мыши и выберите в контекстном меню команду Properties
(Свойства).

4. Перейдите на вкладку Web Sharing (Доступ через веб).
5. В списке Share on (Общая папка на) выберите вариант Секретный

сайт.
6. Установите переключатель Share this folder (Предоставить совме-

стный доступ к папке).
7. В поле Alias (Псевдоним) введите ASPsamples.
8. В блоке Application Permissions (Разрешения для приложений)

установите переключатель None (Отсутствуют) и щелкните ОК.
9. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами

п а п к и .
10. Сверните окно Windows Explorer (Проводник).

Процедура 3. Получение доступа к общим каталогам
L . Запустите Internet Explorer,
2. Введите http://127,0.0.1/SecretSiteHome в адресной строке и на-

жмите Enter.
Что произошло? Почему?

3. Введите http://127.0.0.t:82/ASPsamples/ColorPicker.asp в адресной
строке и нажмите Enter.
Что произошло? Почему?

4. Вернитесь в Windows Explorer (Проводник) и откройте диалоговое
окно со свойствами папки \Inetpub\lissamples\Sdk\Asp\Docs.

5. Перейдите на вкладку Web Sharing (Доступ через веб).
6. В списке Share on (Общая папка на) выберите вариант Секретный

сайт.



7. В списке Aliases (Псевдонимы) выделите ASPsampIes и щелкните
Edit Properties (Изменить свойства).

8. В блоке Application Permissions (Разрешения для приложений)
установите переключатель Scripts (Сценарии) и щелкните ОК.

9. Вернитесь в Internet Explorer и щелкните кнопку Refresh (Обно-
вить).

Что произошло? Почему?

Закрепление материала
7 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Есть ли сходство между виртуальным каталогом и корнем DFS?

2. За счет чего использование виртуальных каталогов повышает бе-
зопасность Web-сайта?

3. Зачем может понадобиться перенаправление запроса на другой
URL?

Краткое содержание занятия
• Виртуальный каталог — это способ сопоставления папки в любом

месте сети с псевдонимом на IIS-сервере. Папка, сопоставленная с
виртуальным каталогом, становится частью Web- или РТР-сайта.

• Идентификатором виртуального каталога является псевдоним,
который отображается как подкаталог домашнего каталога Web-
или FTP-сайта.

• Для создания виртуального каталога в оснастке Internet Infor-
mation Services используется мастер Virtual Directory Creation Wi-
zard (Мастер создания виртуальных каталогов).

• Для создания виртуального каталога в Windows Explorer (Провод-
ник) применяется вкладка Web Sharing (Доступ через веб) диало-
гового окна со свойствами папки.

• Перенаправление позволяет пересылать клиентские запросы с од-
ного URL на другой.
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Занятие З. Защита сайта
Обеспечение безопасности — важная часть администрирования IIS.
На этом занятии рассматриваются основные способы защиты данных
в IIS и инструменты, с помощью которых они реализуются.

Изучив материал этого занятия, вы сможете:

Щ ^ создавать сайты с альтернативными номерами портов;
; s настраивать различные типы здторизации пользователей US;

'•>• S накладывать ограничения на IP-адреса и доменные имена;
s настроить Web-сайт на использование протокола SSL

iji .(Secure Sockets Layer).

Продолжительность занятия - 50 минут.

В IIS имеется несколько методов для предотвращения несанкциони-
рованного доступа к Web- и FTP-сайтам, в число которых входят про-
верка пользователей, назначение портов, ограничения, накладывае-
мые на IP-адреса и доменные имена, а также безопасные протоколы
наподобие SSL. Большинство подобных механизмов предназначено
для блокирования доступа к сайтам. Безопасные протоколы, помимо
того, способны шифровать данные, передаваемые US-серверами и
клиентами.

Назначение портов
Простейший и самый ненадежный способ защиты сайта заключается
в использовании альтернативных номеров портов при его создании.
Согласно стандартам TCP/IP протоколы HTTP и FTP сопоставлены
с «хорошо известными» портами 80 и 21. Точнее, на самом деле в FTP
применяются два хорошо известных порта: 21 для управляющего со-
единения и 20 для передачи данных. При первичном обмене данны-
ми с сервером клиенты используют порт 21.

Применение этих портов стандартизировано, и Web- и FTP-кли-
енты обращаются к ним настолько автоматически, что большинству
пользователей неизвестно об их существовании. Желая, например,
обратиться к Web-узлу фирмы Microsoft, вы вводите в адресной стро-
ке Internet Explorer следующий URL — http://www.microsoft.com и оста-
етесь в полнейшем неведении, что браузер, преобразовав это имя в
IP-адрес с помощью DNS, добавил в заголовок протокола TCP/IP
номер порта 80.

Хорошо известные номера портов не являются обязательными. Вы
вольны настроить I1S на использование любых других номеров по-



мимо 80 для Web-сайта или 21 для FTP-сайта. Это приведет к тому,
что обычный запрос на доступ к сайту будет неудачным, если пра-
вильный номер порта не будет явно указан в URL после двоеточия.
например, http://www.microsqft.com:80.

Этим и обеспечивается некое подобие защищенности сайта: боль-
шинство пользователей вообще не знают о номерах портов, а те, кто
о них знает, не имеют понятия, какой номер вы назначили сайту.
Главный недостаток этого механизма защиты состоит в отсутствии
способа запретить пользователю определить нужный номер порта
простым подбором, раз за разом пытаясь соединиться с сайтом. Боль-
ше того, с помощью специатьных программных средств процесс под-
бора можно даже автоматизировать. Вывод ясен: этот метод не стоит
даже рассматривать в качестве самостоятельного способа зашиты сай-
та с важными данными. К нему можно прибегать лишь в сочетании с
другими механизмами.

Альтернативный номер порта назначается, в частности, админи-
стративному Web-сайту, по умолчанию создаваемому при установке
IIS, чтобы отличить его от Web-сайта по умолчанию и ограничить
доступ к нему. Значение номера выбирается произвольно. Чтобы уз-
нать его, откройте диалоговое окно со свойствами сайта и взгляните
на поле TCP Port (TCP-порт) на вкладке Web Site (Веб-узел), пока-
занной на рис. 17-13.

Рис. 17-13. Вкладка Web Site (Веб-узел) диалогового окна
со свойствами сайта

шние В занятии 1 этой главы рассказано, как задать альтерна-
тивный номер порта для нового Web- или FTP-сайта,
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Авторизация пользователей
Чаще всего для ограничения доступа к Web- или FTP-сайтам ис-
пользуется авторизация (authentication). В 11S поддерживается четы-
ре типа авторизации, которые мы и рассмотрим.

Анонимный доступ
Большинство Web- и FTP-сайтов Интернета открыты для общего
пользования, и свободный доступ к ним может получить кто угодно.
Тем не менее, хотя это и не очевидно, при соединении с сайтами дан-
ного типа скрытая авторизация все-таки производится. Для предо-
ставления анонимного (anonymous) доступа к сайтам в I J S применяет-
ся учетная запись с именем 1\)$&__имякомпыотера (где имякомпьюте-
ра заменяется NetBIOS-именем компьютера, на котором запущена
служба IIS) и случайно выбранным паролем. Это специальная учет-
ная запись, созданная для предоставления анонимным пользовате-
лям ограниченного доступа к Windows 2000.

По умолчанию IIS анонимный доступ к Web-сайтам, создаваемым
с помощью Web Site Creation Wizard (Мастер создания веб-узлов),
разрешен, но вы можете запретить его уже на этапе создания сайта.
Чтобы запретить или разрешить анонимный доступ к существующе-
му сайту, выполните действия, перечисленные ниже.
1. Откройте консоль Internet Information Services.
2. Щелкните правой кнопкой мыши нужный Web-сайт и выберите в

контекстном меню команду Properties (Свойства).
3. Перейдите на вкладку Directory Security (Безопасность каталога),

показанную на рис. 17-14.

Рис. 17-14. Вкладка Directory Security (Безопасность каталога)
диалогового окна свойств Web-сайта



Занятие 3

4. Щелкните кнопку Edit (Изменить) в блоке Anonymous access and
authentication control (Анонимный доступ и проверка подлинно-
сти), чтобы открыть диалоговое окно Authentication Methods (Спо-
собы проверки подлинности), показанное на рис. 17-15.

Рис. 17-15. Диалоговое окно Authentication Methods
(Способы проверки подлинности)

5. Установите или сбросьте флажок Anonymous access (Анонимный до-
ступ) для активизации или отключения анонимного доступа к сайту.

6. Чтобы изменить учетную запись, используемую для анонимного
доступа, щелкните кнопку Edit (Изменить) в блоке Anonymous
access (Анонимный доступ). Откроется диалоговое окно Anonymous
User Account (Учетная запись анонимного пользователя), показан-
ное на рис. 17-16.

Необходимость изменения учетной записи для аноним-
ного доступа возникает редко, тем не менее, консоль Internet Information
Services предоставляет такую возможность.
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Рис. 17-16. Диалоговое окно Anonymous User Account
(Учетная запись анонимного пользователя)
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1. Введите имя учетной записи в поле Username (Пользователь). При
необходимости снимите флажок Allow IIS to control password (Раз-
решить управление паролем из IIS) и задайте пароль в поле Password
(Пароль). Щелкните ОК.

Важно Вводимые здесь имя и пароль должны принадлежать реальной
учетной записи на компьютере с Windows 2000 или из службы Active
Directory.

8. Щелкните OK, чтобы закрыть диалоговое окно Authentication
Methods (Способы проверки подлинности).

9. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами сайта.

Обычная авторизация
Обычная (hasic) авторизация обеспечивает более высокую степень за-
щищенности сайта, чем а н о н и м н ы й доступ, но в ней кроется одна
серьезная проблема, связанная с системой безопасности. Суть обыч-
ной авторизации состоит в том, что каждый клиент должен иметь
учетную запись на Web-сервере и для получения доступа к сайту вво-
дит свои имя пользователя и пароль. Однако эти данные браузер по-
сылает на Web-сервер открытым текстом. Это означает, что пароль
незашифрован и может быть перехвачен любым пользователем, ко-
торый умеет работать с анализатором протокола, например с програм-
мой Network Monitor (Сетевой монитор) из комплекта Windows 2000
Server. А ведь знание имени пользователя и пароля дает возможность
не только получить доступ к Web-сайту, но и подключиться к серверу,

Преимущество обычной авторизации в том, что она поддержива-
ется всеми браузерами и в любой ОС. Недостаток также очевиден:
учетные данные пользователя, используемые при подключении, мо-
гут попасть в руки злоумышленника. Применяя обычную авториза-
цию на Web-сайтах, неустанно следите, чтобы пользователи обраща-
лись к сайтам с учетными записями, которые лишены особых полно-
мочий, иди шифровали передаваемые учетные данные с помощью
сертификатов безопасности. И уж конечно нельзя использовать для
подключения к Web-серверу с обычной аутентификацией без серти-
фиката административную учетную запись, поскольку этим вы поста-
вите в опасное положение не только Web-сайт, но и весь сервер.

Чтобы разрешить на Web-сайте обычную авторизацию, выполни-
те действия, описанные далее.
1 . Откройте консоль Internet Information Services.
2. Щелкните правой кнопкой мыши нужный Web-сайт и выберите в

контекстном меню команду Properties (Свойства).
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Перейдите на вкладку Directory Security (Безопасность каталога).
Щелкните кнопку Edit (Изменить) в блоке Anonymous access and
authentication control (Анонимный доступ и проверка подлинно-
сти), чтобы открыть диалоговое окно Authentication Methods (Спо-
собы проверки подлинности).
Установите флажок Basic authentication (password is sent in clear
text) [Обычная (пароль отправляется в текстовом формате)]. На
экране появится информационное окно Internet Service Manager
(Диспетчер служб Интернета) с предупреждением об опасности
использования незашифрованных паролей (рис. 17-17).

Рис. 17-17. Информационное окно с предупреждением об
опасности использования незашифрованных паролей

Щелкните Yes (Да), чтобы закрыть информационное окно.
Если пользователи должны проходить проверку подлинности в
другом домене (не в том, где расположен сервер), щелкните кноп-
ку Edit (Изменить) в блоке Authenticated access (Доступ с провер-
кой подлинности). Откроется диалоговое окно Basic Authentication
Domain (Обычная проверка подлинности) (рис. 17-18). Если за-
давать другой домен не нужно, переходите к шагу 8.

(Jjsii: Authentication Domain

Рис. 17-18. Диалоговое окно Basic Authentication Domain
(Обычная проверка подлинности)
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8. Введите в поле Domain Name (Имя домена) имя домена, в кото-
ром должны проходить проверку подлинности посетители Web-
сайта, и щелкните ОК.

9. Щелкните ОК, чтобы закрыть диалоговое окно Authentication
Methods (Способы проверки подлинности).

10. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами сайта.

Краткая авторизация
Краткая (digest) авторизация основана на стандарте, который позво-
ляет Web-клиентам посылать пароль на IIS-сервер в зашифрованном
виде. Краткую авторизацию можно применять в паре с прокси-сер-
вером, на что встроенная авторизация Windows не способна. Для ис-
пользования краткой авторизации конфигурация сервера должна от-
вечать следующим требованиям:
• учетные записи, используемые клиентами для авторизации, дол-

жны располагаться в домене Active Directory, а не на изолирован-
ном сервере;

• в свойствах каждой учетной записи должно быть задано обратимое
шифрование пароля. Чтобы задать его, нужно открыть диалоговое
окно со свойствами учетной записи с помощью консоли Active Di-
rectory Users and Computers (Active Directory — пользователи и ком-
пьютеры), перейти на вкладку Account (Учетная запись), показан-
ную на рис. 17-19, и установить флажок Store password using reversible
encryption (Хранить пароль, используя обратимое шифрование);

• краткая авторизация должна быть разрешена на сайте I1S.

I

!

J

'•' Wt .

Рис. 17-19. Вкладка Account (Учетная запись) диалогового окна
со свойствами учетной записи
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Чтобы настроить Web-сайт на использование краткой авториза-
ции, выполните действия, перечисленные ниже.
I. Откройте консоль Internet Information Services.

Щелкните правой кнопкой мыши нужный Web-сайт и выберите в
контекстном меню команду Properties (Свойства).
Перейдите на вкладку Directory Security (Безопасность каталога).
Щелкните кнопку Edit (Изменить) в блоке Anonymous access and
authentication control (Анонимный доступ и проверка подлинно-
сти), чтобы открыть диалоговое окно Authentication Methods (Спо-
собы проверки подлинности).
Установите флажок Digest authentication for Windows domain servers
(Краткая проверка для серверов доменов Windows). На экране появит-
ся информационное окно IIS WWW Configuration (Настройка WWW-
службы US) с требованиями к краткой авторизации (рис. 17-20).

WWW Configuration

Рис. 17-20. Информационное окно с требованиями
к краткой авторизации

6. Щелкните Yes (Да), чтобы закрыть информационное окно.
7. Щелкните QK, чтобы закрыть диалоговое окно Authentication

Methods (Способы проверки подлинности).
8. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами сайта.

Встроенная авторизация Windows
Встроенная (integrated) авторизация Windows более всего подходит для
клиентов и серверов, расположенных в одной интерсети. Для авто-
ризации на US-сервере Web-клиенты используют учетные данные, с
которыми пользователь зарегистрировался в домене, не прибегая, та-
ким образом, к передаче пароля в любой форме. Запрос на ввод име-
ни пользователя и пароля появляется, только если учетных данных,
использованных при подключении, оказалось недостаточно для пре-
доставления доступа к Web-сайту, да и в этом случае они передаются
в зашифрованном виде.

Чтобы настроить Web-сайт на применение встроенной авториза-
ции Windows, выполните действия, перечисленные ниже.
1. Откройте консоль Internet Information Services.
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2. Щелкните правой кнопкой мыши нужный Web-сайт и выберите в
контекстном меню команду Properties (Свойства).

3. Перейдите на вкладку Directory Security (Безопасность каталога).
4. Щелкните кнопку Edit (Изменить) в блоке Anonymous access and

authentication control (Анонимный доступ и проверка подлиннос-
ти), чтобы открыть диалоговое окно Authentication Methods (Спо-
собы проверки подлинности).

5. Установите флажок Integrated Windows authentication (Встроенная
проверка подлинности Windows).

6. Щелкните ОК, чтобы закрыть диалоговое окно Authentication
Methods (Способы проверки подлинности).

7. Щелкните ОК, чтобы закрыть диалоговое окно со свойствами сайта.

Ограничения IP-адресов и имен доменов
Еще один способ ограничить доступ к IIS-сайтам состоит в указании
IP-адресов и доменных имен, которым необходимо разрешить или
запретить доступ. В IIS этот принцип используется для ограничения
доступа к административному Web-сайту. По умолчанию подключе-
ние к нему запрещено для всех адресов за исключением 127.0.0.1. Это
означает, что доступ к сайту получит только пользователь, запустив-
ший браузер на самом сервере.

Для заданных IP-адресов и доменных имен вы можете как разре-
шить, так и запретить доступ к сайту. В первом случае всем осталь-
ным адресам и именам доступ к сайту будет закрыт. Этот способ обес-
печивает повышенную степень безопасности, но зачастую требует и
больших усилий по обслуживанию. Во втором случае доступ к сайту
закрыт лишь с определенной группы хостов. Его предпочтительнее
использовать в менее защищенных, но легко управляемых конфигу-
рациях.

Чтобы ввести ограничения на IP-адреса и доменные имена, вы-
полните действия, перечисленные ниже.
1. Откройте консоль Internet Information Services.
2. Щелкните правой кнопкой мыши нужный Web-сайт и выберите в

контекстном меню команду Properties (Свойства).
3. Перейдите на вкладку Directory Security (Безопасность каталога).
4. Щелкните кнопку Edit (Изменить) в блоке IP address and domain

name restrictions (Ограничения IP-адресов и имен доменов), что-
бы открыть одноименное диалоговое окно (рис. 17-21).

5. Установите переключатель Granted Access (Разрешен доступ) или
Denied Access (Запрещен доступ).
Установка переключателя Granted Access (Разрешен доступ) раз-
решает доступ к сайту всем хостам за исключением специально



указанных. Установка переключателя Denied Access (Запрещен
доступ) запрещает доступ к сайту всем хостам за исключением
специально указанных.

IP Addiess anil Domain Name tt^sliiciions

'if A

Рис. 17-21. Диалоговое окно ТР Address and Domain Name
Restrictions (Ограничения IP-адресов и имен доменов)

6. Щелкните кнопку Add (Добавить), чтобы открыть диалоговое
окно Grant Access On (Разрешение доступа к узлу), показанное
на рис. 17-22, или Deny Access On (Запрещение доступа к узлу).

Grant hr.r.r.ss On

Type.

in. -'\

Рис. 17-22. Диалоговое окно Grant Access On
(Разрешение доступа к узлу)

Установите один из переключателей, чтобы задать ограничение
для отдельного компьютера, группы компьютеров или имени до-
мена.
Введите идентификатор элемента, который хотите включить в
список исключений.
Если вы установили переключатель Single computer (Один компью-
тер), введите IP-адрес этого компьютера. Установив переключа-
тель Group of computers (Группа компьютеров), введите иденти-
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фикатор сети и маску подсети. Установив переключатель Domain
name (Имя домена), введите имя домена.

9. Щелкните ОК.
10. При необходимости повторите шаги 8 и 9 для создания дополни-

тельных исключений.
И. Щелкните ОК, чтобы закрыть диалоговое окно IP Address and

Domain Name Restrictions (Ограничения IP-адресов и имен доме-
нов).

12. Щелкните OK, чтобы закрыть диалоговое окно со свойствами сайта,

Разрешения IIS
С помощью разрешений IIS задаются действия, разрешенные посе-
тителям Web- или FTP-сайта, Как правило, запись в Web запрещена,
однако разрешения IIS позволяют в особых случаях разрешить ее.
Разрешения определяют также, могут ли пользователи выполнять на
сайте сценарии и программы. Доступ к FTP-сайту, как правило, пред-
полагает как чтение, так и запись, но разрешения US позволяют
ограничить доступ к FTP-сайту только чтением.

Как и в NTFS, разрешения I1S задаются на разных уровнях: на
уровне сайта, на уровне виртуального каталога или на уровне обыч-
ного каталога. Разрешения, установленные на определенном уровне,
наследуются дочерними элементами более низких уровней.

Чтобы задать разрешения для Web-сайта, виртуального или обыч-
ного каталога, откройте диалоговое окно с его свойствами и перей-
дите на вкладку Home Directory (Домашний каталог), Virtual Directory
(Виртуальный каталог) или просто Directory (Каталог). Затем устано-
вите один или несколько флажков из тех, что перечислены ниже.
• Script Source Access (Доступ к тексту сценария) — откры вает доступ

к исходному коду сценариев при условии, что установлены также
флажки Read (Чтение) или Write (Запись).

• Read (Чтение) — позволяет читать и копировать файлы и подката-
логи, а также просматривать их свойства.

• Write (Запись) — позволяет редактировать имеющиеся и копиро-
вать е каталог новые файлы, а также изменять свойства файлов и
каталогов.

• Directory Browsing (Обзор каталогов) — позволяет просматривать
содержимое обычных (но не виртуальных) каталогов в виде гипер-
текста.

С помошью раскрывающегося списка Execute Permissions (Разре-
шен запуск) можно также разрешить пользователям запускать сцена-
рии и исполняемые файлы.
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Протокол SSL
Протокол SSL (Secure Sockets Layer) позволяет не только проверять
подлинность пользователей, но и шифровать данные, передаваемые
с браузера на US-сервер и обратно. Обычно SSL применяется на Web-
сайтах банков и Интернет-магазинов, то есть там, где часто происхо-
дит передача конфиденциальных данных. Чтобы использовать SSL на
своем сайте, вы должны сначала получить сертификат, удостоверяю-
щий подлинность сервера и содержащий открытые ключи, с помо-
щью которых будут шифроваться передаваемые сервером данные.
Сертификат можно получить в специальной компании, например
VeriSign, или создать его самостоятельно с помощью служб сертифи-
катов Windows 2000 и мастера Web Server Certificate Wizard (Мастер
сертификатов веб-сервера) из комплекта IIS.

Упражнение 17.3. Использование административного
Web-сайта

В этом упражнении вы воспользуетесь оснасткой Internet
Information Services и настроите параметры безопасности ад-
министративного Web-сайта, а затем протестируете возмож-
ность доступа к сайту.

Процедура 1. Настройка административного Web-сайта
1. Подключитесь к US-серверу в качестве администратора.
2. Откройте консоль Internet Information Services.
3. В дереве консоли разверните узел сервера, а затем узел Admini-

stration Web Site (Администрирование веб-узла).
4. Щелкните правой кнопкой мыши значок Administration Web Site

(Администрирование веб-узла) и выберите в контекстном меню
команду Properties (Свойства), чтобы открыть диалоговое окно
Administration Web Site Properties (Свойства: Администрирование
веб-узла).

5. Запишите значение из поля TCP Port (TCP-порт) на вкладке Web
Site (Веб-узел).

На что указывает это значение?

6. Перейдите на вкладку Directory Security (Безопасность каталога),
7. Щелкните кнопку Edit (Изменить) в блоке Anonymous access and

authentication control (Анонимный доступ и проверка подлинно-
сти), чтобы открыть диалоговое окно Authentication Methods (Спо-
собы проверки подлинности).



Обратите внимание, что по умолчанию анонимный доступ к ад-
министративному сайту закрыт, обычная авторизация не исполь-
зуется, активизирована только встроенная проверка подлинности
Windows. Эта конфигурация означает, что клиентский браузер,
обращающийся к административному Web-сайту, должен быть
запущен на компьютере с Windows и иметь учетную запись на сер-
вере или в его домене.

8. Установите флажок Digest authentication for Windows domain servers
(Краткая проверка для серверов доменов Windows). На экране
появится окно с информацией об особенностях краткой автори-
зации.

9. Щелкните Yes (Да). Этим вы дополнительно ограничите доступ к
сайту, разрешив его только обладателям учетных записей доменов
Windows 2000.

Важно Чтобы использовать краткую авторизацию, в свойствах каж-
дой учетной записи должно быть задано обратимое шифрование паро-
ля. Если у вас нет доступа к изменению параметров пользователей Active
Directory, не активизируйте краткую авторизацию.

10. Щелкните ОК., чтобы закрыть диалоговое окно Authentication
Methods (Способы проверки подлинности).

И. Щелкните кнопку Edit (Изменить) в блоке IP address and domain
name restrictions (Ограничения IP-адресов и имен доменов), что-
бы открыть одноименное диалоговое окно.

Каковы настройки по умолчанию в этом диалоговом окне и что
они означают?

12. Установите переключатель Granted Access (Разрешен доступ), что-
бы открыть доступ к административному Web-сайту с любого ком-
пьютера тестовой сети. Щелкните ОК.

При необходимости ограничьте доступ к сайту, разрешив его толь-
ко с определенных IP-адресов или из определенных доменов. По-
мните, что последний вариант является очень ресурсоемким и в
большинстве конфигураций IIS не используется.

13. Щелкните ОК, чтобы закрыть диалоговое окно Administration Web
Site Properties (Свойства: Администрирование веб-узла).

На экране появится окно Inheritance Overrides (Изменение насле-
дования) с информацией о том, что в дочернем узле IISAdmin за-
даны собственные параметры проверки подлинности. Вы должны
переопределить эти параметры, заменив их теми, которые только
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что задали для всего узла Administration Web Site (Администриро-
вание веб-узла).

14. В списке Child Nodes (Дочерние узлы) выделите вариант IISAdmin
и щелкните ОК.

На экране снова появится диалоговое окно Inheritance Overrides
(Изменение наследования), на этот раз для дочернего узла IISHelp.

15. Выделите вариант IISHelp и щелкните ОК.
16. Закройте консоль Internet Information Services.

Процедура 2. Настройка SSL-доступа к административному
Web-сайту
Для использования протокола SSL на административном Web-сайте
следует создать собственный сертификат сервера с помощью служб
сертификатов Windows 2000.

Примечание Для выполнения этой процедуры на сервере должны
быть запущены службы сертификатов (certificate services), которые по
умолчанию одновременно с Windows 2000 Server не устанавливаются.
После установки служб сертификатов сервер нельзя будет переимено-
вать, присоединить к домену или удалить из домена.

1. Подключитесь к IIS-серверу в качестве администратора.
2. Откройте консоль Internet Information Services.
3. Щелкните правой кнопкой мыши значок Administration Web Site

(Администрирование веб-узла) и выберите в контекстном меню
команду Properties (Свойства).

4. Перейдите на вкладку Directory Security (Безопасность каталога).
5. Щелкните кнопку Server Certificate (Сертификат) в блоке Secure

Communications (Безопасные подключения), чтобы запустить мастер
Web Server Certificate Wizard (Мастер сертификатов веб-сервера).

6. Щелкните Next (Далее), чтобы перейти в окно Server Certificate
(Сертификат).

7. Установите переключатель Create a new certificate (Создание но-
вого сертификата) и щелкните Next (Далее), чтобы перейти в окно
Delayed or Immediate Request (Отложенный или немедленный за-
прос).

8. Установите переключатель Send the request immediately to an online
certification authority (Немедленно отправить запрос в локальную
службу сертификации) и щелкните Next (Далее), чтобы перейти в
окно Name and Security Settings (Настройка имени и безопасности).

Какое имя назначается сертификату по умолчанию?
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9. Щелкните Next (Далее), чтобы перейти в окно Organization Infor-
mation (Сведения об организации).

Ш. В поле Organization (Организация) введите Microsoft Corporation,
а в поле Organizational Unit (Подразделение) — Microsoft Press.

11. Щелкните Next (Далее), чтобы перейти в окно Your Site's Common
Name (Полное имя узла),

12. В поле Common Name (Полное имя) введите имясервера.тгсго-
soft.com, где имясервера — имя вашего сервера. Затем щелкните
Next (Далее), чтобы перейти в окно Geographical Information (Све-
дения о местоположении).

13. Оставьте в списке Country/Region (Страна) значение по умолчанию.
14. В поле State/Province (Область, край, республика) введите Wa-

shington, а в поле City/Locality (Город) введите Redmond.
15. Щелкните Next (Далее), чтобы перейти в окно Choose a Certi-

fication Authority (Выбор службы сертификации). В списке Cer-
tification Authorities (Службы сертификации) будет отображено имя
центра сертификации вашего сервера.

16. Щелкните Next (Далее), чтобы перейти в окно Certificate Request
Submission (Отправка запроса сертификата).

17. Внимательно прочитайте информацию в окне и щелкните Next
(Далее), чтобы перейти в последнее окно мастера.

18. Щелкните Finish (Готово).
На экране вновь появится диалоговое окно Administration Web Site
Properties (Свойства: Администрирование веб-узла). Обратите вни-
мание, что в блоке Secure Communications (Безопасные подклю-
чения) стали доступными кнопки View Certificate (Просмотр) и
Edit (Изменить).

19. Щелкните кнопку Edit (Изменить) в блоке Secure Communications
(Безопасные подключения), чтобы открыть одноименное диало-
говое окно.

20. Установите флажок Require secure channel (SSL) [Требуется безо-
пасный канал (SSL)].

21. Убедитесь, что переключатель Ignore cl ient certificates (Игнориро-
вать сертификаты клиентов) установлен, и шелкните ОК.

22. Перейдите на вкладку Web Site (Веб-узел) диалогового окна со
свойствами сайта.

23. В поле SSL Port (Порт SSL) введите 5000.
24. Щелкните ОК.
25. Закройте оснастку Internet Information Services.



Занятие 3 Защита сайта

Процедура 3. Тестирование доступа к административному
Web-сайту
1. Щелкните кнопку Start (Пуск) на сервере и выберите команду Run

(Выполнить).
2. В поле Open (Открыть) введите http://127.0.0.1:<no/jm_fcp> и шел-

кните ОК.

Переменную nopm_tcp нужно заменить на значение, определенное
в процедуре 1. Будет запущен Internet Explorer, в окне которого
появится сообщение о том, что эту страницу нужно просматри-
вать через безопасный канал.

3. Введите в адресной строке https://127.0.0.1:5000 и нажмите Enter.
Число 5000 — это значение порта SSL, введенное вами на вкладке
Web Site (Веб-узел).
На экране появится информационное окно Security Alert (Преду-
преждение системы безопасности) с сообщением о том, что вы со-
бираетесь просматривать сведения по безопасному соединению.

4. Щелкните Yes (Да), чтобы открыть диалоговое окно Enter Network
Password (Ввод сетевого пароля).

5. Введите имя пользователя и пароль для учетной записи админи-
стратора.

6. Установите флажок Save this password in your password list (Сохра-
нить пароль) и щелкните ОК. Откроется окно Microsoft Internet
Services Manager.

Что говорит об использовании безопасного соединения?

7. Закройте окно Microsoft Internet Services Manager.
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Закрепление материала
7 j Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении,

1. Для каких способов авторизации пользователям необходимы учет-
ные записи Windows 2000 (перечислите все правильные ответы)?
a. Анонимная.
b. Обычная.
c. Краткая.
d. Встроенная.

2. За счет чего повышается безопасность сайта при использовании
альтернативного номера порта?

3. Какие механизмы используются по умолчанию для обеспечения
безопасности административного Web-сайта?

Краткое содержание занятия
• Отказ от использования хорошо известных номеров портов (80 для

Web-сайта и 21 для FTP-сайта) позволяет несколько повысить уро-
вень безопасности сайта.

• Web-сайты IIS по умолчанию настроены на анонимную авториза-
цию, что позволяет получить доступ к сайту любому пользовате-
лю.

• Обычная авторизация заставляет клиента вводить имя пользова-
теля и пароль для получения доступа к Web-сайту, но пароль пе-
редается по сети в незашифрованном виде.

• При использовании краткой авторизации учетные данные пользо-
вателя передаются в зашифрованном виде. Чтобы пройти провер-
ку подлинности, пользователю необходима учетная запись в до-
мене Windows 2000.

• Во встроенной авторизации для предоставления пользователю до-
ступа к Web-сайту применяются учетные данные, с помощью ко-
торых он зарегистрировался на компьютере.

• Протокол безопасности SSL (Secure Sockets Layer) не только обес-
печивает авторизацию, но и шифрует данные, передаваемые через
сеть.



Занятие 4, Диагностика неполадок IIS
В этом занятии рассматриваются некоторые наиболее общие пробле-
мы, которые могут помешать клиенту подключиться к Web-серверу US.

Изучив материал этого занятие, вы сможете:
определить причину основных проблем при соединении
клиента с HS.

Продолжительность занятия — 10 минут.

В табл.17-1 приведены наиболее частые проблемы клиентских под-
ключений к MS, а также способы их решения.

Таблица 17-1. Причины проблем, возникающих при подключении
к Web-сайту IIS

Симптом: клиенту не удается соединиться с Web-сайтом

Причина Решение

Неполадки в сети

Сайту назначен альтер-
нативный номер TCP-порта

К Web-сайту запрещен
анонимный доступ

Анонимный доступ
настроен неправильно

Проверьте возможность связи между
клиентом и сервером с помошью утилиты
Ping и работоспособность используемого
механизма разрешения имен

Добавьте номер порта к имени домена
или адресу компьютера в URL (например
hrtp://www. т (его wft. com :82)

• Активизируйте анонимный доступ в
диалоговом окне со свойствами сайта,

• При использовании авторизации
другого типа предоставьте пользовате-
лю данные, необходимые для соедине-
ния с сайтом

• Убедитесь, что учетная запись, исполь-
зуемая для анонимного доступа, вклю-
чена в базу данных учетных записей
сервера или службы Active Directory
с правильным паролем.

• Убедитесь, что у учетной записи, ис-
пользуемой для анонимного доступа,
есть разрешения на локальный вход
и вход через сеть
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Симптом: клиенту не удается соединиться с Web-сайтом
(продолжение)

Причина Решение

У клиента нет учетной запи-
си, необходимой для приме-
няемого на сайте способа
авторизации

Сайту, виртуальному или
обычному каталогу, в ко-
тором содержится запраши-
ваемый файл, не назначены
нужные разрешения

К сайту возможно только
безопасное подключение

Если сайт настроен на использование
краткой или встроенной авторизации,
клиенту достаточно иметь учетную запись
Windows 2000. В случае использования
только краткой авторизации клиенту
необходима учетная запись Active
Directory

Если запрашиваемый файл является сце-
нарием или программой, то на сайте
(в виртуальном или обычном каталоге)
кроме разрешения Read (Чтение) должны
быть также назначены разрешения на
запуск сценариев и исполняемых файлов

Для подключения с помощью SSL в URL
должен использоваться префикс https://,
а не http://. Также в URL должен быть
включен номер порта SSL, например
https;//secure.microsoft, com :5000



Закрепление материала
9 ] Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. В каких двух случаях клиентам необходимо указывать в URL но-
мера портов?

2. Какими правами должна обладать учетная запись при анонимной
авторизации?

3. Какие разрешения необходимы для получения доступа к Web-сай-
ту, документом по умолчанию которого является сценарий ASP?
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Краткое содержание занятия
• Поиск причин невозможности соединения с Web-сайтом начните

с очевидного: проверьте, работает ли сетевое оборудование.
• Часто причиной неудачных подключений является неверно на-

строенная авторизация.
• Для краткой и встроенной авторизации Web-клиенту необходима

учетная запись Windows 2000.
• На сайтах, использующих сценарии или программы, должны быть

заданы разрешения на их запуск.
• Чтобы подключиться к сайту через безопасное соединение SSL, в

его URL необходимо указать префикс https://u правильный номер
порта SSL (который обычно отличается от номера порта HTTP).
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Занятие 4. Службы терминалов 734

В этой главе
В Microsoft Windows 2000 включено несколько технологий, позволя-
ющих клиентам осуществлять удаленный доступ к серверам с сохра-
нением безопасности данных. В этой главе рассматриваются некото-
рые из этих технологий, а также описываются способы их разверты-
вания в сети.

Прежде всего
Для понимания материала этой главы необходимо общее представле-
ние о коммуникациях TCP/IP, описанных в главе 13. Для выполне-
ния упражнений понадобятся два компьютера с ОС Microsoft Windows
2000, подключенные к сети. По крайней мере на одном из них дол-
жна быть установлена ОС Microsoft Windows 2000 Server.
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1 . Удаленный доступ к сети
Служба удаленного доступа (remote access service, RAS) позволяет кли-
ентам устанавливать связь с корпоративными сетями и с Интерне-
том. На этом занятии вы получите общее представление об удален-
ном доступе. Здесь рассматриваются способы соединения, безопас-
ность удаленного доступа и управление им. В Windows 2000 за уда-
ленный доступ отвечает более общая служба — RRAS (Routing and
Remote Access Service, Маршрутизация и удаленный доступ).

V ;§ йзучиа материал этого занятия, вы сможете:

s дать общее описание удаленного доступа, включая установку
ш | соединения и обеспечение безопасности передачи данных; ,

s настроить и запустить службу RRAS; г ; . ; = . " • : . • ..-;;';
^ управлять удаленным доступом; •• ! - - : ; - ' ',/,---' •. •'. ;• ; =
^ создать политику удаленното доступа.

Продолжительность занятия - 35 минут.

Организация удаленного доступа
В Windows 2000 клиенты удаленного доступа могут соединяться с ре-
сурсами не только сервера удаленного доступа, но и с ресурсами той
сети, к которой он подключен. В последнем случае удаленный доступ
клиентов к сетевым ресурсам фактически аналогичен доступу при
физическом подключении к сети.

В RAS-сервере Windows 2000 предусмотрено два способа установ-
ки соединений удаленного доступа.
• Удаленный доступ по коммутируемой линии (dial-up remote access).

С помощью инфраструктуры коммутируемой связи клиент созда-
ет временное физическое соединение с портом сервера удаленно-
го доступа. Создав физический канал, компьютеры согласовыва-
ют другие параметры соединения.

• Виртуальные частные сети (virtual private network, VPN).
Клиент создает виртуальное соединение с RAS-сервером, исполь-
зуя IP-интерсеть (обычно Интернет). Создав виртуальный канал,
компьютеры согласовывают другие параметры соединения.

Примечание На этом занятии главным образом описывается удален-
ный доступ по коммутируемой линии, хотя изложенная информация в
значительной степени применима также к VPN. Подробнее — в заня-
тии 2 этой главы.



Коммутируемое соединение
В удаленном доступе по коммутируемой линии (dial-in remote access
connection) участвуют клиент удаленного доступа, сервер удаленного
доступа и инфраструктура ГВС (рис. 18-1). Физическое или логичес-
кое соединение сервера и клиента обеспечивается с помощью уста-
навливаемого на них специального оборудования, а также с помощью
инфраструктуры коммутируемой связи. Вид оборудования и инфра-
структуры зависит от типа устанавливаемого соединения.

j Клиент
| удаленного
: доступа

Интерсеть

Сервер удаленного
доступа

Рис. 18-1. Структура удаленного доступа но коммутируемым линиям

Из всех технологий ГВС чаше всего в службе RRAS применяется
обычная телефонная сеть — стандартная аналоговая система с не-
большим диапазоном частот, достаточным для передачи человечес-
кого голоса. Поскольку при разработке телефонной сети возможность
передачи данных не учитывалась, ее максимальная скорость ограни-
чена. Оборудование, используемое в этом соединении, включает в
себя аналоговые модемы, установленные на серверной и клиентской
системах (рис. 18-2). В больших организациях сервер удаленного до-
ступа подсоединен к модемному пулу, содержащему десятки и даже
сотни модемов, каждый из которых обслуживает своего клиента. Ско-
рость передачи данных по соединению, на обоих концах которого
расположены аналоговые модемы, составляет 33600 битов в секунду
или 33,6 кб/сек. В наши дни широко применяются 56-килобитные
модемы, требующие цифрового соединения со стороны сервера. Они
достигают более высоких скоростей передачи данных от сервера к
клиенту, однако скорость передачи в обратном направлении ограни-
чена теми же 33,6 кб/сек.
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Модем Модем
Клиент Телефонная сеть

удаленного
доступа

Сервер
удаленного
доступа

Интерсеть

Рис. 18-2. Структура соединения по телефонным линиям

С помощью цифровых технологий, например линий ISDN (Integ-
rated Services Digital Network) и выделенных телефонных линий, ско-
рость передачи данных можно повысить. Эти соединения являются
уже стационарными и требуют специального монтажа и оборудова-
ния. Тем не менее, общая структура удаленного доступа по коммути-
руемым линиям во всех случаях одинакова.

Протоколы удаленного доступа
Протоколы удаленного доступа (remote access protocols) управляют
установкой соединения и передачей данных по каналам ГВС, связы-
вающим клиенты и серверы RAS. Выбор конкретного протокола ди-
ктуется ОС и сетевыми протоколами клиентов и серверов удаленного
доступа. В наши дни для связи по каналам ГВС чаще всего применя-
ется протокол РРР (Point-to-Point Protocol), поскольку он обеспечи-
вает безопасность передачи данных и поддерживает разнообразные
протоколы сетевого уровня. В предыдущих версиях службы RRAS
использовались также протокол SUP (Serial Line Internet Protocol) и
асинхронный вариант протокола NetBEUI (Asynchronous NetBEUI), но
они такой гибкостью не обладают и потому вышли из употребления.

Как только соединение между клиентом и сервером RAS устаноште-
но, клиент с помощью протокола РРР получает доступ к ресурсам сер-
вера. Чтобы он смог получить доступ к ресурсам сети, в которую вклю-
чен сервер, последний выполняет функции маршрутизатора между со-
единением РРР и стандартным сетевым протоколом, например Ethernet
или Token Ring. Поскольку РРР поддерживает все основные протоколы
сетевого уровня, а именно TCP/IP, IPX, NetBEUI и AppleTalk, клиент
RAS получает доступ практически к любому ресурсу сети сервера, как
если бы его компьютер был включен в эту сеть непосредственно. Един-
ственным заметным отличием будет скорость соединения, существенно
пониженная по сравнению со стандартным включением в ЛВС.



Безопасность удаленного доступа
В службе удаленного доступа Windows 2000 предусмотрен обширный
набор средств защиты данных, включая безопасную авторизацию
пользователя, взаимную авторизацию, шифрование данных, обрат-
ный вызов, идентификацию вызывающего абонента и блокировку
учетной записи.

Безопасная авторизация
Безопасная авторизация пользователя (secure user authentication) до-
стигается за счет шифрованного обмена учетными данными посред-
ством совместного использования РРР с одним из перечисленных
протоколов авторизации;
• ЕАР (Extensible Authentication Protocol);
• MS-CHAP {Microsoft Challenge Handshake Authentication Protocol)

версий 1 и 2;
• CHAP (Challenge Handshake Authentication Protocol);
• SPAP (Shiva Password Authentication Protocol).

Использование безопасной авторизации на RAS-сервере можно
сделать обязательным. Если клиент удаленного доступа такую авто-
ризацию не поддерживает, ему будет отказано в соединении.

Взаимная авторизация
Взаимная авторизация (mutual authentication) означает, что, обмени-
ваясь шифрованными учетными данными, проверку подлинности
проходят оба участника соединения — и клиент, и сервер. Это воз-
можно благодаря использованию протокола РРР совместно с прото-
колом EAP-TLS (EAP-Transport Level Security) или протоколом MS-
CHAP версии 2. Во время взаимной авторизации клиент удаленного
доступа проходит проверку подлинности на RAS-сервере, а затем
RAS-сервер проходит проверку подлинности на клиентской системе,

Шифрование данных
Данные, которыми обмениваются клиент удаленного доступа и RAS-
сервер, могут быть зашифрованы. Помните, что это шифрование про-
исходит только на этапе передачи данных по каналу ГВС, соединяю-
щему клиент и сервер RAS. Чтобы обеспечить шифрование данных
на всем пути от клиента до одного из компьютеров в сети RAS-серве-
ра после установки соединения RAS, используйте протокол IPSec.

Основу шифрования данных при удаленном доступе составляет
секретный ключ, известный серверу и клиенту и генерируемый в ходе
авторизации пользователя. Шифрование возможно при использова-
нии протокола РРР совместно с протоколами EAP-TLS или MS-
CHAP. Вы можете настроить RAS-сервер на обязательное шифрова-



ние данных. Если клиент удаленного доступа не поддерживает ши-
фрование, ему будет отказано в соединении.

Обратный вызов
При использовании обратного вызова (callback) клиент удаленного
доступа связывается с RAS-сервером, проходит проверку подлиннос-
ти и разрывает соединение. Далее уже сервер связывается с клиентом
и восстанавливает соединение. Обратный вызов может производить-
ся как по номеру, заданному в конфигурации сервера, так и по номе-
ру, указанному клиентом во время исходного звонка. Первый вари-
ант предотвращает использование сервера случайными пользователя-
ми, второй позволяет сотруднику, находящемуся в командировке,
сэкономить на междугородном вызове.

Идентификация вызывающего абонента
С помощью идентификатора вызывающего абонента (caller ID) служ-
ба RRAS убеждается, что звонок сделан с определенного телефонного
номера. Идентификатор задается в свойствах учетной записи пользо-
вателя. Если идентификатор входящего вызова не совпадает с указан-
ным в свойствах пользователя, в соединении будет отказано.

Блокировка учетной записи
В реестре сервера, производящего авторизацию удаленного доступа,
можно задать максимальное количество неудачных попыток автори-
зации, после которого удаленный доступ для данного пользователя
блокируется. Эта возможность особенно важна в виртуальных част-
ных сетях, организуемых через Интернет. Злонамеренные пользова-
тели могут попытаться войти в интерсеть компании, подбирая пароль.
При активизации блокировки учетной записи такая «атака» на сеть
пресекается после заданного числа неудачных попыток.

Настройка маршрутизации и удаленного доступа
За все функции, связанные с удаленным доступом, в ОС Windows 2000
Server отвечает служба RRAS. Хотя по умолчанию она устанавливает-
ся одновременно с ОС, прежде чем использовать эту службу для ре-
шения задач, описанных в данной главе, ее придется настроить и ак-
тивизировать.

Для настройки сервера удаленного доступа выполните перечис-
ленные ниже действия.
1. Откройте консоль Routing and Remote Access (Маршрутизация и

удаленный доступ) с помощью меню Administrative Tools (Адми-
нистрирование).

2. В дереве консоли щелкните правой кнопкой мыши узел вашего
сервера и выберите в контекстном меню команду Configure and



4.

Enable Routing and Remote Access (Настроить и включить маршру-
тизацию и удаленный доступ), чтобы запустить мастер Routing and
Remote Access Server Setup Wizard (Мастер настройки сервера мар-
шрутизации и удаленного доступа).
Щелкните Next (Далее), чтобы перейти в окно Common Con-
figurations (Общие параметры).
С помощью переключателя укажите на необходимость настройки
сервера удаленного доступа и щелкните Next (Далее), чтобы пе-
рейти в окно Remote Client Protocols (Протоколы удаленных кли-
ентов).
Убедитесь, что в списке Protocols (Протоколы) перечислены все
протоколы, которыми будут пользоваться клиенты удаленного до-
ступа. Если это не так, установите переключатель No, I need to add
protocols (Нет, необходимо добавить протокол) и щелкните Next
(Далее). Если все необходимые протоколы в списке имеются, щел-
кните Next (Далее), чтобы перейти в окно IP Address Assignment
(Назначение IP-адресов), показанное на рис. 18-3.

Routing and Remote Access SBIVRI Selup Wizard

IP Addie» Anignment
You can select the method for assigning IP addfesses to female clients

6.

Рис. 18-3. Окно IP Address Assignment (Назначение IP-адресов)

Чтобы сервер назначал адреса сам или с помощью протокола
DHCP, установите переключатель Automatically (Автоматически)
и щелкните Next (Далее), чтобы перейти в окно Managing Multiple
Remote Access Servers (Управление несколькими серверами уда-
ленного доступа), показанное на рис. 18-4. Чтобы указать диапа-
зон адресов вручную, установите переключатель From a specified
range of addresses (Из заданного диапазона адресов) и щелкните
Next (Далее), чтобы перейти в окно Address Range Assignment (На-
значение диапазона IP-адресов). Завершив настройку адресов,
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щелкните Next (Далее), чтобы перейти в окно Managing Multiple
Remote Access Servers (Управление несколькими серверами уда-
ленного доступа).

Roulinu and Rfimote Access Servei Setup Wizard

Managing Multiple Remote Acce» Seiver*
Yci, can manage al of your remote access server; cenlraly

n U*e[ betvke [RADIUS?
':-' 'i>ri i.dh/- du.. i i

Sack

Рис. 18-4. Окно Managing Multiple Remote Access Servers
(Управление несколькими серверами удаленного
доступа)

7. Установите переключатель No, I don't want to set up this server to
use RADIUS now (Нет, не настраивать данный сервер для работы
с RADIUS-сервером) и щелкните Next (Далее).

Чтобы использовать протокол RADIUS, установите переключатель
Yes, I want to use a RADIUS Server (Да, использовать RADI US-сер-
вер) и щелкните Next (Далее), чтобы перейти в окно RADIUS
Server Selection (Выбор RADIUS-сервера).

8, Щелкните Finish (Готово).

Управление удаленным доступом
В процесс управления удаленным доступом входит решение множе-
ства вопросов: где хранить учетные данные пользователей, как назна-
чать адреса клиентам удаленного доступа, кому будет разрешено ус-
танавливать соединение. Подробнее об этом — в следующих разделах
занятия.

Управление пользователями
Чтобы не заводить на разных серверах учетные записи для одних и
тех же пользователей, постоянно следя за их синхронизацией, мно-
гие администраторы предпочитают создавать в службе каталогов Active



Занятие 1 Удзленньий доступ к се™ ggg

Directory или на RADIUS-сервере главную базу данных учетных запи-
сей (master account database). Это позволяет RAS-серверу проводить
проверку подлинности пользователей централизованно.

Управление адресами
В процессе установки соединения РРР для удаленного доступа клиен-
ту должна назначаться адресная информация. В конфигурации RAS-
сервера Windows 2000 для клиентов удаленного доступа можно указать
IP-адрес, адрес сети и узла IPX или адрес сети и узла AppleTalk.

Управление доступом
В Windows 2000 сервер RAS устанавливает соединение на основе
свойств учетной записи пользователя и политики удаленного досту-
па. Политика удаленного доступа (remote access policy) представляет
собой набор условий и параметров, которыми определяются характе-
ристики входящих соединений и налагаемые на них ограничения. С
помощью политик удаленного доступа задаются такие параметры, как
максимальная продолжительность соединения, отключение неис-
пользуемых соединений, обязательная безопасная авторизация и обя-
зательное шифрование.

Разработав несколько политик, можно применять различные тре-
бования к различным клиентам или к одному и тому же клиенту в
зависимости от способа соединения. С помощью политик удаленно-
го доступа можно, например:
• разрешить или запретить соединение на основе членства в группах;
• задать допустимое время доступа и максимальную продолжитель-

ность соединения на основе членства в группах;
• настроить различные способы авторизации для виртуальных част-

ных сетей и коммутируемых соединений;
• настроить различные параметры авторизации и шифрования для

соединений по протоколам РРТР и L2TP.

Чтобы использовать единый набор политик удаленного доступа на
нескольких серверах удаленного доступа или серверах виртуальных част-
ных сетей, настройте компьютер с ОС Windows 2000 с помощью службы
Internet Authentication Service (IAS) в качестве IAS-сервера, а затем сде-
лайте нужные серверы RADI US-клиентами этого компьютера.

На основе политик удаленного доступа службы RRAS и IAS реша-
ют, принять или отклонить данное соединение. Политики для служ-
бы RRAS настраиваются в оснастке Routing and Remote Access (Мар-
шрутизация и удаленный доступ). Для серверов IAS политики уда-
ленного доступа задаются в оснастке Internet Authentication Service
(Служба проверки подлинности в Интернете).
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Доступ на основе свойств учетной записи
С каждой пользовательской учетной записью на изолированном сер-
вере Windows 2000 или в базе данных Active Directory сопоставлен
набор параметров, на основе которых RAS-сервер разрешает или зап-
решает данному пользователю удаленный доступ к сети. Эти пара-
метры задаются на вкладке Dial-In (Входящие звонки) диалогового
окна со свойствами учетной записи (рис. 18-5).

'•" Щ г if. I "i.i-ybP---.. I---.'.., ". P.J ••

Рис. 18-5. Вкладка Dial-In (Входящие звонки) диалогового окна
со свойствами учетной записи

Ниже перечислены флажки и переключатели вкладки Dial-In (Вхо-
дящие звонки).
• Remote Access Permission (Dial-in or VPN) [Разрешение на удален-

ный доступ (VPN или модем)]. С помошью переключателей из
этого блока вы можете явно разрешить или запретить удаленный
доступ для данной учетной записи или указать, что его возмож-
ность определяется политиками удаленного доступа. Даже при
явно разрешенном доступе в соединении может быть отказано,
если этого потребуют условия политики удаленного доступа, свой-
ства учетной записи или профиля пользователя. Переключатель
Control access through Remote Access Policy (Управление на основе
политики удаленного доступа) доступен только в свойствах учет-
ных записей домена Windows 2000 в основном режиме или в свой-
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ствах локальных учетных записей на изолированном компьютере
с Windows 2000.
Verify Caller ID (Проверять идентификатор). Если этот флажок
установлен, сервер проверяет телефонный номер абонента. Если
номер не соответствует заданному в конфигурации, в соединении
будет отказано.
Callback Options (Ответный вызов сервера). В этом блоке задается
телефон для обратного вызова: конкретный номер или номер, ука-
занный вызывающим клиентом.
Assign a static IP address (Статический IP-адрес пользователя).
Установите этот флажок, чтобы при установке соединения назна-
чить пользователю заданный IP-адрес.
Apply Static Routes (Использовать статическую маршрутизацию).
Установив этот флажок, вы сможете при установке соединения до-
бавить в таблицу маршрутизации сервера удаленного доступа не-
сколько статических IP-маршрутов.

шме В домене Microsoft Windows NT 4 или при работе в сме-
шанном режиме Windows 2000 в окне со свойствами учетной записи
пользователя будут доступны только переключатели Allow access (Раз-
решить доступ) и Deny access (Запретить доступ) в блоке Remote Access
Permission (Dial-in or VPN) [Разрешение на удаленный доступ (VPN
или модем)], а также параметры обратного вызова.

Доступ на основе политики

Доступ на основе политики используется RAS-серверами на изоли-
рованных серверах Windows 2000 или в доменах основного режима
Windows 2000. Чтобы управлять удаленным доступом на основе по-
литики, установите переключатель Control access through Remote
Access Policy (Управление на основе политики удаленного доступа)
на вкладке Dial-In (Входящие звонки) диалогового окна со свойства-
ми пользователя, а затем задайте необходимые политики удаленного
доступа средствами RRAS или RADIUS. На рис. 18-6 показан узел
Remote Access Policies (Политика удаленного доступа) оснастки Rou-
ting and Remote Access (Маршрутизация и удаленный доступ).

Узел Remote Access Policies (Политика удаленного доступа) ото-
бражается в оснастке Routing and Remote Access (Маршрутизация и
удаленный доступ), если в списке Authentication Provider (Служба
проверки подлинности) на вкладке Security (Безопасность) диалого-
вого окна со свойствами сервера выбран вариант Windows Authen-
tication (Windows — проверка подлинности). Если в этом списке выб-
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ран вариант RADIUS Authentication (RADIUS — проверка подлин-
ности), настройка политик осуществляется с помощью интерфейса
службы RADIUS.

Rouling and Remote Access
! Server Status

SERVER02 (local]

f Remote Access Clients [0]
Port»

]{jjr_IPR outing
! JSL General
^ Static Routes

f DHCP Relay Aoent
IGMP

Remote Access Logging

llow access it dial-in permission is etiablec

Рис. 18-6. Узел Remote Access Policies (Политика удаленного
доступа) оснастки Routing and Remote Access
(Маршрутизация и удаленный доступ)

Для создания политики удаленного доступа выполните перечис-
ленные ниже действия.
1. Откройте консоль Routing and Remote Access (Маршрутизация и

удаленный доступ).
2. Щелкните правой кнопкой мыши узел Remote Access Policies (По-

литика удаленного доступа) и выберите в контекстном меню ко-
манду New Remote Access Policy (Создать политику удаленного
доступа), чтобы запустить мастер Add Remote Access Policy (Доба-
вить политику удаленного доступа).

3. В поле Policy friendly name (Понятное имя политики) введите имя,
с которым данная политика будет отображаться в оснастке Routing
and Remote Access (Маршрутизация и удаленный доступ), и щелк-
ните Next (Далее), чтобы перейти в окно Conditions (Условия),
показанное на рис. 18-7.

4. Щелкните кнопку Add (Добавить). Откроется диалоговое окно
Select Attribute (Выбор атрибута).

5. Выделите нужный элемент списка Attribute Types (Типы атрибу-
тов) и щелкните Add (Добавить).

Откроется диалоговое окно с параметрами выбранного атрибута.
6. Задайте нужные параметры и шелкните ОК.
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Рис. 18-7. Окно Conditions (Условия) мастера Add Remote Access
Policy (Добавить политику удаленного доступа)

7. При необходимости повторите шаги 4—6, чтобы задать дополни-
тельные условия. Затем щелкните Next (Далее), чтобы перейти н
окно Permissions (Разрешения), показанное на рис. 18-8.

Рис. 18-8. Окно Permissions (Разрешения) мастера Add Remote Access
Policy (Добавить политику удаленного доступа)

8. С помощью переключателя укажите, будет данная политика ис-
пользоваться для разрешения или запрета удаленного доступа, и
щелкните Next (Далее), чтобы перейти в окно User Profile (Про-
филь пользователя).
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9. При необходимости щелкните кнопку Edit Profile (Изменить про-
филь) и измените параметры профиля пользователей.

10. Щелкните Finish (Готово).

Типичное использование политики удаленного доступа — разре-
шение доступа на основе членства в группе. Можно, например, со-
здать группу DialUpUsersAi™ пользователей, нуждающихся в удален-
ном доступе, и политику удаленного доступа, которая предоставляет
удаленный доступ только членам группы DialUpUsers.

Когда пользователь пытается установить соединение с сервером,
служба RRAS разрешает или запрещает соединение, основываясь на
следующей логической схеме.
1. Проверяется первая политика в списке политик удаленного до-

ступа. Если политики не определены, попытка соединения отвер-
гается.

2. Если все условия политики не соответствуют устанавливаемому
соединению, служба RRAS переходит к следующей политике. Если
политик больше нет, попытка соединения отвергается.

3. Если все условия политики соответствуют устанавливаемому со-
единению, служба RRAS проверяет, разрешен ли удаленный до-
ступ данному пользователю.
• Если в свойствах пользователя установлен переключатель Deny

access (Запретить доступ), попытка соединения отвергается
• Если в свойствах пользователя установлен переключатель AHow

access (Разрешить доступ), производится проверка свойств учет-
ной записи и профиля.
• Если параметры соединения не согласуются со свойствами

учетной записи и профиля, попытка соединения отвергается.
• Если параметры соединения согласуются со свойствами

учетной записи и профиля, попытка соединения принима-
ется.

• Если в свойствах пользователя установлен переключатель Cont-
rol access through Remote Access Policy (Управление на основе
политики удаленного доступа), производится проверка поли-
тики удаленного доступа.
• Если в свойствах политики установлен переключатель Deny

Remote Access Permission (Отказать в праве удаленного до-
ступа), попытка соединения отвергается.

• Если в свойствах политики установлен переключатель Grant
Remote Access Permission (Предоставить право удаленного
доступа), проверяются свойства учетной записи и профиля.
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• Если параметры соединения не согласуются со свойствами
учетной записи и профиля, попытка соединения отвергается.

• Если параметры соединения согласуются со свойствами учет-
ной записи и профиля, попытка соединения принимается.

Эта схема проиллюстрирована на рис. 18-9.

Начало

-«"— -ШЩ1- Заданы ли политики?

Да

\ Отказать
iв соединении

Да

Неп

Да

Неп

Параметры
соединения
согласуются
с политикой?

Перейти
к следующей
политике.

Данной учетной записи
запрещен удаленный

Нет доступ?

Да

Разрешить
соединение.

Да

Данной учетной
записи разрешен
удаленный доступ?

Нет

Политика запрещает
удаленный доступ?

Параметры соединения
согласуются со свойствами
учетной записи и профиля?

Неп

Рис. 18-9. Схема анализа параметров политик и свойств учетной
записи при попытке установления удаленного доступа

24-5372
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Упражнение 18.1. Настройка удаленного доступа
В этом упражнении вы разрешите нескольким учетным запи-
сям удаленный доступ к RAS-серверу, а затем установите с
ним удаленное соединение. Предполагается, что сервер уда-
ленного доступа установлен и настроен, а компьютер обору-
дован модемом, подключенным к телефонной линии. Кроме
того, вам понадобятся учетные записи, созданные в упражне-
ниях 7.1 и 7.3.

Процедура 1. Разрешение и запрет удаленного доступа
1. Откройте консоль Active Directory Users and Computers (Active

Director)' — пользователи и компьютеры).
2. В дереве консоли щелкните контейнер Users.
3. Дважды щелкните объект пользователя Mark Lee, чтобы открыть

диалоговое окно с его свойствами.
4. Перейдите на вкладку Dial-In (Входящие звонки).
5. Установите переключатель Allow access (Разрешить доступ) и

щелкните ОК.
6. Дважды щелкните объект пользователя John Kelly и в открывшем-

ся окне перейдите на вкладку Dial-In (Входящие звонки).
7. Установите переключатель Control access through Remote Access

Policy (Управление на основе политики удаленного доступа) и
щелкните ОК.

8. Дважды щелкните объект пользователя Stephanie Hooper и в от-
крывшемся окне перейдите па нкладку Dial-In (Входящие звон-
ки).

9. Установите переключатель Deny Access (Запретить доступ) и щелк-
ните ОК.

10. Закройте консоль Active Directory Users and Computers (Active
Directory — пользователи и компьютеры),

Процедура 2 (необязательная). Настройка клиента и получение
доступа к RAS-серверу
Теперь нужно настроить второй компьютер с Windows 2000 в каче-
стве клиента удаленного доступа. Он должен быть оборудован моде-
мом, подключенным к телефонной л и н и и .
1. Перед включением компьютера отсоедините сетевой кабель.
2. Включите компьютер.
3. Зарегистрируйтесь на нем в качестве администратора.
4. Щелкните кнопку Start (Пуск) и выберите в меню Settings (На-

стройка) команду Network and Dial-Up Connections (Сеть и уда-
ленный доступ к сети), чтобы открыть одноименное окно.
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Почему значок Local Area Connection (Подключение по локаль-
ной сети) отмечен красным крестиком?

5. Дважды щелкните значок Make New Connection (Создание нового
подключения), чтобы запустить мастер Network Connection Wizard
(Мастер создания сетевого подключения).

6. Щелкните Next (Далее), чтобы перейти в окно Network Connection
Туре (Тип сетевого подключения).

7. Установите переключатель Dial-Up to Private Network (Телефон-
ное подключение к частной сети) и щелкните Next (Далее), чтобы
открыть окно Phone Number to Dial (Введите телефонный номер).

8. В поле Phone Number (Номер телефона) введите номер, к которо-
му подключен модем RAS-сервера.

9. Щелкните Next (Далее), чтобы открыть окно Connection Availability
(Доступность подключения).

10. По умолчанию в этом окне установлен переключатель For all users
(Для всех пользователей). Он нас устраивает, поэтому щелкните
Next (Далее), чтобы открыть окно Internet Connection Sharing (Об-
щий доступ к подключению Интернета).

1 1 . Здесь также ничего не меняйте. Щелкните Next (Далее), чтобы от-
крыть последнее окно мастера.

12. Введите имя подключения Test Connection и щелкните Finish (Го-
тово). На экране появится диалоговое окно Connect Test Connec-
tion (Подключение к Test Connection).

13. В поле User Name (Пользователь) введите shooper и щелкните
кнопку Dial (Вызов).
Что произошло? Почему?

14. В поле User Name (Пользователь) введите nilee и щелкните кноп-
ку Dial (Вызов).
Что произошло? Почему?

15. Установите флажок Do not display the message again (Больше не вы-
водить это сообщение) и щелкните ОК,

16. В окне Network and Dial-Up Connection (Сеть и удаленный доступ
к сети) дважды щелкните значок Test Connection, чтобы открыть
окно с информацией о состоянии соединения.

17. Щелкните кнопку Disconnect (Отключить).
18. Дважды щелкните значок Test Connection.
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19. В поле User Name (Пользователь) введите jkelly и щелкните кноп-
ку Dial (Вызов).

Что произошло? Почему?

20. Откройте консоль Routing and Remote Access (Маршрутизация и
уда-пенный доступ) на RAS-сервере.

21. В дереве консоли щелкните узел Remote Access Policies (Политика
удаленного доступа).

22. В области сведений дважды щелкните политику Allow access if dial-
in permission is enabled (Разрешить доступ, если разрешены входя-
щие подключения), чтобы открыть диалоговое окно с ее свойства-
ми.

23. Установите переключатель Grant remote access permission (Предо-
ставить право удаленного доступа) в блоке If a user matches the
conditions (Если пользователь соответствует условиям) и щелкни-
те ОК.

24. На клиентском компьютере снова попытайтесь удаленно войти в
систему как jkelly.
Что произошло? Почему?
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Закрепление материала
7 Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. За счет чего повышается безопасность при использовании обрат-
ного вызова?

2. Назовите четыре протокола авторизации, поддерживаемых служ-
бой RRAS Windows 2000.

3. Какой из перечисленных протоколов является основным при ус-
тановлении соединения со службой RRAS Windows 2000?
a. SLIP.
b. РРР.
c. Асинхронный NetBEUI.
d. VPN.

Краткое содержание занятия
• В Windows 2000 удаленный доступ устанавливается с помощью со-

единений двух видов: по коммутируемым линиям и посредством
виртуальных частных сетей.

• В структуру коммутируемого соединения входят клиент, сервер и
инфраструктура ГВС.

• Протоколы удаленного доступа, например РРР, управляют уста-
новкой соединения и передачей данных по каналам ГВС.

• При удаленном доступе к Windows 2000 поддерживаются следующие
протоколы сетевого уровня: TCP/IP, IPX, AppIeTalk и NetBEUI.

• В службе удаленного доступа Windows 2000 предусмотрен обшир-
ный набор средств защиты данных, включая безопасную автори-
зацию пользователя, взаимную авторизацию, шифрование дан-
ных, обратный вызов, идентификацию вызывающего абонента и
блокировку учетной записи.
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Занятие 2. Виртуальные частные сети
Виртуальная частная сеть (Virtual Private Network, VPN) представля-
ет собой соединение двух компьютеров через интерсеть или Интер-
нет, позволяющее им обмениваться данными почти так же, как если
бы оба компьютера были включены в изолированную сеть. Как пра-
вило, функционально виртуальные частные сети напоминают техно-
логии ГВС за исключением того, что в VPN в качестве сетевой среды
применяется Интернет.

Ш Изучив материал этого занятия, вы сможете:

J объяснить основные принципы созданий сетей VPN;
•/ объяснить действие протокола ту ннелнрования;
•/ настроить VPN-сервер;
/ настроить VPN-клиент.

Продолжительность занятия — 30 минут.

Реализация VPN
Сети VPN предоставляют пользователям относительно дешевый спо-
соб безопасного удаленного соединения со своей сетью (рис. 18- 10)
посредством общедоступной интерсети, например Интернета. С точ-
ки зрения пользователя, виртуальная частная сеть является соедине-
нием типа «точка-точка? между пользовательским компьютером и
корпоративным сервером. Природа промежуточной (транзитной)
интерсети при этом совершенно неважна, поскольку пользователю
будет казаться, что данные пересылаются по выделенному частному
каналу.

Находясь в командировке, проше всего подключиться к сети сво-
ей организации с помощью обычного модемного соединения. Но чем
дальше от дома вы уезжаете, тем значительнее становятся расходы на
междугородные телефонные звонки. Для создания виртуальной част-
ной сети клиенту и серверу достаточно подключиться к Интернету,
что можно сделать с помощью ближайшего провайдера, сведя теле-
фонные расходы к минимуму. Клиент через Интернет устанавливает
соединение е сервером, а сервер обеспечивает ему маршрутизируе-
мый доступ в корпоративную сеть. Правда, в этом случае возникает
другая проблема — защита данных. Обмен конфиденциальной ин-
формацией по общедоступной межсетевой среде невозможен без ме-
ханизма, обеспечивающего безопасность передаваемых сведений. В
сетях VPN такой механизм называется туннелированием (tunneling).
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Виртуальная частная сеть

Логически
эквивалентная
конфигурация

Рис. 18-10. Структура виртуальной частной сети

Основные сведения о туннелировании
Суть туннелирования заключается в том, что кадры (или пакеты), ге-
нерируемые протоколом наподобие РРР или даже Ethernet, не пере-
даются по транзитной сети непосредственно, а инкапсулируются в
кадр протокола туннелирования с дополнительным заголовком, в
котором записана информация, необходимая для прохождения кадра
по промежуточной интерсети (рис. 18-11). Достигнув конца туннеля,
кадр лишается заголовка протокола туннелирования и далее переда-
ется по целевой сети обычным образом,

Оконечные точки туннеля

Заголовок
п ротокола

туннелирования

Пакет

Туннели руемый
пакет

Рис. 18-11. Туннель VPN

Логический маршрут, по которому пакеты перемешаются через
транзитную интерсеть, называется туннелем. Это сравнение связано



с тем, что кадр, перемещаемый по оощедоступнои сети, остается неви-
димым для нее, словно движется по туннелю. Протокол туннелирова-
ния не только обеспечивает невидимость информации, но и шифрует
ее. Таким образом, даже если кто-то и перехватит пакеты при их про-
хождении через Интернет, то прочитать их он все равно не сможет.

Обслуживание туннеля и передача данных
Протоколом туннелирования на самом деле называется совокупность
двух протоколов, отвечающих за основные функции VPN: обслужи-
вание туннеля (его создание и управление) и передачу данных по нему.
Для успешного создания туннеля необходимо, чтобы клиент и сервер
использовали один и тот же протокол туннелирования. Чуть позже
мы рассмотрим два наиболее популярных протокола VPN-сетей -
РРТР и L2TP.

Компьютеры VPN управляют туннелем с помощью протокола об-
служивания туннеля. В отличие от сетевого соединения туннель не
гарантирует надежную доставку данных. Передача информации обыч-
но осуществляется не ориентированным на соединение протоколом
наподобие UDP (в случае L2TP) или ORE (в случае РРТР). Для уп-
равления туннелем в некоторых случаях применяется протокол TCP.

Прежде чем начать передачу прикладных данных, клиент и сервер
VPN должны создать туннель. Процесс его создания инициируется
клиентом, отправляющим серверу запрос на соединение. Процесс
установки соединения в этом случае напоминает процесс установки
соединения РРР. Сервер проверяет подлинность клиента и в случае
успешной проверки создает туннель, по которому можно начинать
передачу данных.

Протокол передачи инкапсулирует данные, которые будут пере-
даваться по туннелю. Отправляя на сервер «полезный груз», клиент
VPN добавляет к нему заголовок протокола передачи данных. Инкап-
сулированная полезная нагрузка перелается по транзитной интерсе-
ти. Сервер на другом конце туннеля принимает пакеты, удаляет заго-
ловок протокола передачи данных и пересылает информацию целе-
вой системе в частной сети, Информация, посланная сервером кли-
енту VPN, обрабатывается аналогичным образом.

Протоколы РРТР и L2TP требуют не только создания туннеля, но
и его последующего обслуживания, как правило, с помощью меха-
низма проверки активности. Система на одном конце туннеля пери-
одически обращается к системе на противоположном конце туннеля,
чтобы всегда располагать информацией о ее статусе. В некоторых тех-
нологиях туннелирования предусматривается также специальная про-
цедура завершения работы туннеля.



Протоколы туннелирования
Наиболее популярны в наши дни следующие протоколы туннелиро-
вания: РРТР, L2TP, IPSec и IP-in-IP (IP-IP).

Протокол РРТР
Протокол РРТР (Poinbto-Point Tunneling Protocol) является расши-
рением протокола РРР. Дли передачи кадров РРР по межсетевой IP-
среде, например по Интернету, он инкапсулирует их в IP-дейтаграм-
мы. Кроме того, РРТР можно использовать и при объединении ло-
кальных сетей. Для обслуживания туннеля в протоколе РРТР исполь-
зуется протокол TCP, а для передачи данных применяются РРР-кад-
ры, инкапсулированные с помошью модифицированного протокола
GRE. Содержимое инкапсулированных РРР-кадров может шифро-
ваться и сжиматься.

Авторизация в РРТР-туннелях осуществляется с помошью тех же
механизмов, что и в РРР-соединениях (протоколы PAP, MS-CHAP,
CHAP или ЕАР). Кроме того, протокол РРТР унаследовал от РРР
шифрование и сжатие прикладных данных. В Windows 2000 шифро-
вание РРР может использоваться только совместно с протоколом ав-
торизации EAP-TLS или MS-CHAP. Шифрование обеспечивает кон-
фиденциальность передаваемой информации только между конечны-
ми точками туннеля. Чтобы обеспечить защиту информации на про-
тяжении всего пути между исходной и целевой системами, исполь-
зуйте протокол туннелирования IPSec. На рис. 18-12 показана пол-
ная структура пакета РРТР: исходные прикладные данные зашифро-
ваны и инкапсулированы протоколом РРР, РРР-кадр, в свою очередь,
инкапсулирован протоколом GRE и помешен в IP-дейтаграмму. Вся
эта конструкция упаковывается в. калр канального уровня и переда-
ется по транзитной сети.

Зашифрованные прик-
Заголовок заго- Заго- Заго- ладные данные РРР Трейлер
канального ловок ловок ловок и*-дейтаграмм а. канального

уровня IP GRE РРР (РХ-деитаграмма(; уровни
кадр NetBEUI)

Рис. 18-12. Пакет РРТР, готовый к отправке

Протокол L2TP
Протокол L2TP (Layer 2 Tunneling Protocol) компании Cisco Corporation
является комбинацией протоколов РРТР и L2F (Layer 2 Forwarding),
вобравшей в себя их наилучшие черты.



L2TP инкапсулирует кадры РРР для отправки по сетям IP, X.25,
Frame Relay или ATM. Для транспортировки дейтаграмм в нем при-
меняется протокол IP. L2TP может осуществлять туннелирование как
в Интернете, так и при объединении частных сетей.

Для обслуживания туннеля в L2TP применяется протокол UDP и
несколько специальных сообщений. С помощью UDP по туннелю
также передаются РРР-кадры, инкапсулированные L2TP. Содержи-
мое инкапсулированных РРР-кадров может шифроваться и сжимать-
ся. В Windows 2000 для шифрования пакетов L2TP применяется не
РРР, a IPSec. В других реализациях L2TP возможно и РРР-шифрова-
ние. На рис. 18-13 показан пакет L2TP, зашифрованный и готовый к
отправке по каналу ГВС и к последующей авторизации IPSec. На ри-
сунке также пронумерованы этапы обработки данных.
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Рис. 18-13. Пакет L2TP, готовый к отправке

На этапах с 1 по 4 производится обычная обработка данных, пред-
шествующая IPSec-инкапсуляции. Прикладная информация стано-
вится полезной нагрузкой РРР-кадра, который затем инкапсулирует-
ся протоколами L2TP и UDP. На этапах с 5 по 7 вся UDP-дейтаграм-
ма инкапсулируется и шифруется протоколом ESP (Encapsulating
Security Payload) из набора протоколов IPSec. Далее (этапы с 8 по 10)
происходит инкапсуляция информации IPSec в IP-дейтаграмму и
кадр канального уровня.

Протокол L2TP функционально аналогичен протоколу РРТР. Тун-
нель L2TP устанавливается между клиентом и сервером L2TP. Кли-
ент может быть непосредственно подключен к IP-интерсети или со-
единяться с ней с помощью провайдера Интернета.

Авторизация в Ь2ТР-туннелях осуществляется с помощью тех же
механизмов, что и в РРР-соединениях (протоколы PAP, MS-CHAP,
CHAP или ЕАР). Шифрование РРР не соответствует требованиям
безопасности L2TP, поэтому в нем используется лишь РРР-сжатие, а
шифрование данных обеспечивается набором протоколов IPSec.

Сравнение РРТР и L2TP
Как в РРТР, так и в L2TP для передачи данных по транзитной интер-
сети используется протокол РРР. Тем не менее, между этими прото-
колами имеются и существенные различия.
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работает только в 1Р-интерсетях. Для L2TP подходит любая
межсетевая среда, ориентированная на передачу пакетов и обес-
печивающая возможность соединения «точка-точка», поэтому
L2TP способен работать в сетях IP (с помощью UDP), Frame Relay,
Х.25 и ATM.

• В L2TP допускается сжатие заголовков, за счет чего размер заго-
ловка составляет не 6 байтов, как в РРТР, а всего 4.

• L2TP в отличие от РРТР обеспечивает авторизацию туннелироаа-
ния. Впрочем, при работе совместно с протоколом IPSec автори-
зацию туннелирования как в L2TP, так и в РРТР обеспечивает этот
последний, В подобных случаях авторизация L2TP является из-
лишней.

• В РРТР применяется РРР-шифрование, а в L2TP нет. Версия L2TP
для ОС Windows 2000 допускает шифрование только при одновре-
менном использовании протокола IPsec.

Протокол IPSec
Протокол туннелирования IPSec представляет собой набор стандар-
тов безопасной передачи информации по интерсетям IP. При работе
в режиме туннелирования вся IP-дейтаграмма инкапсулируется и
шифруется протоколом ESP. Результат инкапсулируется с помощью
незашифрованного IP-заголовка и передается по транзитной интер-
сети.

Получив шифрованную дейтаграмму, сервер отбрасывает IP-заго-
ловок, а затем авторизует и расшифровывает IP- и ESP-пакеты. Да-
лее IP-пакет пересылается целевой системе.

Протокол IP-IP
Протокол IP-in-lP, или просто IP-IP, представляет простой способ
туннелирования на сетевом уровне эталонной модели OSI, Виртуаль-
ная сеть создается с его помощью за счет инкапсуляции одной IP-
дейтаграммы в другую IP-дейтаграмму. В основном, протокол IP-IP
используется для туннелирования многоадресного трафика в сегмен-
ты сети, не поддерживающие многоадресную маршрутизацию. Стру-
ктура IP-IP пакета такова: внешний IP-заголовок, заголовок тунне-
лирования, внутренний IP-заголовок и полезная нагрузка,

Полезной нагрузкой может быть любое обычное содержимое IP-
дейтаграммы: прикладные данные с заголовком TCP, иВРили 1СМР.
Простейшее управление туннелем осуществляется с помощью стан-
дартных сообщений ICMP, которые позволяют определить макси-
мальный размер передаваемого по туннелю блока данных, а также
зафиксировать перегрузку сети и неполадки в маршрутизации.
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Интеграция VPN в маршрутизируемую среду
В некоторых корпоративных интерсетях данные ряда отделов (напри-
мер бухгалтерии или отдела кадров) настолько конфиденциальны, что
ЛВС этих отделов физически отделены от остальной корпоративной
сети, К сожалению, эта защитная мера при необходимости не дает
подключиться к сети отдела даже пользователям, которым доступ к
закрытым данным не только разрешен, но и совершенно необходим.

Соединение VPN позволяет физически подключить изолирован-
ную ЛВС отдела к общей корпоративной интерсети, поставив на гра-
нице VPN-сервер (заметьте, что VPN-сервер и маршрутизатор совсем
не одно и то же). Пользователи корпоративной сети, обладающие
необходимыми полномочиями, могут соединяться с VPN-сервером и
получать доступ к ресурсам закрытого отдела. Больше того, для вя-
щей безопасности все сообщения, передаваемые по VPN, могут быть
зашифрованы. Пользователям без соответствующих полномочий ло-
кальная сеть отдела будет не видна.

Интеграция VPN-серверов в Интернет
Организуя виртуальную частную сеть, пользователь связывается не с
корпоративным RAS-сервером, что на дальних расстояниях бывает
накладно, а с местным провайдером, подключается с его помощью к
Интернету и уже через Интернет устанавливает VPN-соединение с
корпоративным маршрутизатором (рис. 18-14).

Виртуальная частная сеть

Провайдер и-—"N Интерсеть

Рис. 18-14. Удаленный доступ через Интернет

Есть два способа VPN-подключения к сети через Интернет: под-
ключение по выделенной линии и подключение по телефонной ли-
нии (рис. 18-15).

Если вы организуете виртуальную частную сеть, объединяющую
филиал с основным офисом компании, предпочтение следует отдать
первому варианту. При подключении к Интернету по телефонной
линии широко используются динамические IP-адреса. Это означает.
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что IP-адрес клиента будет постоянно меняться, что может быть не-
желательно.

Филиал
Выделенное или

телефонное соединение
с провайдером

Выделенное или
телефонное
соединение

с провайдером

Корпора-
тивная

сеть

Рис. 18-15. VPN-соединение через Интернет

Управление виртуальной частной сетью
Из занятия 1 этой главы вы узнали, как управлять удаленным доступом
в Windows 2000. Во многих отношениях управление сетью VPN анало-
гично управлению удаленным доступом. Существенное отличие в том,
что в VPN следует куда большее внимание уделять вопросам безопасно-
сти, особенно при установлении VPN-соединения через Интернет.

Управление пользователями
Как уже говорилось выше, чтобы не заводить на разных серверах учет-
ные залиси для одних и тех же пользователей, постоянно следя за их
синхронизацией, многие администраторы предпочитают создавать в
службе каталогов Active Directory или на RADIUS-сервере главную
базу данных учетных записей (master account database). Это позволяет
VPN-серверу проводить проверку подлинности пользователей цент-
рализованно. При этом как для обычного удаленного доступа по те-
лефонной линии, так и для удаленного доступа на основе VPN ис-
пользуется одна и та же учетная запись.

Управление адресами и серверами имен
VPN-серверу нужны свободные IP-адреса, чтобы он мог назначать их
своему виртуальному сетевому интерфейсу и VPN-клиентам на фазе
согласования с помощью протокола 1РСР (IP Control Protocol). По
умолчанию VPN-серверы под управлением Windows 2000 назначают
IP-адреса клиентам с помощью DHCP. При необходимости можно
настроить для назначения VPN-клиентам и статический пул IP-адре-
сов. Также необходимо задать в конфигурации VPN-сервера адреса
серверов разрешения имен, например DNS или WINS, чтобы сервер
передавал их VPN-клиентам на стадии IPCP-согласования.
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Управление доступом
В Windows 2000 управление удаленным доступом на основе VPN осу-
ществляется так же, как управление обычным удаленным доступом, —
с помощью политик и свойств учетных записей. Если вы управляете
удаленным доступом на индивидуальной основе, установите пере-
ключатель Allow access (Разрешить доступ) на вкладке Dial-In (Вхо-
дящие звонки) диалогового окна со свойствами учетных записей, ко-
торым разрешено VPN-соединение.

Чтобы разрешить удаленный доступ на основе членства в группе,
в свойствах всех учетных записей установите переключатель Control
access through Remote Access Policy (Управление на основе политики
удаленного доступа). Создайте группу Windows 2000, включив в нее
пользователей, которым разрешено VPN-соединение. При необходи-
мости удалите политику удаленного доступа по умолчанию Allow
access if dial-in permission is enabled (Разрешить доступ, если разреше-
ны входящие подключения) и создайте новую политику, назвав ее, ска-
жем, «Разрешить VPN-доступ членам группы, использующей VPN».
Затем укажите в свойствах политики, что удаленный доступ к сети
разрешен только членам созданной вами группы. Если через этот же
сервер предполагается осуществлять удаленный доступ по телефон-
ной линии, не удаляйте политику по умолчанию, но переместите ее в
коней списка политик удаленного доступа.

Упражнение 18.2. Создание VPN
В этом упражнении вы настроите службу RRAS на работу в
качестве VPN-сервера, затем настроите VPN-клиент. С помо-
щью этого клиента вы подключитесь к VPN-серверу, устано-
вив безопасное соединение с локальной сетью.

Процедура 1. Настройка и запуск VPN-сервера
1. Откройте консоль Routing and Remote Access (Маршрутизация и

удаленный доступ).
2. В дереве консоли щелкните правой кнопкой мыши узел вашего

сервера и выберите в контекстном меню команду Configure and
Enable Routing and Remote Access (Настроить и включить маршру-
тизацию и удаленный доступ), чтобы запустить мастер Routing and
Remote Access Server Setup Wizard (Мастер настройки сервера мар-
шрутизации и удаленного доступа).

3. Щелкните Next (Далее), чтобы перейти в окно Common Configu-
rations (Общие параметры).



4. Установите переключатель Virtual Private Network (VPN) Server
[Сервер виртуальной частной сети (VPN)] и щелкните Next (Да-
лее), чтобы перейти в окно Remote Client Protocols (Протоколы
удаленных клиентов).

5. Убедитесь, что в списке Protocols (Протоколы) указан TCP/IP, и
установите переключатель Yes, all of the available protocols are on
this list (Да, все доступные протоколы представлены в списке).
Щелкните Next (Далее), чтобы перейти в окно Internet Connection
(Подключение к Интернету).

6. Выберите в списке Internet Connections (Подключения к Интер-
нету) вариант No Internet Connection (Отсутствует подключение к
Интернету) и щелкните Next (Далее), чтобы перейти в окно IP
Address Assignment (Назначение IP-адресов).

7. Установите переключатель Automatically (Автоматически) и щелк-
ните Next (Далее), чтобы перейти в окно Managing Multiple Remote
Access Servers (Управление несколькими серверами удаленного
доступа).

8. Установите переключатель No, I don't want to set up this server to
use RADIUS now (Нет, не настраивать данный сервер для работы
с RADIUS-сервером) и щелкните Next (Далее), чтобы перейти в
последнее окно мастера.

9. Щелкните Finish (Готово). На экране появится информационное
окно с сообщением о необходимости настройки агента ретранс-
ляции DHCP.

10. Щелкните ОК, чтобы завершить настройку, закрыть мастер и за-
пустить службу RRAS.

Процедура 2. Настройка VPN-клиента
Для выполнения этой процедуры необходим второй компьютер с ОС
Windows 2000, подключенный к той же сети, что и VPN-сервер, на-
строенный в процедуре 1.
1. Откройте окно Network and Dial-Up Connections (Сеть и удален-

ный доступ к сети).
2. Дважды щелкните значок Make New Connection (Создание нового

подключения), чтобы запустить мастер Network Connection Wizard
(Мастер сетевого подключения).

3. Щелкните Next (Далее), чтобы перейти в окно Network Connection
Туре (Тип сетевого подключения).

4. Установите переключатель Dial-In to Private Network (Подключение
к виртуальной частной сети через Интернет) и щелкните Next (Да-
лее), чтобы перейти в окно Destination Address (Адрес назначения),
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Если на рабочей станции уже есть настроенное телефонное соеди-
нение, мастер откроет окно Public Network (Публичная сеть). В
нем можно указать соединение, которым компьютер будет пользо-
ваться для подключения к сети перед установкой VPN-соедине-
ния. В данной процедуре это не требуется. Укажите с помощью
переключателя, что автоматически подключаться к сети не нуж-
но, и щелкните Next (Далее).

5. Введите IP-адрес VPN-сернера в поле Host name or IP address (Имя
компьютера или IP-адрес) и щелкните Next (Далее), чтобы перей-
ти в окно Connection Availabil ity (Доступность подключения).

Если окно Connection Avai labi l i ty (Доступность подключения) не
появилось, перехолите к шагу 7,

6. Установите переключатель For all users (Для всех пользователей) и
щелкните Next (Далее), чтобы перейти в окно Internet Connection
Sharing (Общий доступ к подключению Интернета).

Установив переключатель Only for myself (Только для меня), вы
сохраните соединение в собственном профиле, где оно будет не-
доступно для других пользователей.

7. Щелкните Next (Далее), чтобы перейти в последнее окно мастера.
8. Введите имя подключения VPN Connection и щелкните Finish (Го-

тово). На экране появится окно Connect VPN Connection (Под-
ключение: VPN Connection). Щелкните Cancel (Отмена),

Процедура 3. Установка соединения VPN
Для выполнения этой процедуры необходимо настроить учетные за-
писи пользователей, как описано в упражнении 18.1.
1. Откройте окно Network and Dial-Up Connections (Сеть и удален-

ный доступ к сети).
2. Дважды щелкните значок VPN Connection, чтобы открыть диалого-

вое окно Connect VPN Connection (Подключение: VPN Connection).
3. В поле User Name (Пользователь) введите shooper и щелкните

кнопку Connect (Подключение).
Что произошло? Почему?

4. Щелкните Cancel (Отмена).
5. Дважды щелкните значок VPN Connection, чтобы открыть диалого-

вое окно Connect VPN Connection (Подключение: VPN Connection).
6. В поле User Name (Пользователь) введите mlee и щелкните Connect

(Подключение).
Что произошло? Почему?



7. На компьютере со службой RRAS в консоли Routing and Remote
Access (Маршрутизация и удаленный доступ) выберите в меню
Action (Действие) команду Refresh (Обновить).

8. В дереве консоли разверните узел Remote Access Clients (Клиенты
удаленного доступа).

Что отображается в области сведений?

9. В списке клиентов удаленного доступа дважды щелкните элемент
mice, чтобы открыть диалоговое окно с информацией о подключе-
нии. Обратите внимание на статистику соединения, которая вклю-
чает число байтов и кадров, отправленных и полученных сервером.

10. Щелкните Disconnect (Отключить), чтобы завершить VPN-соеди-
нение.

Закрепление материала
9 I Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1 . Перечислите четыре протокола туннелирования, которые могут
использоваться соединениями VPN,

2. Каким образом использование виртуальной частной сети снижает
затраты на удаленный доступ?

Краткое содержание занятия
• Виртуальная частная сеть позволяет осуществлять защищенный

обмен данными между двумя компьютерами по транзитной интер-
сети, например по Интернету.

• Филиалы компании могут создавать виртуальное сетевое соеди-
нение с основным офисом, подключаясь к Интернету по выделен-
ной или телефонной л и н и и .

• Для передачи данных в сетях VPN используется туннелирование.
Протокол туннелирования объединяет протокол обслуживания
туннеля и протокол передачи данных,

• Сети VPN можно использовать для безопасного обмена информа-
цией между компьютерами локальной сети.

• В Windows 2000 для организации VPN применяются протоколы
РРТР, L2TP, IPSec и !P-in-IP (IP-IP).



Занятие 3. NAT и ICS
Технология преобразования сетевых адресов (Network Address Trans-
lation, NAT) позволяет при обмене данными с Интернетом заменять
внутренние IP-адреса на внешние. Благодаря этому трафик Интер-
нета не проникает непосредственно в частную сеть. Кроме того, со-
кращаются расходы пользователей небольших сетей на получение и
использование зарегистрированных IP-адресов. Компонент Internet
Connection Sharing (ICS) Windows 2000 позволяет всем компьютерам
небольшой сети использовать общее подключение к Интернету.

Технологии ICS и NAT не предназначены:
• для прямого соединения частных сетей;
• для соединения сетей в интерсети;
• для прямого соединения сети филиала с сетью главного офиса;
• для соединения сети филиала с сетью главного офиса через Ин-

тернет.

На этом занятии описаны технология NAT и порядок установки
ICS в Windows 2000.

Изучив материал этого занятия, вы сможете:

•/ рассказать о назначении NAT и ICS;
^ описать работу NAT;
s настроить службу RRAS на использование технологии NAT,
S активизировать компонент ICS Windows 2000.

Продолжительность занятия - 40 минут.

Преобразование сетевых адресов
Технология NAT позволяет компьютерам, подключенным к неболь-
шой сети, совместно использовать подключение к Интернету, распо-
лагая единственным зарегистрированным IP-адресом. Компьютер, на
котором работает NAT, может выступать в роли транслятора сетевых
адресов, простого DHCP-сервера или прокси-агента DNS и WINS.
NAT позволяет до предела сократить количество используемых вне-
шних адресов и препятствует проникновению в частную сеть неавто-
ризованных пользователей.

Основные сведения о NAT
NAT состоит из перечисленных ниже компонентов.
• Компонент преобразования (translation component) — маршрутиза-

тор Windows 2000, на котором работает служба NAT (далее мы бу-



дем называть его просто NAT-компьютером). Преобразует IP-ад-
реса и номера портов пакетов TCP и UDP, пересылаемых между
частной сетью и Интернетом.

• Компонент адресации (addressing component) — упрощенный DHCP-
сервер. назначающий клиентам частной сети IP-адреса, маску
подсети, адреса основного шлюза и DNS-сервера. Компьютеры
частной сети должны быть настроены как клиенты DHCP.

• Компонент разрешения имен (name resolution component) — DNS-
сервер, в роли которого NAT-компьютер выступает для других
компьютеров частной сети. Получив запрос на разрешение име-
ни, NAT-компьютер пересылает его на DNS-сервер в Интернете,
адрес которого задан в его конфигурации, и возвращает ответ на
запрос компьютеру частной сети.

Маршрутизация и преобразование адресов
Существует два вида подключения к Интернету: маршрутизируемое
подключение (routed connection) и подключение с преобразованием ад-
ресов (translated connection). Для маршрутизируемого подключения
необходимо получить от провайдера набор зарегистрированных IP-
адресов, которые будут использоваться в вашей сети, Провайдер же
сообщит вам и адрес DNS-сервера, к которому могут обращаться
ваши пользователи. Настраивать IP-адреса на каждом компьютере
можно как вручную, так и автоматически, с помощью DHCP-сервера.

Присвоив сетевым компьютерам зарегистрированные IP-адреса,
вы устанавливаете в сети маршрутизатор — специализированное уст-
ройство или компьютер с ОС Windows 2000 и двумя сетевыми интер-
фейсами, например сетевым адаптером для внутренней сети и ISDN-
модемом для выхода в Интернет. Как только маршрутизатор начина-
ет работу, компьютеры вашей сети становятся частью Интернета. Их
пользователи могут обращаться к необходимым ресурсам Интернета,
но при этом и остальные пользователи Интернета могут получить
доступ к компьютерам вашей сети.

Технология NAT также требует наличия маршрутизатора, но яв-
ляется более безопасной, поскольку в этом случае компьютерам на-
значаются IP-адреса из диапазона, предназначенного для использо-
вания в частных сетях. Эти адреса полностью скрыты от Интернета.
Внешние пользователи доступа к ним получить не могут. Все необхо-
димые преобразования адресов осуществляет NAT-компьютер, через
который сеть связывается с Интернетом,

К сожалению, через NAT-компьютер нельзя передавать трафик
приложений, которые используют IP-адреса в полях, отличных от
стандартных полей TCP/I Р-заголовков. Например, с NAT не работа-



ют протоколы Kerberos и IPSec. Впрочем, к стандартным Интернет-
приложениям, например Web-браузерам и клиентам электронной
почты, это ограничение не относится.

В небольшой сети на NAT-компьютере могут одновременно рабо-
тать также службы RRAS и DHCP.

Основы функционирования NAT
В занятии 1 главы 13 говорилось о двух типах IP-адресов, которые
можно использовать в сети: внешние (public), или зарегистрирован-
ные, и внутренние (private), или частные. Если ваша интерсеть не под-
ключена к Интернету, в ней можно использовать адреса любого типа,
лишь бы соблюдалась их уникальность. Работать в Интернете может
только обладатель зарегистрированного адреса. Компьютер, которо-
му назначен частный IP-адрес, из Интернета невидим, Главная зада-
ча технологии NAT — с помощью службы-посредника обеспечить
выход в Интернет сетям, в которых применяются частные адреса.

Транслятор сетевых адресов — это IP-маршрутизатор, который
преобразует IP-адреса и номера портов пересылаемых им пакетов
TCP/UDP. Рассмотрим пример. Web-браузер, запущенный на ком-
пьютере с частным IP-адресом, обращается к серверу Интернета. Сге-
нерированные браузером пакеты попадают на маршрутизатор, обес-
печивающий выход в Интернет, причем в заголовках этих пакетов
стоит частный IP-адрес компьютера. Маршрутизатор (обладающий
зарегистрированным IP-адресом) передает пакеты серверу, которому
они адресованы. Сервер получает запрос, обрабатывает его, но не
может вернуть ответ клиенту, поскольку частный IP-адрес клиента из
Интернета недостижим.

В сети с преобразованием адресов (рис. 18-16) на таком же мар-
шрутизаторе с зарегистрированным IP-адресом запущена служба
NAT. Получив запрос от клиента, служба NAT редактирует заголовки
пакетов, заменяя внутренний адрес клиента собственным зарегист-
рированным IP-адресом. Затем маршрутизатор передает пакеты Ин-
тернет-cepEsepy. Сервер обрабатывает запрос и возвращает ответ на тот
же IP-адрес, с которого запрос пришел, то есть на IP-адрес маршру-
тизатора. Маршрутизатор, получив ответ, выполняет преобразование
в обратном порядке, то есть заменяет свой IP-адрес внутренним ад-
ресом клиента. Затем ответ передается клиенту.

Клиенту кажется, что он общается непосредственно с Интернет-
сервером. Серверу кажется, что он непосредственно общается с кли-
ентом — обладателем зарегистрированного адреса. Другие пользова-
тели Интернета видят только маршрутизатор. Реальный клиент пол-
ностью невидим и защищен от несанкционированного доступа,
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Рис. 18-16. Использование NAT для подключения интерсети к
Интернету

Рассмотрим сеть небольшого предприятия, подключенную к Ин-
тернету. Предприятие получает у провайдера один внешний IP-адрес
для маршрутизатора, а остальным компьютерам сети присваивает
внутренние адреса. Служба NAT преобразует внутренние адреса в
единственный внешний. Например, если предприятие использует
частную сеть 192.168.0.0, а провайдер предоставил ему внешний IP-
адрес 198.200.200.1, NAT-сервер преобразует все внутренние адреса
сети 192.168.0.0 во внешний IP-адрес 198.200.200,1.

Статическое и динамическое сопоставление адресов
Сопоставление адресов (mapping) в NAT может быть статическим и ди-
намическим. Статическое сопоставление означает, что сданным ре-
сурсом частной сети всегда связан один и тот же внешний IP-адрес.
Например, чтобы создать во внутренней сети Web-сервер, доступный
извне, с помощью статического сопоставления организуется посто-
янное соответствие между внутренним IP-адресом Web-сервера и
определенным внешним IP-адресом, по которому к серверу будут
обращаться пользователи Интернета.

Динамическое сопоставление создается при обращении пользова-
телей частной сети к ресурсам Интернета, например, когда с серве-
ром Интернета связывается Web-браузер. Служба NAT автоматичес-
ки добавляет динамические сопоставления в таблицу сопоставлений
и обновляет их при каждом использовании, чтобы ответы всегда ус-
пешно передавались от сервера клиенту. Динамические сопоставле-
ния, которые не обновились в течение определенного промежутка
времени, удаляются из таблицы NAT. Для соединений TCP стандар-



тное время ожидания обновления составляет 24 часа, для трафика
UDP — 1 минуту.

Преобразование полей заголовка
По умолчанию NAT-сервер преобразует IP-адреса и порты TCP/UDP,
что требует редактирования следующих полей в заголовках IP, TCP и
UDP дейтаграммы:
• IP-адреса отправителя;
• контрольной суммы TCP, UDP и IP;
• порта отправителя.

Если IP-адрес и номер порта передаются только в заголовках IP и
TCP/UDP, как, например, в случае трафика HTTP, преобразование
никаких проблем не вызывает. Однако есть приложения и протоко-
лы, которые переправляют эту информацию не в заголовках. Напри-
мер, протокол FTP хранит I Р-адреса в заголовке команды FTP PORT.
Если NAT не преобразует должным образом этот IP-адрес, с установ-
кой соединения могут возникнуть проблемы. Кроме того, в FTP IP-
адрес хранится в десятично-точечном формате, и потому число раз-
рядов в преобразованном IP-адресе заголовка FTP непредсказуемо,
NAT-сервер должен уметь это учитывать.

Редакторы NAT
Редактор NAT (NAT editor) применяется для преобразования и кор-
рекции полезных данных вне заголовков, которые нельзя преобразо-
вать другим способом. Б Windows 2000 включены редакторы NAT для
протоколов FTP, ICMP, РРТР и NetBIOS поверх TCP/IP.

Кроме того, протокол маршрутизации NAT содержит ПО прокси-
агентов для следующих протоколов:
• Н.323;
• Direct Play;
• регистрация ILS на основе LDAP;
• RPC.

Установка службы NAT
Для установки службы NAT на сервере Windows 2000 применяется ос-
настка Routing and Remote Access (Маршрутизация и удаленный до-
ступ). Чтобы настроить преобразование адресов для телефонных под-
ключений к Интернету, выполните перечисленные ниже действия.
(Предполагается, что служба RRAS еще не настроена и не включена.)
1. Откройте консоль Routing and Remote Access (Маршрутизация и

удаленный доступ).



В дереве консоли щелкните правой кнопкой узел вашего сервера
и выберите в контекстном меню команду Configure and Enable
Routing and Remote Access (Настроить и включить маршрутизацию
и удаленный доступ), чтобы запустить мастер Routing and Remote
Access Server Setup Wizard (Мастер настройки сервера маршрути-
зации и удаленного доступа).
Щелкните Next (Далее), чтобы перейти в окно Common Configu-
rations (Обшие параметры).
Установите переключатель Internet Connection Server (Сервер под-
ключения к Интернет) и щелкните Next (Далее), чтобы перейти в
окно Internet Connection Server Setup (Установка сервера подклю-
чения к Интернет).
Установите переключатель Set up a router with the Network Address
Translation (NAT) Routing Protocol [Установить маршрутизатор с
протоколом преобразования сетевых адресов (NAT)] и щелкните
Next (Далее), чтобы перейти в окно Internet Connection (Подклю-
чение к Интернету), показанное на рис. 18-17.
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Рис. 18-17. Окно Internet Connection (Подключение к Интернету)

6. Установите переключатель Create a new demand-dial Internet con-
nection (Создать новое подключение по требованию к Интернет)
и щелкните Next (Далее), чтобы перейти в окно Applying Changes
(Применить изменения).

Соединение по требованию (demand-dial connection) означает, что
сервер соединяется с провайдером (например, по телефонной ли-



Удаленный доступ к сети

нии) при каждой попытке клиента сети получить доступ в Интер-
нет. Если вы подключены к Интернету на постоянной основе, ус-
тановите переключатель Use the selected Internet connection (Ис-
пользовать выбранное подключение к Интернет) и в списке Internet
Connection (Подключение к Интернету) выделите нужный сетевой
интерфейс.
Щелкните Next (Далее), чтобы запустить мастер Demand Dial In-
terface Wizard (Мастер интерфейса вызова по требованию),

Окно Applying Changes (Применить изменения) мастера настрой-
ки удаленного доступа остается при этом открытым.
Щелкните Next (Далее), чтобы перейти в окно Interface Name
(Имя интерфейса), показанное ча рис. 18-18,
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Рис. 18-18. Окно Interface Name (Имя интерфейса)

9. В поле Interface Name (Имя интерфейса) введите имя соединения
и щелкните Next (Далее), чтобы перейти в окно Connection Type
(Тип подключения),

10. Установите переключатель Connect using a modem, ISDN adapter,
or other physical device (Подключаться, используя молем, адаптер
ISDN или другое устройство) и щелкните Next (Далее), чтобы пе-
рейти в окно Select a Device (Выберите устройство), показанное
на рис. 18-19.

11. Выберите модем или другое устройство, которое будет использо-
ваться для подключения к Интернету и щелкните Next (Далее),
чтобы перейти в окно Phone Number (Номер телефона).
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Рис. 18-19. Окно Select a Device (Выберите устройство)

12. В поле Phone number or address (Номер телефона или адрес) вве-
дите номер провайдера и щелкните Next (Далее), чтобы перейти в
окно Protocols and Security (Протоколы и безопасность), показан-
ное на рис. 18-20.
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Рис. 18-20. Окно Protocols and Security (Протоколы
и безопасность)



13. Щелкните Next (Далее), чтобы принять настройки по умолчанию
и перейти в окно Dial Out Credentials (Учетные данные исходяще-
го подключения), показанное на рис. 18-21.
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Рис. 18-21. Окно Dial Out Credentials (Учетные данные
исходящего подключения)

14. Введите имя пользователя, имя домена (если это необходимо) и
пароль для подключения к серверу провайдера. Затем щелкните
Next (Далее), чтобы перейти в последнее окно мастера Demand
Dial Interface Wizard (Мастер интерфейса вызова по требованию).

15. Щелкните Finish (Готово), чтобы перейти в последнее окно мас-
тера Routing and Remote Access Server Setup Wizard (Мастер на-
стройки сервера маршрутизации и удаленного доступа).

16. Щелкните Finish (Готово).

Общий доступ к Интернету
Служба ICS представляет собой упрощенный вариант службы NAT,
Компонент 1CS не обладает гибкостью NAT, но это компенсируется
легкостью установки и простотой использования. ICS обеспечивает
все необходимые возможности для подключения к Интернету по те-
лефонной линии из небольшой сети, открывая ее компьютерам дос-
туп к таким ресурсам, как электронная почта, Web- и FTP-сайты. При
настройке NAT-сервера для ICS задаются следующие параметры:
• единственный зарегистрированный IP-адрес;
• фиксированный диапазон адресов для хостов;



• прокси-агент DNS для разрешения имен;
• автоматическая IP-адресация,

Служба 1CS, запущенная на компьютере сети, который подклю-
чен к Интернету по телефонной линии, назначает и преобразует се-
тевые адреса, а также разрешает имена для всех остальных компьюте-
ров сети. При включенной ICS клиенты получают доступ в Интернет
с помощью Microsoft Internet Explorer или Microsoft Outlook Express,
как при прямом соединении с провайдером. lCS-компьютер сам при
необходимости звонит провайдеру и устанавливает соединение.

Прежде чем включить ICS, примите в расчет соображения, приве-
денные ниже.
• ICS не используется в сетях, в которых есть контроллеры доменов

Windows 2000, DNS-серверы, шлюзы, DHCP-серверы и системы с
постоянными IP-адресами. Они могут конфликтовать с ICS.

• При включении ICS сетевому адаптеру, подсоединенному к част-
ной сети, назначаются новые параметры IP-адресации. Существу-
ющие TCP/I Р-подключения будут утеряны и потребуют переуста-
новки.

• Для реализации общего доступа к Интернету компьютеры част-
ной сети должны быть настроены на использование протоколов
TCP/IP и получение TCP/IP-параметров от DHCP-сервера.

• Если ICS-компьютер подключается к Интернету с помощью мо-
дема или ISDN, на вкладке Sharing (Общий доступ) диалогового
окна со свойствами соединения необходимо установить флажок
Enable on-demand dialing (Разрешить вызов по требованию).

Для организации общего выхода в Интернет по телефонной ли-
нии выполните перечисленные ниже действия.
1. Щелкните кнопку Start (Пуск) и выберите в меню Settings (На-

стройка) команду Network and Dial-Up Connections (Сеть и уда-
ленный доступ к сети).

2. Щелкните правой кнопкой мыши телефонное соединение, кото-
рое хотите сделать общим, и выберите в контекстном меню ко-
манду Properties (Свойства).

3. Перейдите на вкладку Sharing (Общий доступ), показанную на
рис. 18-22.

4. Установите флажок Enable Internet Connection Sharing for this
connection (Разрешить общий доступ для этого подключения).

5. Чтобы соединение устанавливалось автоматически при каждой по-
пытке одного из компьютеров сети подключиться ко внешним
ресурсам, установите флажок Enable on-demand dialing (Разрешить
вызов по требованию).



Connection to №5-1234 Properties

Bensrai] Options'! SeeiiiSj | HefvJOfbinfl Sharing j '.

I 1 . I It^l M . . • I I ' • •': . . • . , . • ! . • ' . I ' , I . . .]

ТЕЖ! fepl1 **|Вгё1*с to ас; ess f x»en «I r e?c« : es t '.rough ihis

Local ne

Рис. 18-22. Вкладка Sharing (Общий доступ) диалогового окна
со свойствами соединения

6. Щелкните ОК.

Сравнение ICS и NAT
В ОС Windows 2000 Server общее соединение с Интернетом можно
организовать как с помошью ICS, так и с помощью NAT. Обе службы
обеспечивают преобразование адресов, назначение адресов и разре-
шение имен для всех хостов сети.

Как сказано в предыдущем разделе, служба 1CS предназначена для
наискорейшего предоставления общего выхода в Интернет (факти-
чески, достаточно установить один флажок). Однако более детальная
настройка ICS невозможна. Нельзя, например, использовать в ней
несколько зарегистрированных IP-адресов или изменить диапазон
IP-адресов, назначаемых хостам.

Протокол маршрутизации NAT, наоборот, весьма гибок в этом от-
ношении, хотя и требует настройки. В NAT допускается применение
нескольких зарегистрированных IP-адресов и назначение хостам IP-
адресов из определенного диапазона.

Особенности и возможности ICS и NAT обобщаются в табл. 18-1.



Таблица 18-1. Свойства ICS и NAT

ICS NAT

Настройка с помощью одного флажка Ручная настройка

Единственный зарегистрированный Несколько зарегистрированных
IP-адрес IP-адресов

Фиксированный диапазон адресов Настраиваемый диапазон
для внутренних хостов адресов для внутренних хостов

Единственный внутренний интерфейс Несколько внутренних
интерфейсов

Закрепление материала
7 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Почему сеть с преобразованием адресов более безопасна, чем мар-
ш рутизи руе м ая?

2. Какие компоненты входят в службу NAT?

3. Небольшое предприятие использует частную интерсеть 10.0.0.0 и об-
ладает зарегистрированным IP-адресом 198.200.200.1. С каким IP-
адресом служба NAT сопоставит все частные IP-адреса сети 10.0.0.0?

Краткое содержание занятия
• Служба NAT позволяет компьютерам с частными IP-адресами

получать доступ к ресурсам Интернета.
• NAT-сервер редактирует заголовки пакетов, направленных в Ин-

тернет, и посылает их внешнему ресурсу от своего имени. Серве-
ры Интернета отвечают NAT-серверу, а он ретранслирует ответ
клиенту частной сети.

• В ОС Windows 2000 NAT является частью службы RRAS.
• NAT можно использовать с любым маршрутизируемым подклю-

чением к Интернету (по телефонной линии или через сетевой ин-
терфейс).

• Служба ICS является упрощенным вариантом NAT и выполняет
те же основные функции, при этом практически не нуждаясь в
настройке.



тие 4. Службы терминалов
Службы терминалов (terminal services) с помощью «тонкого клиента»
(thin-client) обеспечивают клиентским компьютерам доступ к Windows
2000 и к новейшим Windows-приложениям. С их помощью вы получи-
те доступ к своему компьютеру и установленным на нем приложениям
с любого поддерживаемого клиента. Службы терминалов — это встро-
енная функция Windows 2000. позволяющая сетевому администратору
гибче подходить к развертыванию приложений, сокращать затраты на
управление компьютерами и удаленно управлять сетевыми ресурсами.

Изучи IB материал этого занятия, вы сможете:

^ объяснить различие двух режимов работы служб терминалов,
^ установить службы терминалов;

' s -установить сереер лицензий служб терминалов.

Продолжительность занятия - 40 минут.

Знакомство со службами терминалов
Службы терминалов представляют собой клиент-серверное приложение,
которое состоит из сервера, запущенного на компьютере с Windows 2000
Server, и клиента, который способен работать на устройствах несколь-
ких видов, включая персональные компьютеры, карманные компью-
теры на базе Microsoft Windows СЕ и выделенные терминалы. Служ-
бы терминалов возлагают выполнение всех функций ОС и клиент-
ских приложений, а также обработку данных не на локальный ком-
пьютер, а непосредственно на сервер. Кроме того, с помощью про-
граммы эмуляции терминала они обеспечивают удаленный доступ к
рабочему столу сервера.

Клиент служб терминалов представляет собой небольшую про-
грамму эмуляции терминала, действие которой ограничено предос-
тавлением интерфейса к программам, выполняющимся на сервере.
Клиент передает на сервер информацию о нажатиях клавиш и о пе-
ремещениях мыши. Сервер выполняет всю необходимую обработку
данных и возвращает клиенту информацию, которая должна отобра-
жаться на экране. Этот подход позволяет удаленно управлять серве-
рами и приложениями, а также снижает требования к пропускной
способности сети между клиентом и сервером.

Пользователи могут воспользоваться службами терминалов через
любое соединение TCP/IP, включая локальную сеть, ГВС, удаленный
доступ, Интернет, беспроводное или VPN-соединение. Возможности
пользователя ограничены пропускной способностью самого медлен-



ного участка соединения, а безопасность канала определяется вари-
антом развертывания TCP/IP в центре данных. Службы терминалов
предназначены для удаленного управления сетевыми ресурсами или
для унификации рабочей среды пользователей в филиалах компании.

Службы терминалов встроены в Windows 2000 Server и работают в
одном из двух режимов — в режиме удаленного управления и в режи-
ме сервера приложений.

Удаленное управление
Режим удаленного управления (remote administration) позволяет адми-
нистратору контролировать работу компьютера с ОС Windows 2000
Server, подключившись к нему с помощью любого ТСР/1Р-соедине-
ния. Вы вольны управлять совместным использованием файлов и
печатью или редактировать реестр удаленного компьютера, то есть
работать так, словно сидите за его клавиатурой. Кроме того, режим
удаленного управления применяется для подключения к серверам,
которые не совместимы с режимом сервера приложений, например к
серверам, включенным в кластер.

При работе в режиме удаленного управления на компьютер уста-
навливаются только компоненты служб терминалов, необходимые
для удаленного доступа. Компоненты совместного использования
приложений не устанавливаются. В этом режиме допускается не бо-
лее двух одновременных подключений к серверу. Дополнительные
лицензии для этих соединений не требуются.

Сервер приложений
В режиме сервера приложений (application server) вы можете центра-
лизованно развертывать и обслуживать все приложения, используе-
мые клиентами служб терминалов, экономя время и силы, необходи-
мые для выполнения этих операций на каждом клиенте в отдельно-
сти. Приложение, развернутое в службах терминалов, можно запус-
катьс помощью любого соединения TCP/IP. Число одновременно ра-
ботающих клиентов ограничено только количеством приобретенных
лицензий и техническими возможностями сервера.

Вы можете устанавливать приложения непосредственно на серве-
ре терминалов или воспользоваться удаленной установкой, например
опубликовав с помощью групповой политики пакеты Windows Installer
на сервере или группе серверов терминалов.

При работе сервера терминалов в режиме сервера приложений тре-
буется лицензирование клиентов. Каждый клиентский компьютер,
независимо от протокола, использованного для подключения к сер-
веру терминалов, должен обладать не только стандартной лицензией
Windows 2000 на доступ к серверу, но и лицензией служб терминалов.



Глава 18

Установка служб терминалов
Компоненты Terminal Services (Службы терминалов) и Terminal Services
Licensing (Лицензирование служб терминалов) по умолчанию с ОС
Windows 2000 Server не устанавливаются. Вы можете вручную указать
на необходимость их установки одновременно с ОС или установить
их позже с помощью окна Add/Remove Programs (Установка и удале-
ние программ).

Службы терминалов весьма требовательны к ресурсам,
поэтому их лучше запускать на рядовом сервере Windows 2000, а не на
контроллере домена. По возможности устанавливайте их на серверах,
обеспечивающих работу других сетевых служб-— DHCP. DNS и WINS.

Для установки служб терминалов на компьютере с Windows 2000
Server выполните действия, описанные далее.
1. Щелкните кнопку Start (Пуск) и выберите в меню Settings (На-

стройка) команду Control Panel (Панель управления).
2. Дважды щелкните значок Add/Remove Programs (Установка и уда-

ление программ).
3. Перейдите на вкладку Add/Remove Windows Components (Добав-

ление и удаление компонентов Windows), чтобы запустить мастер
Windows Components Wizard (Мастер компонентов Windows), окно
которого показано на рис. 18-23.

Windows Components Wizard

Window! Components
You can add or remove conponents ol Windows 2000
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Рис. 18-23. Мастер Windows Components Wizard (Мастер
компонентов Windows)



4. В списке Components (Компоненты) установите флажок Terminal
Services (Службы терминалов). Щелкните Next (Далее), чтобы пе-
рейти в окно Terminal Services Setup (Установка служб термина-
лов).

5. С помощью переключателей задайте режим работы служб терми-
налов: Remote Administration Mode (Режим удаленного управле-
ния) или Application Server Mode (Режим сервера приложений).
Щелкните Next (Далее).

Установив переключатель Application Server Mode (Режим сервера
приложений) и щелкнув Next (Далее), вы перейдете в окно Ter-
minal Services Setup (Установка служб терминалов), в котором за-
даются разрешения на доступ приложений к системным ресур-
сам (рис. 18-24). Если вы решили работать в режиме удаленного
управления, сразу переходите к шагу 8.

Windows Components Wizard
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Рис. 18-24. Здесь задаются разрешения на доступ приложений
к системным ресурсам

6. Укажите разрешения, которые будут использоваться службами
терминалов, — разрешения Windows 2000 или разрешения Ter-
minal Server 4.0 — и шелкните Next (Далее), чтобы отобразить спи-
сок приложений, которые могут некорректно работать в режиме
сервера приложений (рис. 18-25).

7. Просмотрев список приложений, щелкните Next (Далее), чтобы
перейти в окно Configuring Components (Настройка компонентов).

25-5372
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Teiminal Set vices Setup
You chose to enable Terminal Services Application server mode on this computer.
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may not work proceiKi
rricV not work proper^

Рис. 18-25. Список программ, которые могут некорректно
работать в режиме сервера приложений

8. Когда мастер скопирует файлы, необходимые для установки служб
терминалов, на экране появится его последнее окно.

9. Щелкните Finish (Готово).
10. Перезагрузите компьютер.

При установке служб терминалов на компьютер с ОС Windows 2000
Server мастер компонентов Windows добавляет в меню Administrative
Tools (Администрирование) команды для вызова компонентов, управ-
ляющих работой служб терминалов: Terminal Services Manager (Дис-
петчер служб терминалов), Terminal Services Configuration (Настрой-
ка служб терминалов) и Terminal Services Client Creator (Создатель
клиента служб терминалов).

Диспетчер служб терминалов
Консоль Terminal Services Manager (Диспетчер служб терминалов)
применяется для управления службами терминалов во всей сети
(рис. 18-26). В ней администратор просматривает текущих пользова-
телей, задействованные серверы и процессы, а также посылает сооб-
щения пользователям и прерывает процессы.
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Рис. 18-26. Консоль Terminal Services Manager
(Диспетчер служб терминалов)

Настройка служб терминалов
Консоль Terminal Services Configuration (Настройка служб термина-
лов) используется для настройки конфигурации протокола удаленно-
го рабочего стола (Remote Desktop Protocol, RDP). Изменения, вно-
симые с помощью этой консоли, являются глобальными, если вы не
задали наследование параметров конфигурации пользователя. Здесь
задаются параметры шифрования соединений и входа в систему, до-
пустимое время бездействия, программы, автоматически запускаемые
при успешной регистрации, параметры удаленного управления, дан-
ные о принтерах Windows, сопоставление LPT-портов, перенаправ-
ление буфера обмена, а также применение этих параметров к опреде-
ленным сетевым адаптерам.

Создание клиента служб терминалов
Утилита Terminal Services Client Creator (Создатель клиента служб тер-
миналов) создает набор дискет для установки клиентского ПО служб
терминалов на другие компьютеры с Windows. Вы можете пригото-
вить установочные комплекты как для 16-разрядных ОС, например
Microsoft Windows for Workgroups, так и для 32-разрядных компьюте-
ров с ОС Windows NT/98/95 (рис. 18-27). Файлы клиентского ПО
можно также разместить в обшей папке сети. По умолчанию эти фай-
лы находятся в папке C:\WINNT\system32\clients.
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Рнс. 18-27. Создание дискет для установки клиентского ПО

Лицензирование служб терминалов
У служб терминалов есть собственный способ лицензирования кли-
ентов, подключающихся к терминальным серверам, отличный от
стандартного лицензирования клиентов Windows 2000 Server. Лицен-
зирование служб терминалов разделяется на четыре компонента:
Microsoft Clearinghouse, сервер лицензий служб терминалов, сервер
служб терминалов и клиентские лицензии.

Microsoft Clearinghouse
Microsoft Clearinghouse — это база данных Microsoft, используемая для
активизации серверов лицензий ( l icense servers) и для генерации ключе-
вых пакетов клиентских лицензий (client license key packs) no запросам
серверов лицензий. В базе данных Clearinghouse хранится информа-
ция о всех активизированных серверах лицензий и о выданных им
пакетах лицензий. Для обращения к Clearinghouse используется мас-
тер Licensing Wizard (Мастер лицензирования) оснастки Terminal
Services Licensing (Лицензирование служб терминалов).

Сервер лицензий служб терминалов
Сервер лицензий служб терминалов (Terminal Services Licensing Server)
устанавливается отдельно от служб терминалов. На нем хранятся все
клиентские лицензии служб терминалов и отслеживаются лицензии,
выдаваемые клиентским компьютерам. Чтобы выдать лицензию кли-
енту, сервер служб терминалов должен сначала связаться с активным
сервером лицензий.

Сервер служб терминалов
Сервер служб терминалов (Terminal Services Server) — это компьютер,
на котором работают службы терминалов. Он обеспечивает клиентам
доступ к Windows-приложениям, запущенным на сервере, а также
обеспечивает одновременное проведение сеансов сразу с нескольки-
ми клиентами. Когда клиент подключается к серверу служб термина-



лов, тот проверяет достоверность клиентской лицензии. Если у кли-
ента лицензии нет, сервер запрашивает ее у сервера лицензий.

Клиентские лицензии
Клиентскому компьютеру, связывающемуся с терминальным серве-
ром, необходима действующая клиентская лицензия. Она предъяв-
ляется серверу при каждой попытке подключения к нему. Сервер
проверяет лицензию, а затем разрешает клиенту установить связь.

Развертывание сервера лицензий
Развертывание сервера лицензий включает в себя установку сервера,
его активизацию и установку лицензий. Сервер лицензий активизи-
руется посредством Microsoft Clearinghouse и оттуда же получает кли-
ентские лицензии. Серверы служб терминалов обращаются к серверу
лицензий только за новыми лицензиями.

Сервер лицензий устанавливается отдельно от служб терминалов.
Серверы лицензий и терминалов не должны обязательно работать на
одном компьютере. Как раз наоборот, для экономии ресурсов зачас-
тую предпочтительнее бывает устанавливать эти службы на разных
серверах. Один активный сервер лицензий может обслуживать не-
сколько серверов терминалов. Серверы лицензий бывают двух типов:
домена и предприятия.
• Сервер лицензий домена целесообразно устанавливать, если вы на-

мерены завести отдельные серверы лицензий в каждом домене. В
рабочих группах или доменах Windows NT 4 использовать сервер
другого типа у вас и не получится. Серверы терминалов получают
доступ к серверу лицензий только из того же самого домена. По
умолчанию устанавливается именно сервер лицензий домена,

• Сервер лицензий предприятия обслуживает терминальные серверы
всех доменов Windows 2000 в пределах сайта. Установить сервер ли-
цензий предприятия можно только с помощью окна Add/Remove
Programs (Установка и удаление программ). Одновременно с Win-
dows 2000 он не устанавливается.

знание В доменах Windows 2000 сервер лицензий домена дол-
жен устанавливаться на контроллере. В рабочих группах и доменах
Windows NT 4 сервер лицензий может быть установлен на любом сер-
вере. Если вы планируете со временем перейти от доменов Windows for
Workgroups или Windows NT 4 к доменам Windows 2000, сразу устанав-
ливайте сервер лицензий на компьютер, который станет контроллером
домена Windows 2000.
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Принимая решение о физическом расположении сервера лицен-
зий в сети, учитывайте, как терминальный сервер будет искать сер-
вер лицензий и обмениваться с ним данными. При включении служб
терминалов сервер терминалов начинает поиск сервера лицензий в
домене и в Active Directory. В рабочей группе сервер терминалов рас-
сылает широковещательные сообщения всем серверам рабочей груп-
пы, расположенным в той же подсети.

Установка сервера лицензий
Чтобы установить сервер лицензий служб терминалов, выполните пе-
речисленные ниже действия.
1. Щелкните кнопку Start (Пуск) и выберите в меню Settings (На-

стройка) команду Control Panel (Панель управления).
2. Дважды щелкните значок Add/Remove Programs (Установка и уда-

ление программ).
3. Перейдите на вкладку Add/Remove Windows Components (Добав-

ление и удаление компонентов Windows), чтобы запустить мастер
Windows Components Wizard (Мастер компонентов Windows).

4. В списке Components (Компоненты) установите флажок Terminal
Services Licensing (Лицензирование служб терминалов) и щелкни-
те Next (Далее), чтобы перейти в окно Terminal Services Licensing
Setup (Установка лицензирования служб терминалов), показанное
на рис. 18-28.

Windows Lumiionents Wizard

Teiminal Seivices Licencing Setup
Provide the infcnnalion nwded to set up this ompulei as a license server

Soerafy (he tate sNhe license he beaten flFlhefieeriseseivaf databitse

" ••'•• ui и .„..i
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Рис. 18-28. Окно Terminal Services Licensing Setup (Установка
лицензирования служб терминалов)



5. С помощью переключателя задайте создание сервера лицензий до-
мена или предприятия. При необходимости укажите папку для
хранения базы данных сервера в поле Install license server database
at th i s location (Установить базу данных сервера лицензий в следу-
ющем месте) или найдите ее с помощью кнопки Browse (Обзор).
Затем щелкните Next (Далее), чтобы перейти в окно Configuring
Components (Настройка компонентов).

6. Когда мастер скопирует файлы, необходимые для установки сер-
вера, на экране появится последнее окно мастера компонентов
Windows.

7. Щелкните Finish (Готово).

После установки сервера лицензий в меню Administrative Tools
(Администрирование) будет добавлена команда для открытия консо-
ли Terminal Services Licensing (Лицензирование служб терминалов),
необходимой для контроля за клиентскими л и ц е н з и я м и служб тер-
миналов. Когда клиент подключается к службе терминалов, она про-
веряет его лицензию. Если лицензии нет или она требует замены,
служба запрашивает лицензию у сервера лицензий. Сервер предо-
ставляет лицензию из своего пула, а служба терминалов передает ее
клиенту. Если свободных лицензий нет, сервер выдает клиенту вре-
менную лицензию.

Активизация сервера лицензий
Вы должны активизировать сервер лицензий Windows 2000 в течение
90 дней после установки служб терминалов в режиме сервера прило-
жений, чтобы ему было разрешено выдавать клиентские лицензии.
Сервер лицензий активизируется с помощью мастера Licensing Wizard
(Мастер лицензирования) консоли Terminal Services Licensing (Лицен-
зирование служб терминалов). Если вы не активизируете сервер ли-
цензий, по истечении указанного времени службы терминалов пре-
кратят работу.

Установка лицензий
Лицензии служб терминалов устанавливаются на сервер лицензий для
активизации подключателя к Интернету (Internet connector) или для
предоставления не-Windows 2000 клиентам постоянного доступа к
службам терминалов Windows 2000. Лицензии служб терминалов Win-
dows 2000 и лицензии подключателя к Интернету приобретаются
обычным способом. Их установка производится с помощью мастера
Licensing Wizard (Мастер лицензирования). По завершении установ-
ки клиенты с временными (на 90 дней) лицензиями обменивают их
на постоянные при очередном входе в систему.



Развертывание клиентов служб терминалов
Клиентские компьютеры подключаются к серверу терминалов с по-
мощью небольшой программы, установленной на диске или встро-
енной в ПЗУ- Выбор клиентской платформы определяется установ-
ленным в сети оборудованием и потребностями пользователей. Убе-
дитесь как минимум, что клиентский компьютер, который предпола-
гается подключать к серверу терминалов, физически способен разме-
стить клиентское ПО и включиться в сеть.

Клиентский компьютер под управлением Windows для подключе-
ния к службам терминалов должен располагать по меньшей мере ми-
кропроцессором 80386 с частотой 33 МГц (рекомендуемая конфигу-
рация — 486/66), 16-разрядной видеоплатой VGA и стеком протоко-
лов Microsoft TCP/IP. Версия Windows практически любая: Microsoft
Windows for Workgroups 3.11, Windows 95/98, Microsoft Windows NT
3.51 или поздние версии и, разумеется. Windows 2000.

Клиент служб терминалов занимает около 500 кб на диске и 4 Мб
в оперативной памяти. При включенном кэшировании графики (bitmap
caching) клиент занимает еще до 10 Мб дискового пространства. Для
наилучшей производительности компьютер с клиентом служб терми-
налов должен быть оборудован оперативной памятью не менее 8 Мб
для Windows for Workgroups 3 . 1 1 или Windows 95, 24 Мб и более для
Windows 98 и 32 Мб и более для Windows 2000/NT 3.51/NT 4.0.

В составе служб терминалов по умолчанию устанавливается кли-
ент RDP. Клиентское ПО помещается в папку сервера терминала
%systemroot%\System32\Clients\Tsclient. Существует два способа раз-
вертывания клиента: из общей сетевой папки или с установочных
дискет, созданных с помощью Terminal Services Client Creator (Созда-
тель клиента служб терминалов).

Для оптимизации терминального доступа:
• отключите рабочий стол Active Desktop;
• отключите плавную прокрутку;
• сведите к минимуму использование графики и анимации, вклю-

чая заставки, анимированные курсоры и помощника Microsoft
Office;

• откажитесь от использования обоев рабочего стола;
• разместите ярлыки для вызова программ на рабочем столе, стара-

ясь по возможности упростить структуру меню Programs (Про-
граммы);

• разрешите общий доступ к файлам и дискам клиентских компью-
теров, не забывая, впрочем, об обеспечении безопасности;

• не работайте с приложениями MS-DOS и Winl6 (16-разрядными).



Упражнение 18.3. Удаленное управление с помощью
служб терминалов

В этом упражнении вы установите службы терминалов в ре-
жиме удаленного управления, а затем подключитесь к серве-
ру терминалов с клиентского компьютера.

Процедура 1. Установка служб терминалов
1. Зарегистрируйтесь на сервере Windows 2000 в качестве админист-

ратора.
2. Щелкните кнопку Start (Пуск) и выберите в меню Settings (На-

стройка) команду Control Panel (Панель управления).
3. Дважды щелкните значок Add/Remove Programs (Установка и уда-

ление программ).
4. Перейдите на вкладку Add/Remove Windows Components (Добав-

ление и удаление компонентов Windows), чтобы запустить мастер
Windows Components Wizard (Мастер компонентов Windows).

5. В списке Components (Компоненты) установите флажок Terminal
Services (Службы терминалов). Щелкните Next (Далее), чтобы пе-
рейти в окно Terminal Services Setup (Установка служб термина-
лов).

6. Установите переключатель Remote Administration Mode (Режим
удаленного управления) и щелкните Next (Далее).
В ходе настройки на экране появится окно Configuring Components
(Настройка компонентов), а затем — последнее окно мастера ком-
понентов Windows.

7. Щелкните Finish (Готово). На экране вновь появится окно Add/
Remove Programs (Установка и удаление программ).

8. Щелкните Close (Закрыть) и затем закройте Control Panel (Панель
управления). Появится информационное окно с сообщением о
том, что для завершения установки вы должны перезагрузить ком-
пьютер.

9. Щелкните Yes (Да). После перезагрузки сервера не регистрируй-
тесь.

Процедура 2. Подключение к серверу терминалов
1. Зарегистрируйтесь в качестве администратора на другом компью-

тере сети.
2. Щелкните кнопку Start (Пуск) и выберите команду Run (Выпол-

нить).
3. В поле Open (Открыть) введите \\H.*Hicepee/w\c$\Wmnt\System32\

clients\tsclient\net\win32 (здесь имясервера — это имя сервера тер-
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миналов) и шелкните ОК. Откроется окно Windows Explorer (Про-
водник) с файлами указанной папки.

4. Дважды щелкните значок Conman, чтобы открыть окно Client
Connection Manager (Диспетчер клиентских подключений).

5. Щелкните кнопку New Connection (Создать подключение) на па-
нели инструментов, чтобы запустить мастер Client Connection
Manager Wizard (Мастер клиентских подключений).

6. Щелкните Next (Далее), чтобы перейти в окно Create a Connection
(Создание подключения),

7. В поле Connection Name (Имя подключения) введите Terminal
Server Remote Administration'.

8. В поле Server name or IP address (Имя или IP-адрес сервера) вве-
дите имя или IP-адрес сервера терминалов и щелкните Next (Да-
лее), чтобы перейти в окно Automatic Logon (Автоматический
вход).

9. Установите флажок Logon automatically with this information (Ав-
томатический вход со следующими параметрами).

10. В поле User Name (Пользователь) введите Administrator.
11. В поле Password (Пароль) введите пароль администратора на сер-

вере терминалов.
12. В поле Domain (Домен) введите имя вашего домена и щелкните

Next (Далее), чтобы перейти в окно Screen Options (Параметры
экрана).

13. Выберите разрешение, поддерживаемое монитором клиентского
компьютера. Если вы не знаете, какое он поддерживает разреше-
ние, выберите 640x480.

14. Щелкните Next (Далее), чтобы открыть окно Connection Properties
(Свойства подключения).

15. Установите флажки Enable Data Compression (Включить сжатие
данных) и Cache Bitmaps (Кэширование точечных рисунков). Щелк-
ните Next (Далее), чтобы открыть окно Starting a Program (Запуск
программы).

16. Щелкните Next (Далее), чтобы открыть окно Icon and Program
Group (Значок и группа программ).

17. Щелкните Next (Далее), чтобы перейти в последнее окно мастера.
18. Щелкните Finish (Готово). Откроется окно Client Connection Manager

(Диспетчер клиентских подключений) с вновь созданным соеди-
нением.

На моем кампышере мне не удалось ввести имя длишгее 31 сим вола. — Прим. перев.
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19. Дважды щелкните значок Terminal Server Remote Administration.
После установки соединения откроется окно Terminal Services
Client (Клиент служб терминалов).

20. Введите пароль администратора сервера терминалов и щелкните
ОК.. Теперь вы можете управлять сервером с клиентского компь-
ютера.

21. На клиентском компьютере закройте окно Terminal Services Client
(Клиент служб терминалов). На экране появится информацион-
ное окно с сообщением о том, что вы собираетесь разорвать связь
с сервером терминалов.

22. Щелкните ОК.
23. Закройте Client Connection Manager (Диспетчер клиентских под-

ключений).
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Закрепление материала
Приведенные ниже вопросы помогут вам выяснить, готовы ли
вы перейти к следующей главе. Если некоторые вопросы вы-
зывают у вас затруднение, повторите материал данного заня-
тия. Ответы на вопросы приведены в приложении.

1. Какой сервер лицензий может использоваться в рабочих группах
и доменах Windows NT 4?

2. За счет чего службы терминалов упрощают администрирование
клиентов?

3. Что произойдет со службами терминалов в режиме удаленного
управления, если вы в течение 90 дней не активизируете сервер
лицензий?

Краткое содержание занятия
• Службы терминалов Windows 2000 позволяют выполнять все кли-

ентские приложения, обработку данных и их хранение на самом
сервере.

• Клиенты служб терминалов передают на сервер информацию о
нажатиях клавиш и передвижениях мыши, а в ответ получают ин-
формацию для вывода на экран,

• С помощью служб терминалов вы можете удаленно управлять сер-
вером.

• Клиентам служб терминалов необходимы специальные лицензии,
отличные от лицензий Windows 2000.

• Работая в режиме сервера приложений, необходимо активизиро-
вать сервер лицензий в течение 90 дней со дня установки служб
терминалов. Если это не сделано, службы прекратят работу.
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Архивация
и восстановление
данных

. Архивация сети 750

Занятие 2. Архивация и восстановление Active Directory 766

В этой главе
Архивация защитит вас от потери данных в результате поломки дис-
ка, кражи компьютера или стихийного бедствия. В этой главе вы по-
знакомитесь с процессом архивации сетевых дисков и базы данных
Active Directory.

Прежде всего
Для чтения этой главы дополнительной подготовки не требуется.
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1. Архивация сети
Может быть, не сегодня и не завтра, но однажды наступит ужасный
день, когда из-за какого-нибудь происшествия с жестким диском вы
потеряете важные данные. Диск могут украсть вместе с компьютером,
он может погибнуть при пожаре или просто сломаться. В любом слу-
чае данные будут утеряны, и возмещать эту потерю придется вам, ад-
министратору сети. Вот тут-то вы и онените по достоинству усилия,
затраченные на архивацию.

Изучив материал этого запятив, вы сможете:
/ описать различные способы архивации;
-/ разобраться в возможностях архиеацжшных программ;
•/ рассказать о различиях между полной, добавочной

и разностной архишцией.

Продолжительность занятия — 45 минут.

Архивация (backup) — это регулярное создание резервных копий дан-
ных. Она венчает собой все методы сохранения информации. Даже
если вы обзавелись отказоустойчивыми носителями наподобие дис-
ков RAID без архивации вам не обойтись. В сети архивация, с одной
стороны, усложняется (данные хранятся на многих устройствах), с
другой — упрощается (сеть облегчает доступ к этим устройствам).
Разработка стратегии архивации состоит в выборе данных, которые
нужно архивировать, в определении периодичности архивации и в
выборе носителя для хранения резервных копий. Конкретные реше-
ния зависят от объема данных, которые нужно сохранить, от време-
ни, которое придется затратить на архивацию, и от необходимого
уровня зашиты.

Архивационное оборудование
В принципе, для архивации подходят любые носители, желательно,
позволяющие сохранять данные при минимальном участии человека.
Можно, например, создать резервную копию гигабайта данных на
дискетах емкостью в 1,44 Мб, но для смены 695 дискет придется на-
нимать специального сотрудника. Вы, вероятно, предпочтете устрой-
ство, способное разместить все необходимые данные на одном носи-
теле. Это позволит спланировать процедуру архивации так, чтобы она
не требовала вашего личного присутствия. При этом вовсе не нужен
носитель, способный вместить всю информацию на всех компьюте-



pax сети. Тщательно отберите данные, которые ни в коем случае
нельзя потерять, и лишь потом принимайте решение о том, какой
емкости должно быть устройство для архивации.

Другой важный критерий для выбора архиваиионного устрой-
ства — скорость записи данных на носитель. На рынке представлены
устройства с различным быстродействием. Естественно, самые быст-
рые являются одновременно и самыми дорогими. Обычно резервное
копирование выполняется в то время, когда сеть не используется для
других целей. Это время иногда называется окном для архивации (backup
window). Допустим, в компании, которая не работает с 5 вечера до 9
утра, нужно сохранить 10 гигабайт (Гб) данных. Окно для архивации
составляет 16 часов. Этого вполне достаточно для копирования дан-
ных на среднескоростное устройство. Если же компания работает в
три смены и архивация 100 Гб данных должна уложиться в 1 час, ска-
жем, с 7 до 8 утра, понадобится самое быстрое устройство, какое толь-
ко удастся найти, или даже несколько таких устройств.

Важным фактором при выборе оборудования, конечно, всегда яв-
ляется стоимость. Для архивации данных домашнего компьютера
вполне подойдет недорогое относительно медленное устройство сто-
имостью 100-200 долларов. Подбирая оборудование для архивации
сети, на такую дешевизну уже не рассчитывайте. Цены наиболее мощ-
ных устройств для резервного копирования зачастую выражаются
пятизначными числами.

Учитывать следует не только цену самого устройства, но и затраты
на его эксплуатацию. Для резервного копирования почти всегда ис-
пользуют сменные носители, например кассеты с магнитной лентой
или диски. Это позволяет хранить архивные данные отдельно от ком-
пьютеров где угодно, хоть в банковском сейфе. Даже если здание, где
расположена сеть, сгорит, данные останутся целыми и невредимыми,
и вы сможете воспользоваться ими для возобновления работы в дру-
гом месте. Использование сменных носителей означает, что покуп-
кой устройства затраты не ограничатся. Некоторые продукты на пер-
вый взгляд кажутся предпочтительными в силу своей невысокой сто-
имости, но при последующей эксплуатации экономия денег на
устройстве тонет в расходах на дорогие носители.

Оценивая стоимость архивационного устройства, часто в качестве
критерия используют затраты на сохранение мегабайта информации,
т, е. частное от деления стоимости носителя на его емкость в мега-
байтах. Конечно, в некоторых случаях приходится жертвовать эконо-
мией ради скорости и объема.



Накопители на магнитных лентах
В качестве носителя информации наиболее популярна магнитная
лента (рис. 19-1). В отличие от жестких дисков, дискет и компакт-
дисков накопители на магнитной ленте являются устройствами по-
следовательного, а не произвольного доступа. Это означает, что для
чтения файла на ленте ее сначала нужно перемотать к тому месту, где
он записан. Поэтому накопитель с магнитной лентой нельзя вмон-
тировать в файловую систему компьютера, то есть назначить ему бук-
ву и копировать на него файлы обычным способом. Для обращения к
такому устройству и записи на него данных требуется специальная
программа. По этой причине устройство, использующее в качестве
носителя магнитную ленту, подходит только для резервного копиро-
вания.

Рис. 19-1. Внешний накопитель на магнитной ленте

Зато для резервного копирования накопители на магнитной ленте
подходят наилучшим образом: они обладают высоким быстродей-
ствием, большой емкостью и вполне приемлемой стоимостью хране-
ния мегабайта информации (часто меньше 0,5 цента за мегабайт). С
магнитной лентой работают многочисленные устройства. В самых
простых и дешевых накопителях стоимостью около 200 долларов при-
меняются четвертьдюймовые кассеты QIC (quarter-inch cartridge),
емкость которых варьируется от 150 Мб до 20 Гб. В самых дорогих
устройствах, стоимость которых измеряется в тысячах долларов, ис-
пользуются кассеты DLT (Digital Linear Tape) и LTO (Linear Tape-
Open) емкостью до 100 Гб. Наиболее популярные виды магнитных
лент перечислены в табл. 19-1.



Таблица 19-1. Различные виды магнитных лент

Тип Ш ирина Размер кассеты Емкость Быстродействие
ленты (без сжатия)

Quarter-
Inch
Cartridge
(QIC)
Digital
Audio
Tape
(DAT)

8mm

0,25
дюйма
(0,635 см)

4 MM

8 MM

4x6x0,625 дюй-
мов и 3,25x2,5x0,6
дюймон
(мини картридж)

2,875x2,0625x0,375
дюймов

3,7x2,44x0,59

До 20 Гб

До 20 Гб

До 60 Гб

От 2 до 120
Мб/мин

От 3 до 144
Мб/мин

До 180 Мб/мин

Digital
Linear
Таре
(DLT)

Linear
Tape-
Open
(LTO),
Ultrium

дюймов

0,5 дюйма 4,16x4.15x1
(1,27 см) дюймов

0,5 дюйма 4,0x4,16x0,87
(1,27 см) дюймов

До 40 Гб До 360 Мб/мин

До 100 Гб ДЪ 1920 Мб/мин

Емкость накопителей на магнитной ленте обычно ха-
рактеризуется двумя значениями, например «от 40 до 80 Гб». Эти числа
указывают на емкость ленты с аппаратным сжатием и без него. Коэф-
фициент сжатия зависит от типа информации. Считается, что в сред-
нем благодаря сжатию размер данных сокращается в 2 раза, но файлы
некоторых типов, например изображения в форматах BMP или TIF,
могут сжиматься в отношении, достигающем 1:8. Файлы, в которых
информация уже сжата, например изображения в форматах GIF и JPG
или ZIP-архивы, сохраняются с относительным сжатием 1:1.

Механизмы автоматической смены
Иногда даже самый объемный носитель не удовлетворяет архивных
потребностей большой сети с постоянно меняющимися данными.
Чтобы обеспечить автоматическую архивацию данных в ситуациях,
требующих использования нескольких носителей, приобретите меха-
низм автоматической смены, или авточейнджер (autochanger), содер-
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жаший одно или несколько устройств для записи информации (обыч-
но на магнитную ленту) и автоматический механизм для замены но-
сителей в этих устройствах (рис. 19-2). Когда архивационная програм-
ма заполняет одну ленту (или другой носитель), механизм извлекает
ее из записывающего устройства и вставляет другую, после чего ар-
хивация продолжается. Как правило, авточейнджер способен также
автоматически находить нужную ленту для восстановления данных.

Рис. 19-2. Авточейнджер для магнитных лент

Некоторые авточейнджеры изготаачиваются в виде небольших бло-
ков с одним записывающим устройством и магазином на 4—5 кассет. В
других устанавливаются по четыре и более записывающих устройств, а
емкость магазина превышает 100 лент. Достаточно большой авточей-
нджер позволит разработать долгосрочную стратегию архивации, при
которой резервное копирование будет в течение многих недель про-
исходить в автономном режиме. Но не спешите принимать решение
о покупке авточейнджера размером с холодильник, который позво-
лил бы навсегда забыть о смене лент; стоимость этих устройств очень
высока и достигает в некоторых случаях миллионов долларов.

Архивационные программы
Неотъемлемый компонент стратегии архивации — программа, с по-
мощью которой создаются резервные копии. Необходимость специа-
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лизированного ПО отличает архивные носители от других накопите-
лей компьютера, Архивационные программы входят в комплект мно-
гих ОС, но они, как правило, обеспечивают выполнение лишь основ-
ных операций и лишены специальных возможностей, полезных в се-
тевом окружении. В следующих разделах рассматриваются основные
характеристики качественной архивационной программы.

Выбор объектов для архивации
Основная функция архивационной программы — выбор объектов для
включения в архив. В качественной программе для этого предусмот-
рено несколько способов. Можно задать архивацию всей информа-
ции на компьютере, избранных дисков, палок и даже отдельных фай-
лов. Большинство архивационных программ отображает содержимое
компьютера в виде дерева, в котором выбираются объекты для архи-
вации. На рис. 19-3 в качестве примера показан интерфейс програм-
мы Backup (Архивация) из комплекта Windows 2000.

Рис. 19-3. Окно программы Backup (Архивация)

В большинстве случаев архивировать целиком весь диск компью-
тера не нужно. Если он полностью разрушен, перед восстановлением
информации с резервной ленты придется переустановить ОС, поэто-
му нет смысла включать в архив системные файлы. Используемые на
компьютере приложения вы также сможете переустановить. В архив
нужно включать только файлы данных и конфигурационные файлы
приложений. Многие ОС создают временные файлы, которые также
не нужно копировать, так как они создаются заново при каждом за-
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пуске компьютера. В Windows, например, объем файла подкачки со-
ставляет сотни мегабайт. Вы сэкономите немало места на ленте, ис-
ключив его из архива. Разумно подойдите к отбору объектов, и вам,
возможно, удастся обойтись одной лентой и пораньше уйти домой,
не дожидаясь того момента, когда нужно будет вставлять в устрой-
ство вторую ленту.

Индивидуальный отбор файлов, папок и дисков для архивации —
довольно утомительное занятие, поэтому в большинстве архивацион-
нъгх программ предусмотрены другие способы выбора объектов. Са-
мый популярный из них — использование фильтров, которые позво-
ляют включать в архив или исключать из него файлы и каталоги, ос-
новываясь на их именах, расширениях, размерах, датах и атрибутах.
Например, задавая параметры архивации данных на компьютере, ра-
ботающем под управлением Windows 2000, вы можете с помощью
фильтров отменить архивацию файла виртуальной памяти Pagefile.sys,
каталога \Temporary Internet Files с временными файлами Интерне-
та, всех файлов с расширением .tmp. Эти объекты не нужны для вос-
становления системы, поэтому сохранять их бессмысленно.

С помошью фильтрации по дате или по атрибутам можно задать
архивирование только файлов, которые были недавно изменены,
Чаше других используется фильтрация файлов по атрибуту Archive
(Архивный).

Добавочная и разностная архивация
Основной вид архивации — полная (full), при которой на ленту (или
другой носитель) копируется все содержимое компьютера. Понятно,
что ежедневная полная архивация — пустая трата времени и места на
архивном носителе. Многие файлы, например системные или файлы
приложений, ото дня ко дню не меняются. Как правило, изменения
затрагивают только файлы данных, конфигурационные файлы и спе-
циальные системные ресурсы, например реестр Windows или базу
данных службы каталогов.

Чтобы сократить расход ленты и время, затрачиваемое на архива-
цию, многие администраторы выполняют полную архивацию раз в
неделю и даже реже. В промежутке между полными архивациями
выполняются архивации двух других типов — добавочная и разно-
стная.

При добавочной (incremental) архивации на носитель копируются
только файлы, изменившиеся с последней архивации любого типа.
При разностной (differential) архивации копируются только файлы,
изменившиеся после последней полной архивации. Для осуществле-
ния добавочной и разностной архивации используется специальный



файловый атрибут — Archive (Архивный). В обычном состоянии этот
атрибут сброшен. Приложение, модифицирующее файл, устанавли-
вает его. Выполняя разностную или добавочную архивацию, програм-
ма отбирает для копирования только файлы, у которых атрибут Archive
(Архивный) установлен.

При полной архивации на носитель копируется все содержимое
компьютера, при этом атрибут Archive (Архивный) у всех файлов
сбрасывается. По завершению архивации работа компьютера продол-
жается. Приложения и операционная система изменяют содержимое
файлов и сигнализируют об этом, устанавливая для измененных фай-
лов атрибут Archive (Архивный). В процессе разностной или добавоч-
ной архивации на носитель копируются только файлы, у которых ат-
рибут Archive (Архивный) установлен. Это означает, что файлы ОС и
приложений, а также файлы пользователя, которые не успели изме-
ниться, будут пропущены. По сравнению с полной копией данных
компьютера добавочные и разностные архивы занимают гораздо мень-
ше места и создаются существенно быстрее.

Различие между добавочной и разностной архивацией кроется в
их отношении к атрибуту Archive (Архивный). При добавочной архи-
вации атрибуты Archive (Архивный) у копируемых файлов сбрасыва-
ются, при разностной архивации — нет. Это означает, что при доба-
вочной архивации сохраняются только файлы, изменившиеся с по-
следней полной или добавочной архивации. Объем расходуемого про-
странства налейте при этом сокращается, а время на восстановление
информации с ленты увеличивается. Чтобы полностью восстановить
информацию с компьютера, следует сначала восстановить последнюю
полную копию, а затем по очереди восстановить все добавочные ко-
пии, созданные со времени последней полной архивации. Допустим,
что на данном компьютере вы производите полную архивацию в по-
недельник вечером, а добавочные архивации запускаете каждый ве-
чер со вторника по пятницу. Если в пятницу утром жесткий диск ком-
пьютера сломался, вы должны восстановить полную копию, записан-
ную в понедельник, а потом по очереди восстановить добавочные
копии, созданные во вторник, среду и четверг. Порядок восстановле-
ния нарушать нельзя, чтобы на обновленный компьютер попала пос-
ледняя версия каждого файла.

При разностной архивации атрибуты Archive (Архивный) копиру-
емых файлов не сбрасываются. Это означает, что при очередной раз-
ностной архивации в архив включаются все файлы, изменившиеся со
времени последней полной архивации. Если вы полностью скопиро-
вали содержимое компьютера в архив в понедельник вечером, при
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разностной архивации во вторник вечером на носитель будет скопи-
рованы все файлы, измененные во вторник. В среду в архив будут
включены файлы, измененные во вторник и среду. Архивация в чет-
верг затронет файлы, измененные во вторник, среду и четверг. Раз-
ностная архивация требует больше места на ленте, так как некоторые
файлы попадают в архив каждый день, но и восстанавливать такую
архивную копию легче. Чтобы полностью восстановить компьютер,
сломавшийся в пятницу утром, достаточно восстановить полную ре-
зервную копию понедельника и последнюю разностную копию, со-
зданную в четверг вечером. В этой копии имеются все файлы, изме-
нившиеся во вторник, среду и четверг. Атрибуты Archive (Архивный)
этих измененных файлов будут сброшены только во время очередной
полной архивации.

Использование добавочной или разностной архивации зачастую
позволяет автоматизировать создание резервных копий без чрезмер-
ных затрат на оборудование. Например, если для полной архивации
требуются носители общим объемом 50 Гб, то вы можете обойтись
покупкой трех лент объемом по 20 Гб. При полной архивации раз в
неделю ленты придется менять вручную, но в остальные дни вы смо-
жете обойтись добавочной или разностной архивацией с использова-
нием только одной ленты. Это означает, что архивация сможет про-
ходить без вашего участия.

Подготовка архивного устройства
Когда данные для архивации выбраны, нужно определить носитель,
на который они будут записаны. Программы архивации обычно по-
зволяют выбрать архивапионное устройство (если оно у вас не одно)
и подготовить его и носитель к записи. При копировании данных на
магнитную ленту в процессе подготовки вы обычно:
• форматируете ленту;
• назначаете ей имя;
• задаете запись новых данных в конец ленты или поверх уже суще-

ствующих;
• включаете или выключаете аппаратное сжатие.

Расписание архивации
Все архивапионные программы позволяют выполнить архивацию не-
медленно, но ключом к автоматизации резервного копирования яв-
ляется возможность архивации в заданное время без вмешательства
администратора. Это необходимо для запуска архивации в то время,
когда компания не работает, все источники данных доступны, а пользо-
вателей не смутит неожиданно возросший сетевой трафик. Возмож-



ность составления расписания включена далеко не во все архиваци-
онные программы, входящие в комплект ОС для одиночных компьюте-
ров, но во всех сетевых архиванионных продуктах она имеется.

Для автоматического запуска архивации применяются различные
методы. Программа Backup (Архивация) Windows 2000 использует
компонент ОС Task Scheduler (Планировщик задач). В других про-
граммах для этого применяются собственные службы. Некоторые до-
рогостоящие сетевые архивационные программы прибегают к воз-
можностям службы каталога, например Active Directory или Novell
Directory Services. Они модифицируют схему каталога, создавая в ней
объект, представляющий очередь ожидающих выполнения заданий.

Интерфейс для создания расписания обычно мало зависит от ис-
пользуемого механизма запуска заданий (рис. 19-4). С его помощью
вы задаете однократное выполнение задания или его запуск в опре-
деленное время ежедневно, еженедельно или ежемесячно. Итогом
построения расписания должна стать логическая последовательность
заданий, которые выполняются через определенные интервалы вре-
мени, Когда это сделано, вам остается только своевременно менять
ленту, а наличие авточейнджера избавляет вас и от этой обязанности.

Рис. 19-4. Диалоговое окно Schedule Job (Запланированное задание)



Ведение журнала и каталогизация
В ходе создания архивной копии программа находит объекты для ар-
хивирования и соответствующим образом отправляет их на носитель.
Устройство типичного архивного носителя накладывает особые тре-
бования на поступающий поток данных, особенно на скорость их
передачи. Выполнение этих требований возлагается на архивацион-
ную программу.

В большинстве архивационных программ предусмотрено ведение
журнала, в котором отражается ход архивации. Как правило, степень
детализации журнала поддается настройке. Можно включить в него
полный список всех скопированных файлов или ограничиться запи-
сью только основных событий, случившихся в ходе выполнения за-
дания. Периодический просмотр журнала — существенная часть ад-
министрирования сетевых архивационных программ. Из журнала вы
узнаете, были ли пропущены некоторые из отобранных файлов несли
да, то почему (например, файл был открыт в приложении и потому
заблокирован или компьютер, на котором он находится, был выклю-
чен). Журнал также позволит узнать, когда и где в ходе архивации
возникли ошибки. Некоторые архивационные программы способны
генерировать оповещения об ошибках, посылая сообщения на кон-
соль управления сетью, отправляя сообщение электронной почты или
и н ы м способом.

Совет Задав ведение подробного журнала, не забывайте следить за
его размером. Иначе вскоре журнал заполнит все доступное простран-
ство на диске.

Помимо журнала архиваиионные программы создают также ката-
лог скопированных на носитель файлов, облегчая процесс их восста-
новления. Для восстановления файлов с резервного носителя, про-
смотрите каталоги выберите в нем файлы, папки или диски, которые
хотите восстановить. Различные программы сохраняют каталог по-
разному. В программе Windows 2000 Backup (Архивация), например,
каталог хранится на самой ленте. Недостаток этого метода в том, что
для чтения каталога нужно вставить ленту в устройство.

Более сложные программы сетевой архивации по-другому подхо-
дят к проблеме сохранения каталога, создавая на компьютере с архи-
вационным устройством базу данных с каталогами для всех архивных
лент. В этой базе хранится информация о всех версиях всех скопиро-
ванных файлов, которую можно отсортировать по компьютеру, дис-
ку или папке, где находятся исходные файлы, по времени архивации.



по имени ленты. Когда вы выберете файлы, программа определит, на
каких лентах они находятся.

Подобные базы данных могут занимать немало места на диске и
активно использовать процессорное время, но работать с ними не-
сравненно удобнее, особенно в сети.

Примечание Базы данных архивации, как правило, сохраняются не
только на диске, но и на самих лентах. Если на компьютере, где уста-
новлено архивационное устройство, выйдет из строя диск, вы все рав-
но сможете восстановить базу данных.

Ротация носителей
Некоторые сетевые администраторы предпочитают использовать для
каждого архивационного задания новую ленту и сохраняют их на веч-
ные времена, но для большинства организаций это, вероятно, слиш-
ком расточительно. Чаще ленты используются повторно. При этом
необходимо тщательно разработать схему их ротации, чтобы вы по
невнимательности не использовали до времени ленту, которая может
понадобиться позже. Подобную схему можно придумать и самостоя-
тельно, но некоторые архиваиионные программы сделают это за вас.
Одна из наиболее часто используемых схем ротации носителей назы-
вается Grandfather-Father-Son (Дед-Отец-Сын). Она основана на за-
даниях, выполняемых ежемесячно, еженедельно и ежедневно. Набор
лент для ежедневных заданий вы повторно используете каждую неде-
лю, набор еженедельных лент повторно используется каждый месяц,
наконец, ленты с ежемесячными копиями можно повторно исполь-
зовать по прошествии года. Существуют и другие схемы ротации раз-
личной степени сложности и удобства.

Реализуя схему ротации, архивационная программа составляет
базовое расписание заданий (которое можно отредактировать, напри-
мер, уточнив время выполнения заданий), предлагает имена, кото-
рые нужно назначать лентам, а затем сообщает, ленту с каким име-
нем нужно вставить для выполнения очередного задания. В результа-
те вы обеспечите непрерывную запись данных с использованием ми-
нимального количества лент,

Восстановление
Восстановление данных — единственная цель создания резервных
копий. Легкость локализации восстанавливаемых файлов является
существенной характеристикой архивационного ПО. Очень важно
время от времени проводить тестовое восстановление данных с лент



762 Архиваций и восстановление данных Глава 19

или других носителей, чтобы убедиться в их целостности. Пусть все
задания завершились успешно, и журнал свидетельствует, что нуж-
ные данные скопированы в архив, — реально проверить это можно,
только попробовав восстановить его. Бывалые компьютерщики рас-
скажут вам немало страшных историй об администраторах, которые
на протяжении многих месяцев старательно выполняли архивацию, а
после случившегося несчастья обнаруживали, что все ленты пусты из-
за неисправности записывающего устройства.

Регулярное резервное копирование обычно воспринимается как
средство защиты от поломок и прочих глобальных бедствий, приво-
дящих к потере жесткого диска. Тем не менее, гораздо чаще прихо-
дится заниматься восстановлением одного или нескольких файлов,
которые пользователь удалил по ошибке. Как уже говорилось, воз-
можность каталогизации является ключевой для процесса восстанов-
ления. Если для восстановления единственного файла вы будете
вставлять в накопитель ленту за лентой, заниматься этим придется
долго. Архивационная программа с базой данных позволит найти
нужный файл и восстановить его за считанные минуты,

Процедура восстановления файлов в принципе похожа на проце-
дуру их архивации. Вы выбираете файлы или папки с помощью ин-
терфейса, подобного тому, что показан на рис. 19-5, а также указыва-
ете, должна ли программа восстановить файлы в исходное размеще-
ние или их следует записать в другое место. В последнем случае, как
правило, можно также задать запись всех восстанавливаемых файлов
в одну папку или с сохранением структуры папок в архиве.

Рис. 19-5. Диалоговое окно для восстановления архивных данных



Занятие 1 Архивация

Аварийное восстановление
Одна из проблем типичного архивационного ПО состоит в том, что для
работы ему, как и любому приложению, требуется операционная систе-
ма. Что делать, если вышел из строя диск компьютера с архивным уст-
ройством? Все данные с погибшего диска сохранены в архиве, но для
его восстановления придется сначала переустановить ОС и архиваии-
онную программу, что может занять немало времени. Многие програм-
мы предлагают решение проблемы аварийного восстановления с помо-
щью создания загрузочного диска, который запускает на компьютере
лишь те компоненты ОС и архивационного ПО, которые необходимы
для восстановления данных. Восстановив с их помощью полную архи-
вную копию системы, вы вновь получите работоспособный компьютер.

Архивация в сети
Имейте в виду, что выбранная вами архивационная программа долж-
на быть специально спроектирована для использования в сети, т. е.
обладать способностью копировать архивируемую информацию с
других компьютеров. Это позволит приобрести для защиты всей сети
один архивный накопитель. Многие программы для архивации дан-
ных на одиночных компьютерах могут получить доступ к ресурсам
других компьютеров только при условии, что им назначена буква се-
тевого диска. Настоящий сетевой продукт способен также копиро-
вать важные элементы ОС на другом компьютере, например реестр
Windows и базу данных службы каталога. Удаленная архивация может
потребовать установки соответствующего ПО не только на компью-
тере с архивным накопителем, но и на компьютерах, данные которых
предполагается архивировать.

Часто в сетевых программах архивации имеются дополнительные
компоненты, позволяющие выполнять специализированные задачи;
копирование действующих баз данных или данных с компьютеров,
работающих под управлением других ОС. В вашей сети эти возмож-
ности могут оказаться ключевыми. С помощью стандартной програм-
мы архивации для одиночного компьютера вы не сможете сохранить
базу данных или сервер электронной почты, которые работают не-
прерывно, поскольку файлы этих систем постоянно открыты. В ре-
зультате может оказаться, что сохраненными окажутся только про-
граммные файлы базы данных (которые и так можно переустановить),
а реальные данные не скопируются. Чтобы включить в архив данные
такого типа, вам придется либо на время закрыть базу данных или ис-
пользовать специализированный программный компонент, копирую-
щий базу данных во временные дельта-файлы (delta files), которыми
сервер пользуется, пока основная база данных «закрыта на архивацию».
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Упражнение 19.1. Добавочная и разностная
архивация

1. В сети полная архивация выполняется еженедельно вечером в сре-
ду, а по вечерам остальных дней недели производится разностная
архивация. Сколько заданий понадобится для полного восстанов-
ления жесткого диска, который сломался во вторник утром?

2. Сколько заданий понадобится в аналогичной ситуации, если вме-
сто разностной использовать добавочную архивацию?

3. Сколько заданий понадобится для полного восстановления ком-
пьютера, диск которого сломался в полдень во вторник, если пол-
ная архивация выполняется в 6 утра по средам и субботам, а в ос-
тальные дни в то же время проводится добавочная архивация?

Закрепление материала
7 J Приведенные ниже вопросы помогут вам выяснить, готовы ли

вы перейти к следующему занятию. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1 . При какой архивации у сохраняемых файлов не сбрасывается ат-
рибут Archive (Архивный)?
a. Полная.
b. Добавочная.
c. Разностная.
d. Дополняющая.

2. Какой критерий чаше всего используется в качестве фильтра для
архивации файлов?
a. Имя.
b. Расширение.
c. Атрибуты.
d. Размер файла.

3. В чем преимущество авточейнджера?

4. Из каких трех элементов складывается система ротации носите-
лей «Дед-Отец-Сын»?
a. Жесткий диск, компакт-диск и магнитная лента.
b. Полная, добавочная и разностная архивация.
c. Ежемесячная, еженедельная и ежедневная архивация.
d. Магнитные ленты QIC, DAT и DLT,



Занятие 1 Архивация сети

Краткое содержание занятия
• Магнитные ленты — самое популярное средство.для хранения ре-

зервных копий. Они работают быстро, стоят недорого и способны
вместить большое количество данных.

• Накопители на магнитной ленте работают с различными скорос-
тями и лентами различной емкости.

• Архивационное ПО позволяет выбрать данные, которые нужно
сохранить, и направляет их на магнитную ленту или другой носи-
тель.

• Архивация бывает полная (архивируются все данные), а также до-
бавочная и разностная (архивируются только недавно изменивши-
еся данные).

• В качественной архивационной программе имеется возможность
создавать расписание архивации и поддерживать на ленте или на
жестком диске каталог всех файлов, сохраненных в архиве.

• Сетевая архивагшонная программа способна копировать данные
со всех компьютеров сети, а также вносить в архив информацию
из работающих баз данных.
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Занятие 2, Архивация и восстановление
Active Directory

На этом занятии вы узнаете, как архивировать данные Active Director)
с помощью программы Windows 2000 Backup (Архивация). Перед со-
зданием резервной копии необходимо предварительно выполнить
некоторые действия, а затем с помощью мастера Backup Wizard (Ма-
стер архивации) подготовить архивационное задание и задать время
его запуска.

Изучив материал этого занятия, вы сможете:

v архивировать Active Directory на локальном компьютере;
s составить расписание архивация Active Directory;
^ объяснить разницу между непринудительным

и принудительным восстановлением;
^ восстановить Active Directory,

Продолжительность занятия — 45 минут.

Подготовка к архивации
Прежде всего убедитесь, что файлы, которые вы собираетесь архиви-
ровать, закрыты. Если в сети работают пользователи, предупредите
их, чтобы перед архивацией они закрыли свои файлы. Программа
Backup (Архивация) не архивирует файлы, заблокированные прило-
жениями.

Если вы записываете данные на устройство со сменным носите-
лем, убедитесь, что выполнены следующие условия:
• архивационное устройство и программа Backup (Архивация) дол-

жным образом установлены на компьютере;
• устройство включено в список оборудования, совместимого с

Windows 2000 (Windows 2000 Hardware Compatibility List, HCL);
• в устройство вставлен носитель (например магнитная лента).

Мастер архивации
Завершив предварительную подготовку, приступайте к архивирова-
нию Active Directory с помощью мастера Backup Wizard (Мастер ар-
хивации).

Чтобы запустить Backup Wizard (Мастер архивации), выполните
действия, указанные далее.



Зйнятие 2

1. Зарегистрируйтесь в домене как администратор.
2. Щелкните кнопку Start (Пуск). По очереди раскройте подменю

Programs (Программы), Accessories (Стандартные) и System Tools
(Служебные). Выберите команду Backup (Архивация данных).

3. Щелкните кнопку Backup Wizard (Мастер архивации).
4. Щелкните Next (Далее). Заполните окна What to Back Up (Что сле-

дует архивировать), Where to Store the Backup (Где хранить архив)
и задайте дополнительные параметры архивации.

5. Щелкните Finish (Готово).

Подробно настройка задания на архивацию рассматривается в сле-
дующих разделах этого занятия.

Что архивировать?
Первым делом вы должны установить переключатель Only back up the
System State data (Архивировать только данные состояния системы),
чтобы задать архивирование только системных данных (рис. 19-6).

Etackup wv.iid

What lo Back Up
You can specify the items you tvaril to back up.

Рис. 19-6. Окно What to Back Up (Что следует архивировать)
мастера Backup Wizard (Мастер архивации)

В ОС Microsoft Windows 2000 Server системными данными счита-
ются реестр, база данных регистрации классов СОМ+, системные за-
грузочные файлы и база данных служб сертификатов (если компьютер
является сервером сертификатов). На контроллере домена к систем-
ным причисляются также данные Active Directory и каталог SYSVOL.



Архивировать можно только все системные данные сразу; выбирать
для архивации отдельные их компоненты нельзя, поскольку они тес-
но взаимосвязаны. С помошью программы Backup (Архивация) ар-
хивировать можно только данные о состоянии системы на локальном
компьютере. Для сохранения в архиве системных данных удаленного
компьютера вам придется прибегнуть к другой архиваиионной про-
грамме.

Где хранить архив?
Далее следует указать архивный носитель (рис. 19-7), задав перечис-
ленные ниже параметры.

• Backup media type (Тип носителя архива) — целевой носитель, на-
пример магнитная лента или файл. Файл может находиться на
любом дисковом носителе, включая жесткий диск, общую сете-
вую папку или сменный диск. Другие носители включаются в спи-
сок при условии, что на компьютере установлено соответствую-
щее устройство.

• Backup media or file name (Носитель архива или имя файла) — место
для сохранения архива. Введите имя магнитной ленты или путь к
архивному файлу.

в,н kuii Wizard

Whete to Stoic (be Backup
Your backed-up data is stored on Ihe media in the deetbaHonjiOuspeeily.
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Рис. 19-7. Окно Where to Store the Backup (Где хранить архив)
мастера Backup Wizard (Мастер архивации)

Получив информацию о носителе, мастер архивации отображает по-
следнее окно, в котором можно выполнить одно из следующих действий:



• немедленно начать архивацию — для этого достаточно нажать кноп-
ку Finish (Готово);

• задать дополнительные параметры архивации — для этого щелкни-
те кнопку Advanced (Дополнительно).

Дополнительные параметры архивации
Дополнительные параметры архивации, перечисленные в табл. 19-2,
задаются только для текущего задания.

Таблица 19-2. Дополнительные параметры архивации

Окно Параметр Описание

Type of Backup Select the type
(Тип архивации) of to perform

backup operation
(Выберите нуж-
ный тип
операции
архивирования)

Backup migrated
remote storage
data (Архивиро-
вать данные из
внешних
хранилищ)

How to Backup Verify data after
(Способы backup (Прове-
архиваиии) рять данные

после
архивации)

Доступны следующие типы: Normal
(Обычный), Сору (Копирующий),
Incremental (Добавочный). Differential
(Разностный) и Daily (Ежедневный)

Архивация данных, перемещенных в
удаленное хранилище средствами
Hierarchical Storage Manager (HSM)

Подтверждает корректность архивации.
Программа Backup (Архивация)
сравнивает архивированные и исходные
данные, чтобы убедиться в их идентич-
ности. Этот параметр рекомендуется
по возможности использовать

Use hardware Задает использование аппаратного
compression, if сжатия, если носитель поддерживает
available (Ис- его. В противном случае этот флажок
пользовать ап- недоступен
паратное сжатие,
если возможно)

26-5372
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(продолжение)
Окно Параметр Описание

Media Options
(Параметры
носителей)

Backup Label
(Метка архива)

If the archive
media already
contains backups
(Если носитель
уже содержит
архивы)

Allow only the
owner and the
administrator ac-
cess to the back-
up data and to
any backups ap-
pended to this
media (Разре-
шить доступ к
данным этого
архива и всем
дозаписывае-
мым на этот
носитель архи-
вам только
владельцу и
администратору)

Backup Label
(Метка архива)

Параметры этого блока позволяют
дописать архив в конец носителя или
заменить им существующий архив.
Установите переключатель Append this
backup to media (Дозаписать этот архив
к данным носителя), чтобы сохранить
на ленте или другом носителе несколько
архивов. Щелкнув переключатель
Replace the data on the media with this
backup (Затереть данные носителя этим
архивом), вы зададите удаление преды-
дущего архива и сохранение только
последних архивных данных

Этот флажок позволяет ограничить
доступ к архиву. Флажок доступен
только при условии, что вы затираете
предыдущее содержимое носителя.
Архивируя реестр или Active Directory,
обязательно установите этот флажок,
чтобы архивными данными не смог
воспользоваться посторонний

Здесь задается имя и описание задания
для журнача архивирования- По умол-

чанию метка выглядит так: Set Created
дата At время (Набор создан дата в
время). Вы можете заменить ее на бо-
лее понятное описание, например «Ар-
хивная копия Active Directorv от 10.11.02»



Media Label
(Метка
носителя)

When to Back Now (Сейчас)
Up (Когда и Later (Позже)
архивировать)

Job Name
(Имя задания)

Start Date
(Дата запуска)

Set Schedule
(Установить
расписание)

(продолжение)
Здесь задается имя архивного носителя,
например имя магнитной ленты. По
умолчанию имя выглядит так: Media
Created дата At время (Носитель соз-
дан дата в время). При желании заме-
ните его на более понятное, например
просто «Active Directory»

Установив второй из двух этих пере-
ключателей, вы должны также задать
имя задания и время его запуска или
разработать более сложное расписание

Имя архивациониого задания

Дата начата архивации

Щелкнув эту кнопку, вы сможете
разработать расписание архивации

Ваши дальнейшие действия определяются указанным временем
архивации.
• Если вы решили начать архивацию немедленно, мастер Backup

Wizard (Архивации) отображает окно Completing the Backup Wizard
(Завершение работы мастера архивации), в котором суммируются
заданные вами параметры. Щелкните Finish (Готово), чтобы на-
чать архивацию,

• Если вы решили отложить архивацию, вам предстоит пройти еще
через несколько диалоговых окон и составить расписание архива-
ции.

Расписание архивации Active Directory
С помощью расписания можно запустить архивацию Active Directory
в нерабочее время, когда пользователи закрыли файлы и разошлись
по домам, или указать на необходимость проведения архивации че-
рез регулярные интервалы времени. Расписание архивации составля-
ется с помощью службы Task Scheduler (Планировщик задач),

Чтобы составить расписание, выполните действия, указанные далее,
1 . В окне When to Back Up (Когда архивировать) мастера архивации

щелкните переключатель Later (Позже).

На экране появится диалоговое окно Set Account Information (Ука-
зание учетной записи) для ввода пароля. Для выполнения архива-
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ции пользователю необходимы соответствующие права и разреше-
ния.

Примечание Если служба Task Scheduler (Планировщик задач) не за-
пущена или не настроена на автоматический запуск, на экране появит-
ся диалоговое окно с предложением запустить ее.

2. Введите пароль в поля Password (Пароль) и Confirm Password (Под-
тверждение). Щелкните ОК.
На экране снова появится окно When to Back Up (Когда архиви-
ровать), где нужно ввести имя задания. В качестве начальной даты
для архивации мастер по умолчанию подставляет текущую дату и
время.

3. Введите имя задания в поле Job Name (Имя задания).
4. Щелкните кнопку Set Schedule (Установить расписание), чтобы

изменить дату и время. Откроется диалоговое окно Schedule Job
(Запланированное задание).
В диалоговом окне Schedule Job (Запланированное задание) задает-
ся дата, время и периодичность архивации, например каждую пят-
ницу в 22:00. Чтобы просмотреть все назначенные задания архива-
ции для компьютера, установите флажок Show Multiple Schedules
(Показывать несколько расписаний). Это поможет исключить од-
новременное выполнение нескольких задач на одном компьютере.

Щелкнув кнопку Advanced (Дополнительно), вы сможете задать
допустимую продолжительность архивации и срок действия рас-
писания. Когда вы закончите составление расписания и заверши-
те работу мастера архивации, задание будет помещено в календарь
на вкладке Schedule Jobs (Запланированные задания) окна про-
граммы Backup (Архивация).

Подготовка к восстановлению Active Directory
Как архивировать, так и восстанавливать все системные данные можно
только одновременно. Восстановить отдельно Active Directory нельзя.

Восстановление системных данных на контроллере домена выпол-
няется в непринудительном (nonauthoritative) или принудительном (aut-
horitative) режиме. По умолчанию производится непринудительное
восстановление.

Непринудительное восстановление
В ходе репликации информация, восстановленная на данном кон-
троллере в непринудительном режиме, обладает меньшим приорите-



том, чем аналогичная информация на других контроллерах. Если пос-
ле архивации базы данных Active Directory в нее были внесены изме-
нения на других контроллерах, в процессе репликации восстановлен-
ные старые данные буду переписаны. Например, если последняя ар-
хивация выполнялась неделю назад и системные данные восстанов-
лены в непринудительном режиме, в восстановленную базу данных
Active Directory будут внесены все изменения, сделанные после архи-
вации.

Принудительное восстановление
Зачастую восстановление связано с необходимостью ликвидировать
последствия ошибочного удаления из Active Directory пользователя,
группы или подразделения. В этом случае допустить репликацию дан-
ных Active Directory с других контроллеров нельзя. Скорее, реплика-
ция должна пройти в обратном направлении — из восстановленной
базы данных на другие контроллеры. Чтобы не реплицировать изме-
нения, сделанные после последней архивации, выполните принуди-
тельное восстановление.

Для принудительного восстановления данных Active Directory вы
должны сначала восстановить их в непринудительном режиме, а за-
тем, до перезапуска сервера, запустить утилиту Ntdsutil.exe. Утилита
Ntdsutil.exe выборочно изменяет порядок репликации объектов, по-
вышая их приоритет в системе репликации Active Directory. Она на-
ходится в каталоге %systemroot%\system32, а документацию к ней вы
найдете в справочной системе Windows 2000.

Рассмотрим такую ситуацию. В понедельник вы архивируете сис-
тему, во вторник создаете нового пользователя Mark Lee. Данные о
нем реплицируются на другие контроллеры домена. В среду вы слу-
чайно удаляете пользователя Amy Anderson. Чтобы не создавать пользо-
вателя Amy Anderson заново, в непринудительном режиме восстано-
вите на контроллере домена архив, созданный в понедельник. Затем
с помощью Ntdsutil.exe пометьте Amy Anderson как объект для при-
нудительного восстановления. В результате в восстановленной базе
данных окажутся как Amy Anderson, так и Mark Lee.

Выполнение непринудительного восстановления
Чтобы восстановить системные данные на контроллере домена, вы
должны сначала запустить компьютер в безопасном режиме Directory
Services Restore Mode (Восстановление службы каталогов). Он позво-
лит восстановить каталог SYSVOL и базу данных Active Directory.
Восстановить системные данные можно только на локальном ком-
пьютере. Сделать это на удаленном компьютере нельзя.
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Примечание Если вы задали для восстанавливаемых системных дан-
ных новое размещение, восстанавливаются только файлы реестра, ка-
талог SYSVOL и системные загрузочные файлы. Базы данных Active
Directory, служб сертификатов и регистрации классов СОМ+ в альтер-
нативное размещение не восстанавливаются.

Использование мастера Restore Wizard
(Мастер восстановления)
Чтобы восстановить Active Directory в непринудительном режиме,
выполните следующие действия.
1. Перезапустите компьютер.
2. На стадии выбора операционной системы нажмите F8.
3. В меню дополнительных параметров загрузки Windows 2000 выбе-

рите вариант Directory Services Restore Mode (Восстановление
службы каталогов) и нажмите Enter.

4. Выберите ОС Microsoft Windows 2000 Server и нажмите Enter.
5. Зарегистрируйтесь в качестве администратора,

Примечание Перезапустив компьютер в режиме восстановления служ-
бы каталогов, вы должны ввести имя и пароль администратора Security
Accounts Manager. Учетные данные администратора Active Directory не
сработают, так как служба каталогов отключена и не может проверить их
подлинность. Для доступа к отключенной базе данных Active Directory
используется база данных учетных записей Security Accounts Manager.
Администраторский пароль для нее вы задали при установке Active Di-
rectory.

6. Щелкните OK в информационном окне, предупреждающем, что
Windows работает в безопасном режиме.

7. Запустите программу Backup (Архивация).
8. Щелкните кнопку Restore Wizard (Мастер восстановления).
9. Щелкните Next (Далее).
10. В окне What to Restore (Что следует восстановить), показанном на

рис. 19-8, разверните узел, соответствующий накопителю, кото-
рый содержит данные для восстановления, или щелкните кнопку
Import File (Файл импорта). Это может быть накопитель на маг-
нитной ленте или файл.

11. Найдите в дереве каталогов данные, которые хотите восстановить.
12. Выделите данные для восстановления и щелкните Next (Далее).
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What lo Restore
You can restore ar^ combination of drives, foldeis, w lies

^s (older
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Рис. 19-8. Окно What to Restore (Что следует восстановить) мастера
Restore Wizard (Мастер восстановления)

13. Выполните одно из перечисленных далее действий.
• Щелкните Finish (Готово), чтобы начать восстановление. Ин-

формация о его ходе будет отображаться на экране.
• Щелкните кнопку Advanced (Дополнительно), чтобы задать

дополнительные параметры восстановления.

Дополнительные параметры восстановления
Набор доступных дополнительных параметров восстановления зависит
от типа архивного накопителя. Эти параметры описаны в табл. 19-3.

Таблица 19-3. Дополнительные параметры восстановления

Окно Параметр Описание

Where To Res- Restore files to Задает размещение восстанавливаемых
tore (Выбор (Восстановить данных. Возможные варианты:
места для вое- файлы в) • Original Location (Исходное размещение)
становления) - замена испорченных или удаленных

данных;
• Alternate Location (Альтернативное раз-

мещение) — восстановление файлов в
другую папку (необходимо будет
указать путь к ней);



(продолжение)
Окно Параметр Описание

How to Restore When restoring
(Способ вое- files that alrea-
становления) dy exist (Если

восстанавли-
ваемый файл
уже
существует)

Advanced Res-
tore Options
(Дополнитель-
ные парамет-
ры восстанов-
ления)

Select the spe-
cial restore op-
tions you want
to use (Уста-
новите допол-
нительные
параметры
восстановле-
ния, если это
необходимо)

• Single Folder (Единственную папку) —
восстановление файлов из разных папок
в одну папку без восстановления их
иерархической структуры (необходимо
будет указать путь к папке для
восстановления)

Задает необходимость переписывать сущест-
вующие файлы. Возможные варианты:
• Do not replace the file on my disk (He за-

менять имеющийся на диске файл) —
предотвращает случайное удаление
существующих данных (устанощтен по
умолчанию);

• Replace the file on disk only if it is older
than the backup copy (Заменять файл на
диске только если он старее архивной
копии) — проверяет наличие на
компьютере более свежей копии;

• Always replace the file on disk (Всегда за-
менять имеющийся на диске файл) —
задает безусловную замену файла на
диске

Задает, нужно ли восстанавливать пара-
метры безопасности и специальные
системные файлы. Возможные варианты:
• Restore security (Восстановление безо-

пасности) — применяет к файлам, вос-
станавливаемым на том NTFS, исходные
параметры безопасности, в том числе
разрешения, параметры аудита и све-
дения о владельце (этот флажок доступен
только при восстановлении на том
NTFS файлов, архивированных с тома
NTFS)

• Restore removable storage database (Вос-
становление базы данных съемных но-
сителей) — задает восстано&1ение базы
данных съемных устройств и параметров
пула накопителей (база данных нахо-
дится в папке
%systemroot%\System32\Ntmsdata)
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(продолжение)
• Restore junction points, not the folders and

file data they reference (Восстановление
точек соединения, а не папок и файлов,
на которые они ссылаются) — задает
восстановление точек соединения на
жестком диске, а также данных, на ко-
торые они ссылаются. Установите этот
флажок, если у вас имеются подсоеди-
ненные диски и вы хотите восстановить
данные этих дисков. Если вы не уста-
новите этот флажок, точка соединения
будет восстаноштена, но данные, на
которые она ссылается, могут
оказаться недоступными1

Когда вы закончите настройку, мастер восстановления попросит
вас подтвердить источник архивных данных и начнет восстановление,
выводя на экран сведения о нем.

Выполнение принудительного восстановления
Принудительное восстановление происходит после непринудитель-
ного и производится с помощью утилиты Ntdsutil.exe, которая позво-
ляет задать обязательную репликацию на другие контроллеры домена
всего каталога, его части или отдельных объектов.

Чтобы принудительно восстановить Active Directory, выполните
действия, перечисленные ниже.
1. Выполните непринудительное восстановление.
2. Перезапустите компьютер.
3. На стадии выбора операционной системы нажмите F8.
4. В меню дополнительных параметров загрузки Windows 2000 выбе-

рите вариант Directory Services Restore Mode (Восстановление
службы каталогов) и нажмите Enter.

5. Выберите ОС Microsoft Windows 2000 Server и нажмите Enter.
6. Зарегистрируйтесь в качестве администратора.

Здесь также необходимо ввести имя и пароль админи-
стратора Security Accounts Manager.

i Обратите внимание, что название флажка в оригинальном и русифицированном
интерфейсах лиаметрапьно противоположно приведенному здесь описанию. — Прим.
перев.
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7. Щелкните ОК в информационном окне, предупреждающем, что
Windows работает в безопасном режиме.

8. Откройте окно командной строки.
9. Введите ntdsutil и нажмите Enter.
10. В командной строке Ntdsutil введите authoritative restore и нажми-

те Enter.
1 1 . Введите одну из перечисленных ниже команд,

• Для принудительного восстановления всего каталога введите
restore database и нажмите Enter.

• Для принудительного восстановления части или поддерева ка-
талога, например подразделения, введите restore subtree пол-
ное имя поддерева> и нажмите Enter.

Например, для восстановления подразделения Security! в домене
microsoft.com нужно ввести следующие команды:

ntdsutil
authoritative restore
restore subtree OU=Secjrity1,DC=Microsoft,DC=COM

• Для принудительного восстановления всего каталога и увели-
чения номера версии введите restore database verinc <прираще-
ние версии > и нажмите Enter.

• Для принудительного восстановления поддерева и увеличения
номера версии введите restore subtree <полное имя поддерева^
verinc <приращение версии> и нажмите Enter.

При принудительном восстановлении открывается файл Ntds.dk,
увеличиваются номера вереи и, подсчитывается количество записей,
которые нужно обновить, проверяется количество обновленных
записей, затем выводится сообщение о завершении работы. Если
номер новой версии не задан, он вычисляется автоматически.

12. Введите quit и нажмите Enter, чтобы завершить работу утилиты
Ntdsutil,ехе, затем закройте окно командной строки.

13. Перезапустите контроллер домена в обычном режиме и подклю-
чите его к сети.

Когда восстановленный контроллер домена запущен и подключен
к сети, на него с других контроллеров реплицируются изменения, для
которых не задано принудительное восстановление. Принудительно
восстановленные элементы реплицируются с восстановленного на
другие контроллеры домена в лесу. У восстанавливаемых удаленных
объектов сохраняются прежние идентификаторы GUID и SID, поэто-
му система безопасности не нарушается.
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Дополнительные сведения о принудительном
восстановлении
При принудительном восстановлении всей базы данных Active Directory
необходимо после публикации общего ресурса SYSVOL скопировать
каталог SYSVOL из альтернативного размещения поверх существую-
щего каталога, чтобы гарантировать целостность групповой полити-
ки компьютера и корректное принудительное восстановление эле-
ментов. При принудительном восстановлении части базы данных
Active Directory (включая объекты политик) после публикации обще-
го ресурса SYSVOL скопируйте из альтернативного размещения толь-
ко папки политик (обозначенные идентификаторами GUID).

В обоих случаях важно копировать каталог SYSVOL и данные по-
литик из альтернативного размещения после публикации общего ре-
сурса SYSVOL. Если компьютер включен в реплицируемый домен, до
публикации общего ресурса SYSVOL может пройти несколько минут.
Если все компьютеры в домене принудительно восстановлены и од-
новременно перезапущены, каждый из них будет бесконечно ждать
синхронизации с другими компьютерами. Восстановите один из кон-
троллеров домена первым, чтобы опубликовать его общий ресурс
SYSVOL; затем восстановите другие компьютеры в непринудитель-
ном режиме.

Закрепление материала
•? | Приведенные ниже вопросы помогут вам выяснить, хорошо

ли вы усвоили материал занятия. Если некоторые вопросы
вызывают у вас затруднение, повторите материал данного за-
нятия. Ответы на вопросы приведены в приложении.

1. Архивацию каких данных нужно задать для создания резервной
копии Active Directory? Что включено в эти данные?

2. Какую учетную запись нужно использовать для регистрации при
перезапуске компьютера в режиме восстановления каталога? По-
чему?

3. Как программа Backup (Архивация) проверяет данные, записанные
на архивный накопитель?
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Краткое содержание занятия
• Чтобы создать резервную копию Active Directory, вы должны ар-

хивировать данные о состоянии системы,
• Архивировать и восстанавливать системные данные можно толь-

ко целиком; работать с их отдельными компонентами нельзя.
• При восстановлении данных о состоянии системы в непринуди-

тельном режиме на восстановленный контроллер будут реплици-
рованы изменившиеся данные с других доменов.

• При восстановлении данных о состоянии системы в принудитель-
ном режиме репликация с других контроллеров не производится.

• Для принудительного восстановления применяется утилита ко-
мандной строки Ntdsutil.exe,



Вопросы и ответы

Глава 1
Занятие 1. Сетевая архитектура Windows 2000

Закрепление материала
1. Благодаря какому компоненту клиент для сетей Microsoft может

пользоваться любым установленным протоколом?

a. NDIS.

b. NetBEUI.

c. TDI.

d. UDP.

с.
2. Как запретить сетевому адаптеру пользоваться одним из модулей

протоколов, установленных на компьютере?
Откройте диалоговое окно со свойствами сетевого подключения и
сбросьте флажок, соответствующий протоколу, которым вы не хоти-
те пользоваться.

3. Какой компонент позволяет приложению на компьютере с Win-
dows 2000 открывать файл на общем сетевом диске?

a. Служба.

b. Редиректор.

c. Пограничный уровень.

d. Интерфейс API.

b.
4. Назовите две причины, по которым в качестве сетевого протоко-

ла по умолчанию в Windows теперь применяется не NetBEUI, a
TCP/IP.
Протокол NetBEUI не поддерживает обмен данными с Интернетом и
не является маршрутизируемым.



Занятие 2. Консоль управления Microsoft

Закрепление материала
1. Вы открыли ММС-консоль Windows 2000 Server с помощью под-

меню Administrative Tools (Администрирование). Можете ли вы
добавлять в нее оснастки? Поясните ответ.
Нет, добавлять оснастки в предустановленную консоль ММС нельзя.
Эти консоли всегда работают в пользовательском режиме.

2. К какому типу относятся консоли ММС из подменю Administrative
Tools (Администрирование)?
a. Нестандартные.

b. Расширения.

c. Изолированные.

d. Предустановленные.

[|.

3. Как ограничить функциональность изолированной оснастки?
Если из изолированной оснастки удалить расширение, действия, свя-
занные с этим расширением выполнять с ее помощью будет нельзя.

Глава 2
Занятие 1. Установка нового оборудования

Закрепление материала
1. Как называется программный компонент, который позволяет опе-

рационной системе обмениваться данными с устройством?
a. Прерывание.

b. Канал DMA.

c. Драйвер.

d. Диспетчер устройств.

с.
2. Как в технологии Plug and Play автоматизируется процесс установ-

ки оборудования?
ОС автоматически распознает наличие нового оборудования, уста-
навливает его драйвер н настраивает устройство и драйвер на исполь-
зование одних и тех же системных ресурсов.

3. Какое из перечисленных действий никогда не выполняется мас-
тером Windows 2000 Add/Remove Hardware Wizard (Мастер уста-
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новки и удаления оборудования) для устройства, не поддержива-
ющего Plug and Play?

a. Обнаружение нового устройства.

b. Установка драйвера устройства,

c. Изменение настроек системных ресурсов для драйвера.

d. Изменение настроек системных ресурсов для устройства.

d.

Занятие 2. Установка обновлений

Упражнение 2,2. Технологии развертывания ПО
Для технологии, указанной в левом столбце, подберите подходящее
описание из правого.

Технология Назначение

1. Интегрированная установка а. Задание времени автоматической
установки пакета обновления

2. SMS b. Определение пакета обновления,
установленного на компьютере

3. «Заплатка» с. Одновременная установка Windows
2000 и пакета обновления

4. Групповая политика d. Установка одиночного обновления

5. W1NVER.EXE е. Установка пакета обновления при
очередном запуске системы

1. с.
2. а.
3. d.
4. е.
5. Ь.

Закрепление материала
1. Какая команда используется для извлечения файлов из архива па-

кета обновления W2ksp2.exe?

a. W2ksp2.

b. W2ksp2 -s.

c. W2ksp2 -х.

d. Update —s.
с.



2. Что из перечисленного можно использовать для установки паке-
тов обновления только на новых компьютерах?
a. Объекты групповой политики Active Directory.

b. SMS.

c. Windows Update.

d. Интегрированная установка.

d.
3. В чем состоят два преимущества обновления ОС с помощью паке-

тов обновления, а не индивидуальных «заплаток»?
Вот возможные варианты ответов.

• На компьютере с гарантией устанавливается наиболее современная
версия каждого файла.

• Процесс обновления ОС упрощается за счет одновременной установ-
ки нескольких «заплаток».

• Установка пакета обновления обеспечивает однородность программ-
ной среды на компьютере, что облегчает поиск неисправностей.

Занятие 3. Управление клиентскими лицензиями

Закрепление материала
1. Какие из перечисленных действий нельзя выполнить с помощью

инструмента Licensing (Лицензирование)?

a. Добавлять лицензии Per Server на локальном сервере.

b. Добавлять лицензии Per Server на удаленном сервере.

c. Изменить режим лицензирования на локальном сервере с Per
Seat на Per Server.

d. Изменить режим лицензирования на локальном сервере с Per
Server на Per Seat.

b и с.
2. В сети с 250 пользователями и 12 серверами Windows 2000 к каж-

дому серверу в данный момент времени подключается не более 30
пользователей. Какой режим лицензирования обеспечит работу с
минимальным количеством лицензий?

Per Seat.
3. Какие из перечисленных действий нельзя выполнить даже при на-

личии клиентской лицензии Windows 2000? (Выберите все подхо-
дящие варианты.)
a. Напечатать документ на принтере Windows 2000.

b. Получить доступ к файлу на сервере Novell NetWare.



c. Получить доступ к странице на Web-сервере Windows 2000 IIS.

d. Получить доступ к обшей папке на сервере Windows 2000.

b и с.

Занятие 4. Устранение неполадок при загрузке
системы

Закрепление материала
1. Какой из дополнительных вариантов загрузки действует только на

компьютере с Windows 2000 Server, играющем роль контроллера
домена?
a. Enable Boot Logging (Включить протоколирование загрузки).

b. Last Known Good Configuration (Загрузка последней удачной
конфигурации).

c. Directory Services Restore Mode (Восстановление службы ката-
логов).

d. Debugging Mode (Режим отладки).

с.

2. В чем состоит основное преимущество параллельной установки?

a. В возможности включения и выключения служб из командной
строки.

b. В возможности доступа к дискам NTFS даже при невозможно-
сти загрузки одного из вариантов Windows 2000.

c. В возможности обхода видеодрайвера.

d. В возможности доступа к дискам FAT.

b.

Глава 3
Занятие 1. Управление накопителями

Упражнение 3.1. Терминология, связанная с хранением
данных в Windows 2000
Для каждого термина в левом столбце найдите его описание в пра-
вом.



Термин Описание

1. Дополнительный раздел а. Может помечаться как активный

2. Логический диск Ь. Содержит файлы ОС

3. Основной раздел с. Часть диска, не включенная
в разделы

4. Загрузочный раздел d. На основном диске может быть
только один

5. Нераспределенное пространство е. Часть дополнительного раздела

1. d.
2-е.
3. а.
4. Ь.
5. с.

Закрепление материала
1. Какое действие не нужно выполнять при установке нового основ-

ного накопителя на компьютере с Windows 2000?

a. Указывать тип накопителя (основной или динамический).

b. Создавать раздел.

c. Создавать логические диски.

d. Форматировать тома.

а.

2. Каково максимальное число основных разделов на основном на-
копителе?

a. Ни одного.

b. Один.

c. Три.

d. Четыре,

d.
3. Почему не на всех дисках Windows 2000 используется файловая

система NTFS?

Система NTFS поддерживается только в Windows 2000 и Windows NT.
Если использовать на всех дисках систему NTFS, доступ к данным
из другой ОС, например Windows 98, будет невозможен.



Занятие 2. Создание динамических дисков

Упражнение 3.2. Создание тома и его подключение к папке
5. Щелкните Next (Далее), чтобы перейти к окну Select Volume Type

(Выбор типа тома).
Обратите внимание, что доступен только переключатель Simple
Volume (Простой том). Почему?

На компьютере установлен один жесткий диск. Для создания состав-
ных и чередующихся томов необходимо как минимум два диска.

16. Щелкните кнопку Properties (Свойства), чтобы открыть диалого-
вое окно со свойствами тома.
Сколько места свободно на томе?

Здесь отражено свободное пространство только что созданного вами
простого раздела, а не диска, на котором он расположен.

Закрепление материала
1. Почему у чередующегося тома производительность выше, чем у

составного?
Потому что данные чередующегося тома записываются на диски не-
большими порциями, в отличие от составного тома, в котором диски
поочередно заполняются целиком.

2. Выполнение какого условия не требуется для расширения состав-
ного тома?
a. Расширяемый том не должен быть загрузочным.

b. На расширяемом томе должна использоваться файловая систе-
ма NTFS.

c. На диске с расширяемым томом должно иметься нераспреде-
ленное пространство.

d. Расширяемый том не должен быть системным.

с.
3. Как подключение простого тома к папке на другом томе отража-

ется на доступном объеме диска, содержащего эту папку?
Никак. Дисковое пространство, использованное для создания нового
тома, не связано с пространством диска, на котором он расположен.



Занятие 3. Квотирование

Упражнение 3.3. Настройка квотирования
3. Установите флажок Enable quota management (Включить управле-

ние квотами). Какое пространство на диске выделено пользовате-
лям по умолчанию?

1кб
7. Щелкните Apply (Применить). Что произошло?

На экране появится информационное окно Disk Quota (Дисковая
квота) с предупреждением о том, что при включении квот данные об
использовании тома будут обновлены.

Закрепление материала
1. В какой файловой системе допускается использование системы

квотирования Windows 2000?

a. FAT или FAT32.

b. Только NTFS.

c. NTFS или FAT32.

d. Только FAT32.

Ь.

2. Каким образом Windows 2000 отслеживает использование диска
при включенной системе квотирования?

a. Для каждого пользователя.

b. Для каждого тома.

c. Для каждого пользователя и для каждого тома.

d. Для каждого пользователя, для каждого тома и для каждой фай-
ловой системы.

•

3. Как в системе квотирования Windows 2000 учитывается сжатие?
Никак. В системе квотирования учитывается объем дискового про-
странства, которое данные пользователя занимали бы, не будучи
сжатыми.

Занятие 4. Сжатие и шифрование

Закрепление материала
1. Чего нельзя делать с зашифрованным файлом (укажите все подхо-

дящие варианты)?

а. Сжимать,



b. Передавать по сети.

c. Открывать в приложении, разработанном не в Microsoft.

d. Копировать на том FAT.

а и b.

2, Что произойдет, если скопировать сжатый NTFS-файл в папку на
другом томе NTFS, для которой не задано сжатие?

Файл перестает быть сжатым.

3. Какие файлы можно шифровать с помощью EFS?

a. Несжатые файлы на томе NTFS.

b. Несжатые файлы на томе FAT.

c. Сжатые файлы на томе NTFS.

d. Сжатые файлы на томе FAT.

а.

Глава 4
Занятие 1. Основы разрешений NTFS

Упражнение 4.1. Планирование разрешений NTFS

Таблица 4-3. План разрешений для упражнения 4.1

Путь Учетная запись Разрешения Запрет наследования
или группа NTFS (да/нет)

\Apps Administrators Full Control Нет
(Администра- (Полный
торы) доступ)

\Apps\WordProc Users Read & Execu- Нет
(Пользователи) te (Чтение

и выполнение)

\Apps\Spreadsh Accounting Read & Execu- Нет
te (Чтение
и выполнение)

Managers Read & Execu-
te (Чтение
и выполнение)

Executives Read & Execu-
te (Чтение
и выполнение)
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(продолжение)

Путь

\Apps\Database

\Public

\Public\Library

\PubIic\Manuals

Учетная запись
или группа

Accounting

Managers

Executives

Administrators
(Администра-
торы)

Creator Owner
(Создатель-
владелец)

Users (Пользо-
ватели)

Administrators
(Администра-
торы)

Users
(Пользователи)
и выполнение)

Administrators
(Администра-
торы)

Users
(Пользователи)

mlee

Разрешения Запрет наследования
NTFS (да/нет)

Read & Execu-
te (Чтение
и выполнение)

Read & Execu-
te (Чтение
и выполнение)

Read & Execu-
te (Чтение
и выполнение)

Full Control
(Полный
доступ)

Full Control
(Полный
доступ)

Write (Запись)

Full Control
(Полный
доступ)

Read & Execu-
te (Чтение

Full Control
(Полный
доступ)

Read & Execu-
te (Чтение
и выполнение)

Full Control
(Полный
доступ)

Нет

Нет

Да

Да

Закрепление материала
1. Пользователь имеет личное разрешение на запись в папку и явля-

ется членом группы с правом чтения для той же папки. Что ему
будет разрешено делать с этой папкой?
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Пользователю будет разрешено как чтение, так и запись.
2. Вы назначаете пользователю разрешение Modify (Изменить) для

папки и разрешение Read (Чтение) для файла, который затем ко-
пируете в эту папку. Какое разрешение на доступ к файлу после
этого будет у пользователя?
Пользователю будет разрешено редактировать файл, так как файл
наследует от папки разрешение Modify (Изменить).

3. У пользователя есть разрешение читать и писать в папку. Ему же
запрещена запись одного из файлов в этой папке. Что пользовате-
лю будет разрешено делать с этим файлом?
Только читать. Запрет записи обладает более высоким приоритетом,
чем разрешение.

Занятие 2. Назначение разрешений NTFS

Упражнение 4.2. Назначение разрешений NTFS для папки
\0ata

Процедура 1. Удаление разрешений для группы Everyone (Все)
5. Какие разрешения назначены папке?

У группы Everyone (Все) есть разрешение Full Control (Полный дос-
туп).

6. В списке Name (Имя) выделите группу Everyone (Все) и щелкните
кнопку Remove (Удалить).
Что произошло?

На экране появится информационное окно с сообщением о том, что
папка наследует разрешения для группы Everyone (Все) от родитель-
ской папки. Чтобы изменить разрешения для группы Everyone (Все),
следует сначала запретить наследование.

9. Щелкните кнопку Remove (Удалить),
Какие разрешения назначены папке теперь?

Никаких.

Процедура 2. Назначение разрешений для группы пользователей домена
4. Щелкните ОК, чтобы вернуться в диалоговое окно со свойствами

папки.
Какие теперь разрешения назначены папке?

У группы Domain Users (Пользователи домена) имеются такие раз-
решения: Read & Execute (Чтение и выполнение), List Folder Contents
(Список содержимого папки) и Read (Чтение). Они назначаются по
умолчанию, когда вы добавляете в список с разрешениями учетную
запись или группу.



Процедура 3. Назначение разрешений для группы создателей-владельцев
4. Щелкните ОК., чтобы вернуться в диалоговое окно со свойствами

папки.
Какие теперь разрешения назначены папке?

У группы Domain Users (Пользователи домена) имеются такие разре-
шения: Read & Execute (Чтение и выполнение), List Folder Contents
(Список содержимого папки), Read (Чтение) и Write (Запись). У груп-
пы CREATOR OWNER (СОЗДАТЕЛЬ-ВЛАДЕЛЕЦ) разрешений нет.

6. Щелкните Apply (Применить), чтобы изменения вступили в силу.
Что произошло?

Для группы CREATOR OWNER (СОЗДАТЕЛЬ-ВЛАДЕЛЕЦ) ни один
из флажков в столбце Allow (Разрешить) не установлен. В диалого-
вом окне рядом с кнопкой Advanced (Дополнительно) появляется со-
общение о наличии других разрешений.

8. Какие разрешения назначены группе CREATOR OWNER (СО-
ЗДАТЕЛЬ-ВЛАДЕЛЕЦ) и где они применяются? Почему?
У группы CREATOR OWNER (СОЗДАТЕЛЬ-ВЛАДЕЛЕЦ) имеется
разрешение Full Control (Полный доступ). Однако оно применяется
только к подпапкам и файлам. Разрешения, назначенные группе
CREATOR OWNER (СОЗДАТЕЛЬ-ВЛАДЕЛЕЦ), применяются не к
самой папке, а только к создаваемым в ней новым файлам и папкам.
Пользователь, создавший новый файл или папку, получает разреше-
ния, назначенные группе создателей-владельцев родительской пап-
ки. Он должен принадлежать к другим группам, которым разрешено
писать в новые файлы и подпапки.

Процедура 4. Тестирование разрешений
3. Создайте н папке \Data новый текстовый файл.

Удагюсьли вам это? Почему?

Да, поскольку вы зарегистрированы в сети с учетной записью, кото-
рая является членом группы Domain Users (Пользователи домена), а
этой группе разрешена запись в папку \Data.

4. Попробуйте открыть, сохранить и удалить только что созданный
файл.
Какие действия вам удалось выполнить?

Все, поскольку группа CREATOR OWNER (СОЗДАТЕЛЬ-ВЛАДЕ-
ЛЕЦ) обладает разрешением на полный доступ к папке \Data.

Упражнение 4.3. Назначение разрешений NTFS другим папкам

Процедура 2. Тестирование разрешений
3. Попробуйте создать новый файл в папке \Reports.



Удалось ли вам это? Почему?

Нет, поскольку создавать и редактировать файлы в папке \Reports
разрешено только пользователю гсагеу, группе Managers и группе
Administrators (Администраторы).

5. Попробуйте создать новый файл в папке \SaIes,
Удалось ли вам это? Почему?

Нет, поскольку создавать и редактировать файлы в папке \Sales раз-
решено только группе Sales.

9. Попробуйте создать новый файл в папке \Reports.
Удалось ли вам это? Почему?

Да, поскольку у пользователя гсагеу есть разрешение Modify (Изме-
нить) для папки \Reports.

11. Попробуйте создать новый файл в папке \Sales.
Удалось ли вам это? Почему?

Да, поскольку пользователь гсагеу является членом группы Sales, у
которой есть разрешение Modify (Изменить) для папки \Sales.

15. Попробуйте создать н о в ы й файл в папке \Sales.
Удалось ли вам это? Почему?

Да, поскольку у группы Domain Admins (Администраторы домена)
есть разрешение Full Control (Полный доступ) для этой папки.

Закрепление материала
1. В чем разница между группой CREATOR OWNER (СОЗДАТЕЛЬ-

ВЛАДЕЛЕЦ) и обычной группой?

Разрешения на доступ к папке, назначенные группе CREATOR OWNER
(СОЗДАТЕЛЬ-ВЛАДЕЛЕЦ), применяются только к файлам и под-
папкам этой папки, но не к самой папке.

2. На что указывает серый фон флажка на вкладке Security (Безопас-
ность) диалогового окна со свойствами папки?
Что данное разрешение наследуется от родительской папки.

3. Назовите любые два основных принципа назначения разрешений
NTFS.
Вот возможные ответы.

• Для упрощения администрирования распределяйте файлы по папкам
для приложений, данных и личных файлов пользователей,

• Не разрешайте пользователям действия, которые им не нужны.
• Объедините в группу пользователей, которым нужен доступ к опре-

деленному ресурсу, а потом назначьте необходимые разрешения группе.
• Отказывайте в разрешении, только если это абсолютно необходимо.



• Откажитесь от наследования разрешений для домашних папок пользо-
вателей.

Занятие 3. Назначение специальных разрешений

Упражнение 4.4. Смена владельца файла
Процедура 1. Назначение специального разрешения Take Ownership (Смена

владельца)
4. Перейдите на вкладку Security (Безопасность).

Какие разрешения назначены для файла Text.txt?

У группы Administrators (Администраторы) есть разрешение Full
Control (Полный доступ), а у группы Users (Пользователи) — разре-
шение Read & Execute (Чтение и выполнение).

6. Перейдите на вкладку Owner (Владелец).
Кто является владельцем файла Text.txt?

Группа Administrators (Администраторы).

Процедура 2. Вступление во владение файлом
7. Перейдите на вкладку Owner (Владелец).

Кто является владельцем файла Text.txt?

Группа Administrators (Администраторы).

Закрепление материала
1. Сотрудник уволился из компании. Как сделать владельцем его

файлов другого сотрудника?

Сначала зарегистрируйтесь как администратор и станьте владельцем
файлов и папок сотрудника. Назначьте другому работнику специаль-
ное разрешение Take Ownership (Смена владельца). Сообщите этому
работнику, что он должен сделать себя новым владельцем этих фай-
лов и папок.

2. Как связаны между собой специальные и стандартные разреше-
ния?

Стандартное разрешение представляет собой часто используемую
комбинацию специальных разрешений.

3. Какое специальное разрешение позволяет перемещаться по пап-
кам, к которым у вас нет доступа?
a. List Folder/Read Data (Содержание папки/Чтение данных).

b. Traverse Folder/Execute File (Обзор папок/Выполнение файлов).

c. Read Attributes (Чтение атрибутов),

d. Read Extended Attributes (Чтение дополнительных атрибутов).

b.
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Глава 5
Занятие 1. Создание общих дисков и папок

Закрепление материала
1. Членом одной из каких трех групп вы должны являться, чтобы

иметь возможность открывать общий доступ к папке?
Administrators (Администраторы), Server Operators (Операторы сер-
вера) или Power Users (Опытные пользователи).

2. Как сделать общую папку невидимой для пользователей, просмат-
ривающих содержимое сети?
Добавить к ее сетевому имени знак доллара ($).

3. Какими четырьмя способами пользователи могут подключиться к
общей папке?
С помощью мастера Map Network Drive (Подключение сетевого дис-
ка), мастера Add Network Place Wizard (Мастер добавления в сете-
вое окружение), команды Run (Выполнить) или окна My Network
Places (Мое сетевое окружение).

Занятие 2. Распределенная файловая система

Упражнение 5.1. Использование DFS
Процедура 3. Доступ к корню DFS
2. Дважды щелкните значок t rey l . В окне Windows Explorer (Провод-

ник) будет отображен список всех общих папок на контроллере
домена. Обратите внимание, что одна из них — Shared Apps.
Можно ли по виду значка отличить корень DFS и обычную об-
щую папку?

Нет.
3. Можно ли по виду значков сказать, что в папке Shared Apps рас-

положены ссылки DFS, а не обычные папки?
Нет.

Закрепление материала
1. За счет чего DFS облегчает пользователю перемещение по сети?

Пользователь, который работает с общей папкой DFS, не должен
знать, на каком сервере она расположена. Подключившись к корню
DFS, пользователи могут получить доступ к любому ресурсу, на ко-
торый указывает ссылка DFS, независимо от того, где этот ресурс
располагается.



2. Чем отличаются доменные и изолированные корни?
При использовании доменного корня топология DFS хранится в
Active Directory- При использовании изолированного корня тополо-
гия DFS хранится на единственном компьютере.

3. Какие требования должны выполняться, чтобы вы могли приме-
нять автоматическую репликацию ссылок DFS?
a. Вы должны использовать доменный корень DFS; корень DFS

должен располагаться на диске NTFS.

b. Вы можете использовать корень DFS любого типа; все ссылки
DFS должны располагаться на дисках NTFS.

c. Вы должны использовать изолированный корень DFS; первая
ссылка DFS должна располагаться на диске NTFS.

d. Вы должны использовать доменный корень DFS; все ссылки
DFS должны располагаться на дисках NTFS,

d.

Занятие 3. Установка сетевого принтера

Закрепление материала
1. В чем состоит отличие между устройством печати и принтером?

Устройство печати — это либо физическое устройство, выводящее
текст и изображения на бумагу, либо файл на диске, который содер-
жит данные, подготовленные принтером к печати. Принтер — это про-
граммный интерфейс между ОС и одним или несколькими устройства-
ми печати.

2. Какой из перечисленных компонентов системы печати Windows
2000 предоставляет информацию о количестве лотков для бумаги
в устройстве печати?
a. Принтер.

b. Устройство печати,

c. Сервер печати.

d. Драйвер принтера,

d.

3. Какие из перечисленных компонентов системы печати Windows
2000 обычно являются аппаратными устройствами?
a. Принтер.

b. Устройство печати.

c. Сервер печати.



d. Драйвер принтера,

b и с.

Занятие 4. Администрирование сетевых принтеров

Закрепление материала
1. К серверу печати, работающему под управлением Windows 2000,

подключено два принтера. Когда пользователь соединяется с од-
ним из них из-под Windows 95, печать происходит автоматически,
Когда пользователь соединяется с другим принтером на том же
сервере печати, система просит его установить драйвер. Почему
так происходит?
Для одного из принтеров на сервере печати был дополнительно уста-
новлен драйвер для Windows 95. Для другого принтера дополнитель-
ные драйверы установлены не были.

2. Как предотвратить путаницу документов, когда много пользова-
телей печатают на одном устройстве печати?
С помощью страницы-разделителя, на которой написано, кто напе-
чатал документ.

3. Можно ли перенаправить на другой принтер один документ?
Нет.

Занятие 5. Разрешения общих ресурсов

Упражнение 5.3. Применение разрешений
1 . Пользователь является членом групп 1, 2 и 3. Группе I разрешено

чтение (Ч), а группе 3 — полный доступ (ПД) к папке А. У группы 2
доступа к папке А нет. Что пользователю будет разрешено делать с
папкой А?
Полномочия пользователя Userl определяются комбинацией разре-
шений всех трех групп. Поэтому ему будет разрешен полный доступ
к папке А.

2. Пользователь Userl входит также в группу Sales, которой разре-
шено чтение папки В. Кроме того, пользователю Userl индивиду-
ально запрещен полный доступ к папке В. Что пользователю бу-
дет разрешено делать с папкой В?
Ничего. Хотя он и является членом группы Sales, которой разрешено
чтение папки В, это разрешение теряет силу в случае явного запрета
доступа к папке В. Приоритет у запрета выше, чем у разрешения.



Упражнение 5.4. Управление общими папками
1 . Общий доступ открыт к папке \Data. У группы Sales есть разреше-

ние на чтение общей папки \E5ata и разрешение NTFS на полный
доступ к подпапке \Sales. Что группе Sales будет разрешено делать
с подпапкой \Sales, если члены группы обращаются к этой под-
папке через общую папку \Data?

У группы Sales есть разрешение Read (Чтение) для подлапки \Sales,
поскольку при комбинировании разрешений общего ресурса с разре-
шениями NTFS действуют те из них, что более ограничивают доступ,

2. Что будет разрешено делать пользователю Userl с подпапкой \Userl
при доступе к ней через общую папку \Users? Что будет разреше-
но делать пользователю Userl с подпапкой \User2?
У пользователя Userl есть полный доступ к подпапке \Userl, по-
скольку соответствующее разрешение предоставлено как общим ре-
сурсом, так и NTFS. К подпапке \User2 у него доступа нет, так как
соответствующее разрешение NTFS отсутствует.

Закрепление материала
1. Что означает для пользователя полный доступ к общей папке на

томе FAT?

У пользователя есть полный доступ ко всем файлам и лодпапкам об-
щей папки.

2. Какие бывают разрешения у общих ресурсов?

Full Control (Полный доступ), Change (Изменение) и Read (Чтение).
3. Какие разрешения назначаются обшей папке по умолчанию?

Полный доступ для группы Everyone (Все).
4. Что означает для пользователя полный доступ к обшей папке на

томе NTFS?

Что у него есть доступ к папке, но необязательно к ее содержимому.
Чтобы получить доступ к файлам и подпапкам обшей папки, пользова-
телю понадобятся разрешения NTFS для каждого файла и подпапки.

Глава 6
Занятие 1. Мониторинг производительности сервера

Упражнение 6.1. Мониторинг параметров производительности
системы
10. Щелкните кнопку Close (Закрыть).

Что вы видите на экране?
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На диаграмме появились две линии, соответствующие двум счетчи-
кам.

П. Щелкните по очереди кнопки View Histogram (Просмотр гистог-
раммы) и View Report (Просмотр отчета).
Что при этом происходит?

Информация о величине счетчика отображается в различных форма-
тах: в виде гистограммы и в численном виде.

Закрепление материала
1. Назовите два способа открытия окна Task Manager (Диспетчер за-

дач).

Нажать клавиши Ctrl+Alt+Del и щелкнуть кнопку Task Manager
(Диспетчер задач) в диалоговом окне Windows Security (Безопасность
Windows) или щелкнуть правой кнопкой мыши свободное простран-
ство панели задач и выбрать в контекстном меню команду Task
Manager (Диспетчер задач).

2. Какие три журнала по умолчанию отображаются в окне Event
Viewer (Просмотр событий)?
Журналы системы, безопасности и приложений.

3. С помошью какой программы можно узнать объем ресурсов про-
цессора, потребляемых операциями ядра?
a. Event Viewer (Просмотр событий).

b. System Monitor (Системный монитор).

c. Task Manager (Диспетчер задач).

d. Performance Logs and Alerts (Оповещения и журналы произво-
дительности).

с.

Занятие 2. Мониторинг общих ресурсов

Упражнение 6.2. Создание общей папки
3. Выберите в списке Name (Имя) другой компьютер сети и щелк-

ните ОК.
Что произошло?

Изменился корневой значок в дереве консоли.

Закрепление материала
1. Чем грозит отключение пользователя от общего ресурса без пред-

варительного уведомления?



Если пользователь работает с общим файлом и не сохранил измене-
ния, после его отключения от общего ресурса эти изменения будут
утеряны.

2. Какую из перечисленных задач нельзя решить с помощью оснаст-
ки Shared Folders (Общие папки)?
a. Отправить административное сообщение другому пользовате-

лю сети.

b. Предоставить в общее пользование существующую папку на
локальном компьютере.

c. Создать новую общую папку на удаленном компьютере.

d. Предоставить в общее пользование принтер на локальном ком-
пьютере.

d.
3. Что нужно сделать, чтобы изменения, внесенные в разрешения

NTFS для общей папки, вступили в действие?
Отключить от общей папки всех пользователей, чтобы они подклю-
чились к ней повторно уже с новыми разрешениями.

Занятие 3. Аудит Microsoft Windows 2000

Закрепление материала
1. Где хранится информация, собранная в ходе аудита?

В журнале безопасности того компьютера, на котором произошло
событие.

2. Какая команда используется для обновления политики аудита на
компьютере с Windows 2000'.1

Secedit.exe.
3. Какие шаги нужно выполнить, чтобы задать аудит объекта-файла

на контроллерах домена, в котором активизирована групповая
политика?

Откройте оснастку Audit Policy (Политика аудита). Дважды щелк-
ните политику Audit Object Access (Аудит доступа к объектам) и ус-
тановите нужные флажки. С помощью Windows Explorer (Провод-
ник) найдите файл, за доступом к которому хотите наблюдать. От-
кройте окно с его свойствами, перейдите на вкладку Security (Безо-
пасность) и щелкните кнопку Advanced (Дополнительно). На вкладке
Audit (Аудит) диалогового окна Access Control Settings (Параметры
управления доступом) задайте параметры аудита для выделенного
пользователя или группы. Не особенно увлекайтесь: некорректно



сконфигурированная политика аудита означает чрезмерную нагрузку
на процессор.

Глава 7
Занятие 1. Создание учетных записей

Упражнение 7.1. Создание учетных записей пользователей
домена
3. Какие учетные записи созданы мастером установки Active Di-

rectory по умолчанию?
Administrator (Администратор), Cert Publishers (Издатели сертифи-
катов), DHCP Administrators (Администраторы DHCP), DHCP Users
(Пользователи DHCP), DnsAdmins, DnsUpdateProxy, Domain Admins
(Администраторы домена), Domain Computers (Компьютеры домена),
Domain Controllers (Контроллеры домена), Domain Guests (Гости
домена), Domain Users (Пользователи домена), Enterprise Admins
(Администраторы предприятия), Group Policy CREATOR OWNERS
(Владельцы-создатели групповой политики), Guest (Гость),
1\]&К_имякомпьютера, ГМАМ._имякомпьютера, krbtgt, RAS and
IAS Servers (Серверы RAS и IAS), SchemaAdmins (Администраторы
схемы) и Tslnternet User (возможны и другие варианты).

4. Где в Active Directory будет размешена новая учетная запись?
В контейнере Users вашего домена.

8. В каких случаях используется регистрационное имя для предыду-
щих версий Windows?

При регистрации в домене Windows 2000 на компьютере, работаю-
щем под управлением предыдущей версии Microsoft Windows.

11. Что произойдет, если установить как флажок User must change
password at next logon (Потребовать смену пароля при следующем
входе в систему), так и флажок User cannot change password (За-
претить смену пароля пользователем)?
На экране появится информационное окно с сообщением о том, что
одновременная установка этих флажков не допускается.

Зачем может понадобиться установка флажка Account is disabled
(Отключить учетную запись) при создании новой учетной записи?

Например, в случае, если учетная запись принадлежит пользовате-
лю, еще не приступившему к работе в компании, или пользователю,
который временно отсутствует.

27-5372



Закрепление материала
1 . В чем состоит отличие между локальной и доменной учетными за-

писями?
Локальная учетная запись позволяет пользователю регистрировать-
ся и работать только на том компьютере, на котором она создана.
Доменная > четная запись позволяет пользователю регистрироваться
в домене с любого компьютера и получать доступ ко всем ресурсам
домена при условии, что у пользователя есть соответствующие раз-
решения.

2. На каких компьютерах Windows 2000 нет локальных учетных за-
писей?
a. Рабочая станция Windows 2000 Professional.

b. Контроллер домена Windows 2000 Server.

c. Рядовой сервер Windows 2000 Server.

d. Изолированный сервер Windows 2000 Server.

b.
3. Какал информация требуется дли создания учетной записи пользо-

вателя домена?

Имя, фамилия, регистрационное имя и регистрационное имя для пре-
дыдущих версий Windows.

Занятие 2. Обслуживание учетных записей

Упражнение 7.2. Отключение и включение учетной записи
Процедура 1. Отключение учетной записи
6. Щелкните правой кнопкой м ы ш и учетную запись, которую толь-

ко что отключили, чтобы открыть контекстное меню для нее.
Как определить, что учетная запись отключена?

В контекстном меню имеется команда Enable Account (Включить
учетную запись), а сама учетная запись отмечена красным значком.

8. Попробуйте войти в систему с помощью учетной записи jberry и
пароля gobloots.
Удалось ли вам это? Почему?

Регистрация не удалась, поскольку учетная запись отключена.

Процедура 2. Включение учетной записи
6. Щелкните правой кнопкой мыши учетную запись, которую толь-

ко что включили, чтобы открыть контекстное меню для нее.

Как определить, что учетная запись включена?



В контекстном меню имеется команда Disable Account (Отключить
учетную запись), а сама учетная запись никак не помечена.

8. Попробуйте войти в систему с помощью учетной записи jberry и
пароля gobloots.
Удалось ли вам это? Почему?

Регистрация удалась, поскольку учетная запись включена.

Процедура 3. Смена пароля
9. Попробуйте войти в систему с помощью учетной записи jberry и

старого пароля gobloots.
Удалось ли вам это? Почему?

Регистрация не удалась, поскольку пароль был изменен.
10. Попробуйте войти в систему с помощью учетной записи jberry и

нового пароля babaloo.
Удалось ли вам это? Почему?

Не сразу. Поскольку при смене пароля был установлен флажок User
must change password at next logon (Потребовать смену пароля при
следующем входе в систему), на экране появится сообщение о том,
что пароль нужно изменить. Пользователь должен будет задать но-
вый пароль, который на этот раз будет известен только ему. Лишь
потом пользователю jberry будет позволено войти в систему.

Закрепление материала
1. Зачем вам может понадобиться переименовать учетную запись

пользователя?
Если у пользователя сменилось имя или если на место ушедшего со-
трудника назначен новый, унаследовавший те же права и обязанно-
сти, гораздо проще переименовать учетную запись, заменив имя, фа-
милию и регистрационные имена, чем создавать новую.

2. Возможно ли узнать пароль пользователя Active Directory без его
ведома?
Нет. Даже администратор может только назначить пользователю
новый пароль, но не способен узнать старый.

3. Как узнать, что учетная запись отключена?
Сама она отмечена красным значком, а в ее контекстном меню име-
ется команда Enable Account (Включить учетную запись).

Занятие 3. Создание профиля пользователя

Закрепление материала
1. Чем локальный профиль отличается от перемещаемого?



Локальный профиль хранится на том компьютере, где пользователь
зарегистрировался. Перемещаемый профиль хранится на одном из
серверов домена и копируется на тот клиентский компьютер, где
пользователь регистрируется.

2. Как создать перемещаемый профиль?

Создайте общую лапку на сетевом сервере. Для каждой учетной за-
писи в окне с ее свойствами задайте путь к общей папке на сервере.
При следующей регистрации пользователя для него будет создан пе-
ремещаемый профиль.

3. Как создать домашнюю папку на сервере?

Создайте общую папку на сетевом сервере. Откройте группе Users
(Пользователи) полный доступ к ней. В окне со свойствами пользо-
вателя укажите эту папку в качестве домашней.

Глава 8
Занятие 1. Использование групп

Упражнение 8.1. Планирование групп

Структура групп

Название группы Тип и область действия Члены

Контролеры

Обслуживание
клиентов

Техники

Безопасности, глобальная

Безопасности, глобальная

Безопасности, глобальная

Менеджеры

Коммерсанты

Сетевые ад-
министраторы

Все сотрудники

Тематическая

Безопасности,

Безопасности.

Безопасности.

Безопасности,

Безопасности,

глобальная

глобальная

глобальная

глобальная

глобальная

Полный доступ
к базе данных
клиентов

Безопасности, локальная
домена

Все контролеры продукта

Все сотрудники службы
поддержки

Все технические
работники

Все менеджеры

Все торговые
представители

Все сетевые
администраторы

Все сотрудники

Сотрудники, интересую-
щиеся сведениями по
определенной тематике

Сотрудники службы
поддержки, менеджеры



Чтение базы
данных клиентов

Политики
компании

Microsoft Office

Безопасности, локальная
домена

Безопасности, локальная
домена

Безопасности, локальная
домена

(продолжение)
Торговые представители

Все сотрудники

Контролеры продукта.
сотрудники службы под-
держки, менеджеры,
торговые представители,
сетевые администраторы

Отчеты Безопасности, локальная Торговые представители
по продажам домена

Электронные Распространения, локаль- Все сотрудники
объявления ная домена

Электронные Распространения, локаль- Сотрудники, интересую-
бюллетени ная домена щиеся сведениями по

определенной тематике

1. Требуются ли в вашей сети локальные группы?

Нет. В данном случае локальные группы, которые можно использо-
вать на единственном компьютере, вам не понадобятся.

2. Требуются ли в вашей сети универсальные группы?

Нет. В данном случае универсальные группы вам не понадобятся. В
вашем домене нет групп, которым нужен был бы доступ к ресурсам
нескольких доменов, и групп, в которые нужно было бы включать
членов из нескольких доменов.

3. Торговые представители компании часто посещают штаб-кварти-
ру компании и другие отделения. Следовательно, вы в своем до-
мене должны дать представителям с учетными записями из других
доменов те же разрешения на доступ к ресурсам, что они имеют в
своих доменах. Желательно также облегчить аналогичную задачу
администраторам других доменов. Как этого добиться?
Создайте глобальные группы для торговых представителей из всех
других доменов. Добавьте эти глобальные группы к соответствующим
локальным доменным группам вашего домена. Проинформируйте ад-
министраторов других доменов о глобальной группе, представляющей
торговых представителей в вашем домене. Попросите администрато-
ров добавить группу с торговыми представителями из вашего домена
к соответствующим локальным доменным группам в их доменах.



Закрепление материала
1. Зачем нужны группы?

Использование групп упрощает администрирование за счет того, что
права и разрешения можно назначать сразу нескольким пользовате-
лям, а не каждому из них в отдельности.

2. В чем смысл включения одной группы в состав другой группы?
Вложение групп сокращает количество разрешений, которые вам
придется назначать.

3. В каких случаях вместо групп распространения нужно использо-
вать группы безопасности?
В случаях, когда группу предполагается использовать для организа-
ции доступа к различным ресурсам. Для назначения разрешений мо-
гут использоваться только группы безопасности. С помощью групп
распространения допустимо решение задач, которые не имеют отно-
шения к защите данных, например создание списков рассылки элек-
тронной почты.

4. Какую стратегию нужно применять при использовании локальных
групп домена и глобальных групп?
Объедините пользователей в глобальные группы, создайте локаль-
ную группу домена для общих ресурсов, поместите глобальные груп-
пы в локальную доменную группу и назначьте разрешения локальной
доменной группе.

5. Почему не стоит использовать локальные группы на компьютере
после того, как он стал членом домена?
Локальные группы не отображаются в службе Active Directory. Ад-
министрировать их приходится отдельно на каждом компьютере.

Занятие 2. Стандартные группы

Закрепление материала
Укажите, к какой группе — предопределенные, встроенные, встроен-
ные локальные или специальные — относятся перечисленные ниже
группы.
1. Power Users (Опытные пользователи).

Встроенная локальная.
2. Everyone (Все).

Специальная.
3. Domain Admins (Администраторы домена).

Предопределенная.
4. Account Operators (Операторы учета).



вопросы и ответы

Встроенная.
5. Authenticated Users (Прошедшие проверку).

Специальная.

Занятие 3. Создание групп

Закрепление материала
1. Укажите все невозможные способы преобразования области дей-

ствия групп.
a. Глобальную в универсальную.

b. Локальную доменную в универсальную.

c. Универсальную в глобальную.

d. Локальную доменную в локальную.

d.

2. С помощью какого компонента создаются локальные группы на
компьютере с Windows 2000, который не является контроллером
домена?
Оснастка Local Users and Groups (Локальные пользователи и группы).

3. Какие обстоятельства могут помешать вам удалить группу?
Группу нельзя удалить, когда она является основной для одного из
своих членов.

Занятие 4. Основы безопасного администрирования

Закрепление материала
1. Почему не нужно решать повседневные задачи, зарегистрировав-

шись в сети в качестве администратора?
Повседневная работа (подключение к Web-страницам, открытие до-
кументов Word) зачастую связана с риском заражения системы виру-
сами, «троянцами» и прочими враждебными программами. Зарегист-
рировавшись в системе с администраторскими полномочиями, вы
наделяете эти программы силой, достаточной для нанесения серьез-
ного ущерба. Обычная учетная запись не предоставила бы им такой
возможности.

2. Опишите назначение службы RunAs,
Служба RunAs и компонент Run As (Запуск от имени) позволяют
пользователю запускать программы от имени других пользователей.
С помощью компонента Run As (Запуск от имени) администратор из-
бавляется от необходимости перерегистрироваться в системе каждый
раз, когда ему нужно выполнить какие-то административные дей-
ствия в сети.



3. Назовите две причины, по которым запуск компонента Run As
(Запуск от имени) может оказаться неуспешным?
Первая причина — не работает служба RunAs. Вторая причина — у
вас нет необходимых полномочий на доступ к сетевому ресурсу, на
котором расположена запускаемая программа.

Глава 9
Занятие 1. Основные сведения о групповых

политиках

Закрепление материала
1. Что такое групповая политика?

Групповой политикой называется набор параметров пользователя или
компьютера, привязанный к компьютерам, сайтам, доменам или под-
разделениям для задания характеристик рабочей пользовательской
среды. На любом компьютере с Windows 2000 всегда имеется один
локальный объект глобальной политики. На компьютер могут также
действовать несколько нелокальных политик (из службы Active Di-
rectory), параметры которых способны переопределять параметры
локальной политики.

Нелокальные групповые политики связаны с объектами Active Di-
rectory (сайтами, доменами, подразделениями) и применяются к
пользователям или компьютерам. Чтобы воспользоваться нелокаль-
ными групповыми политиками, необходим контроллер домена Win-
dows 2000. Нелокальные политики применяются согласно структуре
Active Directory, начиная с сайта и заканчивая подразделением.

2. Назовите два вила групповых политик, Как они используются?
Существует два вида параметров групповой политики: параметры
компьютера и параметры пользователя. Параметры компьютера ис-
пользуются для настройки групповых политик, которые должны при-
меняться к компьютерам вне зависимости от того, кто на них регис-
трируется. В Windows 2000 параметры компьютера применяются при
инициализации ОС. Параметры пользователя нужны для задания
групповых политик, применяемых к определенным пользователям
независимо от того, с какого компьютера они входят в сеть. Пара-
метры пользователя вступают в действие в момент его регистрации,

3. В каком порядке применяются групповые политики в структуре
Active Directory?
Политики сайта, домена, подразделения.



4. В чем состоит разница между запретом наследования и запретом
переопределения параметров?
Параметр Block Policy Inheritance (Блокировать наследование поли-
тики) применяется непосредственно к сайту, домену или подразделе-
нию. Он не применяется ни к групповой политике, ни к ссылке на
нее. Иными словами, блокирование отменяет все параметры группо-
вых политик, унаследованные сайтом, доменом или подразделением
от вышележащих объектов Active Directory- Ссылки на групповые
политики, для которых задан параметр No Override (He перекры-
вать), заблокировать нельзя.

Для любой групповой политики, связанной с сайтом, доменом или
подразделением (но не для локальной политики), можно задать пара-
метр No Override (He перекрывать), запретив переопределение ее
параметров другими политиками. Если переопределение параметров
запрещено для нескольких групповых политик, преимущество отда-
ется той, которая располагается выше всего в иерархии Active Di-
rectory. Параметр No Override (He перекрывать) применяется к ссыл-
ке на объект групповой политики.

Занятие 2. Разработка групповых политик

Упражнение 9.1. Ввод в действие групповой политики
Процедура 3. Делегирование управления групповой политикой
3. Перейдите на вкладку Security (Безопасность).

Какие группы уже обладают правом на администрирование груп-
повой политики Dispatch Pol icy?

Domain Admins (Администраторы домена), Enterprise Admins (Адми-
нистраторы предприятия) и SYSTEM.

Процедура 4. Задание параметров групповой политики
3. В дереве консоли щелкните Start Menu & Task Bar (Панель задач и

меню «Пуск»).
Что отображается в области сведений?

Политики, управляющие работой панели задач и главного меню.
5, Установите переключатель Enabled (Включена) и щелкните ОК.

Как определить, что данная политика включена?

Об этом написано в области сведений.

Процедура 9. Тестирование групповой политики
5. Нажмите Ctrl+Alt+Del. На экране появится диалоговое окно Win-

dows Security (Безопасность Windows).



Разрешено ли вам заблокировать рабочую станцию? Почему?

Нет. Пользователь Scott Fallen входит в подразделение Security, на
которое действует групповая политика DispatchPolicy, запрещающая
блокировку компьютера.

6. Щелкните Cancel (Отмена), а затем щелкните Start (Пуск),
Есть ли в меню Start (Пуск) команда Search (Найти)?

Нет, так как в подразделении действует политика Remove Search
Menu From Start Menu (Удалить меню «Найти» из главного меню).

Есть ли в меню Start (Пуск) команда Run (Выполнить)?

Нет, так как в подразделении действует политика Remove Run Menu
From Start Menu (Удалить команду «Выполнить» из меню «Пуск»).

12. Нажмите Ctrl+Alt+Del.
Разрешено ли вам заблокировать рабочую станцию? Почему?

Да, так как пользователь sfallon входит в группу Sales, которая ис-
ключена из области действия политики DispatchPolicy.

Закрепление материала
1. Что нужно сделать, чтобы ввести в действие групповую политику?

Следующие шаги: создание групповой политики, создание консоли
групповой политики, делегирование управления групповой полити-
кой, задание параметров групповой политики, отключение неисполь-
зуемых параметров групповой политики, задание особых правил об-
работки групповой политики, указание области действия групповой
политики, связывание групповой политики с сайтом, доменом илн
подразделен нем.

2. Как предотвратить наследование объектом Active Directory пара-
метров групповой политики от родительского контейнера?
Установить флажок Block Policy Inheritance (Блокировать наследо-
вание политики) в диалоговом окне со свойствами групповой полити-
ки.

3. Как ограничить область применения групповой политики?
Задав разрешения для групп Active Directory. Параметры групповой
политики не применяются к группе, которой запрещено чтение груп-
повой политики.

Занятие 3. Политики безопасности

Упражнение 9.2. Политики безопасности
Для политики из левого столбца подберите соответствующее описа-
ние в правом столбце.



Вопросы и ответы

Политика Описание

1. Account Lockout Threshold
(Пороговое значение
блокировки)

2. Restricted Groups (Группы
с ограниченным доступом)

3. Audit Account Logon Events
(Аудит событий входа
в систему)

4. Deny Logon Locally
(Отклонить локальный вход)

5. Enforce User Logon Restric-
tions (Принудительные ог-
раничения входа пользо-
вателей)

a. Лишает неавторизованных
пользователей
групповых привилегий

b. Присваивает пользователю право

c. Политика Kerberos

d. Препятствует подбору пароля

e. Добавляет записи в журнал
безопасности

I.e.
2. а.
3. е.
4. Ь.
5. с.

Закрепление материала
1 . Чем права отличаются от разрешений?

Права применяются к учетным записям, а разрешения — к объектам.

2. В какой папке содержатся политики, позволяющие компьютеру
Windows 2000 передавать файл приложения в зашифрованном
виде?
a. Kerberos Policies (Политики Kerberos).

b. IP Security Policies on Active Directory (Политики безопасности
IP на «Active Directory»).

c. System Services (Системные службы).

d. Account Policies (Политики учетных записей).

b.
3. Какая политика позволяет администратору не заботиться о руч-

ном разблокировании учетной записи после нескольких неудач-
ных попыток доступа?
a. Account Lockout Threshold (Пороговое значение блокировки).

b. Reset Account Lockout Counter After (Сброс счетчика блокиров-
ки через).



c. Enforce Password History (Требовать не повторяемости паролей).

d. Account Lockout Duration (Блокировка учетной записи на).

.1.

Занятие 4. Неполадки при использовании групповых
политик

Закрепление материала
1. Назовите три причины, по которым групповая политика не при-

меняется к пользователям и компьютерам сайта, домена или под-
разделения, с которыми связана групповая политика,
Возможные ответы таковы:

• политика заблокирована;
• для политик на более высоких уровнях Active Directory задан запрет

переопределения параметров;
• блокирование наследование отменено запретом переопределения па-

раметров;
• пользователь или компьютер является членом группы безопасности,

которой явно запрещено применение данной групповой политики;
• пользователь или компьютер не является членом группы безопасности,

которой явно разрешено применение данной групповой политики;
• пользователь или компьютер не является членом группы безопасно-

сти, для которой задано разрешение Read (Чтение).
2. Почему к некоторым членам группы безопасности групповая по-

литика применяется, а к другим членам с теми же разрешениями
нет?
Чтобы групповая политика применялась к пользователю, он должен
быть членом сайта (домена или подразделения), с которым связана
групповая политика. Простое членство в группе безопасности сайта
(домена или подразделения) не гарантирует применения групповой
политики.

3. На какую неполадку указывает сообщение о невозможности от-
крыть объект групповой политики?
Клиентскому компьютеру не удается связаться со службой DNS либо
из-за неполадок на DNS-сервере, либо из-за неверной конфигурации
клиента DNS на самом компьютере.



Глава 10
Занятие 1. Публикация ресурсов в Active Directory

Упражнение 10.1. Публикация общей папки

Процедура 1. Предоставление общего доступа к папке
5. Зачем открывать общий доступ к папке, если вы собираетесь опуб-

ликовать ее в Active Directory?

Собственно публикация папки в службе Active Directory не делает ее
общим ресурсом. Active Directory обеспечивает всего лишь ссылку на
уже существующую общую папку. Возможности пользователей будут
по-прежнему определяться разрешениями, назначенными папке и
связанному с ней общему ресурсу.

Какие разрешения по умолчанию назначены только что создан-
ному общему ресурсу? Как убедиться в этом?

По умолчанию Windows 2000 разрешает группе Everyone (Все) пол-
ный доступ к вновь создаваемым общим ресурсам. Чтобы убедиться в
этом, щелкните кнопку Permissions (Разрешения) на вкладке Sharing
(Доступ) диалогового окна со свойствами папки.

Процедура 2. Публикация общей папки
5. Щелкните ОК.

Что произошло?

В контейнере Users появился новый объект — общая папка Sales
Documents.

Процедура 3. Доступ к опубликованному общему ресурсу
4. В раскрывающемся списке Find (Найти) выберите вариант Shared

Folders (Общие папки).

Что произошло?

Изменился заголовок окна: теперь оно называется Find Shared Folders
(Поиск: Общие папки) и открыто на вкладке Shared Folders (Общие
папки).

5. В поле Named (Имя) введите Sales и щелкните кнопку Find Now
(Найти).

Что произошло?

В результате поиска в диалоговом окне появилась папка Sales Do-
cuments, которую вы только что создали. Обратите внимание: чтобы
найти ее, вам не пришлось вводить имя папки полностью.



6. Очистите поле Named (Имя) и введите опись в поле Keywords
(Ключевые слова). Снова щелкните Find Now (Найти).

Что произошло? Почему?

Поиск не принес результатов. Причина в том, что вы задали для пап-
ки Sales Documents ключевое слово «описи*, а не «опись».

7. Сократите слово в поле Keywords (Ключевые слова) до опис и щел-
кните Find Now (Найти).

Что произошло?

Теперь начало ключевого слова введено верно, и потому папка Sales
Documents снова отображена в списке результатов поиска.

8. Щелкните дважды значок палки Sales Documents в диалоговом
окне Find Shared Folders (Поиск: Обшие лапки).
Что произошло?

Открылось окно Windows Explorer (Проводник) с файлами и подпап-
ками общей папки.

Закрепление материала
1. Зачем нужно публиковать общую палку в Active Directory?

Опубликовав в Active Directory общую папку (или любой другой ре-
сурс), вы облегчите пользователям его поиск. В поисках нужного ре-
сурса им не нужно просматривать массу серверов. По ключевым сло-
вам общую папку можно будет искать сразу во всем каталоге. Кроме
того, Active Directory позволяет помещать общие папки в тот же кон-
тейнер, что и пользователей, которые с ними работают, независимо
от реального расположения папок.

2. По какой строке удастся найти общую папку Marketing Images?
(Укажите все варианты)
a. Market.

b. Marketing.

c. Images.

d. Market Images.

а и b,

3. В каких случаях необходимо создавать в Active Directory объект-
принтер?

Для публикации информации о принтере, установленном в более ран-
них версиях Windows.



Занятие 2. Перенаправление папок

Закрепление материала
1. Какие папки можно перенаправить?

\Application Data, \Desktop (\Рабочий стол), \Му Documents (\Мои
документы), \Му Pictures (Мои рисунки) и \Start Menu (\Главное
меню).

2. Что по умолчанию происходит с папкой \Му Pictures (\Мои ри-
сунки) при перенаправлении папки \Му Documents (\Мои доку-
менты)?

Папки перенаправляются вместе.

3. Каковы два преимущества перенаправления папок пользователей
в общие ресурсы сети?

Вот возможные ответы.

• Пользователи могут входить в сеть с различных компьютеров, но их
документы всегда им доступны.

• При использовании перемешаемого профиля в него включается не
содержимое папки \Му Documents (\Мои документы), а только се-
тевой путь к ней. Поэтому содержимое папки не копируется с клиент-
ского компьютера на сервер и обратно при каждом входе в сеть и
выходе из нее.

• Резервное копирование пользовательских данных, хранящихся на
сетевом сервере, может выполняться в рамках архивации данных сер-
вера.

• Системный администратор может с помощью групповой политики
задать дисковые квоты, ограничив пространство, занимаемое специ-
альными папками пользователей.

Занятие 3. Развертывание приложений

Упражнение 10.2. Развертывание пакета обновления с
помощью групповой политики
Процедура 1. Создание точки распространения
7. Щелкните кнопку Permissions (Разрешения), чтобы открыть одно-

именное диалоговое окно.

Каковы разрешения общего ресурса по умолчанию?

Группе Everyone (Все) разрешен полный доступ к ресурсу.
8. Выделите группу Everyone (Все), сбросьте флажки Full Control

(Полный доступ) и Change (Изменение) в столбце Allow (Разре-
шить) и щелкните ОК.



Зачем это нужно сделать?

Ограничив возможности группы Everyone (Все) только чтением фай-
лов пакета обновления, вы гарантируете, что никто из пользователей
случайно не удалит их.

Процедура 2. Создание пакета ПО
8. В диалоговом окне Deploy Software (Развертывание программ)

установите переключатель Assigned (Назначенный),

Почему переключатель Published (Публичный) недоступен?

Опубликовать приложение можно только для пользователей, но не
для компьютеров.

11. Перейдите на вкладку Deployment (Развертывание).

Каковы параметры развертывания по умолчанию и что они озна-
чают?

Флажок Uninstall the applications when they fall out of the scope of
management (Удалять приложения, если их использование выходит
за рамки, допустимые политикой управления) сброшен, потому что
пакет обновления устанавливается навечно. В блоке Installation user
interface options (Пользовательский интерфейс при установке) уста-
новлен переключатель Basic (Простой), чтобы на экран не выводи-
лись сообщения программы установки пакета обновления.

12. Перейдите на вкладку Security (Безопасность).

Какие разрешения установлены для пользователей сети?

Группе Authenticated Users (Прошедшие проверку) назначено разре-
шение Read (Чтение). Для установки пакета обновления этого впол-
не достаточно.

Процедура 3. Тестирование групповой политики
1. Перезапустите рабочую станцию в домене, которому назначен па-

кет ПО.
Что происходит во время загрузки?

До появления эмблемы Windows 2000 на экран выводится сообщение
об установке пакета обновления. По завершении установки компью-
тер перезапускается и загружается обычным образом.

3. Щелкните правой кнопкой мыши значок My Computer (Мой ком-
пьютер) на рабочем столе, чтобы открыть диалоговое окно System
Properties (Свойства системы).

Какая новая информация появилась на вкладке General (Общие)?

Сведения о только что установленном пакете обновления.



Закрепление материала
1. В чем разница между назначением и публикацией ПО?

Назначается обычно приложение, которое должно быть установлено
обязательно. Приложение можно назначить как компьютеру, так и
пользователю. Публикуется необязательное приложение, которое тем
не менее может оказаться полезным. Решение об установке прини-
мает пользователь. Опубликовать приложение можно только для
пользователей, но не для компьютеров.

2. Назначенный пакет создан в узле Computer Configuration (Конфи-
гурация компьютера) объекта групповой политики. Каким из пе-
речисленных методов пользователи смогут установить ПО?
a. Воспользовавшись компонентом Add/Remove Programs (Уста-

новка и удаление программ) в окне Control Panel (Панель уп-
равления).

b. Дважды щелкнув значок файла с расширением, которое связа-
но с приложением.

c. Подключившись к домену.

d. Перезапустив компьютер.

d.

3. Что означает установка переключателя Maximum (Полный) на
вкладке Deployment (Развертывание) диалогового окна со свой-
ствами пакета?
Значит, на экран будут выводиться все сообщения установочной про-

граммы.

Глава 11
Занятие 1. Создание сайтов и подсетей

Упражнение 11.1. Связывание сайтов

Процедура 1. Переименование сайта
2. Щелкните папку Sites.

Какие объекты отображены в области сведений?

Папка Sites содержит сайт Default-First-Site-Name (созданный по
умолчанию мастером установки Active Directory), а также папки
Inter-Site Transports и Subnets.



Процедура 4. Создание объекта связи сайтов
1, Откройте папку Inter-Site Transports и щелкните папку IP.

Какой объект отображен в области сведений?

Объект связи сайтов DEFAULTIPSITELINK, созданный по умолча-
нию мастером установки Active Directory.

Закрепление материала
1. В чем состоит настройка сайта?

В его создании, сопоставлении с подсетью и соединении с другими
сайтами с помощью связей сайтов.

2. Какие два объекта настройки сайта мастер установки Active Di-
rectory создает автоматически?
Сайт Default-First-Site-Name в контейнере Sites и связь сайтов DE-
FAULTIPSITELINK в контейнере IP.

3. В каком протоколе для внутрисайтовой и межсайтовой реплика-
ции используются удаленные вызовы процедур (RPC)?
В протоколе IP.

Занятие 2. Настройка межсайтовой репликации

Упражнение 11.2. Настройка межсайтовой репликации

Процедура 1. Настройка связи сайтов
2. Какие значения заданы в полях Cost (Стоимость) и Replicate Every

(Реплицировать каждые)?
Стоимость по умолчанию равна 100, а период репликации — 180 ми-
нут.

6. Задайте доступность соединения в любое время, кроме интерва-
лов с 08.00 до 09.00 и с 16.00 до 17.00 с понедельника по пятницу.
Сколько изменений необходимо для этого сделать?

Два. Нужно выделить прямоугольник, охватывающий время с 8 до 9
утра и с понедельника по пятницу и установить переключатель Repl-
ication not available (Репликация недоступна). Затем выполнить то же
действие для интервала с 16 до 17 часов.

Закрепление материала
1. Какие три действия нужно выполнить, чтобы настроить парамет-

ры межсайтовой репликации?
Создать связи сайтов, задать их параметры (стоимость, периодич-
ность и доступность репликации) и создать мосты связей сайтов.

2. Что такое периодичность и расписание репликации?



Периодичность репликации — это интервал между репликациями по
данной связи сайтов. В расписании определяется, когда данная связь
доступна для репликации.

3. Какую функцию выполняет сервер-плацдарм?
Этот сервер считается предпочтительной принимающей системой для
межсайтовой репликации и впоследствии распространяет информа-
цию каталога с помощью внутрисайтовой репликации.

Занятие 3. Диагностика неполадок репликации

Закрепление материала
1. Что произойдет, если вы создадите в сети Active Directory новый

сайт, но не соедините его с существующими сайтами с помощью
объектов связей сайтов?
a. Служба Active Directory создаст связи сайтов автоматически.

b. Репликация между сайтами будет невозможна.

c. Служба Active Directory создаст объект моста связи сайтов.

d. Репликация Active Directory будет значительно замедлена.

Ь.
2. Назовите две возможные причины замедления репликации.

Неверно заданная стоимость связей сайтов, недостаточная полоса
пропускания, недостаточно частая репликация.

3. Какие объекты Active Directory используются для проверки топо-
логии репликации?

a. Сервер.

b. Сайт.

c. Связь сайтов.

d. Мост связи сайтов.

а.

Глава 12
Занятие 1. Разрешения для объектов и контейнеров

Упражнение 12.1. Управление доступом к объектам Active
Directory
Процедура 2. Просмотр разрешений по умолчанию для подразделения

5. Заполните приведенную ниже таблицу.



Учетная запись пользователя
или группа

Назначенные разрешения

Account Operators
(Операторы учета)

Administrators
(Администраторы)

Authenticated Users
(Прошедшие проверку)

Domain Admins
(Администраторы домена)

Enterprise Admins
(Администраторы
предприятия)

Рге-Windows 2000 Compatible
Access (Пред-Windows 2000
доступ)

Print Operators
(Операторы печати)

SYSTEM

Заданы только специальные
разрешения

Разрешения Read (Чтение), Write
(Запись) и Create All Child Objects (Соз-
дание всех дочерних объектов) унасле-
дованы от родительского объекта. Также
заданы специальные разрешения

Read (Чтение)

F u l l Control (Полный доступ)

Унаследовано разрешение Full Control
(Полный доступ)

Заданы только специальные
разрешения

Заданы только специальные
разрешения

Full Control (Полный доступ)

Как определить, что разрешения унаследованы от родительского
объекта (в данном случае домена)?

По серому фону соответствующих флажков.

Процедура 3. Просмотр специальных разрешений для подразделения
2. Какие разрешения назначены группе Account Operators (Операто-

ры учета)? Что операторам учета разрешено делать в этом подраз-
делении?

Назначены следующие разрешения: Create User Objects (Создание
Пользователь объектов), Delete User Objects (Удаление Пользова-
тель объектов), Create Group Objects (Создание Группа объектов),
Delete Group Objects (Удаление Группа объектов), Create Computer
Objects (Создание Компьютер объектов) и Delete Computer Objects
(Удаление Компьютер объектов). Соответственно, операторам учета
разрешено создавать и удалять пользователей, группы и компьютеры.

Наследуют ли какие-либо объекты внутри этого подразделения
разрешения, назначенные группе Account Operators (Операторы
учета)? Почему?



Нет, не наследуют. В диалоговом окне Access Control Settings (Па-
раметры управления доступом) в столбце Apply To (Применять) спис-
ка Permission Entries (Элементы разрешений) для групп Account
Operators (Операторы учета) стоит значение This Object Only (Толь-
ко этот объект).

Процедура 4. Просмотр разрешений по умолчанию для пользователя

4. Заполните приведенную ниже таблицу, учитывая только стандар-
тные разрешения.

Группа Назначенные разрешения

Account Operators
(Операторы учета)

Administrators (Администраторы)

Authenticated Users
(Прошедшие проверку)

Cert Publishers
(Издатели сертификатов)

Domain Admins
(Администраторы домена)

Enterprise Admins
(Администраторы
предприятия)

Everyone (Все)

Pre-Windows 2000 Compatible
Access (Пред-Windows 2000
доступ)

RAS and IAS Servers
(Серверы RAS и IAS)

Full Control (Полный доступ)

Наследует все разрешения, за исклю-
чением Full Control (Полный доступ)

и Delete All Child Objects (Удаление
всех дочерних объектов). Также заданы
специальные разрешения

Разрешения на чтение общих (general),
личных (personal), публичных (public)
и Web-сведений

Заданы только специальные
разрешения

Full Control (Полный доступ)

Унаследовано разрешение Full Control
(Полный доступ)

Change Password (Смена пароля)

Наследует разрешения на чтение объекта,
чтение телефонных и почтовых пара-
метров, общих, личных и публичных
сведений, сведений о членстве в группах,
об удаленном доступе, о входе в систе-
му, о Web и об ограничениях учетной
записи

Разрешено чтение сведений о членстве
в группах, об удаленном доступе, об
ограничениях учетной записи и о
входе в систему



Приложение

[продолжение)

Группа Назначенные разрешения

SELF Read (Чтение), Change Password (Смена
пароля). Receive As (Получить как),
Send As (Отправить как), разрешения
на чтение телефонных и почтовых пара-
метров, общих, личных и публичных
сведений, сведений о членстве в груп-
пах, об удаленном доступе, об ограни-
чениях учетной записи, о входе в сис-
тему и о Web, а также разрешения на
запись телефонных и почтовых пара-
метров, личных сведений и сведений
о Web

SYSTEM Full Control (Полный доступ)

Совпадают ли стандартные разрешения для пользователя с разре-
шениями для подразделения? Почему?

Нет. Эти объекты служат для выполнения различных задач, и пото-
му система безопасности предъявляет к ним различные требования.

Унаследованы ли какие-либо стандартные разрешения от роди-
тельского объекта Securityl? Как это узнать?

От родительского объекта наследуются только разрешения для групп
Administrators (Администраторы) и Enterprise Admins (Администра-
торы предприятия). Об этом говорит серый фон флажков разреше-
ний.

Что разрешено делать с объектом пользователя членам группы
Account Operators (Операторы учета)?

Все, включая его удаление, поскольку им предоставлен полный до-
ступ к этому объекту.

Закрепление материала
1. Как связаны стандартные и специальные разрешения?

Стандартные разрешения представляют собой предопределенные
комбинации специальных разрешений, соответствующие наиболее
часто встречающимся вариантам ограничения доступа к объектам.

2. Как предотвратить наследование объектом Active Directory разре-
шений от родительского объекта?

Нужно сбросить флажок Allow inheritable permissions from parent to
propagate to this object (Переносить наследуемые от родительского
объекта разрешения на этот объект) на вкладке Security (Безопас-
ность) диалогового окна со свойствами объекта.



3. Что означает серый фон флажков Allow (Разрешить) и Deny (Зап-
ретить) на вкладке Security (Безопасность) диалогового окна со
свойствами объекта?
Что разрешения для этого объекта наследуются от его родительско-
го объекта.

Занятие 2. Поиск и перемещение объектов Active
Directory

Закрепление материала
1. Как при поиске объектов Active Directory используется глобаль-

ный каталог?
В глобальном каталоге содержится частичная реплика всего катало-
га, то есть в нем есть информация о всех объектах доменного дерева
или леса. Благодаря этому пользователь может найти в нем данные
независимо от того, в каком домене они находятся. Содержимое гло-
бального каталога генерируется автоматически.

2. Что происходит с разрешениями объекта при его перемещении из
одного подразделения в другое?
Разрешения, явно назначенные объекту, остаются неизменными.
Кроме того, объект наследует разрешения от нового родительского
подразделения. Разрешения, которые он наследовал от старого под-
разделения, к нему более не применяются.

3. Какой программой следует пользоваться для перемещения пользо-
вателя в другой домен?
a. Консоль Active Directory Users and Computers (Active Directory

— пользователи и компьютеры).

b. Консоль Active Directory Sites and Services (Active Directory -
сайты и службы).

c. MOVETREE.EXE.

d. NETDOM.EXE,

с.

Занятие 3. Делегирование управления

Упражнение 12.2. Делегирование управления в Active Directory
Процедура 1. Проверка текущих разрешений
3. Какие объекты пользователей отображаются в подразделении Se-

curity 1?
Объекты jbarnhill и eboyle, созданные в упражнении 12.1.



Благодаря наличию каких разрешений вы видите эти объекты?

Учетная запись eboyle автоматически включена во встроенную груп-
пу Authenticated Users (Прошедшие проверку), у которой есть разре-
шение Read (Чтение) для этого подразделения.

4, Попробуйте изменить допустимое время входа в систему для учет-
ной записи jbarnhi l l .
Удалось ли вам это? Почему?

Нет. У учетной записи eboyle нет разрешения Write (Запись) для
объекта jbarnhill.

5. Попробуйте изменить допустимое время входа в систему для учет-
ной записи eboyle, с которой вы зарегистрированы.
Удалось ли вам это? Почему?

Нет. Учетная запись eboyle не имеет разрешения Write (Запись) для
объекта eboyle.

Процедура 3. Проверка делегированных разрешений
4. Попробуйте изменить допустимое время входа в систему для учет-

ных записей из подразделения Security!.
Удалось ли вам это? Почему?

Да. У пользователя eboyle есть разрешение Full Control (Полный до-
ступ) для всех объектов-пользователей из этого подразделения.

5. Попробуйте изменить допустимое время входа в систему для учет-
ных записей из контейнера Users,
Удалось ли вам это? Почему?

Нет. У пользователя eboyle нет никаких разрешений в контейнере
Users.

Закрепление материала
1. На каком уровне делегируется управление с помощью мастера

Delegation of Control Wizard (Мастер делегирования управления)?
На уровне подразделения или контейнера.

2. Почему предпочтительней делегировать управление на уровне под-
разделения или контейнера, а не на уровне отдельного объекта?
Потому что так легче контролировать назначаемые разрешения.

3. Зачем администратору сети Active Directory передавать управле-
ние подразделениями и контейнерами другим пользователям?
В крупных сетях число объектов, которыми должен управлять адми-
нистратор, очень велико. Зачастую работу администратора можно
упростить, передав функции по управлению объектами непосред-



ственно тем сотрудникам или менеджерам, которые несут за них от-
ветственность.

Занятие 4. Диагностика службы Active Directory

Закрепление материала
1. Какая неполадка может стать причиной того, что клиентские ком-

пьютеры, на которых не установлено клиентское программное
обеспечение Active Directory, не могут войти в сеть?

a. Сбой в работе компьютера, выполняющего роль эмулятора ос-
новного контроллера домена.

b. Сбой в работе компьютера, выполняющего роль хозяина схемы,

c. Сбой в работе компьютера, выполняющего роль хозяина ин-
фраструктуры.

d. Сбой в доверительных отношениях между доменами в сети.

1

2. Назовите две причины, из-за которых вы не сможете создавать но-
вые объекты в службе Active Directory.

Произошел сбой в работе компьютера, выполняющего роль хозяина
относительных идентификаторов, или соединиться с ним не удается
из-за неполадок в сетевом соединении.

3. Каково назначение доверительных отношений?

Они позволяют компьютерам получить доступ к ресурсам других до-
менов.

Глава 13
Занятие 1. Обзор протоколов TCP/IP

Закрепление материала
1. Зачем нужна маска подсети?

Чтобы различать в IP-адресе идентификатор сети и идентификатор
хоста.

2. Чем различаются статическая и динамическая маршрутизации?

При использовании статической маршрутизации администраторам
приходится вручную создавать и обновлять таблицы маршрутизации
на всех маршрутизаторах сети. В сети с динамической маршрутиза-
цией специализированные протоколы позволяют маршрутизаторам
автоматически обмениваться информацией о маршрутах и обновлять
таблицы маршрутизации.



3. Какой из перечисленных протоколов является основным прото-
колом межсетевого уровня?

a. TCP.

b. ICMP.

c. ARP.

d. IP.

d.

Занятие 2. Настройка TCP/IP-клиентоа

Упражнение 13.1. Установка и настройка TCP/IP
Процедура 2. Настройка TCP/IP на использование статического IP-адреса
11. Внесите текущие параметры TCP/IР-конфигураиии в табл. 13-5.

Чем эти результаты отличаются от данных из табл. 13-4?

Вместо значений из табл. 13-4 на экран выводятся значения IP-ад-
реса, маски подсети и адреса шлюза по умолчанию из табл. 13-3.

12. Чтобы убедиться в работоспособности IP-адреса, введите ping
127.0.0.1 и нажмите Enter.

Что произошло?

На экране появились четыре ответа от хоста с адресом 127.0.0.1.
13. Если вам доступен еще один компьютер со статическим IP-адре-

сом, введите ping ip_adpec, где ip_adpec — это IP-адрес второго ком-
пьютера, и нажмите Enter.

Что произошло?

На экране появились четыре ответа от хоста с адресом ip_adpec.

Процедура 3. Настройка TCP/IP на автоматическое получение IP-адреса

4. Установите переключатель Obtain an IP address automatically (По-
лучить IP-адрес автоматически).
Что произошло?

Значения из полей IP Address (IP-адрес), Subnet Mask (Маска под-
сети) и Default Gateway (Основной шлюз) удалены, а сами поля ста-
ли недоступными.

11. Запишите текущие параметры TCP/IР-конфигурации в табл. 13-6.

Чем эти результаты отличаются от данных из табл. 13-5?

Вместо значений из табл. 13-5 на экран выводятся значения IP-ад-
реса, маски подсети и адреса шлюза по умолчанию, назначенные
DHCP-сервером. Конкретные значения зависят от конфигурации
DHCP-сервера.
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12. Чтобы убедиться в работоспособности IP-адреса, введите ping
127.0.0.1 и нажмите Enter.
Что произошло?

На экране появились четыре ответа от хоста с адресом 127.0.0.1.

Процедура 4. Получение IP-адреса с помощью APIPA
2. Введите в командной строке ipconflg /renew и нажмите Enter.

Какое сообщение появляется на экране?

Сообщение о недоступности DHCP-сервера.
4, Просмотрите текущие параметры TCP/IP вашего компьютера.

Совпадает ли отображенный IP-адрес с адресом, назначенным ва-
шему компьютеру в процедуре 3? Почему?

Нет. В процедуре 3 адрес назначался DHCP-сервером. В данном слу-
чае из-за недоступности DHCP-сервера IP-адрес назначен посред-
ством APIPA.

Закрепление материала
1. Зачем может понадобиться назначение нескольких IP-адресов од-

ному сетевому адаптеру?
a. Для распределения сетевого трафика между адресами,

b. Для поддержания нескольких подсетей в одной сети.

c. Для повышения отказоустойчивости.

d. Для поддержки трафика как TCP, так и UDP.

Ь.
2. Сколько адресов шлюзов по умолчанию нужно задать на компью-

тере для нормальной работы в ЛВС?
a. 0.

b. 1.

c. 2.

d. 3.

а.
3. На вашем компьютере с Windows 2000 и клиентом для сетей Mic-

rosoft Networks параметры TCP/IP сконфигурированы вручную.
Вы успешно подключаетесь к любому хосту в собственной подсе-
ти, но с хостом из удаленной подсети не можете связаться даже с
помощью команды ping. Какова вероятная причина сбоя?
Вероятные причины: адрес шлюза по умолчанию не задан или задан
неверно, неверно задана маска подсети, шлюз по умолчанию недо-
ступен.



Занятие 3. Утилиты TCP/IP

13.2. Работа с утилитами TCP/IP
утилит в левом столбце описания в правом,

Описание

Упражнение
Найдите для

Утилита

a. Отображает конфигурацию TCP/IP в ОС Windows 98.

b. Создает элементы кэша с аппаратными
и IP-адресами.

c. Выводит информацию о подключениях NetBIOS.

d. Проверяет возможность связи между двумя
компьютерами.

e. Освобождает и обновляет назначения IP-адресов
в Windows 2000.

Выводит статистику сетевого трафика.

Составляет список маршрутизаторов, переправляю-
щих пакеты в целевую систему.

I

1. Ipeonfig

2. Tracer!

3. Ping

4. Arp

5. Netstat

6. Winipcfg

7. Nbtstat

I.e.
2-g.
3. d.
4. b.
5. f.
6. a.
7. c.

Закрепление материала
1. С помощью какой утилиты TCP/IP легче всего определить, какой

маршрутизатор в сети не работает?
a. Ipconfig.

b. Ping.

c. Traceroute.

d. Netstat.

с,
2. Какой из перечисленных протоколов никогда не используется

программой Ping для отправки сообщений?
a. Ethernet.

b. ICMP.

c. IP.



d. UDP.

d.

3. С помощью какой команды можно вывести таблицу маршрутиза-
ции на локальном компьютере?
a. Агр -г,

b. Netstat —r.

c. Nbtstat —г,

d. Telnet -г.

b.
4. Какой командой производится удаление всей информации из

кэша NetBIOS на локальном компьютере?
a. Nbtstat -p.

b. Nbtstat -P.

c. Nbtstat -r.

d. Nbtstat -R.

d.

Глава 14
Занятие 1. Основы DHCP

Упражнение 14.1. Сообщения DHCP
1. Расположите следующие сообщения DHCP в порядке, соответ-

ствующем успешному назначению IP-адреса.
a. DHCPACK.

b. DHCPOFFER.

c. DHCPREQUEST.

d. DHCPDISCOVER.

d, b, с, а.
2. Расположите следующие сообщения DHCP в порядке, соответ-

ствующем неудачной попытке назначения IP-адреса.
a. DHCPDISCOVER.

b. DHCPREQUEST (широковещательное),

c. DHCPREQUEST (узковещательное).

d. DHCPNAK.

с, b, d, a.



Закрепление материала
1. Что происходит с клиентом DHCP по истечении срока аренды,

если попытка ее обновить закончилась неудачей?
TCP/IP-коммуникации останавливаются, и компьютер начинает про-
цесс получения новой аренды.

2. Какое из перечисленных сообщений не используется в процессе
назначения аренды DHCP?

a. DHCPDISCOVER.

b. DHCPRELEASE.

c. DHCPOFFER.

d. DHCPREQUEST.

b.
3. Как называется временной интервал, по истечении которого кли-

ент DHCP начинает посылать широковещательные сообщения
DHCPREQUEST?

a. Идентификатор аренды.

b. Время повторного связывания (Т2).

c. Время обновления (Т1).

d. Исходное значение.

I

Занятие 2. Настройка DHCP-сервера

Упражнение 14.2. Настройка DHCP-сервера

Процедура 1. Подготовка DHCP-сервера к работе
5. В поле Start IP Address (Начальный IP-адрес) введите 192.168.5.10.

а в поле End I P Address (Конечный IP-адрес) — 192.168.5.90.

К какому классу относятся эти IP-адреса?

К классу С.
6. Измените значение в поле Length (Длина) на 24 и щелкните Next

(Далее).
Что означает значение в поле Length (Длина)? Что происходит при
его изменении со значением в поле Subnet Mask (Маска подсети)?

В поле Length (Длина) указывается число битов IP-адреса, отведен-
ных под идентификатор сети. При вводе числа 24 в это поле маска
подсети меняется на 255.255.255.0.



7. В поле Start IP Address (Начальный IP-адрес) введите 192.168.5.50,
а в поле End IP Address (Конечный IP-адрес) — 192.168.5.60,
Щелкните Add (Добавить).
Что произошло?

В списке Excluded Address Range (Исключаемый диапазон адресов)
появилась строка 192.168.5.50 То 192.168.5.60 (192.168.5.50 к
192.168.5.60).

Закрепление материала
1. С помощью какого инструмента в Windows 2000 осуществляется

управление DHCP-серверами?
С помощью консоли DHCP. Команда для ее вызова добавляется в
меню Administrative Tools (Администрирование) после установки
службы DHCP.

2. Какое сообщение DHCP используется для обмена информацией
между DHCP-серверами?
a. DHCPDISCOVER.

b. DHCPINFORM.

c. DHCPRELEASE.

d. DHCPACK.

b.

3. Что нужно сделать, чтобы некоторые IP-адреса из области не на-
значались клиентам автоматически?
Исключить их из области.

Занятие 3. Диагностика неполадок DHCP

Закрепление материала
1. Как заставить DHCP-сервер назначить всем клиентам сети новые

IP-адреса с другим идентификатором сети?
Создать область с новым диапазоном адресов, а затем назначить сер-
веру IP-адрес, идентификатор сети которого совпадал бы с иденти-
фикатором сети новой области,

2. Какая передача — широковещательная или узко вещательная — ис-
пользуется по умолчанию DHCP-серверами Microsoft для отправки
сообщений DHCPOFFER в ответ на сообщения DHCPDISCOVER?
Широковещательная.

3. В чем чаще всего сказываются неполадки, связанные с DHCP?
Клиент не может получить от DHCP-сервера IP-адрес и другие па-
раметры TCP/IP.



Глава 15
Занятие 1. Основы разрешения имен

Упражнение 15.1. Разрешение NetBIOS-имен
Найдите для термина в левом столбце подходящее описание в пра-
вом.

Термин Описание

I. М-узел

2. Кэш имен NetBIOS

3. Разрешение имен мето-
дом широковещательной
передачи

4. Н-узел

5. LMHOSTS

a. Механизм разрешения имен по умол-
чанию на компьютерах с Windows, не
использующих WINS

b. Основной метод разрешения имен —
широковещательная передача,
резервный — WINS

c. Резервный механизм разрешения имен
на модифицированном В-узле

d. Основной механизм разрешения имен
во всех ОС Windows

e. Основной метод разрешения имен —
WINS, резервный — широковещатель-
ная передача

i.b.
2. d.
3. а.
4. е.
5. с.

Закрепление материала
1, Какой из перечисленных механизмов способен разрешать имена

компьютеров только в локальной сети?

a. LMHOSTS.

b. Разрешение имен с помощью широковещательной передачи.

c. WINS.

d. Кэш имен NetBIOS.

b.

2. Назовите самый быстродействующий механизм разрешения Net-
BIOS-имен.



a. LMHOSTS.

b. Разрешение с помощью широковещательной рассылки.

c. WINS.

d. Кэш имен NetBIOS.

d.

3. На узле какого типа для разрешения NetBIOS-имен может исполь-
зоваться файл LMHOSTS?
a. Н-узел.

b. В-узел.

c. Модифицированный В-узел.

d. М-узел.

с.

Занятие 2. Использование WINS

Упражнение 15.2. Установка и настройка WINS
Процедура 2. Настройка DHCP для поддержки WINS

4. В поле Server Name (Имя сервера) введите имя WINS-сервера и
щелкните кнопку Resolve (Сопоставить),

Что произошло?

В поле IP Address (IP-адрес) появился JP-адрес, назначенный WINS-
серверу.

7. В поле Byte (Байт) введите 0x8. Это значение соответствует Н-узлу.
Что это значит?

От типа узла зависит выбор механизма разрешения имен на клиент-
ском компьютере. На Н-узле по умолчанию для разрешения имен
используется WINS. Если WINS не работает, клиент переходит на
разрешение имен методом широковещательной передачи.

8. Щелкните ОК.
Что произошло?

В области сведений появилась информация о двух заданных пара-
метрах.

Процедура 3 (необязательная). Проверка настроек WINS
2. Введите ipconfig /release и нажмите Enter.

Что произошло?

На экране появилось сообщение об успешном освобождении IP-ад-
реса.



4. Введите ipconfig /all | more и нажмите Enter.
Что произошло?

На экране отображаются параметры IP-конфигурации, полученные
от DHCP-сервера.

Закрепление материала
1. Назовите два преимущества WINS по сравнению с разрешением

имен методом широковещательной передачи.
WINS не использует широковещательные сообщения и может обслу-
живать клиентов не только в локальной сети.

2. Как называется время, в течение которого имя клиента WINS счи-
тается зарегистрированным?
Время TTL.

3. Когда происходит освобождение имени WINS?
При выключении WINS-клиента.

Глава 16
Занятие 1. Знакомство с DNS

Закрепление материала
1. В чем состоит назначение прямых и обратных запросов?

Прямой запрос разрешает имя в IP-адрес. Обратный запрос преоб-
разует IP-адрес в имя.

2. Какая часть пространства имен DNS хранится на сервере имен
DNS?
a. Хост.

b. Домен.

c. Зона.

d. Корневое имя.

1-,
3. В каком из приведенных ниже доменов содержится информация

об имени компьютера с IP-адресом 192.168.54.128?
a. in-addr.arpa.192,168.54.128.

b. 128.54.168.192.arpa.in-addr.

c. 192.168.54.128.in-addr.arpa.

d. 128.54.168.192.in-addr.arpa.

d.



Занятие 2. Создание зон

Упражнение 16.1. Настройка зоны
Процедура 2. Создание зоны обратного просмотра
5. Установите переключатель Network ID [ Код сети(Ю)] и введите в

поле Network ID сетевой идентификатор вашей сети. Например, если
IP-адрес вашего сервера 192.168.18.43 с маской подсети 255.255.255.0,
введите в это поле идентификатор 192.168.18.
Что произошло?

В поле Reverse Lookup Zone Name (Имя зоны обратного просмотра)
к сетевому идентификатору с обращенным порядком байтов добав-
лено имя домена in-addr.arpa. Например, для сети 192.168.18 имя
зоны обратного просмотра выглядит так: lS.16S.192.in-atfdr.arpa.

1. Установите переключатель Create a new file with this file name (Со-
здать новый файл).

Каково имя файла по умолчанию?

Имя совпадает с именем зоны обратного просмотра плюс расшире-
ние .dns. Для предыдущего примера имя файла будет 18.168.192.in-
addr.arpa. d us.

Закрепление материала
1 . В чем состоит преимущество интегрирования зон в службу ката-

логов Active Directory?

Существует ряд преимуществ. Обновление с несколькими главными
копиями и повышенная защита данных за счет возможностей Active
Directory. Автоматическая репликация и синхронизация зонной ин-
формации при добавлении в домен Active Directory нового домена.
Упрощенное планирование и администрирование как DINS, так и
Active Directory. Более быстрая и эффективная репликация по срав-
нению со стандартной репликацией DNS.

2. Что должно быть сделано при делегировании зон в пространстве
имен?

Делегируя зону внутри пространства имен, вы также должны создать
начальную запись ресурса (Start of Authority, SOA), указывающую на
полномочный DNS-сервер для новой зоны. Это необходимо как для
передачи полномочий, так и для обеспечения правильных ссылок на
другие DNS-серверы и на клиентов новых серверов, ставшими пол-
номочными для новой зоны.

3. Каким образом DDNS повышает эффективность использования
Microsoft DNS Server?



DDNS позволяет компьютерам автоматически обновлять их записи
ресурсов в базе данных DNS. До появления DDNS администраторам
приходилось дополнить и обновлять базу данных DNS вручную.
DDNS позволяет Microsoft DNS Server поддерживать компьютеры,
IP-адреса которых изменяются при обновлении аренды DHCP.

Занятие 3. Управление записями ресурсов

Упражнение 16.2. Создание записей ресурсов

Процедура 1. Создание записи А
4. Щелкните правой кнопкой зону, созданную в первой процедуре

Упражнения 16.1, и выберите в контекстном меню команду New
Host (Создать узел).
Что произошло?

Открылось диалоговое окно New Host (Новый узел).

Процедура 2. Просмотр записей ресурсов

2. Раскройте папку зон прямого просмотра, в которой создали запи-
си А.

Что отображается в области сведений?

Начальная запись SOA и запись сервера имен NS, созданные серве-
ром автоматически, а также записи узла serverl и server!, созданные
вами вручную.

3. Раскройте зону обратного просмотра, соответствующую созданной
вами зоне прямого просмотра.
Что отображается в области сведений и почему?

В области сведений для зоны обратного просмотра отображается за-
пись указателя PTR, имя которой совпадает с IP-адресом записи ре-
сурса server!. Эта запись создана потому, что в процессе создания
записи server! вы установили флажок Create Associated Pointer (PTR)
Record [Создать соответствующую PTR-запись].

Закрепление материала
1. Запись ресурса какого типа вы создадите для представления кон-

троллера домена в сети Windows 2000?
SRV.

2. Записи ресурсов каких двух типов могут содержать одни и те же
IP-адрес и имя хоста?
a. SOA и А.

b. PTR и А.

c. A n C N A M E .



d. PTR и CNAME.

b.

3. Какие записи ресурсов создаются консолью DNS автоматически
при создании зоны прямого просмотра?

SOA и NS.

Занятие 4. Диагностика неисправностей DNS

Закрепление материала
1. Чем отличаются простые и рекурсивные запросы?

Простой запрос обрабатывается на том же компьютере, который его
послал. При выполнении рекурсивного запроса сервер перенаправ-
ляет его другим DNS-серверам.

2. Назовите три причины невыполнения зонной передачи.

Проблемы с целостностью сети, отключение или приостановка сер-
вера или зоны, совладение серийных номеров SOA на обоих DNS-
серверах, нестандартные или неподдерживаемые данные в зонной
базе данных, несовместимые реализации DNS-серверов,

3. Чем в первую очередь может быть вызвано неудачное обновление
DDNS?

Использованием реализаций DNS, не поддерживающих протокол
динамического обновления.

Глава 17
Занятие 1. Создание Web-сайтов и РТР-сайтов

Упражнение 17.1. Создание частного Web-сайта
Процедура 2. Создание Web-сайта
3. Какое значение присвоено TCP-порту сайта по умолчанию? За-

чем его изменять?

Значение порта по умолчанию равно 80 (это так называемый «хоро-
шо известный порт» для протокола HTTP). Именно оно использует-
ся Web-сайтом по умолчанию. Поскольку использовать другой IP-
адрес или заголовок сайта для закрытого сайта вы не собираетесь,
единственный способ отличить частный сайт от сайта по умолчанию —
назначить ему другой номер порта.

Процедура 3. Обращение к Web-сайтам
2. Введите в адресную строку браузера URLhttp://127.O.O.I и нажми-

те Enter.



Что произошло? На что это указывает?

В окне браузера появилась Web-страница с текстом «Добро пожало-
вать на открытый Web-сайт», указывающая на то, что вы успешно
подключились к Web-сайту по умолчанию.

3. Введите в адресную строку браузера URL http://127.0.0.1:82 и на-
жмите Enter.
Что произошло? На что это указывает?

В окне браузера появилось сообщение об ошибке. Причина проста:
хотя вам и удалось успешно подключиться к новому Web-сайту, имя
созданной вами Web-страницы не совпадает с именем документа по
умолчанию.

10. Вернитесь в Internet Explorer и щелкните кнопку Refresh (Обно-
вить).
Что произошло? Почему?

В окне браузера появилась Web-страница с текстом «Добро пожало-
вать на секретный Web-сайт», указывающая на то, что вы успешно
подключились к закрытому Web-сайту и прочитали нужный документ
по умолчанию.

Закрепление материала
1. Перечислите три метода, позволяющие различить несколько Web-

сайтов на одном сервере?
Назначение различных IP-адресов, различных портов или различных
заголовков узла. Каждый из этих методов требует особого способа
обращения к сайту со стороны к, тента.

2. Что происходит, если US не находит в домашнем каталоге Web-
сайта файл с именем документа по умолчанию?
Бели просмотр каталога запрещен (это задано по умолчанию), в окне
браузера отображается сообщение об ошибке. В противном случае
сервер передает браузеру список файлов и каталогов домашнего ка-
талога.

3. Какой элемент отсутствует в дереве консоли оснастки internet
Information Services при установке IIS в стандартной конфигура-
ции?
a. FTP-сайт по умолчанию.

b. Web-сайт по умолчанию.

c. Административный Web-сайт.

d. Виртуальный SMTP-сервер по умолчанию.

а.



Вопросу и ответы

Занятие 2. Виртуальные каталоги

Упражнение 17.2. Создание виртуальных каталогов
Процедура 1. Создание виртуального каталога с помощью оснастки IIS
6. В поле Directory (Путь) введите путь к каталогу \Home, созданно-

му в упражнении 17.1. Щелкните Next (Далее).

Каковы разрешения для виртуального каталога по умолчанию?

Read (Чтение) и Run Scripts (such as ASP) [Запуск сценариев (напри-
мер ASP)].

Процедура 3. Получение доступа к общим каталогам

2. Введите http://127.0.0.1/SecretSiteHome в адресной строке и на-
жмите Enter,

Что произошло? Почему?

В окне браузера отображается содержимое каталога \Home, посколь-
ку имя содержащегося в нем файла Index.html не совпадает с именем
документа по умолчанию для стандартного Web-сайта. Как вы по-
мните, в упражнении 17.1 в аналогичной ситуации вы увидели сооб-
щение об ошибке. Теперешнее отличие связано с тем, что вы разре-
шили просмотр виртуального каталога.

3. Введите http://l27.0.0.1:82/ASPsamples/ColorPicker,asp в адресной
строке и нажмите Enter.

Что произошло? Почему?

В окне браузера появилось сообщение об ошибке. Дело в том, что
файл ColorPicker.asp является сценарием ASP, а выполнение сцена-
риев в данный момент запрещено.

9. Вернитесь в Internet Explorer и щелкните кнопку Refresh (Обно-
вить),

Что произошло? Почему?

В окне браузера отображается результат работы сценария, посколь-
ку теперь выполнение сценариев разрешено.

Закрепление материала
1. Есть ли сходство между виртуальным каталогом и корнем DFS?

Виртуальный каталот по внешним признакам является подкаталогом
домашнего каталога Web-сайта, но физически может располагаться
где угодно, лишь бы Web-сервер мог получить доступ к этому месту.
Корень распределенной файловой системы DFS также является сим-
волическим общим ресурсом, открывающим доступ к другим ресур-
сам, разбросанным по сети. С помощью корня DFS пользователь так-



же может получить доступ к ресурсам, не зная их физического рас-
положения. В этом отношении корень DFS подобен домашнему ка-
талогу IIS, а общие ресурсы DFS — виртуальным каталогам IIS.

2. За счет чего использование виртуальных каталогов повышает бе-
зопасность Web-сайта?

За счет сокрытия от клиентов информации о физическом расположе-
нии папки.

3. Зачем может понадобиться перенаправление запроса на другой
URL?

При перемещении одного из документов сложного Web-сайта бывает
трудно уследить за обновлением всех ссылок на этот документ. Что-
бы клиенты не жаловались на неработающие ссылки, настройте сайт
так, чтобы при обращении к документу по старому URL клиенты ав-
томатически перенаправлялись в его новое положение.

Занятие 3. Защита сайта

Упражнение 17.3. Использование административного Web-
сайта
Процедура 1. Настройка административного Web-сайта

5. Запишите значение из поля TCP Port (TCP-порт) на вкладке Web
Site (Веб-узел).

На что указывает это значение?

Значение поля TCP Port (TCP-порт) в данном случае выбрано произ-
вольным образом из диапазона от 2000 до 9999 при установке IIS.
Оно не совпадает с номером хорошо известного порта для HTTP (80),
а значит, для доступа к этому сайту пользователь обязательно дол-
жен будет явно указать в URL номер порта.

П. Щелкните кнопку Edit (Изменить) в блоке IP address and domain
name restrictions (Ограничения IP-адресов и имен доменов), что-
бы открыть одноименное диалоговое окно.
Каковы настройки по умолчанию в этом диалоговом окне и что
они означают?

Установлен переключатель Denied Access (Запрещен доступ). В спис-
ке адресов, с которых разрешен доступ к сайту, значится только ад-
рес 127.0.0.1. Это означает, что доступ к административному сайту
получит только пользователь, работающий на самом сервере.

Процедура 2. Настройка SSL-доступа к административному Web-сайту
8. Какое имя назначается сертификату по умолчанию?

Administration Web Site (Администрирование веб-узла).



Процедура 3. Тестирование доступа к административному Web-сайту
6. Установите флажок Save this password in your password list (Сохра-

нить пароль) и щелкните ОК. Откроется окно Microsoft Internet
Services Manager.
Что говорит об использовании безопасного соединения?

Значок в виде замка в нижнем правом углу окна браузера.

Закрепление материала
1. Для каких способов авторизации пользователям необходимы учет-

ные записи Windows 2000? (Перечислите все правильные ответы)
a. Анонимная.

b. Основная.

c. Краткая.

d. Встроенная.

c u d .
2. За счет чего повышается безопасность сайта при использовании

альтернативного номера порта?
Большинство пользователей Web о номерах портов ничего не знают,
поскольку Web-браузеры автоматически подставляют в URL стан-
дартный номер порта HTTP (80). Использование альтернативного
номера порта означает, что для получения доступа к сайту злоумыш-
ленник должен будет подставлять в URL неизвестное ему число.

3. Какие механизмы используются по умолчанию дли обеспечения
безопасности административного Web-сайта?
Произвольно выбранный номер порта, разрешение доступа к сайту
только с IP-адреса 127.0.0.1, встроенная проверка подлинности
Windows.

Занятие 4. Диагностика неполадок IIS

Закрепление материала
1. В каких двух случаях клиентам необходимо указывать в UR.L но-

мера портов?
Если Web-сайту назначен альтернативный порт, а также при исполь-
зовании безопасного подключения (SSL).

2. Какими правами должна обладать учетная запись при анонимной
авторизации?
Правами на локальный вход в систему и вход через сеть.

3. Какие разрешения необходимы для получения доступа к Web-сай-
ту, документом по умолчанию которого является сценарий ASP?
Разрешения на чтение и на запуск сценариев и исполняемых файлов.



Глава 18
Занятие 1. Удаленный доступ

Упражнение 18.1. Настройка удаленного доступа
Процедура 2 (необязательная). Настройка клиента и получение доступа
к RAS-серверу
4, Щелкните кнопку Start (Пуск) и выберите из меню Settings (На-

стройка) команду Network and Dial-Up Connections (Сеть и уда-
ленный доступ к сети), чтобы открыть одноименное окно.
Почему значок Local Area Connection (Подключение по локаль-
ной сети) отмечен красным крестиком?

Потому что вы отсоединили сетевой кабель.
13. В поле User Name (Пользователь) введите snooper и щелкните

кнопку Dial (Вызов).

Что произошло? Почему?

На экране появилось сообщение об ошибке, поскольку данному пользо-
вателю удаленный доступ запрещен.

14. В поле User Name (Пользователь) введите mlee и щелкните кноп-
ку Dial (Вызов).

Что произошло? Почему?

На экран выведены сообщения о проверке пользователя и об успеш-
ной установке соединения. Это связано с тем, что пользователю Mark
Lee удаленный доступ разрешен.

19. В поле User Name (Пользователь) введите jkelly и щелкните кноп-
ку Dial (Вызов).

Что произошло? Почему?

На экране появилось сообщение об ошибке с информацией о том, что
данному пользователю удаленный доступ запрещен. Это связано с
тем, что для пользователя John Kelly задан удаленный доступ на ос-
нове политики, при этом политика, разрешающая ему удаленный до-
ступ, не задана.

24. На клиентском компьютере снова попытайтесь удаленно войти в
систему как jkelly.

Что произошло? Почему?

На экран выведены сообщения о проверке пользователя и об успеш-
ной установке соединения. Это связано с тем, что политика удален-
ного доступа по умолчанию теперь разрешает вход в систему всем
пользователям, для которых задан удаленный доступ на основе по-
литики.



Закрепление материала
1. За счет чего повышается безопасность при использовании обрат-

ного вызова?

Если вы задали обратный вызов на фиксированный номер, к RAS-
серверу нельзя будет подключиться с других номеров.

2. Назовите четыре протокола авторизации, поддерживаемых служ-
бой RAS Windows 2000?

ЕАР, MS-CHAP версий 1 и 2, CHAP и SPAP.

3. Какой из перечисленных протоколов является основным при
установлении соединения со службой RAS Windows 2000?
a. SLIP.

b. РРР.

c. Асинхронный NetBEUI.

d. VPN.

b.

Занятие 2. Виртуальные частные сети

Упражнение 18.2. Создание VPN

Процедура 3. Установка соединения VPN
3. В поле User Name (Пользователь) введите shooper и щелкните

кнопку Connect (Подключение),

Что произошло? Почему?

На экране появилось сообщение об ошибке, поскольку данному пользо-
вателю удаленный доступ запрещен.

6. В поле User Name (Пользователь) введите mice и щелкните Connect
(Подключение).
Что произошло? Почему?

Клиент успешно подключился к VPN-серверу, поскольку пользо-
вателю Mark Lee удаленный доступ разрешен.

8. В дереве консоли разверните узел Remote Access Clients (Клиенты
удаленного доступа).
Что отображается в области сведений?

Там появилась запись для объекта пользователя mlee, указывающая,
что Mark Lee в настоящее время подключен к серверу с помощью
VPN.

Закрепление материала
1. Перечислите четыре протокола туннелирования, которые могут

использоваться соединениями VPN.



PPTP, L2TP, IPSec и IP-IP.
2. Каким образом использование виртуальной частной сети снижает

затраты на удаленный доступ?
Если клиент и сервер удаленного доступа расположены далеко друг
от друга, телефонное соединение между ними может оказаться на-
кладным. Чтобы создать виртуальную частную сеть, клиенту и сер-
веру достаточно связаться с местным провайдером Интернета, избе-
жав таким образом платы за междугородное телефонное соединение.

Занятие 3. NAT и ICS

Закрепление материала
1. Почему сеть с преобразованием адресов более безопасна, чем мар-

шрутизируемая?
В маршрутизируемой сети клиентским компьютерам назначаются за-
регистрированные IP-адреса, доступные из Интернета. В сети с пре-
образованием адресов клиентским компьютерам назначаются част-
ные IP-адреса, что делает их невидимыми из Интернета и защищает
от вторжения извне.

2. Какие компоненты входят в службу NAT?
Компоненты преобразования, адресации и разрешения имен.

3. Небольшое предприятие использует частную интерсеть 10.0.0.0 и
обладает зарегистрированным IP-адресом 198.200.200.1. С каким
IP-адресом служба NAT сопоставит все частные IP-адреса сети
10.0.0.0?
198.200.200.1.

Занятие 4. Службы терминалов

Закрепление материала
1. Какой сервер лицензий может использоваться в рабочих группах

и доменах Windows NT 4?
Сервер лицензий домена.

2. За счет чего службы терминалов упрощают администрирование
клиентов?
За счет того, что они позволяют устанавливать и обслуживать при-
ложения централизованно для всех клиентов.

3. Что произойдет со службами терминалов в режиме удаленного
управления, если вы в течение 90 дней не активизируете сервер
лицензий?
Ничего. В режиме удаленного управления лицензии не нужны.



Глава 19
Занятие 1. Архивация сети

Упражнение 19.1. Добавочная и разностная архивация
1. В сети полная архивация выполняется еженедельно вечером в сре-

ду, а по вечерам остальных дней недели производится разностная
архивация. Сколько заданий понадобится для полного восстанов-
ления жесткого диска, который сломался во вторник утром?
Два.

2. Сколько заданий понадобится в аналогичной ситуации, если вме-
сто разностной использовать добавочную архивацию?
Шесть.

3. Сколько заданий понадобится для полного восстановления ком-
пьютера, диск которого сломался в полдень во вторник, если пол-
ная архивация выполняется в 6 утра по средам и субботам, а в ос-
тальные дни в то же время проводится добавочная архивация?
Четыре.

Закрепление материала
1. При какой архивации у сохраняемых файлов не сбрасывается ат-

рибут Archive (Архивный)?
a. Полная.

b. Добавочная.

c. Разностная.

d. Дополняющая.

с.
2. Какой критерий чаще всего используется в качестве фильтра для

архивации файлов?
a. Имя.

b. Расширение.

c. Атрибуты.

d. Размер файла.

с.
3. В чем преимущество авточейнджера?

Он способен автоматически вставлять и извлекать носитель из архи-
вационного устройства.

4. Из каких трех элементов складывается система ротации носите-
лей «Дед-Отеи-Сын»?



a. Жестий диск, компакт-диск и магнитная лента.

b. Полная, добавочная и разностная архивация,

c. Ежемесячная, еженедельная и ежедневная архивация.

d. Магнитные ленты QIC, DAT и DLT.

с.

Занятие 2. Архивация и восстановление Active
Directory

Закрепление материала
1. Архивацию каких данных нужно задать для создания резервной

копии Active Directory? Что включено в эти данные?

Нужно задать архивацию данных о состоянии системы. В Windows
2000 Server к ним относятся реестр, база данных регистрации клас-
сов СОМ+, системные загрузочные файлы и база данных служб сер-
тификатов (если компьютер является сервером сертификатов). На
контроллере домена к системным данным относятся также Active
Directory и каталог SYSVOL.

2. Какую учетную запись нужно использовать для регистрации при
перезапуске компьютера в режиме восстановления каталога? По-
чему?

Перезапустив компьютер в режиме восстановления службы катало-
гов, вы должны ввести имя и пароль администратора Security Ac-
counts Manager. Учетные данные администратора Active Directory не
сработают, так как служба каталогов отключена и не может прове-
рить их подлинность. Для доступа к отключенной базе данных Active
Directory используется база данных учетных записей Security Ac-
counts Manager. Администраторский пароль для нее вы задали при
установке Active Directory.

3. Как программа Backup (Архивация) проверяет данные, записан-
ные на архивный накопитель?

Побитово сравнивая архивированные и исходные данные.
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FQDN (fully qualified domain name) 605
Frame Relay 714,715
FRS (File Replication Service) 169
FTP (File Transfer Protocol) 7, 503. 506, 517,

726
f u l l y qualified domain name CM. FQDN

Gateway Services for NetWare CM. GSNW
global catalog см. глобальный каталог
global security group см. группа, безопас-

ности, глобальная
CPO (group policy object) см. объект груп-

повой политики
CRE 712
group см. группа
group policy aw. групповая политика
group policy object (GPO) см. объект груп-

повой политики
group scope см. группа, область действия
GSNW (Gateway Services for NetWare) 4.48

H
H.323 726
HINFO (Host Information) 628
home directory см. домашний каталог
home folder см. домашняя папка
hop см. переход
Host Inforrnaiion CM. HINFO
host server см. сервер, несущий
HOSTS 580
hotfix см. «заплатка»
HTTP (Hypertext Transfer Protocol) 503. 647



i
1ANA (Internet Assigned Numbers Autho-

rity) 508
IAS (Internet Authentication Service) 699
[CMP (Internet Control Message Proto-

col) 505.521.528,529,715,726
ICS (Internet Connection Sharing) 722, 730,

732
IDE 71
IETF (Internet Engineering Task Force) 547
IIS (Internet Information Services) IS, 39.

297. 503, 643
— Common Files 645
— Documentation 645
- File Transfer Protocol (FTP) Server 646
— FrontPage 2000 Server Extensions 646
— internet Information Services Snap-In 646
— Internet Services Manager 646
- NXTP Service 646
- SMTP Service 646
— Visual InterDev RAD Remote Deployment

Support 646
- World Wide Web Server 646
— минимальный комплект 647
— разрешение 680
— установка 644
init см. инициализация
Integrated Services Digital Network см. ISDN
Internet Assigned Numbers Authority CM. 1ANA
Internet Authentication Service CM. IAS
Internet Connection Sharing CM. ICS
Internei Control Message Protocol CM. ICMP
Internet Engineering Task Farce CM. IETF
Internet Information Services CM. US
Internet Protocol CM. IP
Internet Protocol Security- CM. IPSec
Internet service provider (ISP) см. провайдер

Инч ернета
Internetwork Packet Exchange CM. IPX
interprocess communication см. 1РС
interrupt request CM. IRQ
IP (Internet Protocol) fi, 447, 450, 502, 504.

507. 511, 714. 715
IP Control Protocol CM. (PCP
IPC (interprocess communication) 504
Ipconflg 520, 533, 552
IPCP UP Control Protocol) 717
IP-in-lP (IP-IP) 715
IPSec (Interact Protocol Security) HO, 3S3,

695,714, 715, 724
IPX (Internetwork Packet Exchange) 8, 694
IP-адрес 505, 644, 699
— автоматическое назначение 520

— аренда 549. 551
— время обновления 551
— время повторного связывания 552
— повторное связывание 552

— внешний 724
— внутренний 724
- запрос 549
— зарегистрированный 724
— класс 508
— назначение 509

— авшматическое 548
— вручную 54S
— динамическое 546, 548

— недопустимое значение 569
— освобождение 552
— поле заголовка 726
— получение 549
— преобразование 722
— сопоставление 725

— статическое 594
— статический 523
— частный 510, 724
IP-адресация 507
IP-маршрутизатор 724
IRQ (interrupt request) 27. 28
ISDN (Integrated Services Digital Net-

work) 694
ISP (Internet service provider) см. провайдер

Интернета

J

J Script 337

К
KCC (Knowledge Consistency Checker) 469
Kerberos 264. 371. 724

L2F (Layer 2 Forwarding) 713
L2TP (Layer 2 Tunneling Protocol) 712,713.

714
Layer 2 Forwarding CM. L2F
Layer 2 Tunneling Protocol CM. L2TP
LDAP (Lightweight Directory Access Pro-

tocol) 4S3
lease identification cookie CM. cookie-файл

идентификатора аренды
license server см. сервер, лицензий
Licensing Wizard 740, 743
Lightweight Directory Acce4s Protocol CM. LDAP
Linear Tape-Open CM. LTD
LMHOSTS 579. 580



local group см. группа, локальная
logical drive см. диск, логический
loopback см. грушющш политика, замыкание
LTD {Linear Tape-Open) 752

Mail Exchanger CM. MX
mapping CM. IP-адрес, сопоставление
master account database см. учетная запись.

глаинан база данных
member server см. сервер, рядовой
metabasc ем. метабаза
Microsoft Challenge Handshake Authentication

Protocol см. MS-CHAP
Microsoft Clearinghouse 740
Microsoft License Packs CM. MLP
Microsoft Management Console см. ММС
Microsoft Peer Web Services 644
Microsoft Persona] Web Server 644
Microsoft Services for Macintosh 8
Microsoft Windows Installer Service 41
MIME (Multipurpose Internet Mail Exten-

sions) 654
MLP (Microsoft License Packs) 50. 51
M.VIC (Microsoft Management Console) 13, 14,

161, 329,346
— консоль 15

— авторский режим 20
— настраиваемая 19
— пользовательский режим 20
— ирелусганоаченная 17
— создание 21

modification см. модификация
MS-CHAP (Microsoft Challenge Handshake

Authentication Protocol) 695, 713
Multiple Universal Naming Convention Pro-

vider CM. MUP
multiple-master update model CM. DNS, об-

новление, модель с несколькими
главными копиями

Multipurpose Internet Mail Extensions см.
MIME

MUP (Multiple Universal Naming Convention
Provider) 339

mutual authentication см. взаимная автори-
зация

MX (Mail Exchanger) 628

N
name resolution см. разрешение имени
Name Server CM. NS
NAT (Network Address Translation) 722, 732

— редактор 726
— установка службы 726
NAT editor см. NAT, редактор
Nbtsiat 540, 579
NDIS (Network Device Interface Specifica-

tion) 9
nesting см. группа, ачожение
N e t B E U I (NetBIOS Enhanced User Inter-

face) 504, 570, 578, 694
NetBEUI (NetBIOS Extended User Interfa-

ce) 7
NetBIOS (Network Basic Input/Output Sys-

tem) 7, 504, 577
— имя 578

— преобразование 580
— разрешение 585
— статическое сопостаапение 594

— кэш имен 578, 579
— пространство имен 578
NetBIOS Enhanced User Interface см. Net-

BEUI
NetBIOS Extended User Interface CM. Net-

BEUI
NetBIOS поверх TCP/IP 726
NelBT 578, 584
Netdiag 542
Netstat 538
Network Address Translation CM. NAT
Network Basic Input/Output System CM. Net-

BIOS
Network Device Interface Specification CM.

NDIS
network download см. пакет обновления, за-

грузка из сети
network interlace adapter см. адаптер сетевого

интерфейса
network-interface print device см. устройство

печати, с сетевым интерфейсом
New Scope Wizard 564
NS (Name Server) 628
N'slookup 541
NTFS (NT File System) 4. 69, 80, 87, 93,100,

106. 116, 161,472
NWLink IPX/SPX/NetBIOS Compatible

Transport Protocol 8

ODBC (Open Database Connectivity) 18
Open Shortest Path First CM. OSPF
Open Systems Interconnection CM. OSI
organizational unit (OU) см. подразделение
OSI (Open Systems Interconneciion) 2, 3, 6.

503, 505



OSPF (Open Shortest Path First) 512
OU (organizational unit) см. подразделение

page description language CM, PDL
PAP 713
partition см. раздел
Pathping 531
PDL (page description language) 177
Performance (Производительность) 222
Performance Logs and Alerts 228
Perl 337
permission см. разрешение
physical см, уровень, физический
Ping 7, 520, 528
Plug and Play 27, 28
Point-to-Point Protocol см. РРР
Point-to-Point Tunneling Protocol CM. PPTP
positive acknowledgment with retransmission CM.

позитивное подтверждение с повторной
передачей

РРР (Point-to-Point Protocol) 505, 694,695,
713.714

PPTP (Poinl-to-PoiirtTunneling Protocol) 712,
713,714,726

predefined group см. группа, предопреде-
ленная

print device см. устройство печати
print server см. сервер, печати
printer см. принтер
printer driver см. драйвер, принтера
private key см. ключ, закрытый
PTR 623, 629
public key см. ключ, открытый

QIC (quarter-incb cartridge) 752

RADIUS 699,701,717
RAID 750
RAS (remote access service) 692
RDP (Remote Desktop Protocol) 739
rebinding CM. iP-адрес, аренда, повторное

связывание
rebinding time value CM. IP-адрес, аренда,

время повторного связывания
recovery agent см. агент восстановления
Recovery Console 58
redirector см. редиректор
reliability см. надежность
remote access policy см. удаленный доступ.

политика

remote aceess protocol см. удаленный доступ,
протокол

remote access service см. RAS
remote administration см. удаленное управ-

ление
Remote Desktop Protocol см. RDP
Remote Installation Services 338
remote management см. удаленное управ-

л е н и е
Remote Procedure Call System Service CM.

RPCSS
renewal time CM. IP-адрес, аренда, время

обновления
resource record см. запись ресурса
Restore Wizard 774
right см. право
RIP (Routing Information Protocol) 512
root domain см. домен, корневой
Route 534
routed connection см. маршрутизируемое

подключение
router см. маршрутизатор
routing см. маршрутизация
Routing and Remote Access Service CM. RRAS
Routing Information Protocol CM. RIP
routing table см. таблица маршрутизации
RFC 450, 726
RPCSS (Remote Procedure Call System Ser-

vice) 339
RRAS (Rouling and Remote Access Service) 19.

505,692.694,696,699,701

safe mode см. безопасный режим
scope см. область
SCSI 71
secondary zone database file см. зона, файл,

дополнительный
Secure Sockets Layer CM. SSL
secure user authentication см. безопасная

авторизация пользователя
security identifier см. SID
Security log см. журнал, безопасности
separator page см. страница-разделитель
sequence number см. номер в последова-

тельности
Serial Line Internet Protocol CM, SLIP
service см. служба
service pack c.w. пакет обновления
SFC (System File Checker) 34
Shared Folders 233
Shiva Password Authentication Protocol CM.

SPAP



SID (security identifier) 315
Simple Mail Transfer Protocol CM. SMTP
Simple Network Management Protocol CM.

SNMP
simple volume см. том, простой
single-master update model CM. DNS, об-

ноапение. модель с единственной гла-
вной копией

site см. сайт
site license server см. сервер, лицензий сайта
site link bridge см. сервер, мост связей
SLIP (Serial Line Internet Protocol) 505. 694
SMS (Systems Management Server) 42, 421
SMTP (Simple Mail Transfer Protocol) 450,

457. 503, 644
snap-in см. оснастка
SNMP (Simple Network Management Pro-

tocol) 503, 506
SOA (Start of Authority) 628
Sockets 504
software distribution point см. точка ра-

спространения ПО
spanned volume см. том, составной
SPAP (Shiva Password Authentication Pro-

tocol) 695
special identity group см. группа, специаль-

ная
SRV 612. 629
SSL (Secure Sockets Layer) 110, 681
stand-alone см, оснастка, изолированная
stand-alone server см. сервер, изолированный
Start of Authority CM. SOA
stripe см. полоса
striped volume см. том, чередующийся
subnet см. подсеть
subnet identifier см. идентификатор, подсети
subnet mask см. маска подсети
System File Checker CM. SFC
System log см. журнал, системы
System Monitor 223, 227
Systems Management Server CM. SMS

Task Manager (Диспетчер задач) 217, 227
TCP (Transmission Control Protocol) 6, 504.

506,712, 715
TCP/IP (Transmission Control Protocol/In-

ternet Protocol) 2,6,501,504,644,694
- DHCP 516
— архитектура 502
— протокол 514
— ручная настройка 517
— тестирование 520
— установка 514

TDI (Transport Driver Interface) 8
Telnet 7, 503
terminal services см. службы, терминалов
Terminal Services 257
Terminal Services Licensing Server см. служ-

бы, терминалов, сервер лицензий
Terminal Services Server см. службы, тер-

миналов, сервер
thin-client см. «тонкий» клиент
Time to Live см. TTL
Token Ring 444, 505, 511, 694
trace log см. журнал, трассировки
Traceroute 529, 531
Tracert 7
transform см. преобразование
translated connection см. подключение с

преобразованием адресов
Transmission Control Protocol см. TCP
Transmission Control Protocol/Internet Pro-

tocol CM. TCP/IP
transport см. уровень, транспортный
Transport Driver Interface CM. TDI
TTL (Time to Live) 529,588,589,610
tunneling см. туннелирование

и
UDP (User Datagram Protocol) 6, 504, 506.

549,587, 712,714, 715
U DP/IP 7
UNC 119
universal security groups см. группа, безо-

пасности, универсальная
Upgrade Disk Wizard 84
URL 654
user account см. учетная запись
User Datagram Protocol CM. UDP
user profile см. профиль пользователя

VBScript 337
VGA (Video Graphics Array) 56
virtual director}' см. сайт, виртуальный ка-

талог
virtual private network CM. VPN
virtual server ел*, сервер, виртуальный
volume см. том
VPN (virtual private network) 692, 710
— обслуживание туннеля 712
— передача данных 712
— сервер 716
— соединение через Интернет 717
— создание 718



Предметный указатель

W
WAN (Wide Area Network) си. ГВС
Web Server Certificate Wizard 681
Web Site Creation Wizard 672
Web-сервер 644
Windows 2000
— диспетчер устройств 31
— клиентский модуль 3
— модель безопасности 472
— обслуживание ПО 416
— рабочая станция 26
— сетевая архитектура 2, 9
— установка ПО 416
Windows Components Wizard 5, 591
Windows Internet Name Service CM. WINS
Windows Update 43
WINS (Windows Internet Name Service) 517,

579, 583, 587, 603
— proxy agent см. агент WINS-прокси
— имя

— обновление 589
— освобождение 590

— клиент 592
— разрешение имени 587
— регистрация имени 588
— сервер 588

установка 590
WinSock 504

X

Х.25 714,715

— журнал 760
— накопитель 752
— оборудование 750
— окно 751
— параметр 769
— полная 756
— разностная 756
— расписание 758, 771
атрибут пользователя 262
аудит 245, 372
— доступа 249
— конфигурирование 247
— настройка 248
— политика 245, 248
— событие 248
аутентификация 259, 447

базовая производительность 227
безопасная авторизация пользователя 695
безопасный режим 56
брандмауэр 510

В
взаимная авторизация 695
виртуальная частная сеть см. VPN
восстановление 761
— аварийное 763
— непринудительное (nonauthoritative) 772
— параметр 775
— принудительное (authoritative) 772, 773,

777, 779

zone см. зона
zone database file см. зона, файл базы данных
zone transfer см. зонная передача
zone's root domain см. зона, корневой домен

автоматическое назначение частных IP-ад-
ресов см. APIPA

агент
- WINS-прокси 596
— восстановления 111
адаптер сетевого интерфейса 2, 26
адресация 504
архивация 750
— Active Directory 766
— авточейнджер 753
— в сети 763
— добавочная 756

ГВС (глобальная вычислительная сеть) 6,
445, 511,608

глобальный каталог 482
группа 292
— Active Directory 293
— безопасности 293, 343, 348
— вложение 296
— встроенная 304

локальная 306
- глобальная 294, 297, 298
— добавление члена 311
— изменение типа 313
- локальная 293, 297, 298
— локальная домена 294, 295, 297
— область действия 294
— планирование 298, 300
— предопределенная 303
— преобразование 314
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— распространения 293, 294
— с ограниченным доступом 380
— создание 310, 315
— состав 296
— специальная 308
— удаление 310, 315
- универсальная 294, 295, 297, 299
групповая политика 14, 328, 422
— блокирование наследования 354
— делегирование 347, 363
— домена 340, 359
— замыкание 342, 356
— консоль 346, 362
— локальная 331, 333, 340
— наследование 343
— область действия 357
— область применения 365
— обработка 340
— объект 362
— отключение 351
- параметр 335, 350, 352, 355, 363
— параметр безопасности 369
— планирование 361
— подразделения 340, 359
— порядок обработки 353, 364
— развертывание приложения 420
— разрешение 348, 358
- сайта 340, 359
— создание 345
— ссылка 360
— тестирование 366
— удаление 360
— установка ПО 419

дейтаграмма 504, 507, 587, 715, 726
дескриптор безопасности 472
диск
— динамический 83
— логический 69, 76, 84
— мониторинг использования 103
— основной 66
— преобразование 83, 84, 87
— свойства 70
— сетевой 154
— сканирование 71
дисковая квота 99, 100
диспетчер
— ввода-вывода 4
— задач см. Task Manager
— лицензий 51
домашний каталог 656
домашняя папка 277, 285

домен 303, 334, 486, 604
— верхнего уровня 605
— второго уровня 605
— доверительные отношения 17
— именование 606
— корневой 605
— полное имя см. FQDN
доменная система именования c,w. DNS
доменное пространство имен 603
драйвер 26
— подпись 33
— принтера 177,187
— сетевого адаптера 2, 9

Ж
журнал
— архивации 760
— безопасности 212
— приложений 213
— просмотр 213
— системы 212
— событий 379
— трассировки 229
— циклический 230

запись ресурса 628
— просмотр 629
— создание 630
— указателя см. PTR
«заплатка» 38, 42
запрос на прерывание см. IRQ
зона 607
— делегирование 620
— интегрированная в Active Directory 619
— корневой домен 607
— обратного просмотра 625
— проектирование 615
— прямого просмотра 624
— создание 615
— файл

базы данных 607
главный 608

— дополнительный 608
первичный 608

зонная передача 608

И
идентификатор
— безопасности см. SID
— вызывающего абонента 696
— подсети 509
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инициализация 550
интерфейс
— прикладного программирования см. API
— транслортных протоколов см. TDI

К
каналы прямого доступа к памяти см. DMA
квотирование 99. 103
клиент
— Microsoft для сетей Novell NetWare 4
— для сетей Microsoft 2, 3, 4
клиентская лицензия см. CAL
ключ
— закрытый 106
— защита 110
— открытый 106, 109
— шифрования файлов 111
ключевой пакет клиентских лицензий 740
консоль восстановления см. Recovery Con-

sole
контроллер домена 17, 255, 257, 444, 488,

558
конфигурация 399
кэш 152
кэширование 152
— автоматическое

— для документов 153
— для программ 153

— графики 744
— имени 610
— ручное для документов 153

Л
ЛВС 6,445,505,511
лицензирование 48
— Per Seat (На рабочее место) 49
— Per Server (На сервер) 48

м
маркер доступа 255
маршрутизатор 511
маршрутизация 504, 511
— динамическая 512
— статическая 512
маршрутизируемое подключение 723
маска подсети 507
мастер
— Customization Wizard 419
— архивации см. Backup Wizard
— восстаноатения см. Restore Wizard
— делегирования управления см. Delegation

of Control Wizard

— компонентов Windows см. Windows Com-
ponents Wizard

— лицензирования см. Licensing Wizard
— обновления диска см. Upgrade Disk Wi-

zard
— сертификатов веб-сервера см. Web Server

Certificate Wizard
— создания веб-узлов см. Web Site Creation

Wizard
— создания области см. New Scope Wizard
— создания раздела см. Create Partition Wi-

zard
— установки и удаления оборудования 26
— установки принтера 180, 182
метабаза 653
механизм взаимодействия процессов см,

IPC
модификация 419
модуль
— драйвера сетевого адаптера 2
— клиента 2
— протокола 2
мост 455

н
надежность 506
накопитель
— динамический 83
— основной 66
номер в последовательности 506

область 546, 559
обратный вызов 696
общая папка
- DFS 158
— мониторинг 236
— подключение 153
— публикация 400
— репликация 168
— создание 242
Общие папки см. Shared Folders
объект групповой политики 328
— локальный 328
— нелокальный 328
— редактирование 329
— создание 329
— управление 329
Оповещения и журналы производитель-

ности см. Performance Logs and Alerts
оснастка 13
— изолированная 14, 329
— расширение 14, 329
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П
пакет обновления 38
— быстрая установка 39
— загрузка из сети 39
— интегрированная установка 40
— развертывание 41
— тестирование 40
— удаление 45
папка
— доступ 148
— общая 146. 148, см. такжеобщая папка
— сетевое имя [48
пароль 370
переход 511
подцо мен 604
подключение с преобразованием адре-

сов 723
подразделение 14, 255, 310, 334, 420, 478
подсеть 447, 509
— объект 453
— создание 447
позитивное подтверждение с повторной

передачей 506
политика
— Kerberos 371
— безопасности 368
— безопасности !Р 383
— блокировки учетной записи 370
— локальная 371

аудита 372
— параметр безопасности 376
— право пользователя 372

— обновление 384
— открытого ключа 383
— паролей 370
— удаление 413
— учетных записей 369
полоса 93
право 293, 372
преобразование 419
преобразование сетевых адресов см. NAT
привязка 10, 398
приложение 336
— автоматическая установка 429
— группировка 430
— категория 430, 434
— назначение 4] 7, 426
— обновление 436
— параметр установки 431
— поддержка версии 438
— приоритет 429
— публикация 417,426

— развертывание 424
— развертывание с модификациями 428
— разрешение на установку 435
— удаление 438
принтер 175
— владелец 206
— доступ 204
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